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바이오인증 기반의 전자서명을 이용한 스마트 뱅킹 시스템 설계
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요  약  최근 공인인증서 유출 사고가 급증하고 있으며 이로 인한 전자금융사기가 빈번하게 일어나고 있다. 공인인증서와 
개인키는 파일 형태로 존재하여 접근이 용이하고 쉽게 복사가 가능하기 때문에 PC의 하드디스크나 이동식디스크 등에 저장
해두는 경우 악성코드에 의한 파밍, 피싱, 스미싱 등의 해킹 공격에 의하여 유출될 위험이 높다. 따라서 안전한 저장매체인 
보안토큰, 저장토큰 등을 권고하고 있지만 분실 위험, 비용 문제 등의 이유로 실제로 사용하는 사람은 소수에 불과하다. 본 
논문에서는 이러한 문제를 해결하고 단점을 보완하기 위하여 인증서와 개인키를 인증기관에서 보관하도록 하고 사용자는 

본인 소유의 단말에서 바이오인증절차를 거쳐 인증기관에게 기기 고유 식별자와 인증토큰을 전달함으로써 인터넷 뱅킹을 

위한 본인확인 및 전자서명을 수행할 수 있는 시스템을 제안한다. 제안하는 시스템은 인증서 비밀번호 입력 없이 바이오인증
만으로 인증기관을 통하여 전자서명을 수행할 수 있어 기존 시스템에 비하여 서비스 이용이 간편하며 키로깅, 저장매체 분실,
인증서 유출 등의 위협요소를 무력화시킴으로써 안전한 인터넷 뱅킹 환경을 제공한다.

Abstract  Today, there is an increasing number of cases in which certificate information is leak, and accordingly,
electronic finance frauds are prevailing. As certificate and private key a file-based medium, are easily accessible and 
duplicated, they are vulnerable to information leaking crimes by cyber-attack using malignant codes such as pharming,
phishing and smishing. Therefore, the use of security token and storage toke’ has been encouraged as they are much 
safer medium, but the actual users are only minimal due to the reasons such as the risk of loss, high costs and so
on. This thesis, in an effort to solve above-mentioned problems and to complement the shortcomings, proposes a 
system in which digital signature for Internet banking can be made with a simply bio-authentication process. In 
conclusion, it was found that the newly proposed system showed a better capability in handling financial transitions
in terms of safety and convenience.
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1. 서론

온라인에 의한 전자거래가 일반화됨에 따라 인터넷에

서 유통되는 정보의 가치가 증대되었으며, 특히 인터넷
상의 비대면 전자거래의 경우, 거래 당사자의 신원확인, 
전자적 정보의 위·변조 방지, 거래사실 부인방지 수단이 

필요하게 되었다. 이에 따라 온라인 전자거래의 안전·신
뢰성 향상을 위하여 전자서명이 등장하였다.
전자서명이란 전자문서에서 종이문서의 인감처럼 사

용되는 정보로 전자문서가 위·변조되지 않았음을 보장하
는 동시에 전자문서의 서명자를 확인하고 부인 방지하는 

기능을 제공한다[1].
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현재 우리나라의 인터넷 뱅킹 시스템에서 사용되는 

전자서명은 공인인증서를 활용한 공개키 기반 구조

(PKI) 암호기술을 적용하고 있다[10][12]. 그러나 최근 
해킹 기술의 발달로 공인인증서 유출 사고가 급증하고 

있으며, 공인인증서와 함께 개인정보 및 금융정보가 유
출될 경우 전자금융사기로까지 이어져 심각한 피해를 주

고 있다.
공인인증서와 개인키는 파일 형태로 존재하여 접근이 

용이하고 쉽게 복사가 가능하기 때문에 PC의 하드디스
크나 이동식디스크 등에 저장해두는 경우 악성코드에 의

한 파밍, 피싱, 스미싱 등의 해킹 공격에 의하여 유출될 
위험이 높다[17]. 정부에서는 이를 막기 위하여 공인인
증서를 보안토큰(HSM)에 저장하여 사용하는 방식을 의
무화하고 재발급 절차도 강화하는 내용의 전자서명법 시

행규칙 개정 방침을 내세우며 공인인증서 유출 방지를 

위한 방안을 마련하고 있다.
2013년도 대국민 전자서명 이용실태 결과보고 따르

면 공인인증서 가입자 중 절반 이상(63.2%)이 공인인증
서 서비스 기관이나, 서버와 같은 제 3자에 의한 공인인
증서 보관 서비스가 운영된다면 이용할 의향이 있다고 

응답하였다[2].
이에 본 논문에서는 이러한 해킹 공격에 의하여 인증

서와 개인키가 유출되는 것을 방지하기 위해 인증서 발

급 후 인증서 및 개인키를 개인이 보관하지 않고 인증기

관에서 안전하게 보관하도록 하고 이용자는 바이오인증

기술을 이용하여 간편하게 본인확인 및 전자서명을 수행

할 수 있는 인터넷 뱅킹 시스템을 제안한다[15,16]. 2장
에서는 기존 인터넷 뱅킹 시스템에서 사용되는 전자서명 

이용 현황을 살펴보고 취약점을 분석한다. 3장에서는 바
이오인증 기반의 전자서명을 이용한 스마트 뱅킹 시스템

을 제시한다. 4장에서는 제안 시스템과 기존 방식을 비
교분석하여 안전성을 평가하고, 5장에서 본 논문에 대한 
결론을 맺는다.

2. 기존 인터넷 뱅킹에서의 전자서명 

취약점 분석

2.1 인증서와 개인키 저장 방식

인터넷 뱅킹 사용자들이 금융거래를 위하여 사용자 

인증, 조회 및 거래 요청을 하려면 공인인증서와 전자서

명 위한 개인키가 반드시 필요하며, 사용자들은 인증기
관으로부터 공인인증서와 개인키를 발급받아 사용할 수 

있다. 발급받은 공인인증서와 개인키는 유출방지 기능을 
갖는 안전한 저장매체에 보관해야하며 인증기관에서 권

장하고 있는 저장매체로는 Table 1과 같이 보안토큰, 보
안모듈, 저장토큰, 스마트 인증이 있다[5].
공인인증서는 저장매체의 보안성, 사용자 편의성 등

을 고려하여 한시적으로 인증서를 하드디스크 및 이동식

디스크에 발급할 수 있다. 이 때 하드디스크, 이동식디스
크 내 공인인증서 저장위치는 운영체제별 환경에 따라 

Table 2와 같이 정의된다[5].

Table 1. Storage Media Type

Type Description Storage

Security Token
Hardware device that key 

generation, digital signature be 
handled internally

USB Type 
Token

Security 
Module

Modules that available safe 
storage and processing

HW / SW 
Storage

Storage Token
Electronic card equipped IC or

USB drive that support 
independent file structure

IC Card, 
USB Key

Smart 
Authentication

Services or circumstances using 
mobile device USIM, eSE

Table 2. Storage location by a storage media

Storage 
Media OS Location

Removable 
Disk

Windows (Drive):\NPKI\(CA Identifier)

UNIX/Linux (MountDirectory)/NPKI/(CA_Identifier)

OS X /Volumes/(Disk)/NPKI/(CA_Identifier)

Hard Disk

Windows (HardDisk_Lable):\Program 
Files\NPKI\(CA_Identifier)

UNIX/Linux (UserID)/NPKI/(CA_Identifier)

OS X (UserID)/Library/Preferences/NPKI/(CA_Id
entifier)

사용자 인증서와 전자서명키를 이동식 디스크나 하드

디스크에 파일로 저장하는 경우에는 정의된 인증서 저장

위치 하위의 ‘USER’ 디렉토리 안에 사용자 식별명칭
(DN)으로 디렉토리를 생성한 후 그 안에 저장한다. 

2.2 인증서와 개인키 저장 방식의 이용현황 

및 취약점

앞 절에서 살펴본 바와 같이 이동식디스크나 하드디
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스크에 공인인증서와 개인키를 저장하는 경우 기술규격

에 따라 정해진 위치에 저장되어 접근이 쉽고 파일 복사

만으로 이용이 가능하다. 따라서 인증기관에서는 공인인
증서와 개인키를 유출방지 기능을 갖는 안전한 저장매체

인 보안토큰, 보안모듈, 저장토큰 등에 보관할 것을 권고
하고 있다.
하지만 이동매체의 경우 휴대 및 컴퓨터 연결이 불편

하고, 인증서 데이터의 삭제 및 분실/파손의 위험 등의 
이유로 아직도 많은 이용자들은 하드디스크를 저장매체

로 이용하고 있으며, 비용 문제, 소프트웨어 설치 요구, 
이용의 불편함 등의 이유로 보안토큰 대신 이동식디스크

를 이용하고 있다.
2013년 대국민 전자서명 이용실태 결과보고서를 살

펴보면 공인인증서 가입자중 63.1%가 저장매체로 이동
식디스크를 이용하고 있었으며, 42.1%(중복응답 가능)
는 PC의 하드디스크에 공인인증서를 보관하고 있었다. 
안전한 저장매체인 보안토큰(1.4%)이나 스마트카드(0.7%)
를 이용하는 가입자는 소수에 불과하였다[2]. 그렇기 때
문에 현재 수많은 공인인증서 이용자들이 공인인증서와 

개인키 유출의 위협에 노출 되어 있다고 볼 수 있다.

3. 바이오인증 기반의 전자서명을 

이용한 스마트 뱅킹 시스템

3.1 제안 시스템 개요

3.1.1 시스템 개요

앞 장에서 살펴보았듯이 인증서와 개인키를 PC의 하
드디스크, 이동식디스크 등의 안전하지 못한 매체에 보
관할 경우에 유출의 위협이 있으며, 보안토큰과 같은 저
장매체는 비용문제, 분실/파손 등의 위험이 존재한다. 따
라서 제안하는 시스템에서는 인증서 발급 후 인증기관에

서 인증서와 개인키를 관리하도록 하고 본인인증 혹은 

전자서명이 필요한 경우 바이오인증을 이용하여 간편하

게 디바이스에서 인증을 수행하고 인증토큰을 전송하여 

인증기관에 전자서명을 요청하는 방식의 스마트 뱅킹 시

스템을 제안한다[11].

3.1.2 용어 정리

(1) 참조번호 (Reference Value) : 공인인증서 발급시 
메시지 출처인증을 위해 이용되는 값으로 인가코

드를 식별하기 위해 사용된다.
(2) 인가코드 (Secret Value) : 메시지 출처인증을 위
해 이용되는 값으로 인증서 관리 프로토콜 메시

지의 메시지 인증 코드를 생성하기 위해 사용된다.
(3) UDID (Unique Device IDentifier) : 기기마다 가
지고 있는 디바이스의 고유한 식별자이다.

(4) 보안 영역 (Secure Storage) : 개인 소유 기기의 
안전한 하드웨어 보안 영역으로 인증토큰, 바이오
인증정보 템플릿을 저장한다.

(5) 인증 토큰 (Access Token) : 인증기관에 보관되어 
있는 인증서와 개인키에 접근하기 위해 사용되는 

토큰으로 사용자마다 고유한 값을 갖는다.

3.2 세부 프로토콜

시스템은 인증서 발급, 사용자 인증, 조회 및 거래 단
계로 구분된다. 세부 절차에서 통신이 이루어지는 각 구
간은 안전한 채널로 가정하며 추가적인 암호화 및 보안

과정은 생략한다.

3.2.1 인증서 발급

사용자는 디바이스에 본인인증을 위한 바이오인증정

보를 등록하고 인증기관(CA)에 인증서 발급을 요청한
다. 인증기관은 인증서 발급 후 인증서와 개인키는 인증
기관에 보관하며 사용자 확인을 위한 인증토큰을 생성하

여 사용자에게 전달한다. 수신한 인증토큰은 보안 영역
에 보관하고 있다가 인증기관에 전자서명을 요청할 때 

사용자 인증 및 식별 값으로 사용된다. 세부적인 인증서 
발급 절차는 Fig. 1과 같다. 

Fig. 1. Certificate Issue

1) 참조번호, 인가코드 획득 : 등록기관에서 신원확인 
후 참조번호, 인가코드를 획득한다.
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2) 바이오인증정보 등록 및 인증서 발급 요청 : 디바
이스에 본인의 바이오인증정보를 등록하고 참조번

호(RV), 인가코드(SV)를 입력한다.
{ Biometric Info || RV || SV }

3) 바이오인증정보 템플릿 생성 : 입력받은 바이오인
증정보를 이용하여 바이오인증정보 템플릿을 생성

한다.
4) 바이오인증정보 저장 : 생성된 바이인증정보 템플
릿을 보안 영역에 저장한다.

5) 인증서 발급 요청 : 입력받은 참조번호, 인가코드
와 UDID를 인증기관에 전송한다.

{ UDID || RV || SV }
6) 인증서 발급 요청 검증 : 수신한 참조번호와 인가
코드를 이용하여 인증서 발급 요청을 검증한다.

7) 키 쌍 생성 : 인증서 발급을 위하여 공개키, 개인키 
쌍을 생성한다.

8) 인증서 발급 : 생성된 사용자 공개키를 인증기관의 
개인키로 서명하여 인증서를 발급한다.

9) 고유 인증토큰 생성 : 사용자 인증을 위한 고유한 
인증토큰(Access Token)을 생성한다.

10) 인증서, 개인키, UDID, 인증토큰 보관 : 발급된 
인증서, 개인키, UDID, 인증토큰을 저장한다.

11) 처리 결과 응답 : 인증토큰을 사용자에게 전달한
다.

{ Access Token }
12) 인증토큰 저장 : 수신한 인증토큰을 보안 영역에 
저장한다.

13) 결과 전달 : 사용자에게 인증서 발급 처리 결과를 
보여준다.

3.2.2 사용자 인증

사용자가 디바이스에 바이오인증정보를 입력하면 디

바이스는 검증 후 본인 확인을 위한 정보를 금융기관에 

전송하며 사용자 인증을 요청한다. 금융기관은 디바이스
로부터 수신한 정보를 인증기관에 전달하여 사용자 식별 

및 인증에 필요한 정보를 요청한다. 인증기관은 수신한 
인증정보를 확인하고 사용자의 인증서, 개인키를 찾아낸 
뒤 인증정보를 전자서명하여 금융기관에게 전송한다. 금
융기관은 수신한 인증서, 전자서명값을 검증한 뒤 사용
자 조회 및 본인확인 후 인증 결과를 전송한다. 세부적인 
사용자 인증 절차는 Fig. 2와 같다.

 

Fig. 2. User Authentication

1) 본인 확인 : 본인 확인을 위해 디바이스에 바이오
인증정보를 입력한다.

{ Biometric Info }
2) 바이오인증정보 검증 : 입력된 바이오인증정보와 
보안 영역에 저장되어 있는 바이오인증정보 템플

릿을 비교하여 검증한다.
Biometric Info =? Biometric Info Template

3) 인증토큰 획득 : 본인확인에 성공하면 보안 영역에
서 인증토큰을 획득한다.

4) 사용자 인증 요청 : 사용자 인증을 위해 인증기관
의 공개키로 인증토큰과 UDID를 암호화하여 금
융기관에 전송한다.

{ ECApub(Access Token || UDID) }
5) 사용자 인증정보 요청 : 금융기관은 수신한 정보를 
인증기관에 전달하여 사용자 인증정보를 요청한

다.
6) 수신정보 검증 : 인증기관은 수신한 인증토큰과 

UDID가 올바른지 검증한다.
DCApri(ECApub(Access Token || UDID))

7) 사용자 인증서 획득 : 수신정보를 가지고 사용자의 
인증서와 개인키를 찾는다.

8) 전자 서명 : 사용자의 개인키를 이용하여 인증 전
문에 전자서명한다.

EUSERpri(Authentication_Info)
9) 사용자 인증정보 전송 : 사용자 인증서와 전자서명 
값, 식별번호를 이용한 본인확인을 위해 개인키에 
포함된 R값을 전송한다.

{ User_Cert || EUSERpri(Auth_Info) || R }
10) 사용자 인증서 검증 : 사용자 인증서의 유효기간 
확인, 경로 검증, 상호연동정책 검증, 폐기 여부 
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확인 등을 통해 인증서를 검증한다.
11) 전자서명 검증 : 사용자 인증서에서 추출된 공개
키를 이용하여 전자서명을 검증한다.

DUSERpub(EUSERpri(Auth_Info))
12) 사용자 조회 : 사용자 인증서의 SerialNumber, 

SubjectDN으로 사용자 정보(ID, 주민등록번호)
를 조회한다.

13) 본인확인 : 식별번호(주민등록번호)를 이용한 본
인확인을 위해 전송된 R값과 사용자의 식별번호
를 이용하여 인증서에 포함된 VID값을 검증한다. 

14) 결과 전달 : 사용자 인증 결과를 전달한다.

3.2.3 조회 및 거래

계좌 및 거래 내역 조회는 사용자 인증 후에 별도의 

추가 인증 없이 이루어진다. 사용자가 금융거래를 요청
할 시에는 거래정보와 암호화 된 인증토큰을 금융기관에 

전달하고, 금융기관은 인증기관에게 해당 거래정보에 대
한 전자서명을 요청한다. 인증기관은 수신한 정보를 검
증한 뒤 거래정보를 전자서명하여 금융기관에게 전송한

다. 금융기관은 수신한 인증서, 전자서명값을 검증한 뒤 
요청한 거래를 처리하고 결과를 사용자에게 전송한다. 
세부적인 조회 및 거래 절차는 Fig. 3과 같다.

Fig. 3. Request Accounts & Transaction

1) 조회 요청 : 계좌/거래 내역 조회를 요청한다.
2) 요청 사용자 확인 : 요청 사용자의 인증여부 및 권
한을 확인한다.

3) 조회 : 사용자가 요청한 내역을 조회한다.
4) 조회 결과 전송 : 조회한 내용을 사용자에게 전달
한다.

5) 거래 정보 입력 : 원하는 거래 정보와 바이오인증
정보를 디바이스에 입력한다.

{ Biometric Info || Trans_Info }
6) 바이오인증정보 검증 : 입력된 바이오인증정보와 
보안 영역에 저장되어 있는 바이오인증정보 템플

릿을 비교하여 검증한다.
Biometric Info =? Biometric Info Template

7) 인증토큰 획득 : 바이오인증정보 검증에 성공하면 
보안 영역에서 인증토큰을 획득한다.

8) 거래 요청 : 거래정보와 CA의 공개키로 암호화된 
인증토큰, UDID, 거래정보 해쉬값, 타임스탬프를 
금융기관에 전송하여 거래를 요청한다.

{ Trans_Info || ECApub(Access Token || UDID || 
H(Trans_Info) || TS) }

9) 거래정보 전자서명 요청 : 거래정보를 확인한 후 
인증기관에게 해당 정보에 대한 전자서명을 요청

한다.
10) 수신정보 검증 : 인증기관은 수신한 정보를 개인
키로 복호화하여 인증토큰, UDID를 검증하고 거
래정보를 해쉬하여 수신된 해쉬값과 비교함으로

써 거래 정보의 무결성을 검증한다.
DCApri(ECApub(Access Token || UDID || H(Trans_Info) 

|| TS))
H(Trans_Info) =? H’(Trans_Info)

11) 사용자 인증서 획득 : 수신정보(인증토큰, UDID)
를 가지고 사용자의 인증서와 개인키를 찾는다.

12) 전자 서명 : 사용자의 개인키를 이용하여 거래정
보를 전자서명한다.

EUSERpri(Trans_Info)
13) 거래정보 전자서명값 전송 : 사용자 인증서와 전
자서명 값을 전송한다.

{ User_Cert || EUSERpri(Trans_Info) }
14) 사용자 인증서 검증 : 사용자 인증서의 유효기간 
확인, 경로 검증, 상호연동정책 검증, 폐기 여부 
확인 등을 통해 인증서를 검증한다.

15) 전자서명 검증 : 수신한 사용자 인증서에서 추출
된 공개키를 이용하여 전자서명을 검증한다.

DUSERpub(EUSERpri(Trans_Info))
16) 거래 처리 : 요청한 거래를 처리한다.
17) 결과 전달 : 거래 처리 결과를 전달한다.
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4. 제안 시스템 분석

제안 시스템은 공인인증서와 개인키를 인증기관에서 

발급 후 보관함으로써 악성코드 감염에 의한 파밍, 피싱, 
스마트폰의 스미싱과 같은 해킹 공격에 의하여 공인인증

서와 개인키가 유출되는 문제를 해결하였다[13,14]. 사
용자의 공인인증서와 개인키는 인증기관에 안전하게 암

호화하여 보관되고 있으며, 전자서명이 필요한 경우 사
용자가 인증서와 개인키를 전달받아 직접 서명하는 것이 

아니라 기기에서 바이오인증정보를 이용하여 본인확인 

후 보안영역에 저장되어 있던 인증토큰과 기기 고유 식

별자(UDID)를 전달하여 인증기관에서 확인한 뒤 전자
서명이 이루어지기 때문에 인증서와 개인키가 유출될 염

려가 없다.
일반적으로 공인인증서와 개인키 파일이 유출되었다

고 하더라도 개인키는 PKCS #5에 따른 패스워드 기반 
암호화(PBE)기법에 의하여 암호화되어 저장이 되어 있
기 때문에 패스워드를 알지 못하면 복호화가 불가능하다

[9]. 하지만 기존 시스템에서는 공격자가 배포한 악성 프
로그램이 사용자의 기기에 설치된 경우, 키로깅 툴에 의
하여 패스워드가 노출 될 수 있다. 이에 비하여 제안 시
스템에서는 전자서명을 위하여 공인인증서 비밀번호를 

입력하는 과정  없이 바이오인증만을 이용하기 때문에 

키로깅을 무력화시켜 안전성을 제공한다.
Table 3은 기존의 인터넷 뱅킹 시스템 사용되는 공인

인증서 저장매체와 제안하는 시스템에서 사용하는 방식

의 위협요소에 대한 안전성을 비교 분석하였다.

Table 3. Security Analysis

Storage Key Logging Certificate
Loss

Certificate
Leak

Hard Disk X X X
Removable Disk X X X
Security Token O X O
Storage Token O X O

Proposed System O O O

우선 하드디스크나 이동식디스크의 경우 공인인증서

와 개인키 파일 유출 및 키로깅에 의한 패스워드 노출의 

위험이 있기 때문에 가장 취약한 것을 볼 수 있다. 보안
토큰 경우 키 생성 및 전자서명이 토큰 내부에서 이루어

지고 외부로 복사되지 않기 때문에 유출될 염려가 없고 

별도의 보안토큰 패스워드를 사용하기 때문에 키로깅에 

의한 패스워드 노출도 일어나지 않는다. 그러나 보안토

큰 역시 이동식 매체이기 때문에 휴대 및 분실의 우려가 

있다. 반면의 제안하는 시스템의 경우 공인인증서와 개
인키가 인증기관에 안전하게 저장이 되어 분실이나 유출

의 위험이 없으며 전자서명을 요청할 때에도 바이오인증

정보를 이용한 본인확인을 하기 때문에 키로깅과 같은 

해킹 프로그램에도 안전하다.

5. 결론

본 논문에서는 기존의 인터넷 뱅킹 시스템에서 본인

확인 및 전자서명에 사용되는 공인인증서와 개인키 유출

을 방지하기 위하여 인증서 발급 후 사용자가 아닌 인증

기관에서 보관하도록 하고 전자서명이 인증기관에서 이

루어지는 구조의 스마트 뱅킹 시스템을 제안하였다.
사용자는 인증서 발급 시에 수신한 인증토큰을 기기

의 안전한 하드웨어 보안 영역에 저장해 두었다가 본인 

확인이나 전자서명이 필요한 경우 ID, 비밀번호 등을 입
력할 필요 없이 간편하게 바이오인증만으로 인증기관에

게 인증토큰을 전달하여 본인확인 및 전자서명을 요청할 

수 있다.
제안하는 시스템은 공인인증서와 개인키를 인증기관

에서 안전하게 보관하기 때문에 PC나 스마트폰에서 파
밍, 피싱, 스미싱 등의 해킹 공격에 의하여 공인인증서와 
개인키 파일이 유출되는 문제를 해결할 수 있다. 또한 보
안토큰과 같은 이동매체의 단점인 휴대의 불편함, 분실 
위험, 비용 문제 등을 보완할 수 있다.
이전까지는 소수의 사용자들만이 바이오인증이 가능

한 기기들을 사용하여 이러한 시스템 적용에 어려움이 

있었다. 하지만 최근 출시되는 스마트폰은 대부분 지문
인식을 이용한 본인인증기능을 탑재하고 있으며, 앞으로
는 홍채, 심전도 등의 바이오인증기술까지 적용한 더 많
은 제품들이 출시될 것이다. 따라서 향후 바이오인증기
술을 연계한 전자금융거래에 관한 연구가 더욱 활발해 

질 것으로 기대된다.
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