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요  약  소프트웨어 결함에 대한 관심이 높아지고 있다. 기업은 소프트웨어를 개발하는 조직, 고객대응 조직, 품질관리 조직 

등 다양한 방법과 채널을 이용하여 개선을 위한 노력을 하고 있다. 이렇게 수집된 결함 데이터 들을 그 조건과 용도에 맞게 

분석하여 소프트웨어 결함을 최소화하고 나아가 제품품질 향상에 기여할 수 있다. 본 연구에서 기업용 소프트웨어의 결함 

추이를 테스트 성숙도 모델을 기반으로 분석하여 결함 예방 프로세스를 수립하고 프로젝트에 적용하여 106개의 결함이 16개

로 감소하였다. 

본 연구는 소프트웨어 품질활동 중 기본이 되는 기존결함에 관심을 가짐으로서 최소한의 자원을 활용하여 소프트웨어 제품

품질을 개선할 수 있는 방안을 제시하는데 의의를 가진다.

Abstract  The interest in software defects is growing. Companies are working on reducing them by various ways
with a software development part, customer service part and quality management part.  The defect data collected from 
them will be analyzed according to the condition and purpose to minimize the defect, and it will contribute to 
improving the quality of products. This study analyzed the software defect progress for companies based on the test 
maturity model, and set up the defect preventing process. They were applied to the project, and the number of defects
decreased from 106 to 16.
This study focused on the existing defect, which is a basic requirement for software quality management, and have
importance by presenting a way to improve the software product quality with minimum resources.
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1. 서 론 

소프트웨어 테스트 프로젝트에서 결함에 대한 관심이 

높아지고 있다. 기업은 소프트웨어를 개발하는 조직, 고

객대응 조직, 품질관리 조직 등을 통하여 다양한 방법과 

채널을 이용하여 개선을 위한 노력을 하고 있다. 이때 가

장 기준이 되는 데이터는 개발과정에서 발견된 결함과 

고객들이 사용 중에 발견된 결함 데이터이다[1]. 

대부분의 조직에서 이러한 데이터를 수집하여 결함을 

수정하는데 사용되고 있다. 그러나 결함 데이터는 축척

되고 관리되어 소프트웨어 결함을 줄이고 나아가 품질향

상을 위한 프로세스 개선에 활용되지 못하고 단순히 발

견된 결함을 재현정도로 활용되고 있다.

본 연구에서 소프트웨어의 결함 추이를  분석하였다. 

테스트 성숙도 모델 테스트 활동을 기반으로 소프트웨어 

테스트 프로세스를 수립하고 실행하는 방안에 대하여 연

구하였다. 
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소프트웨어 품질활동 중 기본이 되는 기존결함의 최

소화하여 최소한의 노력으로 소프트웨어 제품품질을 개

선할 수 있는 결함예방 프로세스를 제시하고 프로젝트에 

적용하여 실행방안을 제시하였다는 점에 의의를 가진다.

2. 관련연구 

2.1 소프트웨어 신뢰도 및 예방 프로세스

소프트웨어 신뢰도는 실제 운영 환경에서 소프트웨어

가 일정 기간 동안 실패하지 않고 안정적으로 작동할 확

률을 의미한다. 그래서 소프트웨어 신뢰도 측정은 시스

템 인도 이후 결함을 측정함으로서 판단이 가능하다. 일

반적으로 소프트웨어 신뢰도 측정의 대상은 시스템의 최

종 인도이후 소프트웨어 개발 생산성과 결함발견의 정도

로 판단할 수 있다[2].

시스템의 최종 인도 이후 발생되는 결함 정보의 수집 

및 분석은 현실적으로 매우 어려운 상황으로 다음과 같

은 활동이 필요하다. 첫째, 소프트웨어 신뢰도 예측, 둘

째, 소프트웨어 개발 생명주기 결함 예측, 셋째, 전체 프

로젝트 수행단계 중 요구사항 분석단계에서 테스트단계

까지 개발 단계별 결함예측 및 결과 분석, 넷째, 프로젝트 

수행 시 필연적으로 발생하는 결함 예측, 마지막으로  프

로젝트 초기에 보다 정확히 예측하기 위한 모델 등이 필

요하다. 본 연구에서는 이러한 점을 고려하여 결함예방 

프로세스를 통하여 결함정보 수집, 보고, 분석을 통한 예

방 프로세스를 확립하였다.

2.2 TMMi(Test Maturity Model integration) 

TMMi는 일리노이공대 교수팀에 의해 최초 개발되었

으며 소프트웨어 개발활동의 전 범위를 다루고 있는 

CMMI(Capability Maturity Model integration)과  호환

될 수 있도록 설계된  테스트 프로세스 모델이다. 이 모

델은 테스트 성공 사례를 기반으로 개발되었으며 레벨에 

따라 [Fig. 1]과 같이 성숙도의 목표와 하부활동으로 프

로세스 영역이 존재하다[3].

테스트 프로세스 모델인 TMMi는 5레벨로 구성되어 

있다. 효과적인 테스트 프로세스 핵심요소를 기술하는 5

레벨은 단계적 평가 프레임워크로 테스트 프로세스 개선

을 목적으로 사용된다. TMMi는 [Fig. 2]와 같으며 특히, 

본 연구에서는 레벨 4, 5의 의 활동을 기준으로 테스트 

결함데이터를 수집하여 개선안을 도출하였다.

[Fig. 1] TMMi Framework

[Fig. 2] TMMi Model

1) 레벨 1 : 초기단계(initial)

레벨 1은 테스팅은 정의되지 않거나 테스팅과 디버깅

의 한 부분으로 인식되고 조직은 일반적으로 프로세스를 

지원하기 위한 안정적인 환경을 제공하지 못하는 수준이

다. 테스트는 구현이 완료되고 비정형화된 형태로 이루

어지며 테스팅과 디버깅은 시스템에서 버그를 제거하기 

위하여 수행된다.

2) 레벨 2 : 테스트 수명주기 관리(managed)

레벨 2는 테스트와 디버깅이 구분되며 테스트가 소프

트웨어 생명주기에서 하나의 독립된 단계로 정의되고, 

결함 발견 활동에 집중한다. 상대적으로 중요하고, 의미 
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있는 레벨인데, 이를 달성하려면 테스트 정책을 별도의 

문서로 두거나 품질정책이나 개발정책의 일부에 정의 하

고 있어야 한다. 또한 테스트 목표를 정확히 하면서 이를 

반영하여 테스트 전략 또는 접근법에 근거하여 테스팅하

고 있다는 것을 보여줘야 한다. 테스트 계획의 구체성을 

높게 수립하고 이에 따라 테스팅이 진행되어야 하며 테

스트 규모 산정도 현실적으로 설득력 있게 작성 되어야 

한다.

3) 레벨 3: 소프트웨어 수명주기정의(defined)  

레벨 3은 테스팅이 개발 생명 주기와 통합되는 단계

로, 레벨 2에서 테스팅을 포함하고 개발되었는지 검증하

는 테스트 활동을 수행해야 한다. 이 레벨을 달성하기 위

해서는 테스트 프로세스가 소프트웨어 개발 수명주기에  

통합되어 있어야 한다. 또 별도의 테스팅 조직을 갖추고 

있어야 하며, 그렇지 않는 경우 테스팅 조직을 독립적으

로 유지하지 않는 명확하고 타당한 이유를 명시하고 있

어야 한다. 레벨 2가 프로젝트 레벨에서 내재화하는 수준

이라면 레벨 3은 조직차원에서 테스팅을 내재화하는 수

준이다.

4) 레벨 4 : 운영과 측정(management and 

measurement)

레벨 4 달성을 위해서는 ‘발전된 동료검토’ 활동이 수

행되고 있어야 하는데, 이는 테스팅 시각에서 볼 때 테스

트케이스를 요구사항 분석 단계부터 설계하고 작성하는 

것을 통해 개발 중간 산출물의 결함을 조기에 발견하는 

예방적인 테스팅을 의미한다. 테스트를 관리하고 측정하

는 단계로 소프트웨어 품질 평가와 매트릭스를 이용한 

테스트 측정을 통해 테스트를 수치화하고 이를 기반으로 

정량적으로 테스트를 관리하고 있어야 달성이 가능하다. 

개발 제품뿐만 아니라 테스트 관련 문서 등도 검토의 대

상이며 검토 활동을 측정의 필수요소로 인식한다.

5) 레벨 5 : 최적화(optimization)

결함예방과 품질제어 활동에 초점, 테스트 프로세스가 

정의되고 관리되며, 비용과 효과가 추적되고 감시된다. 

테스트 프로세스가 지속적으로 개선되고 조정되며 결함

예방과 품질제어 활동이 수행된다. 이들 활동들이 통계

적 방법과 다양한 평가 기준에 의해 측정되고, 관리자는 

지속적인 개선을 유도하기 위해 기반을 지원하고 동기를 

부여한다. 이와 같이 TMMi은 단계별 테스트활동에 대

해 가이드 하는 모델로서 높은 일관성과 완성도 높은 모

델 구조를 가지고 있다. 테스트 성숙도의 가장 기본이 되

는 레벨 2는 테스트 프로세스를 구축하는 최초의 단계로

서 [Table 1]과 같이 5개의 프로세스와 18개의 세부 프로

세스로 정의할 수 있다. 단, TMMi에서 제시하는 프로세

스는 모델로서 그 의미를 가지며 실행방안을 적용할 때

는 조직의 요구사항과 필요성을 고려하여 단계적 및 선

택적으로 적용하여야 한다. 각 단계별 세부 내용은 다음

과 같다.

[Table 1] Basic Process Area
Process Area Specific Process

Test Policies &　

Strategies

1  Establish testing policy

2  Develop test strategies

3  Establishing test metrics

Test Planing

4  Risk Analysis

5  Test access

6  Test Estimation

7  Test plan

8  Test planning consent

Test Monitoring 

and Control

9  Test progress monitoring

10
 Planning and preparation expected product 
quality monitoring

11  Test Correction and finishing

12
 Test analysis and design using test design 
techniques

Test design and 
execution

13  Test implementation runs

14  Test execution

15  Test incident management

Test environment

16  Development test environment requirements

17  Implement a test environment running

18
 Management and control of the test 
environment

3. 테스트 결함분석 프로세스 수립 

3.1 테스트 성숙도 향상을 위한 활동 개선

TMMi의 기본 프로세스의 각 영역 중 테스트 정책 및 

전략, 테스트 계획, 테스트 모니터링, 테스트 설계, 테스

트 환경 등의 강화를 통하여 결함예방 프로세스의 효과

를 증대 시킬 수 있다. 기본 프로세스 중 결함예방 활동

을 위한 프로세스 개선범위로 [Table 2]는 테스트 정책 

및 전략, 테스트 계획, 테스트 모니터링 및 제어, 테스트 

설계 및 실행, 테스트 환경 부분의 주요 개선사항이다.
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[Fig. 3] Defect Prevention Process

[Table 2] Apply Process Area

Process Area Addition Specific Process

Test Policies &　

Strategies
1-1  Add to defect prevention policy

Test Planing

4-1
 Analysis of the defect occurrence 
probability

4-2  Frequency analysis of defects

6-1  Resource Analysis for the reproduction of

Test Monitoring 

and Control
9-1  analysis of Defect trend

Test design and 
execution

13  Test implementation runs

14  Test execution

15  Test incident management

Test environment

17-1  Build a reproducible defect environment

18-1
 Maintenance repair defect reproduce the 
environment

 *Remarks : 1-1 is Specific Process number of [Table 1] and 

improved Specific Process number

3.2 결함 예방 프로세스

결함원인과 유형을 분석함으로서 상당수의 결함을 예

방하고 방지할 수 있다. 대부분 결함을 축척하고 분류하

여 공유된 데이터가 존재하고 있으나 결함의 유형을 분

석하고 분류하여 대응 및 예방하는 활동은 부족한 현실

이다. [Fig. 3]과 같이 결함이 보고되고 수집되면 결함해

결 조직에 의해 결함원인이 분석되고 개선계획이 도출된

다. 개선계획은 결함의 재발견 및 중복결함을 줄이기 위

한 예방활동이다. 결함원인 분석은 조직 및 프로젝트 레

벨단위로 이루어지며 특히, 사용자환경에서 발생된 결함

을 체계적으로 관리하고 대응할 수 있어야 한다. 또 결함

분석은 단순결함의 원인분석과 프로세스 준수뿐만 아니

라 수립된 예방활동이 소프트웨어 개발 및 품질개선 활

동으로 지속적으로 실행될 때 효과가 있다. 수립된 예방

활동은 테스트 정책 및 전략, 테스트 계획, 테스트 설계 

및 실행활동 등과 연계하여 지속적으로 관리되고 실행되

어야 하며 주기적으로 갱신되고 공유되어야 한다.

발견된 결함은 개발프로세스의 요구사항, 분석, 설계, 

구현 등의 단계와 연계되어 분석되고 수립된다. 예방계

획은 반복적으로 수집된 결함분석을 통하여 예방활동이 

이루어진다[4,5].

제시된 결함예방 프로세스는 테스트 정책, 계획에 반

영하고 테스트 모니터링 및 제어를 통하여 지속적으로 

분석된다. 또한 이러한 활동을 통하여 분석된 내용은 테

스트 설계 시 테스트 케이스에 반영되고 실행을 위한 테

스트 환경에 적용된다.   

4. 적용 및 개선

4.1 적용 방법 및 연구모형 

결함예방 테스트 프로세스 적용을 통하여 테스트 프

로젝트의 결함예방은 [Fig. 4]과 같이 발견된 결함을 기

준으로 결함분석 결함예방, 회귀테스트를 중심으로 적용

하였다. 결함이 관련 고객대응, 개발, 품질조직을 통하여 

수집되면 결함 예방 프로세스의 활동에 따라 결함의 유

형과 고객에 따른 분석을 통하여 테스트 계획과 환경에 

대해 정의한다. 이때 테스트 케이스 기존 개발과정의 테

스트 케이스를 포함한 고객 환경 테스트를 실시하여 재

현한다. 재현된 결함을 기반으로 관련 테스트를 강화하

여 결함을 최소화 한다.
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[Fig. 5] Defect Trend Analysis 

[Fig. 4] Research Model

4.2 결함분석 및 예방활동 적용

결함분석 및 예방활동을 위하여 인터넷 서비스 개발 

프로젝트를 대상으로 20회에 걸쳐 테스트 결함 예방 프

로세스에 따라 테스트 적용 및 보완을 반복 하였다. 주요 

내용으로 결함 예방계획의 요구사항 정의, 테스트에 필

요한 테스트 결과, 개발 프로그램, 개발 기획서, 개발 및 

고객 결합보고 내용 구체화 등을 기반으로 테스트 정책, 

전략, 계획, 설계, 환경을 포함한 테스트 케이스 수정과 

결함 환경의 보존 등을 통하여 결함재연 비율이 증가되

었다. 20회의 반복적인 프로세스 실행 및 회귀 테스트를 

수행하였다.

269건의 결함을 대상으로 결함예방 프로세스를 실행

한 결과 이 적용전과 비교하여 16건으로 결함이 감소하

였으며 특히, 결함추이의 변화의 폭이 규칙적이고 안정

화를 보였다.

[Fig. 5]와 같이 결함추이가 감소하는 경우 제품출시

에 대한 위험이 낮으며 제품품질에 대한예측과 자신감을 

확보할 수 있다. 그리고 일부분의 확인테스트 활동이 필

요함을 확인할 수 있으며 6에서 9차 사이 적용전후 결함

변화에 차이를 보이기 시작하였으며 10차 이후 일정수준

으로 결함이 유지되는 것으로 보아 안정적인 품질수준을 

예상할 수 있다. 결함 예방 프로세스 적용 전후를 요약하

면 [Table 3]과 같이 결함이 106으로 감소하였으며 회귀

테스트 포함함 테스트 케이스 100개 감소로 실행시간이 

400분 감소하였다. 

[Table 3] Before/After

Division Before After

Defect 106 16

Test Case Number 120 20

Time(min) 450 30

  

4.3 결함예방 및 개선방안 

소프트웨어 결함은 요구사항 분석단계와 설계과정에 

단순한 실수나 잘못된 정의가 구현된 후 발견되는 경우

와 구현과정에 개발자의 불완전한 로직 구현 및 단순코

딩 실수로 야기되는 경우도 있으며 때로는 잘못 정의된 

테스트 케이스로 인하여 결함으로 보고되는 경우도 있다.

요구사항이나 개발범위에 정의된 내용을 테스트 케이

스로 정의하고 소프트웨어를 실행한 결과 기대결과의 차

이를 보고하여 수정을 요청하는 과정에 다양한 의사소통

이 생기고 의견충돌이 일어나기도 한다. 대부분 출시 및 

업데이트시기에 영향을 받은 기획, 개발팀의 의견과 소

프트웨어의 결함을 발견한 테스트 팀이나 품질관리 부서

의 프로세스와의 차이로 야기된다. 그러나 사업적인 목

표로 인하여 결함을 수정하고 출시하는 시간을 줄이고 

시장상황에 맞게 신제품을 출시하는 것이 더 큰 이익이 
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되기도 한다. 품질관리 부서의 정책과 전략도 중요한 부

분이나 경영자 및 책임자의 품질에 대한 인식과 의지가 

중요하다.

소프트웨어 결함을 객관적으로 바라보고 판단하는 관

리자는 두 가지 관점에서 결함을 이해하고 대응하는 자

세가 필요하다. 첫째, 적시 시장출시를 통하여 사업적 목

표를 달성하여 수익확보와 시장선점을 달성하여야 한다. 

둘째, 요구사항 및 기타 품질이슈로 인한 고객의 불만과 

기업의 이미지저하에 따른 장기적 경쟁력 상실에 대한 

위험이다. 제품의 빠른 출시와 품질에 대한 이슈대응은 

모든 조직의 프로젝트 관리자 및 경영자의 가장 큰 고민

이다[6,7]. 

이런 경우 두 가지 관점의 의사결정을 통하여 판단하

고 관련자를 설득한다면 상대적으로 합리적인 의사결정

을 할 수 있다. 첫째는 사업적인 의사결정의 요소로 사용

자에게 노출정도, 사업의 매출발생, 전략적 제품의 시장

선점, 사용자의 제품에 대한 기대만족 등을 고려 할 수 

있다. 둘째는 기술적인 요소로 제품의 출시를 위한 기술

적인 복잡도, 연관성이 높은 모듈의 구성, 개발자의 기술

적 대응능력 등 이다. 이 두 가지 요소로 볼 때 사업적인 

목표의 출시가 우선 된다면 주어진 자원을 최대한 투자

하여 출시이후 품질적인 이슈를 극복하는 방법이 필요하

며 만약 기술적인 요소가 부족하고 추가적인 위험요소가 

발견된다면 출시시점을 조정하더라고 기술적인 위험을 

최소화하고 품질확보를 선행하는 것이 적절하다. 품질관

리 부서는 이 과정에서 경영자가 정확한 의사결정을 할 

수 있도록 개발과정에 발견된 결함의 발견과 해결과정 

데이터의 흐름을 제시하여 이 시점에서 제품을 출시한다

면 어느 정도의 사용자 결함이 발견될 수 있으며 어느 정

도의 해결시간이 필요한지 객관적인 데이터를 근거로 의

견을 제시하여야 한다.

결함을 수정하고 개선하는 개발조직이나 결함을 발견

하고 관리하는 품질관리 부서에서도 위와 같은 우선순위

로 결함의 중요도를 결정한다면 최소한의 의사소통을 통

하여 소프트웨어 품질을 확보할 수 있을 것이다.

5. 결론 및 향후 연구방향 

본 논문은 소프트웨어 품질 중 제품품질 개선에 대하

여 연구하였다. 소프트웨어 제품품질 개선을 위하여 가

장 반복적이고 활용이 용이한 결함데이터를 분석하여 결

함 예방 프로세스를 수립하고 이를 테스트 프로젝트에 

적용하기 위한 개선방안을 연구하였다. 이는 결함데이터

의 분석을 통하여 테스트 프로세스를 개선하고 테스트 

성숙도를 향상시키는데 기여할 수 있다. 나아가 소프트

웨어 개발프로세스 개선을 위한 활동으로 발전이 가능하

다. 소프트웨어 개발 프로젝트의 규모나 도메인에 관계

없이 결함데이터를 통한 테스트 활동의 개선은 적용이 

용이하며 반복적인 재작업을 최소화 할 수 있다.

본 연구는 테스트 프로젝트에 결함 예방 프로세스를 

적용하녀 전후 검증 하였으며 차후 다양한 도메인에 적

용을 통하여 일반화 및 표준화 될 수 있도록 연구가 필요

하다.
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