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인공 신경망을 이용한 영상의 유해성 결정
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Decision of Image Harmfulness Using an Artificial Neural Network
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요  약  언제 어디서나 사용하기 편리한 인터넷을 통해서 다양한 종류의 멀티미디어 콘텐츠가 자유롭게 유통되고 있는 반면, 
어린이나 청소년에게 유해할 수 있는 상 콘텐츠도 쉽게 얻을 수 있는 환경이 마련되어서 사회 으로 문제가 되고 있다.
본 논문에서는 인공 신경망을 이용하여 입력 상의 유해성 유무를 자동으로 결정하는 방법을 제안한다. 본 논문에서 제안된 
방법에서는 먼  입력 상으로부터 MCT 특징을 기반으로 사람의 얼굴 역을 검출한다. 그런 다음, 색상 특징을 활용하여 
피부 색상 역을 찾고, 유두의 후보 역들을 추출한다. 마지막으로 계층 인 인공 신경망을 활용하여 유두의 후보 역들 

에서 실제 인 유두 역만을 필터링함으로써 입력 상의 유해성 유무를 확인한다. 본 논문의 실험결과에서는 인공 신경
망을 이용한 제안된 방법이 입력되는 상에서 유두 역을 보다 강건하게 검출함으로써 상의 유해 정도를 효과 으로 

결정한다는 것을 보여 다.

Abstract  Various types of multimedia contents have been widely spread and distributed with the Internet that is easy
to use. Meanwhile, Multimedia contents can bright a social problem because juveniles can access such harmful 
contents easily through the Internet. This paper proposes a method to determine if an input image is harmful or not,
using an neural network. The proposed method first detects a face region from an input image through MCT features.
The method then extracts skin color regions using color features and obtains candidate nipple areas from the extracted
skin regions. Subsequently, we determine if the input image is harmful, by filtering out non-nipple regions using the
artificial neural network. Experimental results show that the proposed method can effectively determine the 
harmfulness of input images.
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1. 서론

고속의 유무선 통신 기술, 용량의 장장치, 가볍
고 휴 하기 좋은 스마트 디바이스, 그래픽 사용자 인터
페이스를 가진 디지털 미디어 이어 등이 속하게 

발달함에 따라서 사진, 애니메이션, 고화질의 동 상 등

과 같은 다양한 종류의 멀티미디어 콘텐츠가 자유롭게 

유통되고 있다[1].

이와 같이 인터넷이 연결된 개인용 컴퓨터나 스마트 

디바이스를 통해서 구나 손쉽게 멀티미디어 데이터를 

얻을 수 있고 이할 수 있는 반면 나체 사진과 동

상과 같이 어린이나 청소년들에게 유해할 수 있는 상 

콘텐츠도 용이하게 획득될 수 있는 환경이 마련되어서 

사회 으로 큰 문제가 되고 있는 실정이다[2].
따라서 최근 들어 다양한 경로를 통해서 유입되는 

상 콘텐츠들의 유해 정도를 자동으로 단하는 정보통신 
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기술에 한 필요성이 상 보안 분야에서  더 증가

하고 있다[3].
상처리  패턴인식과 련된 최근 문헌에서는 

상의 유해성 여부를 정하는 기존의 기법들을 찾아볼 

수 있다[12][13][25]. [4]는 질의 상을 유해  비유해 
상 데이터베이스로부터 검색하여, 유사하다고 단된 
상 검색 결과 에서 유해 상이 일정 개수 이상을 

과하면 질의 상이 유해하다고 단한다. [5]는 다  

베이즈(Multi-Bayes) 분류기를 통해 피부 역을 찾고, 
추출된 피부 역의 모양 특징을 구한다. 그런 다음, 구
해진 모양 특징을 부스티드(boosted) 분류기에 용하여 
상의 유해성을 결정한다. [6]은 인체의 구성요소 의 
하나인 유두 역을 포함한 가슴 역을 그 이 상에

서 검출하여 입력된 상의 유해성을 단한다. 이런 방
법들 이외에도 상의 유해성을 자동으로 단하기 한 

새로운 방법들이 계속해서 시도되고 있다[7].
이런 기존의 방법들은 일부 상 데이터베이스 안에

서는 어느 정도 그 정확성이 보장될 수 있을지도 모르나, 
다양한 환경에서 촬 된 여러 가지 종류의 상들을 모

두 포용하기에는 아직까지는 그 정확도가 상 으로 높

지 않은 편이다.
따라서 본 논문에서는 계층 인 인공 신경망을 이용

하여 유두 역을 강건하게 검출함으로써 입력되는 상

의 유해성을 단하는 방법을 제안한다. 본 논문에서는 
입력된 상으로부터 노출된 여성의 유두가 검출될 경우

에 상이 유해하다고 단한다. Fig. 1은 본 논문에서 
제안하는 상의 유해성 결정 알고리즘의 체 인 개요

도를 보여 다.

Skin extraction

Input images

Face detection

Candidate nipple 
detection

NN-based filtering

Harmfulness 
detection

Fig. 1. Overall flow of the suggested algorithm

Fig. 1에서 확인할 수 있듯이, 본 논문에서 제안된 알
고리즘은 먼  입력된 상으로부터 MCT(Modified 
Census Transform)를 이용하여 사람의 얼굴 역을 검
출한다. 그리고 색상 특징과 모양 특징을 동시에 사용하
여 유두의 후보 역들을 추출한다. 마지막으로 계층
인 인공 신경망을 사용해 실제 유두 역들만을 선택함

으로써 상의 유해성 유무를 최종 으로 단한다.
1장에서는 본 연구를 수행하게 된 체 인 배경과 

개요에 해 설명하 다. 2장에서는 MCT 특징을 이용
하여 입력된 상으로부터 얼굴의 구성요소를 추출하는 

방법에 해 기술한다. 3장에서는 상에서 유두 역을 
검출하는 기법에 해 설명한다. 4장에서는 신경망을 이
용하여 최종 으로 유두의 후보 역을 검증함으로써 

상의 유해성 유무를 결정한다[14-18]. 그리고 5장에서는 
실험결과를 보이며, 6장에서는 결론  향후 연구방향을 
기술한다.

2. MCT 기반의 얼굴 영역 검출

본 논문에서는 입력된 상으로부터 얼굴 역을 검

출하기 해서 MCT 특징을 사용한다[8][19-24]. MCT 
특징은 3 × 3 커 에서 {0, 1}의 바이 리(binary) 정보
를 이용한 지역기반 특징이다. 다시 말해, 3 × 3 커 에

서 평균을 구한 다음, 각 커  내에 있는 값이 평균보다 

크면 1을, 그리고 평균 보다 작으면 0의 값을 부여한다. 
따라서 3 × 3 커 에서는 총 29-1 개인 511개의 MCT 
특징이 생성될 수 있다. 보통 MCT 특징은 지역 인 정

보를 이용하기 때문에 조명의 변화에 강건하고, 계산이 
간단하다는 장 이 있다. 따라서 멀티미디어 분야의 얼
굴 검출에서 높은 검출율과 빠른 수행 시간을 보여 다.
일반 으로 3 × 3 커 을 사용하는 MCT 특징은 식 

(1)을 이용해 구해질 수 있다.

 ⊗∈′ (1)

식 (1)에서 는 x의 명도를 나타내고, 는 커
 내의 화소의 평균 명도를 나타낸다. ′은 커 의 

심과 인  화소들을 나타낸다. 는 비교함수로서 

가 평균 명도보다 크면 1을, 그 지 않으면 0을 출력한
다. 그리고 ⊗는 10진수 변환 연산자로서 의 결과로 
나오는 9자리의 2진수 배열을 10진수로 변경한다. 그러
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므로 본 논문에서 이용하는 MCT 특징은 0에서 510까지
의 범주를 사용한다. Fig.2는 MCT 변환의 한 를 보여
다.

Fig. 2. Example of extracting MCT features

그런 다음, 입력 상에서 추출된 MCT 특징을 아다부
스트(Adaboost) 학습기로 생성한 얼굴 검출 분류기에 
용하여 얼굴 역을 1차 으로 검출한다. 그리고 검출된 
얼굴 역 내에서 EyeMap과 LipMap을 이용하여  
역과 입술 역을 추출한다[9]. EyeMap을 이용한 방법
은 YCbCr 색상 공간을 이용한 방법으로 Y 채 을 이용

하여 생성한 EyeMapL과 CbCr 채 을 이용하여 생성한 

EyeMapC를 AND 연산하여 EyeMap을 생성한다. 그리
고 LipMap을 이용하는 방법은 체 피부 역의 색상을 
기반으로 입술 역의 색상을 산출해 내는 방식으로, 
체 피부 역 색상에 한 변수 를 구하고 이 를 이용

하여 LipMap을 생성한다.
Fig. 3은 MCT 특징을 이용하여 1차 으로 검출된 얼

굴 역으로부터 EypMap과 LipMap을 용하여 입력된 
상으로부터  역과 입술 역을 검출한 결과를 보

여 다. Fig. 3(a)는  역을, 그리고 Fig. 3(b)는 입술 
역을 검출하는 를 보여 다.

 

               (a)          (b)
Fig. 3. Detection of eye and lip regions
       (a) Eye region detection (b) Lip region detection

그리고 검출된  역과 입술 역을 포함하는 최소 

포함 사각형(minimum enclosing)을 최종 인 얼굴 역

으로 선택한다. 본 논문에서 추출한  역과 입술 역
을 포함한 얼굴 역은 다음 단계에서 추출하는 유두의 

후보 역들을 효과 으로 필터링하기 한 용도로 사용

된다. 다시 말해, 유두의 후보 역들은 인체의 기하학
인 구조상 사람의 얼굴 역 안에는 존재할 수가 없기 

때문에 만일 유두의 후보 역이 얼굴 역 내에 치한

다면 이 역은 비 유두 역으로 단하고 제거한다.

3. 유두 영역 추출

본 논문에서는 입력되는 다양한 상으로부터 상의 

유해 정도를 단하기 해서 상 내에 노출된 여성의 

유두 역이 존재하는지의 여부를 정한다. 이를 해, 
먼  입력 상을 받아들여 사 에 정의된 타원형의 피

부 색상 분포 모델을 이용하여 피부 역을 검출한다.
그런 다음, 식 (2)와 같이 YCbCr 색상 모델을 이용하

여 정의된 유두 맵을 이용하여 피부 역으로부터 유두

의 후보 역들을 추출한다[10].

  ⋅

  (2)

           
⋅

 

식 (2)에서 정의한 유두 맵 NM(x, y)은 사람의 유두 
역이 보통 붉은 계열의 색상 값을 가지며, 명도는 상
으로 어두운 값을 가진다는 사실을 기반으로 정의되었

다. 그리고 Cr(x, y)/Y(x, y)는 색상 정보를 이용하여 유
두 역을 강조하기 한 항이며, Cr(x,y)/Cb(x,y)는 유두 
역을 피부 역에 비해 상 으로 강조하기 한 항

이다.
Table 1은 피부 역과 유두 역에 한 YCbCr 색상 

분포를 평균과 표 편차 측면에서 정량 으로 비교하여 

보여 다. Table 1에서 확인할 수 있듯이 피부 역은 
유두 역보다 Cb 값이 평균 으로 낮고, Cr 값이 높다
는 특징이 있다.
본 논문에서 유두 맵을 피부 역에 용하여 추출한 

유두 맵 상은 유두 역일 가능성이 높은 화소일수록 

밝게 표시되며, 유두 역일 가능성이 낮은 화소일수록 
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어둡게 표시된다. 그리고 추출된 유두 맵 상을 이진화
하고, 이블링을 수행하여 유두의 후보 역 단 로 추

출한다.

Table 1. Color distribution of skin and nipple

    Body
Color

Skin Nipple

   

Y 187 12.4 116 6.84

Cb 103 2.21 119 2.96

Cr 156 6.65 140 3.87

4. 신경망을 이용한 유해성 결정

본 논문에서는 이  단계에서 추출된 유두의 후보 

역들 에서 비 유두 역을 제거하고 실제 인 유두 

역들만을 선택하기 해서 MCT 특징과 인공 신경망을 
사용한다.
다시 말해, 본 논문에서는 유두 역을 학습하기 해 

50 × 50 화소 크기로 정규화한 유두 상들로 학습 데이
터베이스를 구축한다. 그런 다음, 각 유두 역으로부터 
MCT 특징을 추출하고, 추출된 MCT 특징들의 집합을 
인공 신경망을 통해 학습시켜 유두의 분류기(classifier)
를 생성한다. 일반 으로 MCT 특징은 회 에 상당히 

민감하다는 제약사항이 있지만 유두 역의 모양이 체

으로 원형이므로 이러한 제약사항이 최소화될 수 있

다. 마지막으로, 생성된 유두 역 학습 분류기를 이용하
여 유두의 후보 역을 검증함으로써 최종 으로 입력 

상의 유해성을 단한다. 즉, 식 (3)과 같이 입력된 
상에서 노출된 여성의 유두 역이 존재한다고 단되면 

입력 상이 유해하다고 단하며, 그 지 않을 경우에

는 입력 상이 비 유해하다고 단한다.

 
 ∈   (3)

       



        

식 (3)에서 
 은 상 내에 포함된 i번째 유두 

역을 나타내고,  는 t 시 에서의 입력 상을 의

미한다.

본 논문에서는 6개의 계층으로 이루어진 계층 인 인

공 신경망(hierarchical artificial neural network)을 이용
하여 유두 역을 학습한 다음 인식하는 알고리즘을 제

안한다. 본 연구에서 사용하는 인공 신경망의 학습 함수
로는 오류 역  알고리즘[11]을 사용하고, 1개의 은닉
층을 이용하며, 활성함수(activation function)로는 이진 
시그모이드 함수를 이용한다. 그리고 계층 인 인공 신

경망은 입력노드 511개, 은닉노드 128개, 그리고 출력노
드 1개로 구성된다.
본 연구에서 사용한 계층 인 인공 신경망은 검출률 

99%, 오 검출률 50%의 임계값을 이용하여 검출된 샘
을 새로운 학습 데이터로 입력하여 재학습하기를 6개의 
계층으로 반복한다. 본 논문에서는 유두의 후보 역을 
50 × 50으로 정규화한 다음 계층 인 인공 신경망을 이

용하여 검증한다. 아래 그림은 계층 인 인공 신경망의 

분류 과정을 개략 으로 보여 다.

Fig. 4. Structure of artificial neural network

본 논문에서 검출된 유두의 후보 역은 복수의 유두 

역을 포함할 수 있다. 따라서 본 논문에서는 식 (4)와 
같이 정의되는 유두 후보 역의 크기가 체 상의 크

기에 비해 상 으로 클 경우에는 후보 역이 보다 작

은 크기로 분할될 수 있도록 후보 역 내에서 유두 검

출을 재 시도한다.


 ×

× (4)

5. 실험결과

본 논문에서 실험을 해서 사용한 컴퓨터는 인텔 

Core(TM) i7 2.93Ghz의 CPU와 4GB의 메모리로 구성
되었으며, 운 체제로는 마이크로소 트사의 도우 7
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을 사용하 다. 그리고 제안된 방법을 구 하기 해 사

용한 로그래  도구는 마이크로소 트사의 비주얼 

C++과 OpenCV이다. 본 논문에서는 제안된 알고리즘의 
성능을 비교 평가하기 해서 특정한 제약조건

(constraint)이 주어지지 않은 일반 인 실내·외 환경에서 
촬 된 다양한 종류의 성인 상과 비성인 상을 수집

하여 사용하 다.
Fig. 5 (a)는 성인 상을 나타내고, 그림 5 (b)는 상

으로부터 유두 맵을 산출한 결과를 보여 다.

 

              (a)            (b)

Fig. 5. Nipple map generation
        (a) Input image (b) Nipple map

그리고 Fig. 6 (a)와 (b)는 제안된 방법을 이용하여 최
종 으로 유두 역을 검출한 를 보여 다.

 

              (a)           (b)

Fig. 6. Nipple detection
        (a) Nipple detection 1 (b) Nipple detection 2

본 논문에서는 제안된 상의 유해성 결정 방법의 성

능을 정량 으로 평가하기 해서 식 (5)  식 (6)과 같
이 정의되는 정확도 척도를 사용하 다. 식 (5)와 식 (6)

에서 사용된 NTP는 정확하게 검출한 유두 역의 개수를 

나타내고, NFP는 유두 역이 아니지만 유두 역이라고 

잘못 검출한 유두 역의 개수를 의미하며, NFN는 유두 

역이 존재하는데 검출하지 못한 유두 역의 개수를 

나타낸다. 그리고 식 (5)와 식 (6)에서 은 입력 

상으로부터 검출된 체 유두 역 에서 정확하게 

검출된 유두 역의 상 인 비율을 나타내고, 
은 상에 실제로 존재하는 체 유두 역 에서 정확

하게 검출된 유두 역의 상 인 비율을 나타낸다.

 

 (5)

 

 (6)

본 논문에서는 제안된 방법의 성능을 기존의 기하학

인 필터링을 이용한 유두 역 검출 방법과 정확도 측

면에서 비교 평가하 다. Fig. 7은 식 (5)와 식 (6)을 통
해서 획득한 상의 유해성 검출 알고리즘의 정확도 측

정 결과를 그래 로 보여 다. Fig. 7에서 확인할 수 있
듯이 계층 인 인공 신경망을 이용한 제안된 방법이 유

두 역의 오 검출을 이므로 보다 정확하게 상의 유

해성을 결정한다는 것을 확인할 수 있다. 다시 말해, 기
존의 방법은 유두의 후보 역을 검출한 다음 주요한 기

하학 인 특징을 이용하여 비 유두 역을 제거하기 때

문에 세부 인 필터링이 어려우므로 유두 역의 오 검

출이 발생할 수 있다. 그러나 제안된 방법은 계층 인 인

공 신경망을 이용하여 유두 역의 특징을 세 하게 사

에 학습한 다음 유두를 검출하므로 그 정확도가 보다 

높다.

Fig. 7. Performance comparison
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6. 결론

본 논문에서는 인공 신경망을 이용하여 입력 상의 

유해성 유무를 자동으로 결정하는 방법을 제안하 다. 
제안된 방법에서는 먼  입력 상으로부터 MCT 방법
을 기반으로 사람의 얼굴 역을 검출한다. 그런 다음, 
색상 특징을 활용하여 피부색상 역을 찾고, 유두의 후
보 역을 추출한다. 마지막으로 계층 인 신경망을 활

용하여 유두의 후보 역들 에서 실제 인 유두 역

만을 필터링함으로써 상의 유해성 유무를 확인한다.
본 논문의 향후 방향으로는 입력되는 상의 유해성 

정도를 유해와 무해라는 두 단계가 아니라 여러 단계로 

세분화해서 유해성을 결정할 계획이다. 그리고 상의 
유해성을 단할 때 인체 에서 유두 역뿐만 아니라 

다른 신체의 구성요소들도 함께 고려하는 방법을 연구할 

계획이다.
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