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요  약  Wireless Sensor Networks 기술은 노드들을 다양한 지역에 분포시킴으로서, 군사적 목적의 탐색 역할은 물론 산업에
서의 기기 관리, 공정 관리, 특정 지역 모니터링 등 다양한 분야에 활용이 가능한 기술이다. 하지만, 무선 센서 네트워크 환경
에서 센서 노드의 경우 초소형 하드웨어를 사용함에 따른 에너지, 처리 능력, 메모리 저장능력 등의 한계점을 가지고 있으며,
이러한 한계를 극복하기 위해 다양한 라우팅 프로토콜 방법이 제안되었다. 하지만, 기존 라우팅 프로토콜의 경우 에너지 효율
성에 초점을 둠으로서 상호간 통신할 때, 보안에 매우 취약하며, 이를 극복하기 위해 기존의 암호화 시스템을 도입하기에는 
센서의 처리 능력 과 메모리 등에 한계점을 가지고 있다. 따라서, 본 논문에서는 에너지 효율성을 고려하면서 동시에 통신 
과정에서 상호인증 기법 및 키 생성과 갱신 시스템을 도입함으로서 다양한 보안위협에 대응할 수 있는 상호인증 방법을 제안 

한다.

Abstract  Wireless Sensor Networks is the technology which is used in explore role for military purposes, as well
as various fields such as industrial equipment management, process management, and leverage available technologies 
by distributing node into various areas. but there are some limitations about energy, processing power, and memory
storage capacity in wireless sensor networks environment, because of tiny hardware, so various routing protocols are 
proposed to overcome it. however existing routing protocols are very vulnerable in the intercommunication, because 
they focus on energy efficiency, and they can't use existing encryption for it, Because of sensor's limitations such
like processing power and memory. Therefore, this paper propose mutual authentication scheme that prevent various 
security threats by using mutual authentication techniques and, Key generation and updating system as taking into 
account energy efficiency 
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1. 서론

무선 센서 네트워크는 데이터를 수집할 때, 환경의 제

약 없이 활용이 가능한 기술로서, 노드들을 다양한 지역
에 분포시켜, 군사적 목적의 탐색 역할은 물론 산업에서
의 기기 관리, 공정 관리,  특정 지역 모니터링 등에 활용
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이 가능하다. 센서 네트워크는 수많은 노드들로 이루어
져 있다. 노드는 용도에 따라 원하는 지역에 배포가 가능
하며, 접근이 힘든 지역의 경우 환경의 제약 없이 노드들
을 무작위로 배포할 수 있다[7][14-15]. 배포된 노드들은 
서로 통신을 하며 데이터를 주고받으며 네트워크를 구축

하고 수집된 데이터는 베이스 스테이션(Base Station)으
로 전송하게 된다[8].
센서 네트워크의 일반적인 구조는 하나의 베이스 스

테이션과 데이터 수집을 위해 특정 지역에 분포된 수많

은 노드들로 이루어져 있다. 노드들이 수집한 정보들은 
베이스 스테이션으로 전송된다. 이때, 센서 노드들의 특
성상 소형 하드웨어를 사용하는 제약으로 인해 노드들의 

에너지에 한계에 의한 다양한 문제가 야기 될 수 있다

[4][12][17]. 또한, 노드들에게는 에너지를 공급을 위한 
전원 공급 장치가 필요하지만, 센서 노드들의 경우 보통 
군사적 목적 및 비실제적 환경에 배치됨으로서 노드들의 

배터리를 충전하거나 교체하는 것은 거의 불가능 하다

[13]. 따라서, 센서 환경에서는 에너지 효율성을 고려하
여 적은 에너지로도 통신을 할 수 있는 기술을 고려해야 

한다[5]. 센서 네트워크 환경에서 노드들은 경로를 설정
할 때, 주변 상황을 고려한 자율적 경로 설정을 하는 
Ad-Hoc 방식을 사용한다[9]. 센서 네트워크환경에서는 
노드들이 협력을 통해 데이터를 베이스스테이션까지 전

송하기 때문에, 각각 노드들의 수명은 네트워크의 환경 
전체의 수명을 결정짓는 중요한 요인이다. 즉, 센서 노드
의 하드웨어적 한계를 극복하여 네트워크 수명 유지를 

위한 다양한 라우팅 프로토콜들이 제안되었다[10]. 
본 논문에서는 이러한 라우팅 프로토콜 과정에서 센

서노드의 에너지 한계를 극복하기 위해 에너지 효율성을 

고려한 상호인증 및 키 생성 기법을 제안한다[16].

2. 관련 연구

2.1 LEACH 라우팅 프로토콜

LEACH 프로토콜[11][18][19][20]은 센서 노드들의 
에너지가 통신 거리에 따라 증가한다는 점을 이용하여 

통신 거리와 함께 에너지의 소모를 노드들이 균등하게 

소모할 수 있는 클러스터 기반 라우팅 프로토콜 기술이다.
LEACH 프로토콜의 경우 다음과 같은 전제를 기본으

로 두고 있다.

∙센서 필드 상에 있는 모든 센서 노드들은 싱크 노드

까지 1-hop 전송이 가능하다.
∙센서 노드의 경우 수신 전력의 세기를 제공하며, 송
신 전력을 변동할 수 있는 전력 컨트롤이 가능하다.

∙센서 노드들은 베이스스테이션으로 전송할 데이터

가 주기적으로 발생한다.
∙서로 인접한 센서 노드들이 수집한 데이터는 상관

관계가 높다.
LEACH 라우팅 프로토콜에서 노드들은클러스터 헤

드를 임의로 선출하고 선출된 클러스터헤드를 통해서 각

각 클러스터를 형성 한다. 클러스터에 포함된 노드들은 
각각 데이터를 수집하며, 수집한 데이터를 클러스터 헤
드에 전송한다. 클러스터 헤드는 노드들이 보낸 정보들
을 종합하여 최종적으로 베이스 스테이션에게 전송하게 

된다. 클러스터내의 노드들의 데이터를 수집하고 베이스 
스테이션에 통신하는 등 클러스터 헤드는 다른 노드에 

비해 에너지 소모량이 많으며, 특정 노드에 일이 과중된
다면 센서 네트워크 전체에 악영향을 끼칠 수 있다. 
LEACH 라우팅 프로토콜에서는 이처럼 특정 노드에 집
중된 에너지 소모를 분산시키기 위해서 클러스터 헤드를 

라운드 별로 새롭게 선출하는 방식을 통해 특정 노드에 

일이 집중되는 현상을 방지하였다, LEACH 라우팅 프로
토콜은 클러스터 헤드를 하지 않은 노드들 중에서 클러

스터 헤드를 선출하고 새롭게 선출된 클러스터 헤드가 

남아 있는 노드와 함께 새롭게 클러스터를 형성하는 방

식으로 구성된다. 여기서 새로운 클러스터가 형성되고 
만료되는 시점까지의 시간을 ‘라운드’라고 표현한다. 라
운드는 주기적으로 반복됨으로써 지역 내 모든 노드들이 

클러스터헤드에 한번 씩 선정되며 이를 통해서 클러스터 

헤드에 집중된 에너지 소모를 분산시키게 된다. 노드들
이 모두 클러스터 헤드를 하게 되면, 다시 모든 노드가 
클러스터 헤드가 될 자격을 가지며 이와 같은 주기를 

‘Group of Round’라고 한다. LEACH 라우팅 프로토콜
의 시간은 네트워크상의 모든 노드들이 모두 동기화 되

어야 한다. 

2.2 Distance-Bounding Protocol

Distanec-Bounding Protocols은 Brands와 Chaum에 
의해 제안된 프로토콜[14]로 일반적 Distanec-Bounding 
Protocols의 과정을 살펴보게 되면 저속 → 고속 → 저속

의 순서로 진행하게 된다. 처음 저속 단계에서는 서로의 



센서네트워크 환경에서 경량화된 키 교환 및 상호인증 라우팅 프로토콜

7543

공유 값을 교환하게 되며, 고속 단계에서는 공유된 값을 
이용하여 한 비트씩 정보를 빠르게 교환 한다. 마지막 저
속단계에서는 이전 단계의 수행 결과를 검증하게 된다. 
저속 단계의 경우 사용 용도나 상황에 따라 생략될 수 

있지만, 고속단계의 경우  Distanec-Bounding Protocols
의 핵심 단계로서 반드시 진행되어야 한다. 
Distanec-Bounding Protocols 고속단계는 암호학적, 수
학적 연산 없이 단순 과정으로 이루어져 있어 수 나노초 

정도의 매우 빠른 연산의 수행이 가능하다. 
Distanec-Bounding Protocols의 고속단계를 살펴보게 되
면, 검증자(V)는 증명자(P)에게 이전 공유된 값을 이용
하여 한 비트씩 보내게 되고, P는 그에 대한 응답으로 이
전 공유된 값을 이용하여 한 비트씩 빠른 속도의 응답비

트를 보내게 된다. 검증자(V)는 비트를 주고 받는 과정
의 시간을 계산하여 상한 값 이내에 되었는지 판단하여 

증명자(P)의 적합성을 확인할 수 있다[6]. 

Notation Meaning

   Random nonce value

   Random nonce value

 ⊕ Calculation results

 

Table 1. Notation

Distance-Bounding Protocols의 기본 구조는 아래 그
림과 같으며, 이 구조는 첫 번째 저속 단계를 생략하여, 
고속단계와 저속단계의 2가지 단계로 이루어져 있다. 
첫 번째 고속단계에서는 검증자가 랜덤 비트 0과 1중 

한 비트를 증명자에게 전송하며, 비트를 받은 증명자는 
응답으로 역시 랜덤 비트 0과 1중 한 비트를 전송하게 
된다. 같은 과정을 n번 진행한 후, 검증자는 교환을 통해 

얻은 비트들을 연접하여  를 얻는다.
두 번째, 저속단계에서는 먼저, 이전의 실행을 얻은 

비트 교환 결과의 상한 값을 체크하고, 상한 값 이내에 

비트 교환이 이루어 졌다면, 증명자는 값을 서명하여 
검증자에게 전송하여 자신이 실제 증명자가 맞음을 검증

받는다.

Fig. 1. Distance-Bounding Protocol

3. 제안 내용

본 논문에서는 센서네트워크 환경에서 LEACH 라우
팅 프로토콜 과정 중 Distance-Bounding을 이용한 상호
인증 기법을 제안한다. 제안하는 기법은 송신 측에서 한 
비트의 정보를 전송하면, 수신 측 에서는 수신한 비트에 
대한 응답으로 비밀정보 한 비트를 전송하며, 이 과정을 
연속적으로 시행함으로서 인증 절차를 수행 한다.

Notation Meaning

 Nonce

 Shared key


 

 3n bit a divided

 Session Key

 f() Function Shared Key


 Remain bit

 Random bit

Table 2. Proposed Notation

3.1 클러스터 헤드-노드 인증

센서 필드에 있는 노드가 확률기반의 알고리즘을 통

해 클러스터헤드를 선출한다. 선출된 클러스터 헤드는 
자신이 클러스터 헤드임을 메시지를 통하여 알리면, 이 
메시지를 받은 멤버 노드는 가장 강하게 수신되는 전파

를 가진 클러스터 헤드를 자신의 클러스터 헤드로 결정

하고, Join메시지와 함께 난수   암호화하여 전송한다. 

이를 수신한 클러스터 헤드는 응답으로 난수 를 암

호화하여 전송한다. 이때, 암호화에 사용되는 키는 사전
에 공유된 키 k를 이용한다. 상호 난수 교환이 완료되면 
클러스터 헤드와 노드는 난수를 이용하여 인증절차를 수

행 한다. Fig. 2는 인증 절차 프로토콜을 나타낸 것이다.  
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Fig. 2. Clusterhead-Node Authentication

① 먼저, 확률 기반 알고리즘을 통해 클러스터 헤드로 
선정된 노드는 브로드캐스트를 통해 본인이 클러

스터 헤드를 선정되었음을 광고 한다. 
② 광고 메시지를 받은 노드i 는 가장 강하게 수신된 
메시지의 클러스터 헤드에게 본인의 ID와 난수 

를 암호화 하여 클러스터 헤드에게 전송 한다.

③ 노드i 로부터 메시지를 수신한 클러스터 헤드는 본

인의 아이디 CID와 를 암호화 하여 노드 i에게 

전송한다. 

④ 난수  를 공유하게 된 클러스터 헤드와 

노드는 f()함수를 이용하여 3*n 비트의 정보를 저
장하며, 이를 각각 n비트 크기로 분배 한다.

⑤ 클러스터 헤드는 인증 절차를 수행하기 위해 랜덤

한 수 를 생성하여, 한 비트씩 노드 i 에게 전송

한다.
⑥ 클러스터 헤드로부터 한 비트씩 수신한 노드는 이

에 대한 응답으로 가 0일 경우 
 의 i번째 비

트를, 1일 경우  의 i번째 비트를 클러스터 헤
드에게 전송 한다. 

⑦ 클러스터 헤드는 노드 i에게 전송한 c를 기반으로 

′을 생성하며, 노드 i의 응답 값을 취합한 



값과 비교하여 올바른 노드로부터 데이터가 

전송 되었는지 확인 한다.

⑧ 노드 i를 인증한 클러스터 헤드는 수신한 
  값

들과 nk를 f()함수를 이용하여 생성된 값을 노드 i
에게 전송 한다.

⑨ 클러스터 헤드로부터 값을 수신한 노드 i를 동일한 
방법으로 값을 생성하여 클러스터 헤드로부터 받

은 값과 비교함으로서 클러스터 헤드를 검증하게 

된다.

⑩ 클러스터 헤드와 노드는   이용하여 세션키와 

이후에 사용할 비밀 값 
  를 생성하고 저장함으

로서 인증과정을 종료하게 된다.

3.2 베이스스테이션-클러스터헤드 인증

선출된 클러스터 헤드는 자신이 클러스터 헤드로 선

출된 것을 베이스 스테이션에게 알리기 위해 본인의 ID

와 난수 를 암호화하여 전송한다. 이를 수신한 베이

스 스테이션은 본인의 ID와 난수   암호화하여 전송

한다. 교환이 완료되면 베이스 스테이션과 클러스터 헤
드는 난수를 이용하여 인증절차를 수행 한다. Fig. 3은 
인증 절차 프로토콜을 나타낸 것이다.

Fig. 3. Basestation-Clusterhead Authentication

① 확률기반의 알고리즘을 통해 선출된 클러스터 헤

드는 본인이 클러스터 헤드로 선정된 것을 알리기 

위해 본인의 식별 값 CID와 난수 를 암호화 

하여 베이스 스테이션에게 전송 한다.
② 클러스터 헤드로부터 메시지를 수신한 베이스 스
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테이션은 본인의 아이디 BID와 를 암호화 하

여 클러스터 헤드에게 전송한다. 

③ 난수  를 공유하게 된 베이스 스테이션과 

클러스터 헤드는 f()함수를 이용하여 3*n 비트의 
정보를 저장하며, 이를 각각 n비트 크기로 분배 한
다.

④ 베이스 스테이션은 인증 절차를 수행하기 위해 랜

덤한 수 를 생성하여, 한 비트씩 노드 i 에게 전

송한다.
⑤ 베이스 스테이션으로부터 한 비트씩 수신한 클러

스터 헤드는 이에 대한 응답으로 가 0일 경우 

  의 i번째 비트를, 1일 경우  의 i번째 비트
를 베이스 스테이션에게 전송 한다. 

⑥ 베이스 스테이션은 클러스터 헤드 에게 전송한 c

를 기반으로 ′을 생성하며, 클러스터 헤드의 

응답 값을 취합한 

값과 비교하여 올바른 노

드로부터 데이터가 전송 되었는지 확인 한다.
⑦ 클러스터 헤드를 인증한 베이스 스테이션은 수신

한 
  값들과 nk를 f()함수를 이용하여 생성된 

값을 클러스터 헤드에게 전송 한다.
⑧ 클러스터 헤드로부터 인증값을 수신한 베이스스테

이션은 동일한 방법으로 인증 값을 생성하여 클러

스터 헤드로부터 받은 값과 비교 함으로서 클러스

터 헤드를 검증하게 된다.
⑨ 클러스터 헤드는 3*n bit에서 사용하고 남은 n비트
를 암호화 하여 베이스 스테이션에게 전송하며, 베
이스 스테이션은 각각의 클러스터 헤드로부터 받

은 각 노드들의 비밀 값을 저장함으로서 인증과정

을 마치게 된다.

3.3 신규 라운드 과정

한 번의 라운드가 종료되게 되면 확률 기반 알고리즘

을 통해 새로운 클러스터 헤드가 선정 된다. 선정된 클러
스터 헤드는 Node 들에게 광고하여 클러스터를 형성 한
다. 이 과정에서 베이스 스테이션과 통신을 통해 이전 노

드들의 
  값을 얻음으로서 노드와 인증 과정에서 키로 

사용하게 된다.

Fig. 4. New Round Protocol

① 새로운 라운드가 시작 되면 확률 기반 알고리즘을 

통해 클러스터 헤드를 새롭게 선정 한다. 선정된 
클러스터 헤드는 브로드캐스트를 통해 본인이 클

러스터 헤드를 선정되었음을 노드들에게 광고 한

다. 
② 광고 메시지를 받은 노드i 는 가장 강하게 수신된 
메시지의 클러스터 헤드에게 본인의 ID와 난수 

를 암호화 하여 클러스터 헤드에게 전송 한다.

③ 노드i 로부터 메시지를 수신한 클러스터 헤드는 본

인의 아이디 CID와 를 암호화 하여 노드 i에게 

전송한다. 
④ 새로운 클러스터 헤드와 노드 i의 가입 및 응답이 
완료되면 베이스 스테이션과 클러스터 헤드는 3.2 
의 Distance Bounding BS-CH 과정을 진행 한다.

⑤ 클러스터 헤드는 현재 자신에게 접속해 있는 노드

들의 ID를 베이스 스테이션에게 전송 한다.
⑥ 베이스 스테이션은 3.2 과정에서 저장해 놓은 각 

노드들의 n bit값 

을 클러스터 헤드가 보내준 

노드 iD에 맞게 도출하여 암호화 한 후 새로운 클
러스터 헤드에게 전송 한다.

⑦ 클러스터 헤드와 노드는 상호간 f()에 사용할 
을 계산한 후 3.1의 Distance Bounding CH-Node 
인증 과정을 진행 한다.

⑧ 클러스터 헤드와 노드간 인증 결과로 도출된 새로
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Blundo’s Protocol[1] PCGR[2] Dave’s Protocol[3] Proposed scheme

Relay attack x x o o

Replay attack x x x o

Eavesdropping o o x o

Leaked key x o o o

Mutual authentication Not-support Support Not-support Support

Forward security and Error detection Not-support Support Support Support

Table 3. Security Evaluation Table

운 
 
⋯ 

  값들을 클러스터 헤드는 다

시 베이스 스테이션에게 전송하게 되며 베이스 스

테이션은 이를 저장하고, 클러스터 헤드가 새롭게 
선정 되었을 때, 다시 사용하게 된다.

4. 보안성 평가

본 논문에서는 Distance-Bounding 과정을 통해 각 노
드가 물리적으로 근거리에 있는지 판단함으로서 Relay 
attack에 안전하며, 각각 베이스 스테이션, 클러스터 헤

드, 센서 노드가 생성한 난수를 이용하여 
 

 를 

생성하고, 랜덤 값 c에 대한 응답 값으로 약속된 


 


를 주고 받는 과정에서 챌린지 비트에 대한 

응답 비트 중 1 bit의 위치만 잘못되어도 error detection
이 가능하며, 이를 통해 forward security와 상호인증이 
가능하다. 메시지 재사용 공격과 메시지 위변조 공격시
에는 메시지를 탈취할 당시의 세션키가 아닌 새롭게 생

성한 세션키   
⊕ 를 사용하며, 타임스탬

프를 통해서도 이전 메시지의 재사용으로 인한 공격에 

대하여 안전하다. 스니핑의 경우, 각 노드 간 전송되어 
지는 메시지들은 지속적으로 갱신되어 지는 노드 간 비

밀키  ⊕

를 이용하여 암호화를 적용한 

후 전송되기 때문에 안전하며, 스푸핑의 경우 이미 상호
인증이 완료된 노드들이며, 스푸핑 공격을 받더라도 초
기 공유하고 있는 노드 간 비밀키를 알지 못하기 때문에 

안전하다. 

5. 결론

본 논문에서는 센서 네트워크 환경에서 사용되는 에

너지 효율적 라우팅 프로토콜인 LEACH라우팅 프로토
콜을 살펴보고 라우팅 프로토콜 과정에서 기존 라우팅 

프로토콜의 환경을 고려하여 적은 에너지 소비로도 상호

인증 및 세션 키 생성 등 다양한 보안위협에 대응할 수 

있도록 Distance-Bounding 프로토콜을 이용함으로서 에
너지 효율성을 고려한 상호인증 라우팅 프로토콜을 제안

하였다.
제안하는 방식은 기존의 라우팅 프로토콜이 지니고 

있던 재사용 공격, 위변조 공격, 스니핑, 스푸핑 등 다양
한 보안 위협에 대응할 수 있었으며, 에너지 효율성 또한 
기존의 라우팅 프로토콜과 큰 차이를 보이지 않았다. 즉, 
기존 라우팅 프로토콜에 비해 보안성은 향상되었지만 노

드의 수명에는 별다른 지장을 주지 않는다는 것을 확인

할 수 있었다.
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