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요  약  군사 비밀이나 조직의 기밀 데이터는 그 조직의 매우 중요한 자원이며 외부로부터의 접근이 차단되어야 한다. 그러나 
최근 인터넷의 접근성이 높아짐으로써 보안이 중요한 이슈로 부상하고 있다. 이를 위해 네트워크 내부에 대한 공격이나 침입
행위를 탐지하는 이상 행위 탐지 방법이 제안되었다. 그러나 대부분의 이상 행위 탐지는 외부로부터의 침입에 대한 측면만 
다루고 있으며, 공격이나 침입보다 더 큰 피해를 입히는 내부 데이터의 유출에 대해서는 다루고 있지 않다. 또한 기존의 이상 
행위 탐지 방법을 데이터 유출 탐지에 적용할 경우 네트워크 내부의 환경과 여러 가지 변수들이 고려되어 있지 않기 때문에 

많은 문제점들이 발생한다. 따라서 본 논문에서는 데이터 유출 탐지를 위한 이상 행위 탐지(Data Exfiltrating Detection for 
Anomaly Detection : DEDfAD) 방법의 정확도 향상을 위하여 DEDfAD에서 고려되어야 하는 이슈 사항들에 대하여 기술하고,
프로파일 기반의 탐지 방법과 머신러닝 기반의 탐지 방법으로 분류하여 이들의 장단점을 분석한다. 또한 분류된 접근 방법을 
중심으로 이슈들과의 비교분석을 통해 향후 연구 방향을 제시한다.

Abstract  Military secrets or confidential data of any organization are extremely important assets. They must be 
discluded from outside. To do this, methods for detecting anomalous attacks and intrusions inside the network have 
been proposed. However, most anomaly-detection methods only cover aspects of intrusion from outside and do not 
deal with internal leakage of data, inflicting greater damage than intrusions and attacks from outside. In addition, 
applying conventional anomaly-detection methods to data exfiltration creates many problems, because the methods do
not consider a number of variables or the internal network environment. In this paper, we describe issues considered
in data exfiltration detection for anomaly detection (DEDfAD) to improve the accuracy of the methods, classify the 
methods as profile-based detection or machine learning-based detection, and analyze their advantages and 
disadvantages. We also suggest future research challenges through comparative analysis of the issues with 
classification of the detection methods.
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1. 서론

최근 하드웨어 기술의 발전으로 다양한 디바이스들이 

개발되었으며, 스마트 폰이나 태블릿 등과 같은 인터넷
에 접속할 수 있는 다양한 디바이스들이 보급되고 있다. 
이에 따라 사용자들은 언제 어디서나 인터넷에 쉽게 접
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속할 수 있게 되었다. 인터넷의 사용이 쉬워진 만큼 사용
자들은 보안 위협에 더 쉽게 노출되고 있으며, 이로 인해 
보안의 중요성이 날로 증대되고 있다[1]. 이러한 배경으
로 인하여 네트워크 내부에 대한 공격이나 네트워크 내

부로의 침입 행위를 탐지하는 이상 행위 탐지 방법이 제

안되었다[2-5]. 이상 행위 탐지는 네트워크에 대한 공격
이나 침입을 일련의 행위로 가정하고, 이를 탐지하기 위
해 활용하는 기법들을 총칭한다. 기존에는 네트워크에 
대한 외부의 공격이나 침입이 이미 발생하고 난후(많은 
피해를 입은 후)에 해당 IP 주소를 하드웨어적으로 블록
킹하여 공격을 방어하는 블랙 리스트 방법을 사용하였

다. 그러나 이상 행위 탐지 기법들이 발달함에 따라 공격
이 발생한 시점에 탐지하여 방어함으로써 외부 사용자의 

침입을 조기에 제거할 수 있는 효과를 얻을 수 있다. 이
러한 이상 행위 탐지 기법의 발달로 인하여 네트워크 보

안 측면에 상당한 발전이 있었으며, 하드웨어에 의존하
던 네트워크 보안을 네트워크 모니터링 즉, 소프트웨어 
측면에서 분담하게 되는 계기가 되었다. 그러나 이는 외
부에서의 침입을 방어하는 측면에 제한되어 있고, 내부
에서 외부로의 데이터 유출 측면의 보안은 전혀 고려되

어 있지 않다[6-9].
데이터 유출은 현재 네트워크 보안에서 많은 관심을 

받고 있다. 데이터 유출은 정보 누수라고도 불리며, 비인
가된 사용자가 네트워크 내부의 정보(데이터 혹은 파일)
를 악의적인 목적으로 외부로 유출하는 것을 의미한다. 
데이터 유출은 침입에 비해 발견이 늦고 어렵기 때문에 

유출이 발생한 후 한참 후에야 알 수 있어 그 피해가 외

부에서의 공격 보다 더 크다[10-12]. 그러나 기존의 연구
는 외부 사용자에 의한 내부 데이터의 안전성 측면에서

만 연구되었다. 또한, 기존의 이상 행위 탐지 연구 방법
을 데이터 유출 탐지에 그대로 적용할 경우에는 많은 문

제점들이 발생한다. 따라서 데이터 유출에 대한 효율적
인 탐지를 위해서는 데이터 유출과 네트워크 내부에 대

한 여러 가지 변수를 고려해야만 한다. 데이터 유출 탐지
를 위한 이상 행위 탐지(Data Exfiltrating Detection for 
Anomaly Detection : DEDfAD)는 인가 또는 비인가된 
사용자가 네트워크 내부의 중요 정보를 외부로 유출하는 

것을 탐지하여 관리자에게 알림을 주는 것을 주요 목적

으로 하고 있다. 따라서 정보 유출을 얼마나 정확하게 탐
지할 수 있느냐가 데이터 유출 탐지를 위한 이상 행위 

탐지 기법의 성능 지표가 되며, 정확도 향상을 중심으로 

연구되고 있다[13].
현재 제안되고 있는 DEDfAD 방법들은 파일 혹은 데

이터가 담고 있는 콘텐츠가 중요하기 때문에 데이터 유

출 탐지에 대한 성능 향상을 위해서는 구축된 네트워크

의 특성뿐만 아니라 파일이나 네트워크 사용자의 특성을 

함께 고려해야 한다. 이를 위하여 본 논문에서는 
DEDfAD의 정확도 향상을 위해 DEDfAD에서 해결되
어야 하는 이슈 사항들에 대하여 점검하고, 기존에 제안
된 DEDfAD를 탐지 방법에 따라 프로파일 기반의 접근 
방법과 머신러닝 기반의 접근 방법으로 분류하여 장단점

을 분석한다. 또한 분류된 접근방법을 중심으로 해결되
어야 할 이슈들과의 비교 분석을 통하여 DEDfAD의 향
후 연구 방향을 제시한다.
본 논문의 2장에서는 DEDfAD를 개선하기 위해 해결

해야 할 이슈 사항들에 대하여 기술하고, 3장에서는 기
존에 제안된 각 DEDfAD 방법에 대한 장단점을 분석한
다. 그리고 4장에서는 3장에서 분석된 각 기술의 장단점
을 기반으로 해결 이슈를 중심으로 DEDfAD 방법을 비
교한다. 마지막으로, 5장에서는 결론 및 향후 연구에 대
하여 기술한다.

2. DEDfAD를 위한 이슈 분석

데이터 유출 탐지는 침입 탐지와 다른 특성을 갖는다. 
2장에서는 데이터 유출 탐지의 효율적인 설계를 위하여 
이상 행위 탐지 방법 설계 시 발생하는 이슈들에 대하여 

기술한다.

2.1 경계 검출

네트워크상에서 데이터 유출을 탐지하는데 있어 일반

적인 경우 정상 및 비정상 행위의 경계는 모호하다. 이러
한 모호함을 방지하기 위하여 사용자가 행하는 모든 정

상적인 동작을 정의하고, 이를 일반화하는 집합을 정의
하는 것은 불가능에 가깝다(비정상 동작을 정의하는 경
우에도 동일하다)[14]. 이는 정상과 비정상의 경계선 부
근의 행위에서 관측되는 이상 행위는 정상으로 관측되더

라도 비정상일 수 있고, 비정상으로 관측되더라도 실제
로는 정상을 의미할 수 있다는 것이다. 이것은 어떠한 경
계선을 긋는 가에 따라 같은 동작이 정상일 수도 있고 

비정상일 수도 있다는 것을 의미한다. 따라서 데이터 유
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Fig. 1. High level Architecture of ITPT[16]

출을 탐지하는데 있어서 이러한 모호한 상황에서의 행위

에 대한 판단은 언제든지 변할 수 있어야 한다.

2.2 비적합성

사용자가 수행하는 특정 행위가 유출에 대한 이상 결

과이고, 그 행위가 실제 유출로 나타났을 경우, 데이터를 
유출하는 내부자는 그 행위가 비정상에서 정상으로 적응

하도록 할 수 있다. 이는 의도적으로 이상 행위를 노출시
켜 시스템이 정상 행위로 인지하도록 하는 경우이다. 이
러한 일련의 행위는 정상 행위를 정의하는 것을 더욱 복

잡하고 어렵게 만든다[7]. 따라서 데이터 유출을 효율적
으로 탐지하기 위해서는 정상 혹은 비정상 행위에 대한 

기준을 이상 행위 검출 시스템이 조절할 수 있어야 한다.

2.3 유연성

많은 환경에서 정상적인 동작은 고도화된다. 이는 현
재의 정상적인 동작의 개념은 차후 혹은 미래에는 정상

적인 동작을 충분히 대표하지 않을 수 있다는 것을 의미

한다[15]. 따라서 효율적인 데이터 유출 탐지를 위해서
는 정상적인 동작에 대한 정의 집합을 유연하게 새로 추

가할 수 있어야 한다.

2.4 다양성

데이터 유출 탐지의 정확한 개념은 도메인마다 차이

가 있다. 예를 들어, 주식 시장 영역에서의 유사한 편차
(주식의 가격 변동)가 정상으로 간주 될 수 있는 반면, 
의료 도메인의 작은 편차(체온 변동)는 이상 행위 일 수 
있다는 것이다[8]. 이는 현재의 이상 행위 검출 탐지 방
법이 각각의 도메인에서 적응하여 이상 행위를 탐지해야 

함을 나타낸다.

2.5 유효성

트레이닝이나 검증을 위해 사용하는 데이터는 일반적

으로 중요한 이슈이다[7-8]. 이는 이상 행위 탐지를 위해 
전 처리 후 시스템에 입력하는 데이터가 얼마나 유효한

지를 나타내는 지표가 된다.

2.6 민감성

데이터 유출 탐지에서 사용하는 데이터에는 언제나 

실제의 이상 행위와 유사한 노이즈가 섞여 있다[8-9]. 이
는 노이즈와 실제 행위를 구분하기가 어렵다는 것을 의

미이다. 따라서 효율적인 데이터 유출 탐지 방법은 이와 
같은 노이즈와 실제의 행위를 구분할 수 있어야 한다.

3. DEDfAD의 분류

현재 DEDfAD는 시그니처, 머신러닝, 피처, 프로파
일, 그리고 행위 기반 검출 방법으로 분류된다. 본 논문
에서는 DEDfAD를 효율적으로 분류하기 위해 네트워크
상의 정보를 다루는 방법에 따라 프로파일 기반 검출과 

머신러닝 기반 검출로 분류하여 각각의 장단점에 대하여 

분석한다.

3.1 프로파일 기반 검출

G. B. Magklaras[16]는 초기에 데이터 유출에 대한 
문제점을 인식하고 ITPT(Insider Threat Prediction 
Tool)을 제안하였다. ITPT는 네트워크 오퍼레이터에 의
해 네트워크 사용자의 행동을 프로파일화하고 네트워크 

사용자의 어떤 행동이 데이터 유출을 유발하는지 그리고 

어떤 영향을 미치는지에 대해 실험할 수 있는 툴이다. 즉 
ITPT는 네트워크 오퍼레이터가 프로파일링 된 사용자의 
정보를 ITPT에 넣어서 시뮬레이션을 통해 사용자의 행
동에 의한 위협 수준을 비교할 수 있는 툴이다. 그림 1은 
ITPT 툴의 구조를 보인 것으로 동작 절차는 간단하다. 

모니터링 모듈에 의해 사용자가 컴퓨터를 통해 접근

하는 모든 것에 대한 정보들이 수집된 데이터에 저장된

다. 이때 오퍼레이터가 GUI 환경을 통해 모니터링 기준
에 추출 정책(파일 시그니처, 사용자 인가 정보)들에 대
해 업데이트하면 ITPT 분석가 모듈에서 저장된 피처들
에 대해 패턴 매칭을 통해 검사한 후 다시 ITPT 관리자
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를 통해 관리자에게 결과를 통보한다.
Y. Liu[17]는 데이터 유출 탐지를 위해 SIDD 

(Sensitive Information Dissemination Detection)라는 프
레임워크를 제안하였다. SIDD는 사용자나 사용자의 행
동과 무관하게 네트워크의 내부에 있는 보호해야하는 콘

텐츠에 초점을 맞추고 콘텐츠를 프로파일링 한다. SIDD
의 간소화된 동작절차는 다음과 같다. 먼저 관리자에 의
해 중요 콘텐츠를 식별하고, 식별된 콘텐츠에 대해 통계
나 시그널 프로세싱을 사용하여 시그니처를 생성한 후 

이를 CDR(Critical Data Repository)에 저장한다. 이러
한 과정은 콘텐츠를 프로파일링 하는 과정으로 간주될 

수 있다. 이후 네트워크 안에서 전송되는 패킷을 캡처하
여 CDR의 데이터와 패턴 매칭을 통해 데이터 유출을 식
별한다. SIDD는 네트워크에서 외부로 전송되는 모든 패
킷을 캡처하므로 관리자에 의해 지정된 유출을 거의 완

벽하게 탐지할 수 있고, 멀티미디어 콘텐츠의 유출에서 
특히 좋은 성능을 보이고 있다. 그러나 암호화된 패킷이
나 데이터에 대해서는 탐지를 수행할 수 없다는 단점이 

있으며 프로파일 기반 검출의 단점인 새로운 유출 방법

에 대해서 쉽게 적응하지 못하는 단점 또한 갖고 있다.

3.2 머신러닝 기반 검출

A. Al-Bataineh[18]는 데이터 유출에 있어 전송하는 
콘텐츠나 파일을 암호화할 경우에는 패턴 매칭을 통해 

식별하기가 어렵다는 문제점을 인식하였다. 따라서 Zeus
라 불리는 봇넷에서 데이터를 가져와 데이터 유출자들의 

행동들을 분석하였고, HTTP POST의 바이트 빈도 분포
와 엔트로피를 특성으로 하는 행동 분류기를 사용하였

다. 이를 위해 AdaBoost 행동 분류 알고리즘을 사용하
였으며, 이를 통해 기존의 패턴 매칭 방법에 비해 약간의 
좋은 성능을 보였다. 이러한 약간의 좋은 성능은 이상치
에 대한 약간의 변화에 대해서 분류를 해 낼 수 있음을 

의미한다. 그러나 이는 교사 학습과 파라메트릭 모델을 
이용하기 때문에 기존에 정의 되지 않은 새로운 시나리

오나 공격 방법에 대해서는 검출할 방법이 없다는 단점

을 가지고 있다.
R. Ramachandran[19]은 기존의 침입 탐지 방법을 분

석하였다. 침입탐지 방법은 침입이 발생한 후에 해당 공
격 방법을 인지하고 차단하는 블랙 리스트 방식을 사용

한다. 그러나 이를 데이터 유출 방법에 적용했을 때의 문
제점을 해결하기 위하여 사용자의 정상 행동을 기반으로 

데이터 유출에 대한 이상치를 찾아내는 방법을 설계하였

다. Ramachandran가 제안한 행동 기반의 데이터 유출 
탐지 모델은 그림 2와 같이 학습과 탐지의 2단계로 이루
어진다. 첫 번째의 학습 단계에서는 사용자의 정상 행동
을 비모수 검정법인 KDE(Kernel Density Estimation)을 
통해 학습한다. 이러한 비교사학습을 통해 정상 행동에 
대해 명확한 학습이 가능해진다. 두 번째 탐지 단계에서
는 학습 단계에서 학습한 정상 행위를 바탕으로 상관 계

수를 통해 정상 이외의 이상치를 탐지한다. 이러한 모델
은 비교사학습을 사용하기 때문에 미리 정의되어 있지 

않은 유출 시나리오에도 대응할 수 있는 장점이 있다. 그
러나 이 모델은 초기 학습 단계에서 정상 행위를 어떻게 

판단하느냐에 따라 매우 다른 결과를 나타낸다는 단점이 

있다.

Fig. 2. Behavior based exfiltration detection model[19]

P. Parveen[20]은 네트워크의 특정 패킷 데이터로 데
이터 유출 행위를 판단하는 것에는 한계가 있음을 인식

하고 GBAD(Graph-Based Anomaly Detection) 방법을 
제안하였다. GBAD는 그래프를 기반으로 사용자의 일련
의 행동이 데이터 유출인지에 대해 판단하는 방법이다. 
GBAD는 데이터 유출 행위를 행동의 연속으로 가정하
였고 일련의 패킷의 흐름으로 매칭할 수 있다. 따라서 먼
저 패킷 스트림을 통해 유의미한 특성을 추출하기 위해 

앙상블 메소드 기반의 스트림 마이닝 방법을 차용하였으
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Fig. 3. A graph with a normative substructure (boxed) and
anomalies (shaded)[20]

Methods Boundary
Detection Inadaptability Flexibility Diversity Availability Sensitivity

Profile-based
Detection

ITPT[16] √ √

SIDD[17] √ √

Machine learning 
based

Detection

Magklaras[18] √ √

Ramachandran1[19] √ √ √ √

GBAD[20] √ √ √ √

Table 1. Comparison and analysis of DEDfAD

며, 모든 데이터 유출 방법에 대응하기 위하여 비교사학
습을 수행한다. 또한 추출한 특성이 실제 유출 행위 인지 
아닌지 판단하기 위해 그래프 기반의 이상 행위 탐지 방

법을 사용해 내부 유출을 판단한다. 그래프를 통해 이상 
행위를 탐지하는 방법은 그림 3과 같다. 먼저 추출된 특
성을 통해 패킷의 흐름에 따라 기준이 되는 규범 구조를 

생성하고 기준과 다른 흐름이 생기면 해당 행위를 이상

행위로 판단한다. GBAD 방법의 경우도 마찬가지로 비
교사학습을 통해 정의되지 않은 시나리오에 대한 탐지가 

가능하다는 장점이 있지만, 정상이지만 이상행위로 판단
하는 긍정오류율이 높다는 단점이 있다.

4. 비교 및 분석 

표 1은 본 논문에서 살펴본 DEDfAD 이슈들에 대한 
각 방법론들의 비교를 나타낸 것이다. 이상 행위 검출 방
법은 이상치 검출을 목적으로 하고 있다. 이에 따라 표 
1에서 보인 것과 같이 현재 연구되고 있는 모든 방법론 
들은 데이터 유출 방법을 위한 정확도 향상에 초점을 맞

추고 있다. 프로파일 기반 검출 방법 중 ITPT[16]는 사
용자를 프로파일링 하여 사용자가 하는 행위에 대해 위

협수준을 표현하는 것에 목적을 두고 있다. 관리자의 입
력에 따라서 도메인이 변경되어도 충분히 사용이 가능하

며 관리자의 입력에만 영향을 받기 때문에 데이터의 노

이즈 에는 비교적으로 영향을 덜 받는다. SIDD[17]의 

경우 특성 추출 후 단순 패턴 매칭으로 동작하므로 데이

터의 노이즈나 유효성에 거의 영향을 받지 않는다.
머신러닝 기반 검출 방법 중 Magklaras[18]가 제안한 

방법의 경우 머신러닝을 활용하기 때문에 데이터의 형태

에 따라 유연하고 모든 네트워크 환경과 도메인에 적용

할 수 있다. 그러나 패턴 매칭과 교사학습으로 인한 한계
가 분명하다. 그러나 비교사학습 방법으로 정상행위를 
학습하는 Ramachandran[19]이 제안한 방법의 경우에는 
내부자의 유출 방법이 기존의 정상 행위만큼 발생하지 

않으면 이상치로 검출되기 때문에 적합성에 거의 영향을 

받지 않는다고 할 수 있다. GBAD[20]는 패킷 하나만을 
유출로 가정하고 판단하는 기존의 방법에 비해 정확도가 

높고 그래프를 기반으로 하는 탐지 방법과 앙상블 메소

드로 인해 다른 머신러닝 기반의 탐지방법에 비해 노이

즈에 대한 민감도가 적은 편이다.
프로파일 기반 검출의 경우 위와 같이 패턴 매칭을 중

심으로 활용하기 때문에 이미 알려진 시나리오(유출순서 
및 방법)에 대해서는 거의 완벽한 탐지가 가능하다. 그러
나 알려지지 않은 시나리오에 대해서는 전혀 탐지 할 수 

없는 특성을 가지고 있다. 반면에 머신러닝 기반 검출의 
경우 데이터를 기준으로 학습하기 때문에 데이터의 분포

에 따라 이상치를 탐지하는 기준이 변한다. 이는 머신러
닝 기반의 탐지방법은 새로운 유출 방법의 시도에도 반

응할 수 있도록 사전조치의 특성을 가지고 있고 프로필 

기반의 탐지 방법의 경우 패턴매칭 방법을 사용하기 때

문에 사후조치의 특성을 가지고 있다.

5. 결론 및 향후과제

본 논문에서는 정보 유출 탐지를 위한 이상 행위 탐지 

방법(DEDfAD)의 성능 향상을 위해 해결되어야 하는 이
슈들과 DEDfAD 방법의 분류에 따른 장단점을 비교 분
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석 하였다. 현재 많은 방법들이 정보 유출 탐지를 위해 
제안되고 있지만 현재 연구되고 있는 프로파일 기반 검

출 기법과 머신러닝 기반 검출 방법은 접근 방법이 다른 

만큼 서로간의 특성과 이슈도 매우 다르다. 따라서 정보 
유출 탐지에서의 높은 정확도 향상을 위해서는 두 가지 

방법의 장점을 혼합할 필요가 있다. 예를 들어, 프로파일 
기반 검출을 먼저 수행한 후에 정상으로 판단된 패킷들

에 대해 머신러닝 기반 검출 방법을 적용하거나 반대로 

머신러닝 기반 검출을 먼저 적용한 후에 이상 행위로 검

출된 패킷들에 대해 프로필 기반의 탐지 방법을 적용하

여 2단계로 이상 행위를 검출할 수 있는 시스템에 대한 
연구도 가능하다. 그러나 이러한 방법들은 각각의 시간
이 많이 걸리는 만큼 실시간 탐지를 보장하지 않을 수 

있다. 따라서 보다 나은 탐지율 향상을 위해 두 가지 방
법론을 함께 적용하면서도 실시간 탐지가 가능하도록 각

자의 방법에 대한 계산 복잡도를 최소화하는 연구가 이

루어져야 한다.
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이 종 언(Jong-Eon Lee)                 [정회원]

•2003년 2월 : 광운대학교 컴퓨터
과학과 (공학석사)

•2007년 8월 : 광운대학교 컴퓨터
과학과 (공학박사)

•2008년 4월 ~ 현재 : 한화시스템 
전술통신팀 전문연구원

<관심분야>
네트워크 관리, 차세대 네트워크, 사물 인터넷, 전술통신

차 시 호(Si-Ho Cha)                   [종신회원]

•1997년 8월 : 광운대학교 전자계
산학과 (이학석사)

•2004년 2월 : 광운대학교 컴퓨터
과학과 (공학박사)

•1997년 7월 ~ 2000년 2월 : 대우
통신 종합연구소 선임연구원

•2009년 3월 ~ 현재 : 청운대학교 
멀티미디어학과 교수

<관심분야>
네트워크 관리, 차량 통신 네트워크, 지능형 IoT
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