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요  약  최근 인터넷을 통한 CCTV 영상 유출 사건으로 인해, 영상 보안 문제가 중요한 화두로 떠오르고 있다. 한국인터넷진
흥원은 "CCTV 개인영상 정보보호를 위한 가이드라인"을 통해, CCTV 원격 접속 시 암호화된 프로토콜 사용을 권장하고 
있지만, 아직도 다수의 제품이 이런 규칙을 지키지 않아서 해킹과 같은 보안 위협에 노출되고 있다. 본 논문에서는 이러한 
보안 취약성 문제를 해결하기 위해서, SSH 터널링 기법을 사용하여 원격지에서 접속이 가능한 CCTV 시스템을 제안하고 
구현하였다. 시스템은 SSH Secure Shell을 사용하여 암호화된 데이터를 전송함으로써, 보안성을 강화하였다. 또한 터널링 
기법 사용하여 방화벽 내부에 존재하는 CCTV 녹화기로의 접근이 불가능 했던 문제를 해결하였다. 시스템에 대한 평가를 
위해 여러 가지 CCTV 원격 접속 기법과 보안성에 대한 비교를 하였고, 시스템의 효율성에 대한 실험 결과, 전송 품질 및 
시간의 큰 차이 없이 원격 접속이 가능함을 확인 할 수 있었다. 본 논문에서 제안하는 방법을 현장에 적용한다면, 해킹의 
위협으로부터 안전한 시스템을 구성할 수 있을 것이다.

Abstract  Video security has recently emerged as an important issue owing to CCTV video image spill accidents over
the Internet. KISA recommends the use of encryption protocols for remote access through its guidelines for CCTV 
personal video information protection. But still, many products do not adhere to the guidelines, and those products 
are easily exposed to security threats, such as hacking. To solve these security vulnerabilities, this paper proposes
a CCTV system that connects from remote locations, and is implemented by using secure shell (SSH) tunneling 
techniques. The system enhances security by transmitting encrypted data by using SSH. By using the tunneling 
technique, it also solves the problem of not being able to access a CCTV recorder located inside a firewall. For 
evaluation of the system, this paper compares various CCTV remote access schemes and security. Experimental results
on the effectiveness of the system show it is possible to obtain remote access without a significant difference in 
transmission quality and time. Applying the method proposed in this paper, you can configure a system secure from 
the threats of hacking.
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1. 서론

최근 외국의 한 인터넷 사이트에서 CCTV 영상 유출
정보를 공개하여 전 국민적 관심을 받은 적이 있다. 다행

히 해당 사이트는 차단이 되었지만, CCTV 보안 문제에 
대한 경각심을 일으키기에는 충분한 사건이었다. 
"Table. 1" 은 인터넷 브라우저에서 CCTV 접속 링크 관
련 정보를 검색할 수 있는 검색어를 카메라 제조사별로 
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나열한 예이다.
CCTV의 보안을 위협하는 기술은 여러 가지가 있다. 

그중 해킹을 통해 사용자 ID와 암호를 취득하게 된다면, 
손쉽게 CCTV를 제어할 수 있고, 영상 데이터에 대한 접
근이 가능하다. 또한 데이터의 유출 및 위⦁변조가 가능
해 진다. 따라서 해킹에 대비한 보안 요소를 강화하는 것
은 중요한 이슈이다. 한국인터넷진흥원에서는 2007년도
에 CCTV 개인영상 정보보호를 위한 가이드라인과 해설
서를 제시하였다[1]. 
가이드라인에서는 개인영상정보를 외부로 전송하는 

경우 보안 프로토콜을 사용하도록 명시한 점과, 권한이 
없는 사용자의 접근을 통제하도록 지침하고 있지만, 우
리 주변에서 설치되어 운영되고 있는 다수의 CCTV 녹
화기는 암호화 되지 않은 통신방법으로 접속하거나, 시
스템에서 기본적으로 제공하는 사용자 아이디와 암호를 

사용하는 등 보안과 관련된 취약점이 많이 존재한다[2].
  

CCTV 
Manufacture  Query List for CCTV Link

Web Cam

 inurl:/view.shtml 

 inurl:ViewerFrame?Mode=

 inurl:ViewerFrame?Mode=Refresh

Sony  /home/homeJ.html

Mobotix  /control/userimage.html

Flex Watch  /app/idxas.html

Table 1. Web Query for CCTV Related Link Search

본 논문에서는 이러한 보안 취약성 문제를 해결하기 

위해, SSH 터널링 기법을 사용하여 원격지에서 접속이 
가능한 CCTV 시스템 구성을 제안하고 이를 구현 하였
다. SSH 연결 방법을 사용하면, 암호화된 데이터 패킷을 
전달 할 수 있으므로 네트워크상에서 해킹을 통한 위협

으로부터 보호할 수 있다. 또한 외부 침입으로부터 시스
템을 보호하기 위해 방화벽이 설치된 경우, 외부 네트워
크상에서 CCTV 녹화기로의 접근이 불가능하였는데, 이
를 터널링 연결을 통해 접근할 수 있도록 구성하였다. 
본 논문 2장에서는 관련된 연구들을 살펴보고, 3장에

서는 SSH 터널링을 이용한 원격접속 시스템의 구성과 
동작 순서에 대해 기술한다. 4장에서 실험을 통해 보안 
성능과 서비스 품질 그리고 속도에 대한 비교 및 검증을 

한 후 5장에서 결론을 맺는다. 

2. 관련 연구

한국 정보통신기술 협회에서는 영상감시 시스템의 보

안 요구사항을 6가지로 정의하고 있다. 첫 번째가 영상 
데이터의 기밀성이다. CCTV 데이터는 기밀성이 보장 
되어야 하는데, 사용자 ID와 암호의 유출로 인해 손쉽게 
녹화 데이터에 대한 유출이 가능하다. 두 번째는 영상 데
이터의 무결성이다. 녹화 데이터가 위⦁변조 되면, 어떤 
사건에 대한 증거로써의 효력이 상실된다. 세 번째는 영
상 데이터의 현재성이다. 영상 데이터는 현재 일어나고 
있는 상황임을 보장할 수 있어야 한다. 네 번째는 카메라
의 침해 방지이다. 원격지에 있는 카메라에 접근하기 위
해서는 인증과 침해 방지 기능이 적용되어 있어야 한다. 
다섯 번째는 서비스 가용성이다. 서비스 거부 공격에 대
한 탐지와 대응 기능이 필요하다. 여섯 번째는 프라이버
시 보호이다. 영상에서 프라이버시를 보호하기 위해 중
요한 영역을 마스킹 할 수 있어야 한다[3]. 따라서 
CCTV 시스템은 위의 기준에 맞춰 설계되고 운영되어야 
한다. 
암호화와 관련된 연구로 영상 데이터를 전송하는 현

장과 관제센터 구간의 네트워크상에 보안 채널을 구성하

여, 데이터를 암호화함으로써 보안 문제를 해결 하고자 
하는 연구가 있었다. 이를 구현하기 위해 TCP/IP 기반 
패킷을  AES 128bit FPGA 암호화 모듈을 통해 암호화 
한 후 LAN을 통해 서버로 전송 하였다. 전송된 데이터
는 복호화를 위한 View Server로 전달되어 암호화된 데
이터 키를 통해 복호화가 이루어진다[4]. 이 연구에서는 
패킷 암호화로 인해 시스템 보안성은 높아졌지만, 암⦁
복호화를 위한 연산처리와 방화벽 통과 등과 같은 해결

해야 할 문제가 남아있다.

Fig. 1. Packet Encryption
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Fig. 2. Remote Access Method using Proxy Server 

네트워크 카메라에서 기본적으로 제공하는 웹 서버에 

의한 인증 방식은, 일반적인 웹 서버 인증방식과 동일한 
방법으로, 사용자 ID와 암호의 노출로 인한 보안 문제와 
연결된다. 이러한 문제를 해결하기 위해 프락시 서버를 
사용하여 카메라에 접근하는 연구가 있었다. 프락시 서
버는 방화벽으로 보호된 네트워크 내부에 둠으로써 외부 

노출에 의한 정보 유출의 위협으로부터 보호하였고, 프
락시 서버를 사용함으로써 기존에 설치된 카메라의 환경 

설정 정보를 직접적으로 노출 시키지 않고 은닉할 수 있

으며, 검증된 클라이언트만의 접속을 지원하며, 영상정
보에 대한 등급의 설정과 등급별 클라이언트에 대한 차

별화 서비스를 제공하여 보안 문제를 강화 할 수 있는 

연구가 있었다[5]. 이 연구에서는 카메라로의 연결 정보
에 대한 은닉과 보호가 이루어졌지만, 실제 데이터에 암
호화 및 보호 방안과 카메라 주소에 대한 직접적인 연결 

가능성 등은 해결해야할 문제이다. 
   

3. 본론 

3.1 시스템 구성 

본 논문에서 제안한 CCTV 원격 접속 시스템은 "Fig. 
3"과 같이 원격지 접속 클라이언트 "A"와 터널링 서버 
"B", CCTV 녹화기 "C"로 구성된다. 클라이언트 "A"는 
터널링 서버 "B"와 연결되는 응용 프로그램으로, SSH 
Secure Shell 을 통해 접속 한다. 터널링 서버 "B"는 클
라이언트 "A"와 CCTV 녹화기 "C"사이의 터널을 생성
하고 데이터를 전달하는 중계 서버 역할을 한다. "Fig. 
3"은 본 논문에서 제안하는 CCTV 원격 접속 시스템의 
구성도이다. 
첫 번째로 보안 연결은 "A"가 "B"에게 SSH 접속을 

요청하고, 상호간 사용자 인증 절차가 완료 되면, "A"와 
"B"사이의 안전한 보안 연결이 수립된다. "A"와 "B"의 

연결이 완료되면 "B"는 내부적으로 가지고 있는 CCTV 
녹화기 "C"의 접속 정보를 "A"에게 전달한다. "A"는 
"B"로부터 전달 받은 정보를 토대로 "A" 와 "C" 사이의 
암호화된 터널을 생성 한다. 이렇게 터널을 통해 전달되
는 데이터는 보안 암호화가 되어 있어 스니핑을 통한 패

킷 분석을 할 수 없다.

Fig. 3. CCTV Remote Access System 

두 번째로 CCTV 녹화기 "C"가 방화벽 혹은 VPN 
(Virtual Private Network) 내부에 존재 할 경우, 외부로
부터 침입에 대한 보안 효과는 높으나 외부에서는 접속

이 불가능한 단점이 있다. 하지만 본 논문에서 제시한 방
법을 사용한다면, 터널링 서버 "B"가 CCTV 녹화기 "C"
의 데이터를 중계하여 전달해 주는 역할을 함으로 방화

벽 내부로의 접속 문제를 해결할 수 있다. 

3.2 접속 알고리즘

"Fig. 4"는 본 논문에서 제안한 시스템의 접속 알고리
즘을 나타낸다.

Fig. 4. Connection Algorithm



SSH 터널링을 이용한 CCTV 원격접속 보안기법

151

클라이언트가 실행되면 접속할 터널링 서버 주소를 

입력하고 연결한다. 이 때, 터널링을 사용하여 연결 할 
것인지, 아니면 CCTV 녹화기에 직접 연결 할 것인지를 
선택 할 수 있다. 터널링을 사용한다면, 터널링 서버가 
가지고 있는 녹화 장비에 대한 접속 정보를 이용하여 클

라이언트에서 CCTV 녹화기로의 연결이 가능 하도록 터
널을 생성 해 준다. 터널링 채널이 완성되면 클라이언트
와 CCTV 녹화기는 상호간 암호화된 데이터 전송이 가
능하다. 
클라이언트 "A"가 서버 "B"에게 영상 정보를 요청하

여 요청한 영상 정보를 받을 때까지의 시간을 T 라고 할 
때, 터널링 기법을 사용하지 않을 경우의 시간 TNT 는 수
식 (1) 과 같이 연결 시간과 전송시간이 총  소요시간이 된다.  

   (1)

     (2)

하지만 터널링 기법을 사용하게 되면 수식 (2)에서 보
이는 것처럼 TUT는 암호화(TEncrypt)와 복호화(TDecrypt) 하
는 시간이 추가적으로 필요하게 된다. 

 

4. 실험 및 결과

4.1 실험 방법

본 논문에서 제시한 시스템의 성능을 확인하기 위해, 
3가지 방법으로 실험을 하였다. 첫 번째는, 보안성 실험
을 진행 하였다. 원격지에서 접속할 때, 인터넷 익스플로
러를 이용할 경우와 클라이언트를 이용한 경우, 마지막
으로 터널링을 사용 하였을 때 스니핑을 통한 보안성의 

차이점을 확인하였다. 두 번째는, 방화벽이 설치된 환경
에서의 원격 접근 여부에 대한 비교를 진행 하였다. 세 
번째는, 네트워크로 접속 시 초기 영상 데이터가 전달되
는 시간을 통해 암호화로 인한 전송 지연시간에 대한 비

교 분석을 진행 하였다.
"Fig. 5"는 클라이언트에서 터널링을 사용하는 설정

을 적용하여 CCTV 영상을 가져온 화면이다.

Fig. 5. Remote Access using Tunneling 

4.2 실험 환경

테스트 환경은 인터넷 망에 연결된 PC에 원격 접속용 
클라이언트를 설치하고, 방화벽으로 보호된 사설 네트워
크 속에 터널링 서버와 CCTV 녹화기를 설치하였다. 터
널링 서버에는 CCTV 녹화기에 대한 접속 정보를 기록 
해 두고, 외부 네트워크로의 연결은 22번 포트를 오픈하
여 클라이언트에서 접속이 가능하도록 하였다. CCTV 
녹화기의 사용자 아이디와 암호는 admin 으로 설정해 
두었다.  

4.3 패킷 보안성 검사

원격지 PC에서 웹 브라우져를 통해 HTTP 방식으로 
CCTV 녹화기에 접속을 할 경우, 패킷 스니핑을 통해 보
안성 여부를 확인 하였다. "Fig. 6"는 WinShark를 이용
하여 전송되는 패킷의 내용을 분석한 그림이다. 현재 전
달되는 패킷들 중 원격지 PC와 CCTV 녹화기 호스트 정
보를 필터링하면 "Fig. 7"과 같이 사용자의 아이디와 암
호가 그대로 노출되는 것을 확인할 수 있었다.

Fig. 6. Packet analysis using WinShark

Fig. 7. Data Leakage (User ID and Password)
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동일한 방법으로, SSH  접속이 이루어진 상태에서 패
킷 확인을 해 보았다. "Fig. 8"과 같이 암호화 접속이 이
루어진 패킷 속에서는 사용자 정보와 암호 정보를 확인 

할 수 없었다.

Fig. 8. Encrypted packet

4.4 방화벽 내부 시스템 접속 여부 

사설 네트워크나 VPN 혹은 방화벽 내부에 있는 시스
템으로의 접속은 접속에 대한 인증과 허가가 없는 경우 

접근이 불가능 하였다. 제안하는 시스템은 터널링 기법
을 이용하여, 사설 네트워크와 방화벽 내부에 존재하는 
시스템에 대한 접근이 가능한 것을 확인 할 수 있었다.  

4.5 패킷 지연시간 검사

제안하는 시스템을 사용함으로써 발생하는 접속지연 

시간에 대한 비교를 진행하였다. "Fig. 9" 와 "Fig. 10"은 
클라이언트가 서버에 접속하여 초기 영상을 가져오기까

지의 시간을 비교한 것이다. 전체 접속시간은 네트워크
의 상황에 따라 차이가 나지만, 터널링을 통한 암호화 기
법을 사용할 경우가 사용하지 않을 경우 보다 평균적으

로 0.7초 정도의 더 지연됨을 실험을 통해 확인 할 수 있
었다.

Fig. 9. Connection Delay Time

Fig. 10. Delay Time Analysis

4.6 실험 결과

"Table. 2"는 여러 가지 CCTV 원격 접속 기법과 터
널링을 사용한 원격 접속 기법을 비교 분석 한 결과 이다.

HTTP HTTPS Client Tunneling
Security Weak Strong Weak Strong
Encrypt X O X O
Extra Packet X O X O
Time Delay X O X O
Connection possibility 
located in Firewall X X X O

Table 2. Performance Analysis

HTTP 프로토콜을 이용한 원격 접속 방법은 보안성이 
결여되어 있다. 이것을 개선한 HTTPS와 같은 프로토콜
이 존재하지만 방화벽 내부에 있는 시스템에 접근하기는 

어렵다. 터널링을 사용하여 원격지에서 CCTV 녹화기에 
접속을 할 경우, 암⦁복호화에 따른 전송 지연이 발생하
고 패킷의 정보도 추가가 된다. 또한 내부 접속을 위한 
별도의 포트 연결 정보를 보존하고 있어야 하는 작업이 

있지만, 보안성 강화를 위한 필요조건으로 볼 수 있다.

Firewall VPN SSL 
VPN

SSH
Tunneling

Based 
Configuration H/W H/W H/W S/W

Location Server
Router Router

App
Server
Router

App
Server

Service Cost O O O X

Table 3. Network Environment 
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"Table. 3"는 네트워크 구축 환경에 따른 차이점을  
터널링 기법과 비교 한 것이다. 방화벽이나, VPN, 
SSL-VPN은 네트워크 보호를 위한 하드웨어 기반 기술
이다. 네트워크상의 라우터나 서버를 통해 서비스 할 수 
있다[10]. 보안 품질이 우수하지만, 서비스 및 운영비용
이 든다는 단점이 있다. 본 논문에서 제안하는 방법은 추
가적인 서비스 비용 없이 보안성 강화를 할 수 있다. 

5. 결론

영상 보안 시스템의 보안 성능을 높이기 위해서는 기

본적으로 원격 서비스 접근 차단, 접근 가능 IP 제한, 시
스템의 기본 암호 변경 등과 같은 보안 조치를 취해야 

하지만, 많은 CCTV 사용자는 이러한 권고사항을 지키
지 않는다. 본 논문에서는 여러 가지 해킹 위협으로부터 
안전하게 영상정보를 관리할 수 있는 SSH 터널링을 이
용한 CCTV 보안 관제 기법에 대해 제안하고 실험 하였
다. 또한 여러 가지 CCTV 원격 접속 기법들과의 비교를 
통해 장단점을 확인 해 보았다. 제안하는 시스템은 보안
을 위한 암 복호화로 인한 지연시간이 발생하지만, 방화
벽과 네트워크 장애물을 우회 접속하면서도 보안 우수성

이 높아짐을 확인 할 수 있었다. 향후 연구 과제로 영상 
채널수가 증가할수록 네트워크 지연시간이 증가하는 문

제에 대한 추가적인 연구가 필요하다. 
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