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요  약  ICT기반의 융합산업인 스마트 헬스 어 시스템은 건강 리부터 원격진료 범 에 걸쳐 다양한 산업분야의 핵심 연구

주제이다. 스마트 헬스 어 환경은 웨어러블 디바이스를 통하여 사용자의 심박 수, 체온, 건강상태 등과 같은 생체정보를 
주치의가 있는 병원 네트워크로 달하는 기술을 의미하며 환자의 다양한 데이터를 수집하고 복합 인 정보를 추론할 수 

있는 기술은 스마트 헬스 어 기술의 핵심기술이라 할 수 있다. 그러나 환자에 한 개인의 의료정보를 다루는 만큼 정보
리에 한 보안 이 있으며, 무선 네트워크 환경에서 발생하는 공격기법에 해서 취약 이 발생할 수 있다. 그러므로 본 
논문에서는 스마트 헬스 어 기반의 디바이스 근제어를 한 키를 생성 후 생성한 키를 활용하여 안 한 통신 로토콜을 

설계하여 스마트 헬스 어 시스템의 보안성을 강화하 다. 성능평가에서는 스마트 헬스 어 환경에서 발생하는 공격기법에 

해서 안 성 분석을 하고, 기존의 키 암호화 방식과의 보안성  효율성을 분석하여 기존의 암호화 방식 비 략 15%
향상된 수치를 확인할 수 있었다.

Abstract  Smart healthcare systems, a convergent industry based on information and communications technologies 
(ICT), has emerged from personal health management to remote medical treatment as a distinguished industry. The
smart healthcare environment provides technology to deliver vital information, such as pulse rate, body temperature, 
health status, and so on, from wearable devices to the hospital network where the physician is located.  However, 
since it deals with the patient's personal medical information, there is a security issue for personal information 
management, and the system may be vulnerable to cyber-attacks in wireless networks. Therefore, this study focuses 
on a key-development and device-management system to generate keys in the smart environment to safely manage
devices. The protocol is designed to provide safe communications with the generated key and to manage the devices, 
as well as the generated key. The security level is analyzed against attack methods that may occur in a healthcare
environment, and it was compared with existing key methods and coding capabilities. In the performance evaluation,
we analyze the security against attacks occurring in a smart healthcare environment, and the security and efficiency
of the existing key encryption method, and we confirmed an improvement of about 15%, compared to the existing 
cipher systems.
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1. 서론

최근 ICT기반의 융합기술 서비스가 차 증가함에 

따라 다양한 서비스가 차 으로 확 되고 있는 추세이

며, 헬스 어 산업은 모바일 네트워크의 속한 발 과 

범국가 으로 질 높은 의료서비스를 향상시키기 해서 

여러기 에서 연구되고 있다[1][7-8]. 
세계 각국에서는 ICT 기반의 헬스 어 솔루션  인

라를 지원하고 있으며 헬스 어 정책의 다각 인 연구

를 통해, 고령화 인구사회에서 리하는 의료서비스를 
용하도록 추진하고 있다. 스마트 헬스 어 서비스는 

언제 어디에서나 네트워크를 통하여 주치의  의료진으

로부터 진료  처방을 받을 수 있으며, 건강 리를 할 

수 있는 서비스를 의미한다. 하지만 환자의 요한 개인
건강정보를 리함으로서 해커  악의 인공격자들의 

표 이 되고 있다. 작년 한해 국내외에서 의료업계를 노
리는 해커들의 공격사례들이 발생하고 있으며, 개인정보  
데이터를 노리는 공격자들이 발생하고 있다[4][5][7][11]. 
본 연구에서는 스마트 헬스 어 기반의 환자의 건강

정보, 개인정보에 해서 안 하게 헬스 어 서비스를 

수행할 수 있도록 키 생성  안 한 통신 시스템에 

하여 설계하 다. 그리고 디바이스  키 리 로토콜
을 설계함에 따라서 송수신하는 메시지에 한 안 성 

 보안성을 강화하 다.
2장에서는 스마트환경기반의 헬스 어 시스템 활용 

 보안   헬스 어 시스템 환경의 보안요구사항에 

해 련연구를 서술하 다. 3장에서는 디바이스 등록 
 키 생성 차, 메시지 통신 차, 키 갱신  리 로
토콜에 해서 서술하 으며, 4장에서는 안 성 분석  

보안성 분석을 통하여 성능평가결과를 나타내었으며 5
장 결론에서는 향후 연구방향을 제시하 다. 

2. 관련연구 

2.1 스마트환경기반의 헬스케어 시스템 활용 

및 보안위협 

과거에는 치료 심의 리 으나 최근에는 리 심

의 헬스 어 환경 분야로 변화되고 있다. 과거부터 재
까지 질병이 발생하고 치료하기 해서 비용이 소모되었

지만, 앞으로는 건강 리부분에 비용이 많이 들어가고 

유지하도록 많은 부분이 요구되고 있다[3-4]. 
이러한 기술을 구축하기 해서 ICT기반의 건강 리

기술  서비스가 발 되고 있으며, 원격의료  건강
리 분야가 활발히 연구되고 있다. IoT의 장비를 통하여 
장소에 상 없이 언제 어디서든 환자의 건강상태를 모니

터링하고 이상 증후 발생 시 즉각 으로 응할 수 있다

는 특징이 있다. 헬스 어 시스템 구성도는 [Fig. 1]과 
같다[3][10].
서비스를 수행하는 정보는 주로 환자 개개인의 건강

정보이면서 보안  개인정보보호 노출  유출과 같은 

사례가 발생하여 문제 으로 부각되고 있다. 그리고 유
무선 기반의 통신을 수행함으로서 기존의 취약 과 신규 

 다양한 공격기법이 존재한다.
이러한 공격기법을 방지하기 해서 안 한 교화  

공유 기술을 요구하고 있다. 즉, 멀웨어나 넷 등과 같
은 사이버 에 침해받고 있어 헬스 어환경에서 안

성의 한 강화가 요구되고 있다[5].

Fig. 1. Health Care Service Configuration 

2.2 헬스케어 시스템 환경의 보안요구사항

헬스 어 환경에서 정보를 보호하기 해 기술 인 

요구사항은 다음과 같다.

- 개인 건강정보 수집, 장  리 단계에서 보호

사용자의 개인정보는 의료기  내∙외부의 단말기에

서 수집되며, 다양한 의료서비스를 수행하기 해서 
장  리한다. 사용자의 건강정보를 분류, 근 권한 

리, 요정보 암호화, 통신을 수행할 때 리  보호
를 수행해야한다[1][4][9][12].
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- 개인건강정보 폐기 단계에서 보호 
데이터 형태로 장되는 정보는 처리 시에 편리하고 

다방면에서 손쉽게 사용할 수 있다는 장 이 있으나, 원
본과 사본의 한 식별부분이 어려움이 있어 기술  보

안요구사항을 다루고 있으며, ISO TS 22600-1 : Health 
informatics - Privilege management and access control- 
part 1 : Overview and policy management 표 문서를 

참조한다[1][6].

- 개인건강정보 교류 단계에서의 보호
헬스 어 서비스를 수행하기 해서는 의료서비스를 

제공하는 종사자와 병원에서 정보교류가 활발히 이루어

져야하고, 련된 보안 요구사항을 충족해야한다

[1][4-5]. 

- 개인정보 침해사고 방  응
의료서비스 역에서 정보는 매우 민감하고 정확성이 

요구되어야 하는 항목이다. 환자의 건강정보를 리하기 
해서는 한 보고체계를 수립해야하며, 신속한 응
이 필요하다. 한 건강정보를 처리하기 해서는 주기

인 진단과 리가 필요하다[4-6][9]. 

3. 스마트 헬스케어 환경의 키 생성 및 

통신 프로토콜 설계 

본 연구에서 제안하는 시스템은 사용자가 디바이스를 

사용하여 병원 네트워크의 도메인 역으로부터 등록  

키를 부여받고 안 한 통신 서비스를 수행하는 것을 목

표로 한다. 그리고 병원의 근제어 서버에서는 디바이
스  키 리 로토콜 수행하여 안 한 정보 리를 하

도록 설계하 다. 본 논문의 가정 사항은 아래와 같으며 
제안된 로토콜의 약어표는 [Table 1]과 같다.

- 디바이스는 사용자가 사용하기 에 Key Management 
Server에 Serial Number가 등록되어 있어야 한다.

- Service Provider와 Key Management Server는 

라미터값을 기반의   생성 알고리즘을 

공유하고 있다.

Sign Description

 Identification Value of User 

 Code Value of User

 Generate Device Nonce

 Serial Number of Device


Granted Grade Value by Key Management 
Server

 Signature Value of Device

   Generated Patients code by Service Provider


Generated Code Value by Hospital Information 
Server

 Generated Nonce by Service Provider

 Information of Device

Table 1. Abbreviation

3.1 디바이스 등록 및 키 생성 절차 

사용자는 디바이스를 사용하여 Service Provider로부터 
디바이스 등록을 수행한다. 이후 Certificate Authority로
부터 사용자 정보, 디바이스 정보를 확인 후 검증받고 
Key Management Server로부터 를 검증받는
다. 는 디바이스  사용자에 알맞은 등 값을 

부여한다. 상세 인 차는 [Fig . 2]와 같다.

1. 사용자는 디바이스를 사용하여 Service Provider로
부터 등록요청 메시지를 송한다.

            (1)

2. Service Provider는  을 검사하고 

디바이스로부터 사용자 코드 메시지를 요청한다.

3. 디바이스에서   를 생성 후 사용자는 사

용자 코드 값을 입력 후 디바이스에서는 해쉬함수

를 수행하여    해쉬값을 생성한다. 

코드값은 해쉬함수를 수행하여 안 하게 Service 
Provider로 사용자 코드 메시지를 송한다.

         (2)

4. Service Provider는 Certificate Authority로 부터 
해쉬값, 사용자 식별값, 이 첨부된 신원 검
증 요청 메시지를 송한다.

     (3)
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Fig. 2. Device Registration and Key Generation Phase

5. Certificate Authority는 신원 메시지를 복호화 한
다. 이후    에 한 검

증작업이 완료되면 응답메시지를 Service Provider
로 송한다.

6. Service Provider는 Key Management Server로부
터 세션키 생성 메시지를 요청한다. 

                (4)

7. Key Management Server는   를 생성 한 

후   를 생성 한다. 이 후 

 를 생성 후 Key Management Server

는 , 를 등록한다. 

        (5)

8. Key Management Server로 Signature Value값을 
Service Provider로 송한다. 이후  

를 계산 후 키와 재시간을 장한다. 디바이스의 
공개키 값으로 암호화 후  를 송한다.

      


(6)
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Fig. 3. Message Communication Protocol Design

3.2 메시지 통신 프로토콜 설계

본 에서는 메시지 통신 로토콜 설계에 하여 기

술하고자 한다. 사용자는 디바이스 등록  키 생성 차
에서 등록받은 세션 키를 기반으로 암호화 후 메시지를 

송한다. 이후 Hospital Information Server에서는 메시
지를 수신하고 Key Management Server에서 확인 후 복
호화 하여 사용자로부터 Feedback 메시지를 송한다. 
상세 인 차를 [Fig. 3]에서 나타내었다. 

1. 사용자는 디바이스를 활용하여 Service Provider로
부터 건강정보 메시지를 송한다. 

  


(7)

2. Service Provider 복호화 후 수신된 메시지를 확인 
후 메시지를 코드 변환작업을 수행한다. 그리고 
Hospital Information Server로 환자 상태 보고 메
시지를 송한다.

 
 (8)

3. 수신된 메시지를 받은 Hospital Information Server
는 Key Management Server로부터 키 검증 메시지
를 송한다.

4. Key Management Serve에서  을 참고하여 

Session Key를 검색한다. 이후 Hospital Information 
Server 공개키로 암호화하여 를 

Hospital Information Server로 송한다. 

5. Hospital Information Server는 수신된 메시지를 복
호화하여 메시지를 확인한다. 이후 Service 
Provider로부터 온 를 

검증 후   를 생성한다.

6. Service Provider로 환자에 한 피드백 메시지를 
발송 후 Service Provider는 디바이스로 메시지를 
송한다. 

           (9)
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Fig. 4. Key Renewal and Management Protocol

3.3 키 갱신 및 관리 프로토콜 설계

키 갱신  리 로토콜은 주치의가 Hospital 
Information Server를 통하여 Key Management Server
로 키에 한 정보를 수신한다. 그리고 Key 
Management Server에서 유효기 , Service Provider에
서 생성된 난수 값을 검증 후, 키 확인 메시지를 송한
다. 아래의 [Fig. 4]는 키 갱신  리 로토콜이다.

1. Hospital Information Server에서 Key Management 
Server로 디바이스 키 리 메시지를 송한다. 

        (10)

2. Key Management Server는 메시지를 복호화하여 
해쉬값을 검증한다. 이후 Service Provider로부터 
디바이스 제어 리스트 요청 메시지를 송한다. 

3. Service Provider는 디바이스로부터 상황 메시지를 
통신 후 목록을 검사한다. 이후 Certificate 
Authority로부터 검증 요청 메시지를 송한다.

         (11)

4. Certificate Authority는 수신된 메시지의 

  ,  를 검증 후 

Service Provider로부터 검증 완료 메시지를 송
한다. 

5. Service Provider는 Key Management Server로부
터 Device Access List를 송한다. 이후 Key 
Management Server에서는 Session을 검색 후 
재시간이 유효시간보다 크면 세션 키를 갱신하며, 
Hospital Information Server로 디바이스 키 리 
확인 메시지를 송한다.
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4. 성능분석 

4.1 안전성 분석

본 에서는 제안된 로토콜의 안 성을 분석하기 

해 기존의 U-Health  Smart-Health 환경에서 발생하
는 공격기법을 기반으로 분석하 다. 장공격, 간자 

공격, 재생공격이 Health Care환경에서 표 인 공격기

법이며, 개인정보유출, 부인방지에 한 보안 이 있

다.

4.1.1 위장공격

장공격은 악의 인 사용자가 불법 디바이스 이용하

여 Hospital Server, Service Provider로 속 후 정보를 
도청하는 공격을 말한다. 이러한 에 응하기 해 

등록과정에서 사용자 코드로 생성된 해쉬값

   와 Server Provider의 개인키 값으로 

암호화된   값을 검증하여 망에 한 속

을 막을 수 있었다.

4.1.2 중간자 공격 

Smart Heath Care환경에서 Service Provider 도메인
과 Key Management Server 도메인 역에 정보를 탈취

하는 간자 공격기법이 발생하는데, 이를 방어하기 

해 등록과정에서 생성된   로 메시지를 암

호화하여 송하고  ,   로 검증한

다.

4.1.3 재생공격 

디바이스에서 생성된 사용자의 메시지를 가로채어 

Service Provider, Key Management Server, Hospital 
Information Server로 공격하는 재생공격은 표 인 공

격기법이다. 그러나 키 리 과정에서 디바이스의 정보

를 수신하여   를 리하고, Hostpital 

Information Server에서는  를 Key 

Management Server에서 확인함으로써 재생공격이 실패
한다.

4.1.4 개인정보유출 

Smart Health Care 환경에서는 외부의 사용자가 디바
이스를 이용하여 Hospital의 네트워크를 속함으로써 

사용자 정보를 탈취 후 유출 하는 보안 이 발생할 수 

있다. 이를 막기 해서  를 생성할 때 

  를 생성하여 사용자에 따른 등 을 부여하여 

유출에 한 피해를 막을 수 있다. 한 사용자 정보를 

등록함으로써 정보유출에 한 추 이 가능하다. 

4.1.5 부인방지

Service Provider와 Key Management Server에서 

  로 암호화된 메시지를 검증받으며, 한 

공개키와 개인키로  ,  ,  

 해쉬함수를 통한 해쉬값을 검증 후 상호인증을 수행
함으로써 부인방지에 한 을 완화할 수 있다. 

4.2 암호 성능 및 보안성 평가 

제안된 로토콜의 보안성  안 성을 평가하기 

해 TTA.KO-10.0304 개인건강정보 보호를 한 기술  

요구사항 TTA 표 문서를 기반으로 보안성을 평가하

다. 개인건강정보 익명화, 개인건강정보 폐기, 개인건강
정보의 내역 리, 개인건강정보 침해 사고와 리에 
해서 비교분석하 으며, 기존의 시스템 환경과 제안 시
스템의 보안성을 평가한 자료를 [Table 2]에서 나타내었
다. 제안된 시스템에서는 사용자 건강 정보성에 한 
리를 제공하여 진료가 끝나면 즉시 폐기할 수 있도록 설

계하 으며, 키 리 로토콜을 제안된 시스템의 용
하여 사용자의 건강정보에 한 침해부분의 보안성을 보

완하 다. 

Requirement Exist System Proposed System

Personal health information 
Disposal  Not Support Support

Management of the contents 
of the personal health 

information
 Support Support

Health information 
infringement accident and 
management of individual

 Not Support Support

Table 2. Security Requirement Comparison of Existing 
System and Proposed System

제안된 시스템의 암호성능을 분석하기 하여 Inter(R) 
Core i7-4970(3.6GHz), 8.00 GB, Windows Professional 64 
bit환경에서 분석하 다. Java Cryptography Architecture 
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랫폼을 활용하여 기존의 칭키 암호 Triple-DES, 
SEED, AES, 제안된 암호화()의 암호화, 복호

화, 통신과정의 암∙복호화 통합의 효율성 분석을 수행

하 고, 수행속도를 비교분석한 수치를 [Table 3]과 
[Fig. 5]에서 나타내었다.

T-DES SEED AES Proposed 
Cryptography

Encryption 238 15 23 38

Decryption 12 13 12 13

Total 250 137 178 152

Table 3. Numerical Analysis of Cryptographic 
          Performance (unit :millisecond)

Fig. 5. Comparison Analysis of Exist Cryptography 
Method and Proposed Cryptography System

[Table 3]에서는 기존의 칭키 암호화 방식인 

T-DES, SEED, AES와 비교분석을 수행하 으며, 수치
의 단 는 리 세컨드로 표시하 다. 제안된 암호화 수
행방식에서는 5번의 암호화 복호화 수행과 해쉬함수를 
수행하여 등록 로토콜을 설계하 다. 기존의 인증과정
에서 Certification과는 달리 해쉬함수를 수행하여 속도
인 측면에서는 속도가 떨어지지만, 해쉬함수에서 등  

 권한 부여에 한 라미터를 첨부하여 통신과정에서 

안 하게 수행할 수 있도록 하 고, 통신과정에서는 등
록과정에서 설계된 를 암∙복호화 작업을 수

행하여 기존 암호 시스템(AES) 비 통신과정에서 효율
성이 향상된 것을 확인할 수 있었다.

Exist System Proposed System

Registration Phase 4Encryption + 
4Decryption + 1 Cert

5Encryption + 
5Decryption + 
5HASH(MD5)

Message 
Communication Phase

3 Encryption(AES) + 3 
Decryption + 1 Cert

3 Encryption(Proposed 
Session Key) + 3 

Decryption

Table 4. Performance System of Exist System and 
Proposed System

[Fig. 5]에서 도시한 바와 같이 기존의 T-DES, SEED
에 비하여 암호화 성능이 암∙복호화  키 생성 수행속

도에서는 높게 나왔지만, AES에서는 암∙복호화 부분에

서는 수치가 38% 증가하 음을 확인하 고, 키 생성속
도 부분에서 기존보다 25% 증가하므로 총 수치에서는 
15% 향상된 속도를 확인할 수 있었다. 그리고 키 생성
과정에서 사용자의 등  값과 디바이스 정보를 같이 

장함으로써 권한 리와 정보의 안정성과 보안성을 확인

할 수 있었다. 

5. 결론 

본 연구에서는 스마트 헬스 어 기반의 정보유출 피

해와 사용자의 디바이스를 근제어  키 리 로토

콜을 설계하여 통신을 시스템에 해서 연구하 다. 
제안된 로토콜은 디바이스 등록  키 생성단계에

서 사용자의 해쉬값과 Service Provider의 검증값을 기
반으로 Key Management Server에서 세션키를 설계하
다. 이후 통신과정에서 세션키를 활용하여 안 한 통

신을 수행할 수 있도록 로토콜을 설계하 으며, 키 
리 로토콜에서는 Hospital Information Server에서 
Service Provider로 디바이스 근 목록  킷값을 검증
하여 갱신하는 로토콜을 제안하 다.
성능평가의 안 성 분석에서는 Smart-Health Care환

경과 기존의 U-Health Care환경에서 발생하는 공격기법
에 해서 안 성을 분석하 으며, 기존의 칭키 암호
화 방식인 Triple-DES, SEED, AES와 비교분석하여 
AES 비 략 15% 향상된 수치를 확인할 수 있었다. 
제안된 시스템을 Smart Health Care환경에 용하기 
해서는 본 연구에서 제안된 키 리와 디바이스 제어

뿐만 아니라, 개인정보 정책 수립이 필요하며, 향후 다양
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한 IoT 디바이스와 연동하여 Smart-Health Care 기반에
서 효율성 높은 서비스를 한 연동 임워크 설계  

분산인증 알고리즘에 한 연구를 진행할 계획이다. 
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