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요  약  최근 발생한 원전부품 시험성적서 위변조 사건은 국민들에게 많은 충격을 가져왔다. 또한 케이블 제조회사들은 부당

한 이득을 취득할 목적으로 시험 데이터를 위조했으며 군수분야에서도 시험성적서를 위조하여 불량부품을 납품한 사례도 

발견되었다. 성적이 위조된 부품은 무기체계 운용에 심각한 영향을 미칠 수 있으며, 이는 국가안보에 직결된다는 점에서 매우 

중요한 사안이다. 본 연구에서는 군수업체의 시험데이터 위조 가능성을 검출할 수 있는 통계적 이론 기반의 방법론을 확립하

고 이를 엑셀 툴을 활용하여 유효성 검증 툴을 개발하였다. 또한 군수업체 시험시스템의 전반적인 개선을 목적으로 기존의 

시험시스템 요구사항들을 반영한 체크리스트 기반의 검증 도구 역시 개발하였다. 본 유효성 검증 툴을 활용하여 위조된 시험

성적서의 검출 및 검증을 통해 불량부품 사용을 사전에 차단함으로써 군수품 품질보증에 중요한 역할을 할 것으로 기대된다.

Abstract  Recently, fake test data of power cables in nuclear power plants was a terrible shock to the citizens. Some 

cable companies manipulated the test data to make unfair profits. In addition, fake test data cases were found in 

military supplies. The fake test data cases focused on parts of army's tank, armored car. This paper propose a new 

method that can detect fake test data using known statistical methods. In addition,  the method was implemented in 

Microsoft Excel to allow easy use. Lastly, a check sheet was proposed to check the validity of the test system of

military suppliers. By detecting and checking the fake test data, it is expected that our new method will play an 

important role in quality assurance of military supplies.
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1. 서론

군수품에 대한 품질보증을 수행하는 국방기술품질원

(이하 기품원이라 칭함)에서는 업체의 시험장비 및 시험

시스템(시험요원, 시험절차, 표준물질 등)을 활용하여 원

자재의 적합성 여부 판정 및 완제품에 대한 성능 데이터

를 획득하고 있다. 만약 업체의 시험장비와 시스템이 계

약요구조건 및 국방규격 등에서 요구하는 품질특성을 시

험하는데 충분하지 못할 경우 국가공인 시험기관

(KOLAS, Korea Laboratory Accreditation Scheme) 및 

동등 이상의 시험시스템을 갖춘 외부 시험기관을 통해 

시험을 실시하고 있다[1]. 이후 기품원에서는 획득된 데

이터에 근거하여 국방규격과의 합치 여부를 확인·검증함

으로써 군수품에 대해 합부 여부를 판단하고, 합격된 군

수품에 한해 소요군에 납품되도록 하고 있다. 

하지만, 최근 군수분야에서도 언론에 보도된 원전부
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품 시험성적서 위조[2] 및 공항철도 연계시설 확충사업

의 레일체결장치 성적서 위조[3] 등과 같은 수천 건의 

위·변조성적서가 발견되었다. 성적이 위변조된 부품은 

특히 전차, 전투장갑차 등 육군의 주력장비에 집중된 것

으로 나타났다. 금번 시험성적서 위변조 행위가 드러난 

것은 상대적으로 단순하고 위험도가 낮아 계약업체에 시

험평가를 위임한 품목들이지만, 첨단 무기류는 나사 하

나만 잘못돼도 작동을 멈추거나 엉뚱한 결과를 낳을 수 

있으므로 사전에 철저한 검증을 통해 이를 검출하는 노

력이 필요하다[4]. 

따라서 본 연구에서는 군수업체의 시험데이터 기만행

위를 검출할 수 있는 통계적 이론 기반의 방법론을 확립

하고 이를 구현한 가칭, 시험데이터 유효성 검증 툴을 개

발하고자 한다. 또한 군수업체 시험시스템의 전반적인 

개선을 목적으로 기존의 시험시스템 요구사항들을 반영

한 체크리스트 기반의 검증 도구 역시 개발하고자 한다.

본 연구를 통해 군수업체 검사시스템의 전반적인 수

준을 향상시키고, 최소한 군수분야에서의 성적서 위변조

는 절대 안 된다는 인식을 업계 전반에 확산시키는 효과

를 가져 오기를 기대한다. 

본 논문의 구성은 다음과 같다. 이어지는 2장에서는 

유사연구 및 관련 문헌조사, 그리고 군수분야 시험데이

터 획득 및 실패모드에 대해서 정의한다. 이어지는 3장

에서는 위조된 데이터를 통계적으로 검출할 수 있는 방

법론을 확립하고 이에 대한 적합성에 대해 설명하며, 또

한 구축된 방법론을 Microsoft Excel을 활용하여 누구나 

쉽게 사용할 수 있도록 개발한 툴을 소개하고자 한다. 또

한 구축된 방법론과 개발한 툴을 실제 군수업체 시험데

이터에 적용한 사례들에 대해 설명한다. 4장에서는 군수

업체의 시험시스템 점검을 위해 개발된 체크리스트 기반

의 툴에 대해 설명하고자 한다. 끝으로 5장에서는 결론 

및 향후 연구방향에 대해서 언급함으로써 본 논문을 마

무리 한다. 

주의할 점은, 본 논문에서 실제 구축된 이론 및 툴에 

대한 상세 동작방법론에 대한 설명은 되도록 간략히 기

술하고자 한다. 이는 본 논문의 기술 의도와는 달리 발생 

가능한 본 논문의 악용가능성을 방지하기 위함이다. 또

한 기품원은 위·변조 데이터의 검출을 통한 군수분야 문

제점을 파악하는 수사기관이 아니라 군수품에 대한 품질

보증기관이다. 따라서 위·변조된 시험데이터의 검출을 

통한 군수분야 문제점 도출이 보다는 군수업체 시험시스

템의 전반적인 개선 및 향상이 본 논문의 주요 목적이기 

때문이다.

2. 시험데이터 획득 및 실패모드 정의

본 문단에서는 시험데이터 위변조 행위를 검출할 수 

있는 이론적 방법론에 대해 관련자료 및 선행연구조사를 

진행하였다. 이후 군수분야에서의 시험데이터 획득형태

에 대한 분류 및 시험데이터의 위조 행위가 발생 가능한 

경우(이후 실패모드라 칭함)에 대해 정의하였다.

먼저 지금까지 알려진 검출이론을 살펴보면 데이터의 

첫 번째 자릿수 분포를 통해 위조 여부를 판별하는 

Benford의 법칙이 있다. 이는 회계분야 데이터의 위조를 

검출하는데 사용되었다고 알려져 있다[5, 6]. 또한 스위

스 은행에서는 위폐 감별을 위해 다변량 분석기법의 하

나인 Two-Sampling Hotelling’s T-Square기법을 사용했

다고 알려져 있다[7]. 

일반적으로 논문의 표절이나 컴퓨터 프로그램의 소스

코드 표절 여부를 검출해 주는 프로그램[8] 및 웹사이트

[9]는 다수 존재한다. 하지만 시험데이터 자체에 대한 위

조 여부를 판단할 수 있는 이론 및 툴에 대해서는 관련 

연구가 상대적으로 미약한 편이다. 따라서 본 연구는 시

험데이터의 위조여부를 판단하는 이론 및 툴 개발을 촉

진시키는 좋은 사례가 될 것으로 판단된다.

다음은 군수분야에서의 시험데이터 획득형태에 대해 

분류하고자 한다. 기품원에서 군수업체의 시험데이터를 

획득하는 방법은 크게 세 가지로 구분할 수 있다. 첫 번

째로 유효성이 확보된 군수업체 자체 시험장비를 사용한 

데이터의 획득, 두 번째로 업체에서 공인기관에 시험의

뢰 후 입수된 성적서를 기품원에 제출함에 따라 얻게 되

는 데이터의 획득, 마지막으로 기품원이 직접 국가공인 

시험기관(KOLAS 인증기관) 또는 동등 이상의 시험기

관에 시험 의뢰 후 데이터를 획득하는 형태이다. 신뢰성 

측면에서 본다면 공인기관에서 획득된 시험데이터가 군

수업체 자체시험을 통해 획득된 데이터보다 신뢰성이 뛰

어나다고 판단할 수 있으나, 최근 원전부품 시험성적서 

위조사례에서 볼 수 있듯이 일부 업체에서 실제 시험을 

실시하지 않고 공인기관 성적서 자체를 위조하여 제출하

는 경우가 존재하므로, 이 역시 철저히 검증할 수 있는 

방법이 필요하다. 물론 제출된 성적서를 발급기관에 문
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의하여 진위여부를 판단할 수는 있으나, 그에 필요한 시

간과 노력의 양은 효과성 및 효율성 측면에서 좋은 방법

이라고 보기 어렵다.

기품원에서는 군수품목의 특성에 따라 품질보증활동

의 심도와 범위를 결정하는데 이러한 형태는 크게 4가지

(I형 ∼ IV형)로 나뉜다[1]. 앞에서 언급한 품질보증형태 

별 시험데이터 획득방법을 정리하면 Fig. 1과 같다. 단순

품질보증형(I형)의 경우 공인기관 성적서나 신뢰성이 확

보된 업체 자체에서 발급한 시험성적서를 통해 시험데이

터를 확보하게 된다(선택품질보증형(II형)의 경우는 I형

과 유사하다). 표준품질보증형(III형) 및 체계품질보증형

(IV)의 경우 군수업체에서 1차로 시험한 결과를 공인시

험기관에 재의뢰 또는 기품원 품질보증원 입회하에 추가

시험을 실시한 후 시험 데이터를 확보하게 된다. 

2차, 3차로 진행되는 기품원 입회 또는 공인시험기관 

시험의 경우 데이터의 신뢰성 저하 우려가 상대적으로 

적으나, 군수업체 자체 시험의 경우 시험 데이터의 신뢰

성이 저하되는 경우가 존재 할 수 있다. 

이러한 데이터의 신뢰성을 저하시키는 행위를 실패모

드(Failure Mode)로 정의하면 크게 두 가지로 나눌 수 

있다. 첫 번째는 사용자가 임의로 데이터를 조작하는 의

도적인 오류이며 두 번째는 시험 및 측정시스템 붕괴에 

따른 비의도적인 오류이다. 

Fig. 1. Classification of data acquisition in military 

supplies

의도적인 오류를 세부적으로 분류해 보면, 신뢰성이 

확보된 이전 데이터의 전체적인 재사용(소위 Copy & 

Paste), 이전 데이터의 일부 재사용, 규격 범위 내에서의 

전체 또는 일부 시험데이터의 Random 생성, 이전 데이

터에 일정 값의 합 또는 차를 이용한 소위 Data Shift를 

통한 데이터 생성, 그리고 규격을 만족하지 않는 일부 데

이터 삭제 등으로 구분할 수 있다. 

비의도적인 오류는 시험 시스템 자체적인 문제로 인

한 오류, 시험요원의 숙련도 미숙, 제어되지 못한 시험환

경, 시험방법의 일관성 부족 그리고 교차오염 등에 따라 

발생되는 사용자의 의지와는 상관없이 발생할 수 있는 

오류 등을 의미한다. 이러한 비의도적인 오류의 경우 사

용자는 본인의 시험시스템 오류를 인지하지 못하므로 의

도적인 오류보다 더 큰 문제를 발생시킬 수 있다. 

이러한 실패모드들을 그림으로 나타내면 Fig. 2와 같다.

본 논문에서는 의도적인 오류는 통계적인 이론을 활

용한 검출을 목표로 삼으며, 비의도적인 오류는 시험 시

스템 점검을 통한 검출 및 개선을 목표로 삼고자 한다.

Fig. 2. Definition of failure mode and detection method

단, 의도적인 오류 검출을 위해서는 우선 전제조건이 

필요하다. 데이터를 임의로 조작하게 되면 데이터의 일

관성(Consistency)이 떨어지게 되고, 이러한 일관성 저

하여부는 통계적으로 검출이 가능하다는 것이다.

3. 의도적인 시험데이터 오류 검출방법

본 문단에서는 의도적인 시험데이터의 오류를 검출할 

수 있는 통계적인 이론 및 방법에 대해 설명하고자 한다.

의도적인 오류를 검출하기 위해 본 연구에서는 크게 

데이터 관리상태 확인과 데이터 조작여부를 확인하는 부

분으로 나누어 접근하였다. 획득된 데이터의 관리 상태

는 데이터와 규격과의 차이를 비교하는 규격만족도 확
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인, 특정 로트 내 시험 데이터의 정규분포 준수여부를 확

인하는 정규성 검정, 그리고 연속된 로트들의 데이터 관

리 상태를 확인하는 관리도 검정 등으로 확인이 가능하

다고 판단되었다. 또한 데이터의 조작여부 확인은 이전

로트 데이터와의 유사도를 확인하는 유사성(Similarity) 

검정, 이전로트 시험데이터들의 평균값과 편차값의 차이 

비교, Benford의 법칙[9]을 이용한 데이터의 분포 확인, 

이전 로트들의 데이터 분포에서 획득된 왜도(Skewness)

와 첨도(Kurtosis) 값의 경향 분석 그리고 이상치 데이터 

검정을 위해 사용되는 Q-Test 검정[10] 등을 활용하면 

검출이 가능하다고 판단하였다 (Fig. 2 참조). 

다만, 본 논문에 적용된 통계 이론들은 실제 군수업체 

시험데이터 위조여부 확인을 위해 현실에 맞게 일부 수

정·적용하였다. 

첫 번째 적용된 이론은 Benford의 첫째 자릿수 법칙

이다. 이 법칙은 자연현상 및 물리학 상수 등에 사용되는 

숫자들의 첫 번째 자릿수는 숫자크기에 따라 등장하는 

빈도가 다름을 나타낸다. 이를 수식으로 표현하면 아래

와 같다.

  



    ∈

Benford의 법칙은 신용카드 고지서, 전기요금 고지서, 

집 주소, 주가, 사망률, 강의 길이, 물리학 및 수학의 상

수 등에 적용이 가능하다고 알려져 있다. 하지만, 이를 

군수업체의 시험데이터 유효성 검증에 바로 적용하기에

는 어려운 점이 존재한다. 왜냐하면 군수품의 품질특성

에는 규격 한계치 값이 존재하기 때문이다. 예를 들어 김

자반 구매요구서[11]의 경우 원재료, 재료비율 그리고 

완제품에 대해 품질기준이 존재한다. 원재료 중 원료인 

김에 대해서는 청태 혼입량이 ○○%이하, 재료비율(%)

중 옥배유에 대해서는 ○○%이하, 완제품의 품질기준중 

산가는 ○○%이하를 요구하고 있다. 따라서 벤포드의 

법칙을 바로 군수업체의 시험데이터에 적용하기에는 곤

란하다. 예를 들어, 규격의 요구조건이 9.0 ∼ 10.0이면, 

해당 업체의 데이터는 항상 9.×의 형태로 벤포드의 법칙

에 어긋날 것이기 때문이다(벤포드 법칙에 따르면 첫째

자리에 9가 등장할 확률은 4.6%에 불과하다.).  

본 논문에서는 먼저 규격 및 품목에 구애받지 않고 다

양한 군수업체의 시험 데이터를 수집 후 어떠한 법칙이 

존재하는지 살펴보았다. 결론적으로 벤포드의 법칙과는 

다른 법칙이 성립함을 찾을 수 있었다. 즉 자릿수의 위치

와는 무관하게 특정 숫자들의 등장빈도가 다른 숫자들에 

비해 상대적으로 높게 나타났다. 

두 번째로 적용한 이론은 이상치(outlier)를 검출하기 

위한 방법으로 Dixon’s Q-test이다. 이 이론을 적용하기

로 한 이유는 관찰된 시험데이터가 10개 이하이고 이중 

1개만이 규격 불일치 현상을 보였을 경우 업체에서는 이 

하나의 데이터를 규격 내에 들어오는 수치로 수정할 수 

있는 가능성이 존재한다고 판단하였기 때문이다. 일반적

으로 Dixon’s Q-test는 데이터의 수가 적을 경우 보다 정

확한 것으로 알려져 있다. 테스트 절차는 먼저 데이터를 

오름차순으로 정렬한 후, 의심이 되는 데이터를 선택하

면 이 값과 바로 옆에 위치한 값의 차이를 범위로 나눠

줌으로써 소위 Q값을 구하게 된다. 그리고 여기서 구한 

Q값을 이미 신뢰수준별로 정의된 Q값과의 비교를 통해 

이상치 여부에 대한 판단을 내린다. 이를 수식으로 표현

하면 아래와 같다.


데이터집합데이터집합

이상치의심데이터 가장근접한데이터

Dixon’s Q-test 역시 원 논문에서와 같이 관측된 데이

터의 수가 2 ∼ 10일 경우와 매우 큰 값일 때만 신뢰수

준별 비교 값을 제공함으로써, 관측 데이터의 수가 10개 

이상일 경우 적용이 곤란한 점이 존재하였다. 또한 데이

터의 수가 적을시 상대적으로 이상치 여부를 민감하게 

판정하는 경향이 존재하였다. 이와 같은 문제를 해결하

기 위해 먼저 샘플수와 신뢰수준 95%에 따른 추세선을 

확인한 후 가장 적합도가 높은 추세함수를 구한다. 이후 

이 함수를 이용하여 샘플수 및 신뢰수준별 Q값을 구하

게 된다. 이 때 수식을 통하여 구한 Q값과 추세선을 통

하여 구한 Q값 간의 차이가 유의하게 크다고 판단되었

을 경우에만 이상치 데이터로 판정하였다.

세 번째로 적용된 이론은 정규성 이탈 검정 및 왜도, 

첨도분석이다. 본 논문에서는 KS Q ISO 5479 데이터의 

통계적 해석 – 정규성 이탈검정[12]을 토대로 통계적 

품질관리 교재[13]에 기술된 정규분포의 정규성 적합도 

검정 관련 내용을 엑셀로 구현하였다. 이 때 적용되는 귀

무가설은 “데이터가 정규분포를 만족한다”이며, 대립가

설은 “데이터가 정규분포를 따르지 않는다”가 된다. 이
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를 위해 데이터를 계급별로 나누고 각 계급별 관측도수

와 기대도수를 구한 후 이 값들 간의 차이를 카이제곱 

분포를 사용하여 정규성 유무를 판정하였다. 추가적으로 

데이터가 정규분포를 따를 시에는 해당 로트의 왜도값

(분포의 비대칭 정도를 나타냄)과 첨도값(분포의 날카로

움 정도를 나타냄)을 구하여 이전 로트의 왜도 및 첨도 

값과 비교함으로써 그 값들의 유사도가 높을 경우 데이

터의 일관성이 낮다고 판단하였다. 이는 이전 로트 전체 

데이터의 재사용 혹은 상당부분 데이터의 재사용 여부를 

검출하기 위함이다. 왜도 및 첨도 값의 계산은 일반적으

로 알려진 통계학 서적[14]을 참조하여 계산하였다.

네 번째로 적용된 관리도 기법은 여러 로트의 데이터

가 확보되어 있을시 데이터의 관리성 여부를 검증하기 

위해 사용되는 방법이다. 본 논문에서는 4종류의 관리도

(Table 1)를 구현하였고 일반적으로 적용되는 관리도 이

상 탐기기법 규칙 8가지(Table 2)를 군수품 현실에 맞게 

수정·구현하였다. 참고로 본 논문에 적용된 관리도는 모

두 표준편차를 모른다는 가정 하에 진행하였다. 각 관리

하한 및 상한의 세부 기호는 일반적인 통계학 서적에 나

와 있으므로 이를 참조하면 된다. 와 R관리도는 로트

를 구성하는 데이터가 여러 개일 경우 적용하며, 와 



관리도는 로트에서 측정하는 데이터가 1개일시 적용

된다. 일반적으로 대부분의 무기체계는 로트별로 합격품

질한계수준(AQL, Acceptable Quality Level)이 정해져 

있어 해당 샘플링 표를 통해 샘플수와 합격판정기준을 

구하나, 상당수의 비무기체계(식품류 및 섬유류 등)에서

는 이화학 및 성능시험을 로트당 1회만 실시하는 경우가 

많음으로 이를 관리도에 적용하였다.

Class
Low Control 
Limit(LCL)

Center 
Line
(CL)

Upper Control Limit
(UCL)

  









   












  




  






  



  








 
 

 


Table 1. Control charts to check test data

No. General abnormal criteria 

1 Any single data point falling above or below the ±3σ limit

2 Six consecutive data points increase or decrease

3 Two points exist in the zone A of the three points

4 Fifteen consecutive data points falling in the zone C

5 Nine consecutive data points exist above or below the centerline

6 Every 14 points exist up and down continuously

7 Four points exist in the zone B or C of the five points

8 Eight consecutive data points falling in the zone A or B, not C

Table 2. Abnormal cases in control chart

관리도의 이상원인 판정기준은 Table 2와 같다. 이때, 

중심선에서 관리한계선까지 거리를 3등분하여 중심선부

터 거리가 일등분인 지역은 C, 거리가 일등분에서 이등

분인 지역은 B, 거리가 이등분에서 삼등분에 해당하는 

지역은 A로 나타내었다. 

일반적으로 사용되는 관리도의 이상원인 기준은 군수

업체의 시험데이터 검증에 적용하기에 다소 무리가 존재

한다. 이는 군수업체가 방위사업청과 계약시 수량이 한

정되는 경우가 많아 로트의 크기가 크지 않기 때문이다. 

심지어는 1개의 로트로 계약이 완료되는 경우도 존재한

다. 따라서 이상판정 기준을 현실에 맞게 수정하였고, 이

를 적용하였다.

이렇게 군수업체 시험데이터의 적합성을 검출하기 위해 

수정된 이론들은 Microsoft Excel 2003의 VBA(Visual 

Basic Application) 기능을 활용하여 검증 툴로 구현하였

다(Fig. 3). 

먼저 시작화면을 통해 업체명과 검증하고자 하는 품

질특성의 개수 및 로트수를 입력하면, 엑셀은 데이터를 

입력 할 수 있는 워크시트를 생성해준다. 이 워크시트에 

획득된 데이터 값을 입력한 후, 실행 버튼을 누르면 각 

서브모듈별로 데이터를 검정하고, 이상유무를 판단한 

후, 그 중요도에 따라 심각도를 시각적으로 표시해준다. 

녹색은 이상이 없음을 나타내며, 주황은 점검 권장, 적색

은 점검이 반드시 필요함을 나타낸다. 각 모듈의 이상유

무 및 중요도에 따라 데이터를 두 가지 관점, 즉 데이터

의 일관성 유무 및 관리수준을 기준으로 판정한다. 이 때 

판정수준은 크게 3가지로 나뉘며, 점검 필요, 점검 권장, 

점검 불필요로 표현된다. 

개발된 검증 툴에는 각 품질특성별로 규격한계치 값

(규격상한 및 하한)과 측정 데이터의 범위를 시각적으로 

표시해 주는 부분 역시 구현되었다. 또한 사용자가 반드
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Fig. 3. Korea Defense Data Conformation Verification Tool

시 알아야 되는 사항, 예를 들어 규격 불일치 발생 등, 

발생 시에는 팝업창으로 사용자에게 알려주는 기능을 별

도 추가하였다.

실제 Dummy 데이터를 입력하여 분석해본 결과를 

Fig. 3에 나타내었다. Dummy 데이터에 대한 규격한계

치 및 로트별 데이터는 아래 Table 3과 같다.

Lower Spec‘
Limit
(LSL)

Upper Spec‘ Limit
(USL)

Lot 1 Lot 2

1 10 1, 3 2, 5

Table 3. Dummy test data

위 데이터를 본 연구에서 개발된 점검툴을 활용하여 

점검시 데이터의 일관성이 낮으며, 데이터의 관리수준 

역시 낮음을 알 수 있다(Fig. 3참조). 

마지막으로 실제 시험데이터를 입력하여 점검한 결과

를 간략히 소개함으로써 본 단락을 마무리 하고자 한다.

첫 번째 사례는 ○○ 식품업체의 비엔나 소시지 사례

이다. 해당 업체의 경우 특정 품질 특성치 항목에서 규격 

불일치가 발생하였다. 해당 로트에서 규격 불일치가 발

생하였지만, 만일 관리도 기법을 적용하여 데이터를 관

리하였다면 충분히 예방이 가능한 사례였다. ○○품질특

성에 영향을 끼치는 인자에 대한 데이터를 시간에 따라 

표현시 Fig. 4와 같이 나타낼 수 있다. 규격 불일치가 발

생한 로트는 붉은색 수직선으로 표현하였으며(마지막 2

일치 데이터), 만일 관리도의 이상 징후 탐지 기법을 적

용하였다면, 검은색 수직선 로트부터 검출이 가능하였을 

것으로 판단된다. 즉, 데이터는 이상 징후를 보였으나, 

규격은 충족함에 따라 업체는 계속 납품을 하였고, 규격 

불일치가 발생되고 나서야 이상 징후가 있었음을 파악하

게 된 사례였다. 해당 업체는 규격 불일치가 발생됨에 따

라 엄청난 금전적 손실을 감수하여야만 했다는 점에서 

사전에 관리도 기법을 적용하였으면 하는 아쉬움이 남는

다.
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Fig. 4. Control chart of sausage’s average data

두 번째 사례는 한 로트를 구성하는 데이터가 정규분

포를 따르지 않는 경우이다. 일반적으로 한 로트를 구성

하는 제품들은 품질특성들이 균일한 제품들의 집합을 일

컫는다. 예를 들어, 식품업체의 경우 제조일 혹은 제조시

간으로 로트를 구성한다. 로트를 구성하는 또 다른 목적

은 제품이 소비자에게 전달된 이후, 추적성을 확보하고

자 하는 것이다. 로트 내 제품의 품질특성이 균일하다는 

의미를 모든 측정데이터가 동일하다로 간주하기는 현실

적으로 어렵다. 따라서 본 검증 툴에서는 한 로트를 구성

하는 품질특성의 데이터가 정규분포 및 정규분포에 준하

는 분포를 따른다고 가정하였다. 

실제 ○○업체의 1개 로트에 대한 측정 데이터를 분

석한 결과 정규분포를 따르지 않는 결과가 나왔다. 이에 

대한 판단을 돕기 위해 데이터의 분포를 히스토그램으로 

나타내면 Fig. 5와 같다.

Fig. 5. Histogram of quality data

즉, 분석결과 공정능력지수 값은 우수하나, 데이터는 

정규분포를 따르지 않는 경우, 즉 두 종류의 데이터 분포 

형태를 발견하였다. 당시의 작업일지를 추가 분석해본 

결과, 해당 로트 작업시 2개의 서로 다른 프레스에서 작

업한 원자재들로 하나의 로트를 구성하였음을 알 수 있

었다. 후속 조치로 품질에 영향을 미치는 요인을 

5M1E(Man, Machine, Material, Method, Measurement, 

Environment) 관점에서 작업조건을 시각적으로 분석하

여 관리하는 것을 업체에게 권장하였다.

다음 사례는 로트별 측정데이터 값이 동일한 경우이

다. ○○업체의 경우 구매요구서로 계약을 하였고, 매 로

트별 자체 시험성적서를 기품원에 제출하는데 특정 품질

특성의 측정데이터가 매 로트별로 동일하였다. 이는 시

험데이터 유효성 검증툴에서 데이터의 일관성이 매우 낮

은 것으로 나타났다. 이러한 이유가 발생한 원인을 찾기 

위해 관련 자료를 분석해본 결과 해당 품질특성의 시험

방법이 폐지되어 국내에서는 시험이 가능한 기관이 존재

하지 않았다. 추정결과, 외부기관을 통한 시험이 불가능

함에 따라 해당 업체에서는 자체 시험을 실시하였으며, 

로트를 구성시 제조로트와 납품로트를 구별함에 따라 이

러한 현상이 발생하였음을 알 수 있었다. 즉 납품로트는 

약 6개월분의 생산량으로 구성하고 이 생산량에 대해 한 

번의 시험만을 실시하여 지속적으로 납품을 실시한 것이

다. 해당업체에는 이러한 사실을 통보하였고, 제조로트

와 납품로트간 일치를 요구하였다.

다음 사례는 업체가 자체 시험 성적서 측정값을 수정

하여 기품원에 제출한 경우이다(실제 수치값은 다름). 해

당 규격치와 측정값을 표현하면 Table 4와 같다.

Characteristics LSL USL
Vendor’s 

fake data

Original 

data

Thickness 3 5 3.2 2.8

Table 4. Cases of test data disagreement

시험데이터 검증툴로 검증결과 데이터의 일관성이 매

우 낮은 값이 나와 점검이 필요한 것으로 판정하였다. 

4. 비의도적인 시험데이터 오류 검출 및 

개선 방법 

본 문단에서는 비의도적인 시험데이터의 오류를 검출

할 수 있는 관련 이론 및 방법에 대해 설명하고자 한다. 
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비의도적인 오류의 검출 및 개선을 위해서는 측정 장

비의 반복성 및 재현성을 평가하는 Gage R&R 분석, 시

험에 영향을 주는 이전데이터 혹은 다른 특정요인들과의 

상관분석, 그리고 군수업체 시험시스템의 적절성 및 유

효성을 평가하는 시험 시스템 평가[1] 등을 수행하면 이

러한 오류들에 대한 검출 및 개선이 가능하다고 판단하

였다.

먼저 관련 규정에서 요구하고 있는 군수업체의 시험

시스템 요구조건에 대해 알아보고자 한다. 

일차적으로 군수업체는 방위사업청과 계약을 맺을시 

계약금액, 납기 및 납지부대 외에 추가적인 요구사항을 

특수조건으로 묶어서 계약을 집행한다. 이 특수조건은 

모든 계약품목에 공통적으로 적용되는 공통조건과 품목

별로 달리 계약되는 추가조건으로 구성된다. 특수조건 

중 공통조건 제7조(감독 및 검사)에 의하면, “ ‘을’은 품

질보증형태별로 품질보증기관이 정한 규정에 따라 KDS 

0050-9000(품질경영시스템 요구서)의 요구사항에 충족

하는 품질경영시스템의 수립/이행과 품질보증기관의 평

가 및 시정조치에 따라야 한다”라고 명시되어 있다. (여

기서 품질보증기관은 국방기술품질원을 말한다.)

KDS 0050-9000[15]은 ISO 9001[16]을 참조로 작성

된 국방분야 품질경영시스템 요구서로 7.6.1 내부시험 

조항에 의하면 아래와 같은 사항을 요구하고 있다.

a) 시험 장비, 시설 및 환경조건과 시험절차의 적절성

b) 시험 인원의 적격성

c) 시험 방법의 유효성 확인

d) 국자측정표준 또는 국제측정표준과의 측정 소급성 

보장

e) 관련된 품질기록의 검토

비고 1. KS Q ISO/IEC 17025 요구사항 참조

KS Q ISO/IEC 17025[17](이하 17025라 칭함)는 시

험기관 및 교정기관의 자격에 대한 일반 요구사항을 담

고 있는 문서이다. 따라서 군수업체는 계약을 맺음과 동

시에 17025에 따른 시험시스템을 구축해야 함을 알 수 

있다. 

추가적으로 미 군수품 품질보증기관인 DCMA 

(Defense Contract Management Agency)의 경우, 품질

경영시스템(ISO 9000, Quality Management Systems) 

혹은 검사시스템(MIL-I-45208[18])의 구축을 요구하는 

것으로 알려져 있다. 관련 자료를 추가적으로 검색한 결

과 교정시스템 요구사항(MIL-STD-45662[19])도 존재

함을 알 수 있었다. 

따라서 본 논문에서는 군수업체의 시험데이터 이상 

발견시, 해당 업체의 군수시스템을 점검할 수 있는 툴을 

개발하였다. 이 툴은 KS Q ISO 17025, MIL-I-45208 및 

MIL-STD-45662의 내용을 종합하여 체크리스트 형태로 

개발하였다. 또한 국내 중소 군수업체의 특성을 감안하

여, 필수적으로 구축 및 실행되어야 하는 항목을 

M(Mandatory)으로, 그 외의 항목은 O(Optional)로 구분

하였다. 본 툴은 전 단락과 마찬가지로 Microsoft Excel 

기반의 툴로써 사용자가 쉽게 사용할 수 있도록 작성하

였다. 실제 툴의 구성화면은 아래 Fig. 6과 같다.

Fig. 6. Check sheet to check the validity of test system

5. 결론 및 향후 연구방향

본 논문에서는 최근 군수분야 및 원전, 철도분야에서 

일어난, 소위 시험데이터의 위변조를 검출하기 위한 방

법론의 정립 및 툴 개발을 제시하였다. 개발된 툴은 시험

데이터의 관리상태 및 일관성 여부를 검증하여 사용자에

게 데이터의 완결성 여부를 알려주도록 하였다. 추가적

으로 군수업체의 시험시스템 역시 점검할 수 있는 체크

리스트 기반의 평가툴을 개발하였다. 기존의 연구된 이

론 및 시험 방법론들이 존재하지만, 이를 군수업체 시험
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데이터 유효성 점검에 바로 활용하기에는 어려운 점이 

존재하여 이를 현실에 맞게 수정 적용하였으며, 군수분

야 선진국인 미국의 시험시스템 점검 항목 역시 포함하

였다. 

다만, 현재의 연구결과는 엑셀기반의 툴로서 사용자

가 수작업으로 데이터를 입력해야 하는 불편함이 존재하

므로, 이를 자동화 해주는 전산체계의 개발이 필요하다. 

또한 본 툴의 지속적인 개선, 사용자 편의성 개선 등 역

시 필요할 것으로 판단된다. 
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