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요  약  군수품 시험성적서에 대한 위･변조 방지는 군수품의 신뢰성 확보를 위한 중요한 활동의 일환이다. 본 연구에서는 
군수품 시험분석기관에 대한 설문조사를 수행하고, 공공부문 전자문서시스템, 국방품질보증 업무체계 그리고 관련법령 분석
을 하였다. 연구 결과로 시험성적서에 대한 위･변조를 원천적으로 차단하고 법적효력을 갖춘 표준화된 전자화문서 시스템 
아키텍처를 제안하였으며, 전자서명방식의 타임스탬프를 적용하여 공문서와 사문서의 요건을 모두 충족하고 동기화서버를 
통한 국방망과 인터넷망의 정보교환을 통해 보안성을 확보할 수 있는 전자화문서 시스템을 설계하였다. 제안된 아키텍처를 
구현하여 시험기관 및 관련업체가 시험의뢰 및 성적서 발급까지 처리할 수 있는 일원화된 시스템을 구축하였다. 군수품 시험
성적서 위․변조 방지 시스템의 주요기능은 계약번호 등의 관련자료 연계 및 계약･협력업체의 관리 등을 제공하여 업무 프로

세스의 추적을 가능하게 하였고, 통계처리 등의 제공을 통해 정책제언 활용 및 회계처리를 간소화 할 수 있도록 하였다. 군수
품 시험성적서 위･변조 방지 시스템은 군수품의 신뢰성 확보 및 품질관리, 정책제언 등의 유용한 도구로써 활용될 수 있을 
것으로 기대된다.

Abstract  Preventing the forgery and alteration of test reports is important, in order to maintain the reliability of 
military supplies. Based on a survey of reports on testing institutions and a case study of established electronic 
document systems in the public sector, we propose a system architecture, which helps prevent the forgery and 
alteration of test reports with legal force. The proposed architecture takes advantage of both the time stamp that 
records the time a document is received and a server synchronized with the testing institution. Using the proposed
system architecture, the user is able to request a test and receive reports from the testing institution without delay.
Also, a defense agency is able to conveniently prove the authenticity of the test reports and utilize the statistical data
collected by the architecture. Therefore, we expect that the proposed system architecture will help defense agencies 
to prevent the forgery and alteration of test reports and ensure their reliability and quality.
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1. 서론 

군수품은 무기체계와 전력지원체계로 구분된다. 무기
체계는 대공포, 전차 등과 같이 무기를 중심으로 구성된 
주요 장비를 의미하며, 전력지원체계는 전투력을 지속할 
수 있도록 지원하는 지원체계이다[1].

군수품의 신뢰성(Reliability)은 시스템 및 기기 등이 
특정 사용조건에서 보증된 기간 동안 동작하는 안정성을 

의미한다[2].
특히, 무기체계는 그 사용기간이 매우 길기 때문에 신

뢰성을 높이는 것은 국방품질경영의 중요한 활동 중 하

나이며, 이는 품질관리 개념 측면에서 시험분석평가를 



한국산학기술학회논문지 제17권 제4호, 2016

44

통한 규격의 합치를 시간의 축으로 확장하여 볼 수 있다

[2]. 한국군은 정부품질보증 활동 일환으로 군수품 계약
업체로부터 납품품목에 대한 공인시험기관의 성적서를 

제출받아 국방규격 등의 일치여부를 판정하고 있으며, 
수집된 데이터를 통해 품질수준 파악, 신뢰도 예측 등이 
이루어지고 있다.
최근 원자력 발전소 부품 및 군수품에 대한 성적서 

위·변조 문제가 제기되면서, 정부품질보증에 대한 신뢰
성 확보 필요성이 대두되었으며, 이에 따라 성적서 위·변
조 확인 및 예방을 위한 다각도의 노력이 강구 되었다. 
선행연구를 살펴보면, 정보통신 산업진흥원은 전자서명
방식, DRM(Digital Rights Management), 이미지특장점 
등을 해결책으로 제시하였으며[3], 한국수력원자력은 
QR(Quick Response)코드, 스마트 태그, 2D 바코드 등
을 제시하였다[4]. 또한, 이광형(2012) 등은 워터마크, 
스테가노그래피, 스크램블링을 제시하였다[5]. 하지만 
상기 선행연구에서 제시한 방법은 시험성적서의 사후 검

증을 위한 방안이 될 수 있을 뿐이며, 시험성적서의 생
성, 발급 및 유통 전 과정에서 발생하는 위･변조에 대한 
예방 및 방지 대책이 될 수 없다는 한계점이 존재한다.
본 연구는 국방품질보증활동에 사용되는 전자화된 시

험성적서의 법적 효력을 보장하면서, 시험결과에 대한 
신뢰성 확보가 가능한 시험성적서 위･변조 방지 시스템 

아키텍처를 제안하였다. 이를 위해 국방품질보증기관의 
업무 체계 분석 및 시험기관 설문조사를 통해 시사점을 
도출하고, 군수품 품질보증기관이 법적 효력이 있는 전
자화된 성적서를 직접 확인할 수 있도록 정보체계를 구

축하였다. 최종적으로 본 논문은 정보체계의 구축을 통
해 관련제도 및 업무프로세스를 개선하였다.

2. 본론

2.1 선행연구

일부 정부 및 공공기관에서는 전자 및 전자화 문서 시

스템을 이용하여, 시험성적서와 같은 문서의 위･변조를 
원천적으로 예방하고자 노력하고 있다. 이에 대한 내용
은 Table 1 과 같다. 선행연구의 조사는 문헌 및  위․변
조 방지 시스템을 운용하는 관계기관과의 회의를 통하여 

조사되었다. 
국토해양부는 건설기술관리법 시행규칙을 개정하여 

정보화시스템에 시험성적서 및 그 과정을 입력하게하고, 

품질검사 기관에서 성적서 등의 보관을 의무화 하였다

[6]. 우정사업정보 센터의 온라인 내용증명 시스템과 국
세청의 온라인 사업자 등록시스템은 신청자가 작성/접수
한 문서파일에 대해 전자화한 후, 기관전자서명, Time 
Stamp(TS)를 적용하여 법적 효력을 갖추게 하였다. 또
한, 식품의약품안전처의 식품검사정보 통합시스템
(LIMs, Laboratory Information Management System)은 
시험기기에서 생성하는 제반 원시데이터와 시험접수 단

계에서 생성되는 모든 데이터를 직접 수집하고 이력정보

를 별도로 관리할 수 있는 시스템을 구축하였다. 또한, 
조달청의 나라장터는 물품의 검사 및 검수 관련한 모든 

계약정보를 직접 전산으로 입력하게 하여 원천적으로 

위･변조를 차단할 수 있도록 하였다.

Public institutions Service system Forgery prevention 
methods

Korea Post 
Information Center

(KPIC)

Online-Certification 
of Contents

Electronic signature by 
authorized certificate 

and Time stamp

National Tax Service
(NTS)

Online-Business 
License

Electronic signature by 
authorized certificate 

and Time stamp
MInistrry of 

Food and Drug 
Service 
(MFDS)

Laboratory Information 
Management 

System
(LIMs)

Source data collection 
and management

Public Procurement 
Service
(PPS)

Korea Online 
E-Procurement System

(KONEPS)

 Entire contract 
information 

management in system
Korea East-West 

Power
(EWP)

Test Report Forgery 
Verification System QR code

Korea Hydro & 
Nuclear Power

(KHNP)

Quality Verification 
Document Management 

System
(QVD-MS)

QR code

Table 1. Forgery Prevention system of public institution

 
그밖에도 한국수력원자력의 품질증빙서류 등록관리 

시스템과 동서발전의 시험성적서 위･변조 검증시스템은 

시험기관에서 저장한 원본데이터를 QR코드로 저장하여 
이미지 파일로 제공하는 시스템을 통해 시험기관에서 시

험성적서 파일을 품질관리기관에 업로드하고 QR코드를 
발급받아 시험성적서에 부착하게 하였다. 이는 사용자가 
모바일 기기를 사용하여 성적서의 위･변조를 즉시 확인

할 수 있는 장점이 있다. 상기 시스템들은 관리기관에서 
전자시스템형태를 통해 시험성적서 등의 위･변조에 대

한 원천적인 예방이 가능하다는 장점이 있으나, 계약업
체 및 시험기관의 행정적 부담이 크고 시스템 구축 시 

많은 예산이 필요한 단점이 있다. 그리고, 일부시스템의 
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경우 법적효력을 가진 전자 및 전자화문서의 요건을 갖

추고 있지 못하다.  

2.2 국방품질보증 업무 체계 분석

군수품의 정부품질보증활동에서는 공인시험기관의 

시험을 통해 성능, 재질 등의 품질요소를 파악하고 있으
며, 이는 시험기관에서 발급하는 문서인 시험성적서를 
통해 확인하고 있다. 이에 대한 과정은 아래 Fig 1과 같다.

Fig. 1. Test request and issue process for munition 
quality assurance.

군수품 양산 계약업체 혹은 협력업체 등에서 공인시

험기관으로 시험의뢰서를 작성하여 의뢰하면, 시험기관
에서 시험분석의뢰 업체로 시험결과를 종이에 출력된 시

험성적서를 발송한다. 이후, 원자재업체나 협력업체의 
경우 이를 계약업체에 제출하게 되며, 계약업체는 발급･
제출 받은 시험성적서를 군수품 품질검사를 위하여 국방

품질보증기관에 제출한다. 이러한 과정 중 공인시험기관
에서는 종이 시험성적서만을 계약업체 및 협력업체 등에 

발급하게 되며, 계약업체는 이를 전자화하여 국방품질보
증기관에 제출한다. 또한, 일부 계약업체의 경우 협력업
체 및 원자재업체로부터 전자화된 시험성적서를 제출받

는다.
한편 국방품질보증기관에서는 계약업체로부터 제출

받은 시험성적서의 진위여부를 판별하게 된다. 하지만 
군수품의 시험분석을 수행하였던 235개의 시험기관 중 
QR코드 등을 통해 국방품질보증기관에서 이를 온라인
으로 직접 확인할 수 있도록 하는 기관은 3곳 뿐 이었으
며, 대부분은 유선, 문서 등을 통해 담당자가 이를 직접 
시험기관에 확인하여야 하였다. 이는 성적서의 진위여부 

판별에 많은 시일이 소요될 뿐 아니라, 대부분의 시험기
관이 시험성적서의 보증 기간을 제한하고 있어 확인이 

어려운 경우가 많았으며, 시험기관에서 검증수단을 제공
하지 않는 경우 진위여부 파악이 불가능하였다. 또한, 재
시험 등에 의하여 성적서의 결과가 변동될 경우 발급 및 

효력발생 시점을 확인하기 어려운 문제가 있었다.    
국방품질보증기관에서 2007년부터 2013년간 전산으

로 제출받은 성적서는 약 18만 건으로 그 양이 매우 방
대하였다. 또한, 각 시험기관이 보유하고 있는 정보체계
가 달라 이를 데이터형태로 일괄적으로 수신하는 방법이

나, 시험데이터를 전송받고 그 인증수단을 제공하는 것
은 시험기관의 행정적인 효율성 문제가 있다. 따라서 시
험기관에 시험의뢰접수부터 성적서 발급까지 일원화된 

시스템을 제공하여 원천적으로 시험성적서의 위변조를 

방지하고, 해당 시험성적서에 대하여 품질보증기관의 계
약정보와 같은 업무자료와 시험분석 관련자료를 연계하

기 위해 효율적인 시스템이 요구되었다.

2.3 시험기관 성적서 발급체계의 분석

성적서 발급 체계 및 프로세스 분석을 위하여 군수품

에 대한 시험분석 및 성적서 발급을 수행하는 공인시험

기관 23개와 일반시험기관 30개를 대상으로 설문조사를 
시행하였다. 설문지는 주요 군수품의 시험성적서 발급 
방법 및 전자문서 발행시 제한사항, 활용도 증진방안 등 
20개의 문항으로 이루어졌다. 주요 군수품 시험분야는 
섬유, 식품, 기계 등 원자재에 대한 시험과 환경시험, 기
능시험과 같은 완제품에 대한 시험분야로 세분화 되어 

설문이 시행되었다. 시험성적서 발급 업무에 대한 질문
에서는 대상 기관 전체 시험건수 대비 군수품의 시험건

수, 시험대상 기능 및 주요 시험 항목, 시험성적서 구성 
주요 속성정보에 대한 문항으로 구성되었다. 이에 대한 
내용은 아래 Table 2 와 같다. 
시험성적서 발급방법 문항은 시험성적서 발급절차, 

정보체계 이용 여부, 원본성적서의 위･변조방지 기술적
용여부 등으로 구성되었으며, 시험성적서 정보체계관련 
설문 문항은 정보체계 제공기능, 시험기관이 사용하는 
정보체계의 OS(Operating System), WAS(Web Application 
Server), DB(Data Base), 개발언어 등에 대한 내용이었
다. 또한 시험성적서 전자문서 발행시 제한사항과 시험
성적서 정보체계 활용도 증진 방안에 대한 서술형 답변

의 설문도 진행되었다.
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Survey components  Number
Main munition fields for test analysis 1

Process of test report issue 5
Methods of test report issue 3

Information system for test reports 5
Limitations for electronic test reports issue 1

Activation plan for test report system 5

Table 2. Survey components of questionnaire.  

설문조사 결과, 시험기관의 전체 시험분석 건수 대비 
군수품 시험분석의 비율과 시험대상 및 항목은 분야별로 

매우 다양하였다. 주로 시험기관의 성적서 발급 업무는 
군수품 양산업체의 시험의뢰서 접수, 시료 및 신청서의 
확인, 시험분석, 시험 결과정리 및 검토(합부여부 판정 
포함), 시험결과 최종확인 및 성적서 발급의 순으로 이루
어지는 것으로 파악되었다. 대부분의 시험기관에서는 직
접 발급 및 교부된 종이시험 성적서 만을 원본으로 인정

하고 전자문서의 경우 사본으로 판단하고 있었다. 원본 
종이 성적서의 경우 직인 이미지, 워터마크 등을 통해 
위･변조를 방지하고 있었으며, 일부 시험기관에서만 사
용자가 직접 QR코드, 시험성적서 번호 조회 등을 통해 
사후 성적서 진위여부를 판정할 수 있었다. 각 시험기관
은 고유의 성적서발급체계를 갖추고 있었으며, 식품위생
검사 기관에서는 식품의약품 안전처가 제공하는 LIMS 
시스템을 사용하고 있었다. 
전자문서 발행시 제한사항으로는 각 시험기관이 고유

의 성적서 발급체계를 가지고 있어 일괄적인 데이터의 

수집이 어려우며, 동일 시험정보를 각기 다른 체계에 입
력하는 것에 대한 부담을 가지고 있었다. 따라서 이러한 
시험기관의 부담을 최소화 할 수 있는 방안이 필요하였

다. 그것은 시험성적서에 대한 표준전자문서 제정을 통
해 전자화 문서도 종이 시험성적서와 동일한 법적 효력

이 적용될 수 있도록 하는 것이었다. 또한, 대부분의 시
험기관에서 종이형태로 출력된 시험성적서를 원본으로 

인정하고 있어, 시험기관과의 MOU(Memorandum Of 
Understanding)체결을 통하여 전자화된 시험성적서의 
원본 여부를 확인하는 방안이 필요한 것으로 조사되었다.

2.4 표준화된 전자화 문서 체계 정립

전자문서는 전자적인 형태로 작성되어 송수신되거나 

저장되는 표준화된 정보이며, 전자화문서는 종이문서와 
그 밖에 전자적 형태로 작성되지 아니한 문서를 정보시

스템이 처리할 수 있는 형태로 변환한 문서이다[7]. 전자

문서의 효력은 서명과 결재로 성립되며[8], 생산 즉시 전
자기록생산시스템에 등록되어야 한다[9]. 이때 결재는 
행정전자서명, 공인전자서명, 전자문자 혹은 이미지 서
명에 의해 가능하다[10]. 또한, 전자정부법 시행령에서
는 전자화 문서의 진본성 확인 및 위변조 방지를 위한 

기술적인 대책 마련을 명시하고 있으며[11], 공공기록물 
관리에 관한법률에서는 진본성, 무결성, 신뢰성 및 이용
가능성이 보장되어야 하고[12], 행정전자서명 등 인증기
록의 보존･활용 등을 명시하고 있다. 또한, 전자거래기
본법 제 4조(전자문서의 효력)[13]에서는 전자적 형태의 
문서의 효력을 인정하고 있다.
시험성적서는 발급 기관의 성격에 따라 공문서와 사

문서로 분류된다. 공문서는 공무원이 직무상 작성한 문
서로 정의되며, 사문서는 공문서 외의 문서로 본인 또는 
대리인의 서명이나 날인 등이 있을 때 진정한 것으로 추

정한다[14]. 이처럼 성적서 발급기관의 성격에 따라 시
험성적서의 성격이 다르게 되며, 군수품 시험분석기관은 
정부기관 및 민간기관이 모두 포함되어 있어 공문서와 

사문서의 요건을 모두 충족하는 전자 혹은 전자화 문서 

체계가 요구되었다.
국방품질보증기관은 계약업체로부터 전산으로 제출

받는 성적서의 양이 매우 방대하다. 또한, 각 시험기관이 
보유하고 있는 정보체계가 달라 이를 데이터형태로 일괄

적으로 수신하거나, 시험데이터를 전송받고 그 인증수단
을 제공하는 등의 방법으로 전자문서 시스템을 구축하는 

것은 시험기관의 행정 및 경제적인 부담발생과 민간 시

험기관에서 발급하는 사문서 성격의 시험성적서에 대한 

법적효력 문제가 발생하게 된다. 따라서 시험기관에 시
험의뢰접수부터 성적서 발급까지 일원화된 시스템을 제

공하여 원천적으로 시험성적서의 위변조를 방지하고, 전
자화문서형태로 시험성적서를 유통하는 것이 효율적인 

것으로 평가되었다. 
전자화 문서에 대한 위･변조 방지 및 검증기술은 전

자서명과 타임스탬프, 워터마킹 등이 있다[3]. 시험접수
에서 성적서 발급까지 시험기관에서 일괄적으로 처리할 

수 있는 시스템을 제공할 경우 시험성적서의 진본성 및 

효력이 발생하는 시점을 알 수 있는 전자서명방식의 타

임스탬프를 적용하는 것이 적절한 것으로 평가되었다.

 2.5 시험성적서 정보체계 아키텍처 연구

본 연구에서 제안하는 시험성적서 정보체계의 아키텍

처는 다음과 같다. 계약 및 협력, 원자재 업체는 시험분
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석의뢰서를 시험성적서 정보체계에서 직접 작성하여 시

험기관으로 송신하게 되며, 시험기관은 시험분석의뢰서
를 접수하고, 해당 시험을 시행 후 그 결과를 종이 시험
성적서로 발급하게 된다. 이때, 발급되는 종이성적서는 
전자화문서 형태로 계약업체와 품질보증기관으로 함께 

송신된다. 또한, 협력 및 원자재 업체의 성적서는 계약업
체와 품질보증기관으로 함께 송신된다. 또한, 시험기관
에서 전자화 문서 발송시 전자서명 방식의 타임스탬프를 

적용하여, 시험성적서의 진본성 및 법적 효력을 발생할 
수 있도록 하였으며, 효력발생시점 확인 및 품질보증업
무 관련 업무흐름 등의 추적이 가능하도록 하였다. 아래 
Fig 2.은 시험성적서 정보체계를 이용한 시험성적서 발
급 및 확인 업무 프로세스이다.

Fig. 2. Test report issue and affirmation process by test
report forgery prevention system.

한편, 일부 공공기관에서는 내부 인트라넷을 사용하
며[15], 국방관련 기관은 인터넷망이 아닌 인트라넷 형
태의 국방망을 사용하여 업무를 처리한다. 이 때문에 인
터넷망을 사용하는 시험기관의 송신 데이터를 직접적으

로 수신할 수 없다. 또한, 국방품질보증기관의 인터넷망
을 활용할 경우 시험기관 전산시설의 암호화 장비 설치, 
군사보호구역 지정 등[16]의 문제가 있다. 이러한 문제
점을 해결하기 위하여 동기화 서버를 활용한 정보공유를 

통해 국방품질보증기관에서 전자화 문서를 수신할 수 있

도록 하였다. 이를 위해 인터넷과 국방망을 전자화문서 
저장소에 EAI(Enterprise Application Integration)를 이
용하여 연결하는 방식을 사용하였다. Fig 3 은 시험성적
서 데이터 교환 구조도 이다. 

Fig. 3. Data exchange structure between Internet and 
Defense data network.  

본 연구에서 제안하는 성적서 위ㆍ변조 방지 시스템

의 아키텍처는 아래 Fig 4와 같다. 인터넷망과 국방망을 
통해 수신되는 전자화문서는 EAI를 통한 데이터 쿼리 
후 압축 및 암호화를 거쳐 동기화서버(HRX, Hitach 
Rapid eXchange)와 통신하고, 동기화서버의 연동순서는 
SSL-FTP(Secure Sockets Layer-File Transfer Protocol)
방식으로 파일 데이터를 연동한 후 다시 EAI와 
SSL-TCP(Secure Sockets Layer-Tape Carrier Package)
를 통해 신호를 송신한다. 동기화서버가 인테넷망 혹은 
국방망으로 통신시, 국방망과 인터넷망의 연결은 일시적
으로 차단되게 된다. 이를 통해 시험분석 기관이 아닌 국
방품질보증기관의 동기화서버 등의 관리를 통하여 외부

공격에 대한 보안성을 확보할 수 있게 하였다. 

Fig. 4. Architecture of Test report forgery prevention 
system.

또한, 시험성적서 정보체계를 통해 생성/접수 되는 전
자화 시험성적서의 법적효력을 유지하기 위하여 전자서

명 및 시점확인이 가능한 타임스탬프를 적용하였다. 이
에 대한 프로세스는 아래 Fig 5와 같다.  
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Fig. 5. The process of Test report forgery prevention
system for converting digitalizing documents. 

시험기관에서 발급한 시험성적서를 스캔 등을 이용하

여 전자화 한 후, 이를 시험성적 정보체계를 통해 품질보
증기관으로 송신하게 된다. 품질보증기관의 인터넷 망은 
이를 수신한 후, 시점확인서비스 모듈 등을 이용하여 문
서에 타임스탬프를 부여하게 되고 문서변환을 통해 PDF 
형태의 성적서를 저장소에 저장하게 된다. 이를 외부기
관에서는 공인인증서를 통하여 성적서를 확인할 수 있으

며, 품질보증기관에서는 국방망과 데이터 교환 후 이를 
확인할 수 있다.

2.6 제안 아키텍처의 구현

본 연구에서 제안된 아키텍처를 검증하기 위하여, 시
험성적서 정보체계를 구축하였다. 구축된 시험성적서 정
보체계는 공인시험성적서의 신뢰성 확보뿐 아니라, 계약
업체 및 시험기관과의 정보공유를 통해 시험항목, 규격
치, 계약정보, 계약업체 등에 대한 데이터를 활용할 수 
있도록 하였다. 시험성적서, 시험분석의뢰서, 시험의뢰
현황에 대한 통계치 등을 공유할 수 있게 하였으며, 계약
업체의 경우 계약에 대한 협력업체의 관리 기능을 사용

할 수 있도록 하였다. 또한, 시험기관의 경우 시험분석에 
대한 항목관리가 가능하게 하였다. 품질보증기관의 경우 
감사의뢰서, 계약정보 등을 연계하여, 전체적인 품질정
보를 일괄 확인할 수 있도록 하였다. 이에 대한 내용은 
아래 Fig 6과 같다. 

Fig. 6. A function diagram of Test report forgery 
prevention system by user. 

시험성적서 정보체계는 인터넷 망과 국방망에 각각 

개설되었으며, 인터넷망의 시험성적서 정보체계는 아래 
Fig 7과 같으며 시험기관 및 계약업체에서 활용할 수 있
도록 하였다. 세부기능은 각 업체 및 시험기관의 열람자
료를 구분하기 위하여 로그인은 각 기관 및 업체의 공인

인증서를 이용하여 로그인할 수 있도록 하였으며, 시험
분석의뢰서를 시스템 내에서 직접 작성할 수 있도록 하

였다. 또한, 각 협력업체와 원자재업체의 시험분석결과
를 계약업체와 공유할 수 있도록 계약정보를 연동하여 

작성할 수 있도록 하였으며, 시험기관에서는 시험의뢰서
를 근거로 시험성적서를 전자화하여 발송할 수 있도록 

하였다. 계약업체에서는 해당 계약번호를 근거로 관련 
성적서를 모두 열람할 수 있다. 또한, 시험관련 규격 및 
시험법 등을 확인할 수 있도록 규격 정보를 연계하였다. 
한편, 국방망 내 성적서 정보체계는 국방품질보증기

관의 품질보증체계 시스템 내에 구축하였다. 이는 시험
성적서와 관련된 자료들의 상호 참조 조회를 가능하게 

하여 관련 업무 프로세스 자료를 손쉽게 추적 조회할 수 

있도록 하여 행정적인 효율성을 향상시키기하기 위함이

었다.
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Fig. 7. Test report forgery prevention system(Internet).

국방망 내 성적서 정보체계로 수신되는 시험성적서는 

시험기관에서 시험성적서 발급시 공인인증서를 통한 전

자서명식 타임스탬프를 적용하여 전자화문서로써 품질

보증기관에 직접 수신하게 하여 성적서의 신뢰성을 확보

하고, 효력발생시점 등을 명확하게 하였다. 또한, 시험성
적서 종합조회시, 해당 성적서, 시료명, 시험항목, 담당
자, 등록일, 시험 접수일, 시험비용 등을 조회할 수 있도
록 하였다. 계약번호, 시험성적서 등에 연계하여 시험분
석의뢰서, 품질보증활동일지, 시정조치요구서, 계약서 
등 관련문서를 바로 확인 할 수 있도록 하였다. 아래 Fig 
8은 시험성적서 위ㆍ변조 방지 시스템이 제공하는 조회
화면 및 연계되는 관련 문서이다. 접수된 시험성적서는 
품질보증기관의 내부 전자문서 시스템과 연계하여 담당

자가 시스템 내에서 바로 전자문서로 작성할 수 있도록 

하였다. 군수품의 특수성능시험을 수행하는 일부시험기
관과 같이 시험성적서 발급 시스템을 운영하지 않는 시

험기관의 경우에는 품질보증 담당자가 시험성적서를 직

접 수신하여 시험성적서 정보체계에 등록할 수 있도록 

하였다. 또한, 분야별 시험분석 현황 등 통계 자료를 제
공하여 사용자의 정책 제언이나, 회계처리 간소화 등에 
활용 할 수 있도록 하였다. 이며, Fig 9는 시험성적서 위
ㆍ변조 방지 시스템이 제공하는 통계자료 화면이다.

 

Fig. 8. Linked documents created by test report system 

Fig. 9. Statistics of test report by field 

3. 결론 

최근 원자력발전 부품 뿐 아니라 K-2전차, K-21장갑
차, K-9자주포 등 군수품의 성적서 위·변조 사실이 다수 
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발견되었다. 이에 따라 군수품의 시험분석 위·변조 예방
이 사회적으로 강력히 요구되었으며, 이를 위한 정보체
계 시스템 구축이 요구되었다.
본 연구에서는 군수품의 시험분석을 수행하는 53개 

시험기관의 설문조사결과와 위･변조 방지기술을 적용하

고 있는 공공부문 전자문서시스템 및 관련법령의 분석을 

통하여, 위･변조의 원천적인 차단이 가능하고 법적효력
을 갖춘 표준화된 전자화문서 시스템을 구축하였다. 구
축된 시험성적서 정보체계는 종이시험성적서를 전자화

문서로 전환하고 전자서명식 타임스탬프를 부여하여, 진
본성을 보장하고 효력발생시점을 확인할 수 있게 하였

다. 계약업체가 시험기관과 직접 진행하던 시험의뢰 및 
시험성적서 발급, 유통과정의 투명성을 확보하였다. 또
한 계약업체 및 시험기관, 품질보증기관에 계약정보, 시
험항목, 통계 기능 등을 공유할 수 있도록 하였고, 각 주
체의 특성에 맞는 관련자료의 상호 참조기능을 제공할 

수 있도록 하여 행정적인 효율성을 극대화 하였다. 
본 연구에서 구축된 시험성적서 정보체계는 국방 분

야 최초의 전자화문서시스템으로서 기존 공공분야 전자

문서시스템과 달리 전자화 문서의 법적효력을 확보하였

다는 차별성을 가지고 있다. 또한, 시험기관에서 발급된 
시험성적서를 직접 품질보증기관에 전송하게 되면서, 성
적서의 신뢰성을 확보하고 효력발생시점 등을 명확하게 

할 수 있었다.
하지만 시험성적서를 일원화된 포맷으로 변환하여 유

통함으로써, 시험결과의 규격 일치/불일치 여부 등을 담
당자가 직접 육안으로 판단하여야 하는 단점이 있다. 그
리고, 전자화 문서의 법적효력을 발생시키기 위하여 시
험기관과 MOU를 체결해야 하는 한계점이 있다. 이러한 
연구의 한계를 극복하기 위하여 시험기관의 성적서발급 

시스템과 연계 등을 통해 시험성적서 결과 데이터를 직

접 수집하여 정보체계 시스템에서 활용할 수 있는 방안

과 이를 통해 생산･유통되는 시험성적서에 대해 법적효

력을 지속하기 위한 추가적인 연구가 필요하다.
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