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요  약  철도와 같은 안전중시 시스템에 대해 체계적인 안전관리의 필요성이 점차 커지고 있어 IEC 61508, 62278, ISO 26262 
등의 안전과 관련된 표준들이 제정되었고, 관련연구가 수행되고 있다. 그중 안전 프로세스의 중요한 활동인 위험원 분석에 
대하여 다양한 연구가 수행되어 왔으나, 시스템설계 프로세스와의 구체적인 연계성이 부족하였다. 또한 기존의 위험원 분석
방법은 시스템 설계가 상당 수준 진행된 하드웨어 및 소프트웨어 구성품 정보에 의존하기 때문에, 설계 변경에 많은 비용과 
일정이 소요된다. 이러한 문제들을 해결하기 위해서 본 논문에서는 시스템 설계초기인 개념설계 단계에서 수행한 기능분석
결과를 안전 프로세스에서 직접적으로 활용하여 위험원을 분석하고 이를 바탕으로 위험을 줄이기 위해 필요한 안전요구사항

을 생성하는 방법에 대하여 연구를 수행하였다. 설계 초기에 위험원 분석 및 안전요구사항의 도출을 수행함으로써, 향후 요구
사항 변경 등 여러 요인으로 시스템 설계 및 안전 설계의 변경 시에 이를 반영하는데 있어서 시간 및 비용 관점에서 상대적으

로 효율적인 접근 방법이 된다. 한편, 사례연구로서 본 논문에서 제시한 방법을 경전철 역사의 안전성을 확보하기 위한 요구
사항의 도출에 적용하는 연구를 수행하였다.

Abstract  For safety-critical systems including railways, there has been a growing need for effective and systematic 
safety management processes. The outcomes of efforts in this area are international safety standards, such as IEC 
61508, 62278, and ISO 26262. One of the principal activities in the safety process is hazard analysis. For this reason,
considerable efforts have been directed toward methods of hazard analysis. On the other hand, the hazard analysis 
methods reported thus far appear to be unclear in terms of their relationship with the system design process. In 
addition, in some cases, the methods appear to rely heavily on information regarding the hardware and software 
components, the number of which is increasing. These aspects can become troublesome when design changes are 
necessary. To improve the situation, in this paper, hazard analysis was carried out using the result of functional 
analysis early in the concept development stage for a safety-critical system design. Because hazard analysis is carried
out at the system level and the result is then used to develop the safety requirements, improvements can be expected
in terms of the development time and cost when design changes are required due to changes in the requirements.
As a case study, the generation of safety requirements for the development of light rail transit stations is presented.

Keywords : Safety-Critical Systems, Hazard Analysis, Safety Requirements, Systems Design, Functional Analysis, 
Model-Based Approach
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Fig. 1. Safety Life Cycle

1. 서론

현대의 안전중시 시스템들은 고장과 이로부터 비롯된 

사고가 인명피해와 재산피해로 직결되기 때문에 체계적

인 안전관리가 매우 중요하다[1]. 이에 따라 철도, 국방, 
항공, 원자력 등의 안전이 중시되는 분야에서는 안전에 
대한 국제 표준규격을 제정하고 이를 준수하도록 권장하

고 있다. 이와 같이 안전은 대형 복합 시스템 산업분야에
서 시스템의 개발과정에서 반드시 수행하여야 하는  필

수적인 요소가 되었으며, 이에 따른 투자와 연구가  활발
히 이뤄지고 있다[2]. 
안전성을 확보하기 위해 제시되고 있는 많은 표준규

격들은 안전을 보장하는 것을 목표로 하고 있으며, 안정
보장을 위해 안전요구사항을 도출하여 설계에 반영 할 

것을 권장하고 있다.  따라서 기존의 시스템 설계과정과 
연계하여 시스템의 설계단계에서부터 안전이 확보 될 수 

있도록 해야 한다.  이를 위해 IEC 61508, IEC 62278 
등의 안전과 관련된 표준들에서는 안전수명주기에 따라 

대상 시스템에 대한 안전요구사항을 도출하고 이것을 설

계에 반영하는 절차를 제시하고 있다. 여러 안전 표준에
서 제시하고 있는 안전수명주기를 보면 위험원 분석 및 

위험 평가수행의 결과를 바탕으로 안전요구사항을 도출

하도록 제시하고 있다[3][4]. 그리고 이때 위험원 분석 
및 위험평가를 수행하는데 있어 시스템의 설계 과정에서 

산출되는 정보들을 활용하여 수행할 것을 권장하고 있

다. 이렇게 산출된 안전요구사항들은 향후 안전관련시스
템을 설계하는데 반영되어 시스템의 설계과정에서부터 

안전이 확보될 수 있도록 제시되어 있으므로 안전 확보

를 위해 안전요구사항을 도출하는 것이 매우 중요함을 

인지 할 수 있다[5]. 
위와 같이 안전표준에서 제시한데로 위험분석 결과를 

활용하여 안전요구사항을 도출하는 데 대한 구체적인 방

법론이 아직 명확히 제시되고 있지는 않다는 것을 선행

연구 분석을 통해 확인하였다. 이에 따라 본 연구에서는 
설계초기 기능식별 및 분석결과를 활용한 위험분석 방법

과 이결과를 활용한 안전요구사항의 도출 방법에 대하여 

제안한다. 이를 통해 시스템의 설계 초기에 설계결과를 
활용하여 도출된 안전요구사항을 설계초기에 반영함으

로써 설계단계에서 부터 안전이 확보 될 수 있을 것이다.
본 논문의 구성은 다음과 같다. 서론에서는 사회 및 

연구의 연구동향과 필요성을 제시하였고, 2장에서는 관
련 선행연구 및 연구 목표를 기술하여 문제정의를 했다. 
3장에서는 설계초기 개념설계 결과를 활용한 위험분석 
및 안전요구사항의 도출 방법에 대해 제시한다. 4장에서
는 3장에서 제시한 방법을 바탕으로 경전철 역사의 안전
요구사항 도출 사례를 제시하였다. 5장에서는 본 논문의 
결과를 정리 및 요약 했다.
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Fig. 2. Concept Model for Current Research

2. 문제정의 

2.1 안전표준에서 제시하고 있는 

    Safety Requirements 도출 방법

여러 안전표준에서는 안전수명주기를 제시하며 안전

확보를 위해 수행되어야 할 활동들에 대해서 명시하고 

있다. <Fig. 1>는 대표적인 안전표준 중에 하나인 IEC 
61508에서 제시하고 있는 안전수명주기 이다. 안전수명
주기에 따르면 위험 분석을 수행하고 이 결과를 바탕으

로 안전요구사항을 도출하도록 권장하고 있다. 그리고 
이렇게 도출된 안전요구사항을 시스템에 설계에 반영하

도록 제시되고 있다. 이와 같이 안전요구사항은 대상 시
스템의 위험분석 결과에 따라 안전을 달성하기 위해 어

느 수준의 안전목표가 필요하며, 이를 달성하기 위해 어
떠한 요구사항이 필요한지에 관한 것이다. 이것을 도출
하기 위해서는 설계정보를 활용한 위험분석이 필수적이

다. 위험분석이 설계정보에 기반을 두어 얼마나 누락 없
이 체계적으로 수행되느냐가 안전요구사항 도출의 핵심

이라 할 수 있다. 

2.2 기존의 위험분석 결과에 기반을 둔 안전

    요구사항 도출에 관한 연구 분석

안전표준을 충족하면서 안전요구사항을 도출하기 위

한 연구들이 지속적으로 수행되고 있다.   참고문헌[4]는 
기존의 위험분석단계예서 활용되던 기법들을 수행함으

로써 안전요구사항을 어떻게 도출할 것인지에 대한 연구

이다. 참고문헌[4]에서는 기존에 위험분석에서 주로 활
용되어 오던 기법들을 분석하여 이것이 안전요구사항을 

도출하는데 어떻게 활용 할 수 있을지에 대해 분석하였

다. 위험분석 기법 각각에 대해 적용범위, 대상, 장단점
등을 분석하여 안전요구사항을 도출하는데 있어 각 기법

들의 활용성에 대해 제시하였다. 참고문헌[5]에서는 자
동차 분야의 안전표준인 ISO 26262를 충족시키기 위해 

위험원 분석 및 위험평가 결과로 부터 안전요구사항을 

도출하는 방법에 대해서 제시하고자 하였다. 참고문헌
[5]에서는 이를 위해 모델기반 접근방법을 제안하고 있
다. 
그러나 이와 같은 기존의 연구에는 부족한 부분이 있

다. 참고문헌[4]는 상당히 많은 기법들에 대해 분석이 이
뤄졌으나 직접적으로 위험분석결과가 안전요구사항을 

도출하는데 어떻게 활용되는지에 대해서는 부분은 부족

한 점이 있다. 위험분석결과와 안전요구사항간의 연관
성, 두 활동간의 상호정보교환이 어떻게 이뤄져야 할지
에 대해선 구체적으로 제시되어 있지 않다. 참고문헌[5]
는 안전표준을 충족시키며 안전요구사항을 도출하기 위

해 모델기반 접근방법을 제안하고 있다. 그러나 모델을 
통해 안전요구사항을 어떻게 도출할 것인가 보단 모델을 

활용하여 안전요구사항과 위험분석 결과를 어떻게 표현

할지에 관한 접근방안이다. 이것은 개별 결과를 어떻게 
표현할 것인가에 관한 것이지 직접적으로 어떻게 안전요

구사항을 도출할 것인가에 관한 것은 아니라고 할 수 있

다.

2.3 연구 목표 및 범위

본 논문에서는 앞서 분석한 선행연구 결과들의 부족

한 점을 보충하여 안전표준에 따른 안전요구사항 도출 

방법에 대해 제안한다. 설계초기 기능 식별 및 분석 결과
를 바탕으로 한 위험 분석 방법, 이 결과를 활용한 안전
요구사항의 도출 방법에 대해 제시한다. 이를 통해 시스
템 설계정보를 활용하여 어떻게 위험 분석을 수행하는지 

그리고 이결과로부터 어떻게 안전요구사항을 도출 할 것

인지에 대한 방법을 제안하였다. 이것은 안전표준에서 
제시하고 있는 안전수명주기에 대한 구체적인 방법의 제

시라 할 수 있다. 그리고 제시된 방법을 대표적인 안전중
시 시스템인 철도시스템에 적용하여 사례분석을 수행하

였다. 철도시스템을 구성하는 것 중 역사에 대해서 개념
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Fig. 3. Safety Requirements Development Process

Fig. 4. Hierarchy Diagram & EFFBD Example

설계결과를 활용하여 안전요구사항의 도출을 수행하였

다. 본 논문에서 제시하고 있는 연구 개념은 <Fig. 2>와 
같다.

  

3. 기능분석 결과에 기반을 둔 위험 

분석 및 안전요구사항 도출

3.1 안전요구사항 도출 절차

본 논문에서 제안하는 안전요구사항 도출 절차는 

<Fig. 3>와 같다. <Fig. 3>와 같이 기능 분석, 위험원 분
석, 안전요구사항의 도출의 순서로 수행하게 된다. 설계

초기 기능 분석을 수행하게 되면 식별된 기능들과 기능

의 거동정보 등이 도출된다. 이것을 위험원 분석 수행의 
입력으로 활용한다. 이를 통해 설계초기에 식별 가능한 
시스템 수준에서의 위험원을 도출 할 수 있다. 또한 식별
된 위험원 들의 위험을 평가하여 Risk Matrix상에서 분
석하게 된다. 이 두 가지 결과를 기반으로 하여 안전요구
사항을 도출한다. 안전요구사항은 위험원 분석 결과 위
험의 감소가 필요한 위험원들에 대하여 도출하게 된다. 
위험을 감소시키기 위해 필요한 추가적인 기능에 관한 

것이 안전요구사항의 주요 항목이다.
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3.2 모델기반의 기능분석의 수행 및 이에 

    기반을 둔 위험원 분석의 수행

3.1절에서의 설명과 같이 기능 분석의 결과를 활용하
여 요구사항을 도출하는 것을 본 논문에서는 제안한다. 
이를 위해 두 가지의 모델을 기능분석에 활용하였다. 먼
저 기능을 식별하고 기능구조를 분석하기 위해 <Fig. 4>
의 hierarchy diagram을 활용하였다. 요구사항의 분석을 
통해 식별된 최상의 수준의 기능으로부터 시작하여 기능

을 분해해 나가면서 시스템 수준에 따른 기능을 식별 한

다. 여기서 식별된 각각의 기능이 오류, 오작동을 행하는 
경우를 위험원으로 식별한다. top-level 기능부터 
component level 기능까지 식별하고 식별된 기능에 대
한 위험원을 분석하는 것이다. 다음으로는 enhanced 
functional flow block diagram(EFFBD)를 활용하였다.

EFFBD를 활용하여 식별된 기능들이 어떤 순서로 수
행이 되는지, 기능들 간에 데이터 교환은 어떻게 이뤄지
는 지를 분석 할 수 있다. 이를 통해 기능의 오류가 다른 
기능에 어떤 영향을 미치는지를 분석 할 수 있으며 이것

은 개별 기능의 오류만이 아닌 다른 기능에 의한 오류까

지 분석할 수 있게 한다. 이 두 가지 모델을 활용하여 수
행한 기능분석의 결과를 활용하여 위험원 분석을 수행하

게 된다. 

Fig. 5. Concept for Functional Hazard Identification

기능 위험원의 식별 개념은 <Fig. 5>와 같다. 식별된 
개별 기능에 대해 기능 고장 유형에 기반을 두어 기능 

위험원을 식별한다.
위험원을 식별하고 난 후 식별한 기능 위험원들에 대

해 위험평가를 수행하게 된다. <Fig. 6>는 본 연구에서 
활용한 risk matrix이다. Risk matrix의 빈도와 심각도는 
대표적인 철도안적규격인 EN 50128 및 철도사고 통계
자료를 기반으로 작성하였다. 위험은 빈도와 심각도로 
평가를 하게 되며 risk matrix의 우상방면에 위치하는 위
험원일수록 높은 위험을 가진 위험원이라 할 수 있다. 이
와 같이 위험원에 대한 위험평가를 수행해야 안전요구사

항의 도출이 필요한 위험원들이 분류된다. 모든 위험원
에 대하여 안전 요구사항을 도출할 필요는 없다. 위험평
가 결과 위험이 허용 가능한 수준 이상인 위험원들에 대

해서만 위험을 낮추기 위한 안전요구사항을 도출하게 된

다.

3.3 위험분석 결과를 활용한 안전요구사항 도출

3.1, 3.2절을 통해 기능분석 결과를 활용한 위험원 분
석 방법에 대해 제시하였다.  <Figure 3>에서 제시하였
듯이 위험분석 이후 최종적으로 안전요구사항을 도출하

게 된다. 위험분석을 수행하게 되면 산출물로 Hazard 
List와 Risk Matrix가 도출된다. 이 두 가지를 활용하여 
안전요구사항을 도출한다. Hazard List에 명시된 모든 
위험원에 대하여 빈도와 심각도에 기반을 둔 위험평가를 

수행한다. 위험평가 수행결과 허용 가능한 위험이상의 
위험을 가지는 위험원에 대하여 안전요구사항을 도출한

다. 안전요구사항은 허용 가능한 범위를 넘어선 위험을 
허용 가능한 수준으로 내리기 위한 기능에 관한 것이 핵

심이다. 도출된 안전요구사항들은 향후 시스템의 설계에 
반영하여 물리적으로 구현되어 시스템의 위험을 허용 가

능한 수준으로 내릴 수 있게 된다.

4. 경전철 역사의 안전요구사항 

도출사례

4.1 경전철 역사의 기능 분석

3장에서 모델을 활용한 기능분석 방법에 대해서 제시
하였다. 경전철 역사의 사례에 적용하기 위해 hierarchy 
diagram과 EFFBD를 활용하여경전철 역사의 기능을 분
석하였다. 경전철 역사는 크게 신호실, 통신실, 기계실, 
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Fig. 6. Risk Matrix

Fig. 7. Hierarchy Diagram for LRT Station

전기실로 이뤄져 있다. 각각의 실에서 수행되어야 할 기
능들을 분석하며 기능구조를 식별하였다. <Figure 7>은 
식별된 기능구조를 나타내고 있다. 이를 통해 경전철 역
사에서 수행되어야 할 기능들을 최상위 수준부터 식별하

였다. 다음으로는 식별된 기능들의 수행순서와 기능간의 
관계를 분석하였다. <Figure 8>은 경전철 역사의 기능들
에 대한 EFFBD 이다. 이를 통해 기능들의 수행순서와 
기능들 간의 정보교환을 분석하였다. 이와 같이 경전철 
역사의 기능분석의 결과로써 기능구조와 기능간의 관계

를 식별하였다. 이것을 바탕으로 기능에 대한 위험원을 
식별함으로써 최종적으로Hazard List를 도출 할 수 있
다. 

4.2 경전철 역사의 위험원 분석

경전철 역사의 기능분석 결과를 바탕으로 경전철 역

사의 위험원 분석을 수행하였다. <Fig. 7>, <Fig. 8>은 
경전철 역사에 대한 기능분석을 수행한 결과이다. 역사
에서 수행되어야 할 기능을 식별하였고, 기능들 간의 순
서 및 상호관계에 대해서 분석하였다. <Table 1>은 경전
철 역사의 기능에 대한 hazard list이다. 식별된 위험원 
들은 기능분석 결과와 3.2절에서 제시한 것과 같이 기능
에 대한 failure type을 근거로 하여 경전철 역사에서 수
행되어야 할 기능에 대한 위험원을 식별하였다. 이것은 
역사의 물리적 구성품의 고장을 기반으로 식별하던 위험

원과는 다른 것이다. 기존의 경우 경전철 역사의 위험원
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Function of LRT Station Hazard List

Transmit Data

1. Data transfer disabled
2. Incorrect data transfer
3. Speed control disabled due to incorrect speed information
4. Not maintain the distance between the train

Exchanginmg Data
5. Incorrect information exchange
6. Control room can not communicate with train

Wireless Communication
7. Wireless communication disabled with headquarters
8. Incorrect data transfer

High Voltage Cutting
9. Excessive voltage supply
10. Supply voltage of less than required

Managing Door
11. Open door at the wrong time
12. Can not close the door after the boarding

Transmit Railway Info
13. Can not be aware of the exact location of the train
14. Can not pass through block section

Transmit Train Info
15. Not check the distance between the train
16. Numerical errors of the distance between the train

Table 1. Hazard List for LRT Station

Fig. 8. EFFBD for LRT Station 

은 신호실 랙의 구성품의 고장, 기계실 공조기의 고장, 
스크린도어의 오작동 등과 같이 물리적인 구성품의 고장

에 의한 것이었다. 이러한 것들은 기존의 구성품에 대한 
고장데이터가 확보되거나 설계가 물리아키텍처의 도출

까지 수행되어야 식별할 수 있다. 그러나 본 논문에서 제
시한 온전히 기능분석 결과를 활용하여 식별한 위험원들

은 개념설계　초기 설계 결과를 활용하여 식별되는 것이

므로 설계초기부터 안전성을 고려한 설계를 수행 할 수 

있게된다. 이와 같이 설계초기에 기능 기반으로 위험원
이 분석되면 이것을 실제 물리적 구성품으로 구현할 때 

식별된 위험원을 방지하기 위한 설계를 수행하여 안전을 

확보 할 수 있다.
<Table 1>과 같이 식별된 위험원들에 대한 위험평가

를 수행하였다. 개별 위험원들에 대해 빈도와 심각도를 
바탕으로 위험평가를 수행했다. 이때 빈도 및 심각도는 
철도사고 통계에 기반을두어 평가되었다. <Fig. 9>은 경
전철 역사 위험원에 대하여 위험평가를 수행한 결과이

다. 평가결과 식별된 위험원들은 Medium High, 
Medium, Low Medium 세 분류에 속한 것으로평가되었
다. Risk Matrix의 심각도는 정량적인 기준을 도출하기 
힘들지만 빈도의 경우 철도사고 통계자료에 따르면 risk 

matrix의 very unlikely는 사고발생확률이   ~  , 
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Fig. 9. Risk Matrix for LRT Station

Function of LRT 
Station Hazard List Risk Safety Requirements

Transmit Data

1. Data transfer disabled Med Hi Communication automatically need to reconnect 
when it is disconnected.

2. Incorrect data transfer Med Hi Perform data inspection when receiving the 
information

3. Speed control disabled due to incorrect speed information Medium
4. Not maintain the distance between the train Medium

Exchanginmg Data
5. Incorrect information exchange Med Hi When exchanging the data, it is necessary to 

inspect the information to each other
6. Control room can not communicate with train Low Med

Wireless 
Communication

7. Wireless communication disabled with headquarters Low Med

8. Incorrect data transfer Med Hi Perform data inspection when receiving the 
information

High Voltage Cutting
9. Excessive voltage supply Medium
10. Supply voltage of less than required Low Med

Managing Door
11. Open door at the wrong time Low Med
12. Can not close the door after the boarding Low Med

Transmit Railway Info
13. Can not be aware of the exact location of the train Medium
14. Can not pass through block section Low Med

Transmit Train Info
15. Not check the distance between the train Low Med
16. Numerical errors of the distance between the train Low Med

Table 2. Adding Safety Requirements to Hazard List for LRT Station

unlikely는    ~ 로 정의가 된다. 이러한 사고 
발생확률을 기반으로 위험원을 평가하였을 때, High 수
준의 위험을 가지는 위험원은 없었지만 철도와 같은 안

전중시 시스템들은 Medium High 이상의 위험에 대해서
는 위험을 낮추기 위한 노력을 수행해야 한다.

4.3 경전철 역사에 대한 안전요구사항 도출

<Figure 9>의 위험평가 결과를 바탕으로 안전요구사
항을 도출하였다. 철도와 같은 안전중시 시스템들은 
Medium High이상의 위험에 대해서는 위험을 낮추기 위
한 노력을 수행해야 한다. 따라서 Medium High 영역에 
있는 4가지 위험원들에 대하여 안전요구사항을 도출하
였다. <Table 2>는 안전요구사항을 도출하여 Hazard 

List에 반영한 결과이다. 데이터 전송과정에서 통신연결
이 끊기는 경우, 잘못된 데이터가 전송된 경우, 데이터 
교환에 오류가 발생한 경우 등이 이에 속한다. 이러한 위
험원들은 실제 발현되었을 때 철도 역사에서 입출입 관

리를 수행하게 되는 열차의 사고를 유발할 확률이 높다. 
따라서 이러한 위험원이 발현되었을 때 이것을 다시 안

전한 상태로 되돌리기 위한 기능에 관해 안전요구사항을 

도출하였다. 이러한 안전요구사항은 식별된 위험원이 발
현되지 않도록 하는 안전목표를 결정하고 안전목표를 달

성할 수 있도록 하는 기능 요구사항을 식별한 결과이다. 
즉 위험원이 발현되지 않도록 하는 기능이 설계에 반영

될 수 있도록 이러한 기능에 관한 요구사항을 식별한 것

이다.
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5. 결론

본 논문의 목표는 설계초기 기능분석결과를 활용하여 

안전요구사항을 도출하는 방법을 제시하는 것이다. 이를 
달성하기 위해 다음과 같은 연구수행결과를 도출하였다.
첫째, 기능분석 결과를 활용하여 위험원 분석을 수행

하는 방법을 제시하였다. 개념설계의 결과 중 하나인 기
능분석 결과를 활용하여 시스템 수준에서 위험원을 식별 

하였다.
둘째, 식별된 위험원들에 대하여 위험평가를 수행하

여 안전요구사항의 도출이 필요한 위험원을 식별하였다. 
셋째, 위험원 분석 결과를 활용하여 위험의 감소가 필

요한 위험원들에 대하여 위험을 줄이기 위한 안전요구사

항을 도출하였다.
이와 같이 본 논문에서 제시한 방법은 물리적 고장이 

아닌 시스템이 수행해야 할 기능의 오류, 오작동등으로 
인한 위험을 설계 초기에 미리 식별하고 이를 허용 가능

한 위험내에 존재 할 수 있도록 안전요구사항을 도출하

는 방법에 대하여 제시하였다. 이를 기반으로 위험에 대
응하기 위한 설계를 설계초기부터 반영해 나갈 수 있다. 
이것은 향후 설계과정에서 재설계의 가능성을 줄여 시간 

및 비용의 초과를 방지 할 수 있게 한다. 이것은 안전요
구사항을 설계초기에 도출해야 하는 중요 이유였으며 본 

논문에서 제시한 방법을 통해 달성 할 수 있다. 이것은 
안전 표준을 충족시키는 안전요구사항 도출 방법이며 기

존에 안전측면에서 단독적으로 수행되는 안전요구사항

의 도출이 아닌 시스템의 설계와 연계하여 안전요구사항

을 도출하는 방법이라 할 수 있다. 
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