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SysML 기반 시스템 고장 모델과

시스템 아키텍처의 통합 모델에 대한 검증 기법
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A Verification Method for the Integrated Model Combining 
SysML-Based System Failure Model and System Architecture

Jeong-Ho Jo, Jae-Chon Lee*
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요  약  오늘날 다양한 산업분야에서는 시스템 안전을 확보하기 위한 표준들이 제정되었다. 해당 표준들에서는 시스템 개발 
초기 단계인 개념설계 단계부터 위험원 분석 활동을 수행하고, 분석 결과를 안전을 확보하기 위한 시스템 설계 활동에 반영
할 것을 제시하고 있다. 따라서 운영 목표에 부응하는 시스템의 설계와 시스템에 내재하는 위험원 분석은 밀접한 관계가 
있다. 그럼에도 불구하고 기존에는 설계 결과의 검증에서 시스템 개념설계와 위험원 분석 결과를 분리하여 수행하였다. 본 
논문에서는 분리 수행에 따른 문제를 개선하기 위하여 시스템 고장 모델과 시스템 아키텍처의 통합 모델에 대한 검증 방법을 

연구하였다. 구체적으로, 먼저 대상시스템의 아키텍처를 시스템 모델링 언어인 SysML로 모델링 하였다. 그리고 나서 시스템 
아키텍처 정보를 기반으로 위험원 분석을 수행하고, 이를 토대로 SysML 고장 모델을 생성하였다. 그 후에 시스템 고장 모델
을 시스템 아키텍처에 통합하고, 이를 기반으로 고장에 대비한 안전 설계를 추가하였다. 최종적으로 시스템 운영 중 일부 
고장에도 안전 설계 결과가 안전 목표를 만족하는지 검증하기 위한 시뮬레이션을 수행하였다.

Abstract  International standards for systems safety have been established in various areas of industry. Such standards
recommend that safety design activities be carried out early on in the beginning of systems development. Hazard 
analysis should be done in close interaction with the conceptual design of the system. This paper focuses on how
to verify whether the safety goals are met while considering system design issues. The architecture of the underlying
system was first modeled using SysML, a systems modeling language, and then hazard analysis was performed based
on architectural information to obtain a system failure model. Thereafter, an integrated model was developed by 
combining the SysML failure model and the architectural model, and then safety designs were added to prevent 
system failure. Finally, a simulation of the developed model was performed to see if a system functions even when 
some components are failing.
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1. 서론

현대의 시스템은 기술이 발전함에 따라 시스템의 효

율성과 사용자의 편의성을 증진시키기 위해 지속적으로 

발전되어 왔다. 이로 인해 하나의 시스템이 다수의 기능
을 수행하도록 시스템이 변화되었고, 자연스레 시스템을 
구성하는 부품 또한 기계 중심에서 전기/전자/소프트웨
어 중심으로 바뀌게 되었다. 이와 같은 변화는 효율성과 
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편의성 측면에서는 많은 이점을 가져왔지만, 반대로 시
스템의 복잡성은 증가하게 되면서 안전성에 대한 우려를 

가져오게 되었다. 특히, 안전사고 발생 시에 국민의 생명
과 재산상에 큰 피해를 입히는 안전중시시스템의 경우, 
안전성 문제는 반드시 해결해야 할 과제가 되었다. 이러
한 문제를 고려하여 국방, 항공, 철도, 자동차 등의 다양
한 산업 군에서는 안전표준을 발행하여 시스템 개발 시 

안전성을 확보하기 위한 지침을 제시하였다. 안전표준들
은 조금씩의 차이는 있지만, 공통적으로 시스템 개발 초
기인 개념설계 단계부터 위험원 분석을 수행하여 결과를 

안전 설계에 활용할 것을 제시하고 있다.
개념설계에 대한 위험원 분석을 체계적으로 수행하고 

결과를 안전 설계에 효과적으로 활용하기 위해 제시되는 

방법 중 하나가 모델 기반 접근방법이다. 이는 개념설계
에 대해 수행하는 위험원 분석과 결과의 검증, 문서 산출 
등에 모델을 활용하는 접근방법을 말한다. 기존에 문서 
중심으로 수행되어온 위험원 분석에 비해서 보다 일관성 

있고 체계적으로 시스템 설계와 위험원 분석을 함께 수

행할 수 있고, 시뮬레이션을 통해 결과를 검증을 할 수 
있으며, 자동으로 문서를 산출할 수 있다는 이점이 제시
되었다.
이를 위해서는 우선적으로 시스템 설계와 위험원 분

석 산출물을 모델 기반으로 연계하는 연구가 필요하였

다. 따라서 개념설계가 진행됨에 따라 시스템 계층 수준
별로 위험원 분석을 수행하고, 결과를 설계에 다시 반영
하는 프로세스와 방법론이 제시되었다[1,2]. 이처럼 식
별된 고장 정보를 시스템 아키텍처에 통합하게 되면, 도
구의 연동을 통해 위험원 평가 및 문서 산출을 용이하게 

할 수 있음을 강조하였다.
또한, 이와 같은 프로세스와 방법론을 적용한 위험원 

분석을 검증하기 위해, 고장 모델을 생성하고 Model 
checking을 수행하는 방법이 제시되었다[3,4,5]. Model 
checking 도구로는 NuSMV를 사용하였는데, 시스템의 
고장 모델에 오류가 있는 경우에는 산출된 반례를 기반

으로 오류를 수정하고 다시 위험원 분석을 수행할 수 있

음을 강조하였다.
개념설계의 위험원 분석 과정에서 모델을 활용한 연

구들의 추세를 살펴보면, 앞서 언급한 것과 같이 마지막 
검증 단계에서 고장 모델에 대해 Model checking을 수
행한다. 하지만 위험원 분석을 실제적인 시스템 설계 관
점에서 검증하기 위해서는, 고장 모델을 시스템 아키텍

처에 통합한 모델에 대한 검증이 추가적으로 수행되어야 

한다.
본 논문에서는 개념설계에 대해 수행한 위험원 분석

을 시스템 설계와 함께 체계적으로 검증하기 위해, 
SysML[6,7]을 활용한 M&S 방법론을 연구하였다. 이를 
위해 먼저 대상 시스템을 선정하고 시스템 아키텍처를 

정의하였다. 그리고 위험원 분석을 수행하여 고장 모델
을 정의하고, 이를 시스템 아키텍처에 통합하여 시뮬레
이션을 수행하였다. 시뮬레이션을 통해 시스템의 하위 
컴포넌트에 고장이 발생하여도 시스템이 시스템 요구사

항을 만족하는지 검증하였다.
본 논문의 구성은 다음과 같다. 1장에서는 위험원 분석

에서 모델 기반 접근방법의 필요성과 연구동향에 대해 기

술하였고, 2장에서는 선행연구에 대한 문제정의와 연구 
목표, 범위와 방법을 기술하였다. 3장에서는 SysML을 활
용한 시스템 고장 모델의 생성 방법을 기술하였고, 4장에
서는 시스템 고장 모델을 시스템 아키텍처에 통합하여 시

뮬레이션을 통해 검증하는 방법을 제시하였다. 5장에서
는 제시한 방법론을 적용하여 수행한 자동차 브레이크 시

스템의 Case study를 기술하였다. 마지막으로 6장에서는 
본 논문의 연구수행 결과와 공헌을 정리하였다.

2. 시스템 고장 모델 검증의 필요성 

2.1 모델 기반 위험원 분석의 절차 

기존의 모델 기반 위험원 분석을 종합해 보면 그 절차

는 다음과 같이 4단계로 구분할 수 있다. 첫째, 시스템 아
키텍처의 생성이다. 위험원 분석을 수행할 대상으로 시스
템 아키텍처가 정의되어 있어야 한다. 둘째, 위험원 분석
의 수행이다. 시스템의 고장 유형과 영향을 식별 및 평가
하기 위해서 시스템 아키텍처에 대해 위험원 분석을 수행

하고, 결과를 모델에 반영한다. 셋째, 고장 모델의 생성이
다. 위험원 분석 결과를 검증하고 안전 설계에 활용하기 
위해서 분석 결과를 기반으로 시스템 고장 모델을 생성한

다. 넷째, Model checking을 통한 고장 모델의 검증이다. 
생성한 시스템 고장 모델에 오류가 있는지 검증하기 위해

서 도구를 통한 Model checking을 수행한다[3,4,5].

2.2 M&S 기법을 통한 시스템 고장 모델 검증

의 필요성
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앞서 모델을 활용한 위험원 분석 기법은 결과를 고장 

모델을 통해 검증할 수 있으며, 대부분의 연구에서 
NuSMV 도구를 통해 Model checking을 수행한다고 언
급했다[3,4,5]. 하지만 이 경우에는 고장이 시스템 설계
에 미치는 영향을 검증하기가 어렵다. 따라서 기존의 검
증 기법과 더불어 고장 모델을 통합한 시스템 아키텍처

를 시뮬레이션 함으로써, 하위 컴포넌트에 고장이 발생
하여도 시스템이 시스템 요구사항을 만족하는지 검증할 

필요가 있다.
따라서 본 논문에서는 시스템 아키텍처의 위험원 분

석으로 산출한 고장 모델을 시스템 설계와 함께 체계적

으로 검증하기 위해, SysML을 활용한 M&S 방법론을 
제안하고자 한다.

2.3 연구수행 방법 및 절차

본 논문의 연구수행 절차는 2.1에 기술한 기존 절차를 
전반적으로 따른다. 다만 모든 절차를 SysML 기반으로 
수행하였고, 고장 모델을 시스템 아키텍처에 통합하여 
시뮬레이션을 통해 검증한 것이 차이점이다. Fig. 1은 본 
논문의 M&S 절차를 나타낸다.

Fig. 1. M&S process proposed in the paper to verify 
safety design

3. SysML 기반 시스템 고장 모델의 

     생성

3.1 시스템 아키텍처의 생성

시스템 아키텍처는 기능 아키텍처와 물리 아키텍처로 

구성된다. 본 논문에서는 향후 정의할 고장 모델과의 통
합을 고려하여, 기능 아키텍처를 SysML의 State 

machine diagram(이하 stm)과 Activity diagram(이하 
act)으로 정의할 것을 제시한다. 먼저 stm으로 시스템 수
준의 기능(상태)를 정의한 후에, 이 기능(상태)을 수행하
기 위해 필요한 하위 기능들을 act로 정의하여 stm과 연
동한다. 그리고 Block definition diagram(이하 bdd)을 
통해 기능들을 직접적으로 수행할 물리 구성품과 속성, 
계층구조, 시스템의 성능/제약과 관련된 수식을 Block과 
Constraint block 등으로 정의한다.

3.2 위험원 분석을 통한 시스템 고장 모델의 

생성

대상 시스템(시스템 아키텍처)에 대해 시스템 수준에
서 컴포넌트 수준까지 위험원 분석을 수행하면, 고장 유
형과 원인, 영향 등을 식별할 수 있다. 식별된 고장의 인
과관계는 고장 모델의 생성에 활용되며, 고장 모델을 통
해 위험원 분석을 검증할 수 있다. 
고장 모델은 stm으로 정의할 수 있다[4,5]. stm은 대

상의 상태전이를 나타내는 다이어그램으로, 크게 State
와 Transition으로 구성된다. 따라서 고장 유형은 State, 
고장 원인은 Transition의 Trigger(Event)로 정의하여 고
장 모델을 생성할 수 있다. Fig. 2는 stm을 활용한 일반
적인 고장 모델을 나타낸다.

Fig. 2. A generic failure model.

4. 시뮬레이션 기법을 통한 시스템 고장 

   모델의 검증

4.1 시스템 고장 모델과 시스템 아키텍처의 

통합 

3장에서 생성한 두 모델을 통합하는 모델링 기법과 
절차는 2단계로 제시할 수 있다. 첫째, 기능 아키텍처로 
정의한 시스템 수준의 stm에 고장 모델로 정의한 stm을 
통합한다. 구체적으로, 기능 아키텍처로 정의했던 stm의 
States 중에서 고장 모델과 직접적으로 관련 있는 State
의 Sub-state로 고장 모델을 통합시킨다. 둘째, 통합된 모
델에 안전 상태를 추가하고[5], 세부적인 안전 기능을 
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(a) (b)

(c)
Fig. 4. System architecture of an automotive braking system.
(a) A functional architecture – stm.     (b) A functional architecture – act.     (c) A physical architecture – bdd.

act로 모델링하여 안전 상태와 연동한다. 구체적으로, 안
전 상태인 Degraded state를 Normal state와 Failed state 
사이에 추가하여 컴포넌트의 고장이 시스템의 고장으로 

이어지지 않도록 stm을 모델링한다. 그리고 안전 기능을 
수행하는 세부 기능과 거동을 act로 모델링한 후, 
Degraded State와 연동함으로써 두 모델의 통합과 안전 
설계를 달성할 수 있다. Fig. 3은 고장 모델과 시스템 아
키텍처의 통합 절차 및 방법을 나타낸다.

Fig. 3. The process model for the integration of 
failure model and architecture and the 
addition of safety measure.

4.2 시뮬레이션을 통한 통합 모델의 검증

통합된 시스템 아키텍처를 SysML 기반으로 시뮬레
이션 하기 위해서는 Parametric diagram(이하 par)을 정
의해야 한다. par를 통해 앞서 bdd에서 정의한 
Constraint block의 성능을 대상 시스템이 만족하는지 
정량적으로 검증 할 수 있다. Constraint blocks의 수식
을 구성하는 파라미터는 Blocks의 관련된 속성(Value)
과 par를 통해 연결할 수 있으며, 시뮬레이션을 수행하
게 되면 Blocks가 가진 속성 값이 수식의 파라미터에 입
력 값으로 들어가게 되어 목표하는 성능을 정량적으로 

평가할 수 있다.
par를 정의한 후에는 추가적으로 시뮬레이션에 필요

한 모델 요소 및 UI를 정의한 후, 시뮬레이션을 수행한
다. 그리고 시뮬레이션이 수행되는 중에 앞서 식별한 고
장 상황을 UI를 통해서 부여한다.

5. Case study: 자동차 브레이크 시스템

5.1 시스템 아키텍처 및 고장 모델의 생성

본 논문에서는 자동차 브레이크 시스템을 대상으로 
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(a) (b)

Fig. 6. The system architecture integrated with the failure model.
(a) The integrated functional architecture – stm.     (b) The added safety function in the "Degraded" state –act.

Case study를 수행하였고, 시스템에 대한 정보는 참고문
헌을 활용하였다[5,6,7,8]. 먼저, 차량 수준의 기능 아키
텍처를 stm으로 정의하고, 브레이크의 최상위 기능(상
태)으로 “Decelerating"을 식별하였다. 이 기능(상태)을 
달성하기 위한 하위 기능들을 식별한 후, 하위 기능의 흐
름과 인터페이스를 act로 정의하였다. 기능 아키텍처를 
정의한 후에는, 각 기능을 수행할 물리 컴포넌트와 계층 
구조, 성능 수식을 bdd로 정의하였다. Fig. 4는 자동차 
브레이크 시스템의 시스템 아키텍처를 나타낸다.
자동차 브레이크의 시스템 아키텍처를 정의한 후에는 

시스템 수준에서 컴포넌트 수준까지 위험원 분석을 수행

하고, 그 결과를 기반으로 고장 모델을 정의하였다. 구체
적으로, 시스템 수준의 고장 유형을 식별하여 Failed 
state로 정의한 후, 이 고장의 원인으로 컴포넌트 수준의 
3개 고장 유형을 식별하여 Transition의 Trigger(event)
로 정의하였다. Fig. 5는 자동차 브레이크 시스템의 고장 
모델을 나타낸다.

Fig. 5. A failure model of the automotive braking
system.

5.2 시스템 아키텍처와 고장 모델의 통합

다음으로 고장 모델을 앞서 정의한 시스템 아키텍처

와 통합한 후, 안전설계를 추가하였다. 즉, Fig. 5를 Fig. 
4(a)의 Decelerating state에 Sub-state로 통합한 후, 
Normal state와 Failed state 사이에 Degraded state를 추
가 정의하였다. 그리고 나서 Degraded state의 세부적인 
안전 기능을 act로 정의한 후, stm의 Degraded state와 
연동하였다. Fig. 6(a)는 Fig. 5와 Fig. 4(a)를 통합한 결
과이며, Fig. 6(b)는 Degraded state의 세부 안전 기능을 
나타낸다.

5.3 통합 모델의 검증 및 결과

마지막으로 Fig. 6(a)(b)와 Fig. 4(b)의 모델이 시스템 
요구사항을 만족하는지 검증하기 위해, par를 정의하였
다. 앞서 Fig. 4(c)에서 자동차의 제동 거리와 속도에 관
한 수식과 파라미터를 두 개의 Constraint blocks로 정의
하였다. 이 Constraint blocks의 각 파라미터를 Blocks의 
관련된 속성(Value)과 연결하기 위해 par를 생성하였다. 
Fig. 7은 par를 나타낸다.

Fig. 7. The parametric diagram for the automobile 
system.
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제동거리 요구사항은 “100km/h로 주행 시, 제동거리
는 50m 이하여야 한다.”이며 시뮬레이션을 수행한 결과, 
시스템의 일부 고장에도 제동거리는 38.9m로 요구사항
을 만족한다는 결과가 Fig. 8.과 같이 산출되었다. 시뮬
레이션 결과가 요구사항을 만족하지 못하는 경우에는 설

계를 변경하여 다시 검증을 수행해야 한다. 실제 시스템
의 경우에는 결함이 발생된 상태에서 고려해야할 변수가 

상당히 많고 복잡하지만, 본 논문에서는 진단 시험간격
과 결함 반응 시간[9,10]만을 결함과 관련된 변수로 반
영하였다.

Fig. 8. Results of simulation of the integrated SysML
model.

6. 결론 

본 논문에서는 기존 모델 기반 위험원 분석의 검증 기

법을 개선한 방법론을 제시하였다. 요약하자면, 먼저 대
상시스템의 아키텍처와 시스템 고장 모델을 SysML 기
반으로 모델링하였다. 그리고 나서 시스템 고장 모델과 
시스템 아키텍처를 통합 모델링하고, 이를 기반으로 고
장에 대비한 안전 설계를 추가하였다. 마지막으로 시스
템 운영 중 일부 고장에도 안전 설계의 결과가 안전 목

표를 만족하는지 시뮬레이션을 통해 검증하였다.
SysML을 활용하여 모델 기반 위험원 분석을 수행함

으로써 시스템 설계와 위험원 분석을 일관성 있고 체계

적으로 수행할 수 있었고, 시스템 고장 모델과 시스템 아
키텍처의 통합을 통해 안전 설계를 효과적으로 수행할 

수 있었다. 또한 통합 모델을 활용하여 시스템 및 안전 
설계에 대한 SysML 기반 시뮬레이션을 수행함으로써, 

기존의 모델 기반 위험원 분석에서 고장 모델에 대해서

만 수행하였던 검증을 더욱 확장시킬 수 있었다. 향후 자
동차나 철도시스템 같은 대형 복합시스템에서의 안전성 

확보를 위한 연구개발에서 본 연구의 방법 및 결과의 활

용이 기대된다. 
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