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모바일 클라우드 환경에서 

생체인식을 이용한 사용자 인증 프로토콜 설계
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A Design of User Authentication Protocol using Biometric
in Mobile-cloud Environments
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요  약  최근 모바일 클라우드 서비스가 증가하고 있으며, 특히 하나의 클라우드 컴퓨팅 서비스의 제약을 넘어 멀티 클라우드 
방식에 관한 연구가 활발하게 진행되고 있다. 멀티 클라우드 환경에서 상호 협약된 서비스 제공자들 간의 추가적인 클라우드 
서비스를 이용하기 위해 사용자는 다중 인증이 필요하다. 기존 연구에서 SSO를 이용한 방식은 SSO 서버를 통해 모든 인증이 
이루어지기 때문에 악의적인 공격에 의해 SSO 서버의 서비스 불가 시 모든 클라우드 서비스 사용이 불가능하다. 또한 브로커
를 이용한 방식에서는 사용자가 가입하지 않은 서비스 제공자에게 인증정보를 노출하게 되는 취약점이 존재한다. 본 논문에
서는 추가 클라우드 사용 시 노출이 없는 생체인식을 이용한 안전한 사용자 인증 프로토콜을 제안한다. 제안하는 프로토콜은 
멀티 클라우드 환경에서 각각의 클라우드에 인증을 위한 정보를 저장하지 않으며 한 번의 생체인증으로 여러 클라우드를 

사용할 수 있다. 키의 안정성 측면에서 키 합의 과정과 키 공간 크기를 통해 안정성을 확보하였으며 중간자 공격, 재생 공격 
등의 다양한 공격 방식에 대한 무력화를 통한 안전한 모바일 클라우드 서비스를 제공한다.

Abstract  Recently, usage of mobile cloud services has been increasing. In particular, beyond the constraints of a 
single cloud computing service, studies on the multi-cloud have been actively pursued. A user must authenticate 
multiple cloud service providers to use additional cloud services in a multi-cloud. In previous studies, an 
authentication method using single sign-on (SSO) was not available in all cloud services. Cloud services will not be
available when the SSO server is not available due to malicious attacks, because all authentication is done via the
SSO server. Additionally, using a broker, there is a vulnerability that can expose authentication information for the
service provider to a user who did not sign up. In this paper, we propose a secure user authentication protocol using
biometric authentication that does not expose user information when using additional cloud services. The proposed 
protocol can use a single biometric authentication for multi-cloud services without storing authentication information 
in each cloud service. In terms of key stability (to ensure stability through the key agreement process and the key
area), by disabling various attack methods, such as man-in-the-middle attacks and replay attacks, we provide secure
mobile cloud services.
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1. 서론 

클라우드 라우드 컴퓨팅 서비스는 인터넷 기술과 가

상화 기술에 기반을 둔 컴퓨팅 기술로서 IT 자원(프로세
싱, 스토리지, 서버, 네트워크, SW 등)을 필요한 만큼 빌
려 쓰고, 서비스 부하에 따라 실시간으로 확장할 수 있으
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며, 사용량에 따라 비용을 내는 컴퓨팅 서비스로 정의된
다. 최근 모바일에서 클라우드 서비스를 이용하는 사례
가 늘고 있으며, 특히 사용자가 하나의 클라우드 서비스 
제공자와 계약을 맺고 이용할 때, 필요에 따라 다른 클라
우드 서비스 제공자로부터 추가적인 서비스를 제공 받을 

수 있는 멀티 클라우드 환경이 주목받고 있다[1]. 하지만 
사용자는 추가적인 다른 클라우드 서비스 제공자에게서 

서비스를 받을 때 자신과 계약하지 않은 서비스 제공자

에게 직접 접속해야 하므로 안전한 인증정보의 연계와 

개인정보의 보호가 필요하다. 그 이유는 여러 클라우드 
서비스 제공자에게 개인정보를 제공하였을 때 악의적인 

공격자로부터 개인정보가 탈취되어 악용되는 보안 위협

이 발생할 가능성이 커지기 때문이다. 
이러한 문제점을 해결하기 위해 하나의 인증정보를 

이용하여 여러 클라우드 서비스를 이용할 수 있는 

SSO(Single Sign-On) 기반의 방식, Broker(Cloud Service 
Broker) 기반의 방식 등이 제안되었다. SSO를 이용한 
통합 인증 방식은 SSO 서버가 공격과 같은 문제가 발생
하여 정상적으로 작동하지 못하면 그를 이용하는 모든 

클라우드 서비스에 접근할 수 없는 문제를 가지고 있다. 
한편 브로커 기반의 멀티 클라우드 모델에서는 클라우드 

서비스 브로커가 각 클라우드 제공자 사이에서 중개와 

인증을 담당하는 역할을 한다[2]. 
따라서 본 논문에서는 멀티 클라우드 환경에서 생체

인식을 사용하는 브로커 기반의 새로운 인증기법을 제안

한다. 사용자는 자신이 정당한 사용자임을 증명하기 위
해 생체인식을 이용해 인증하게 되며, 기존 클라우드 외
에 추가로 사용하는 클라우드들에는 직접적인 인증정보 

노출 없이 인증이 가능하도록 하며 사용자와 추가 클라

우드의 인증 시 DHP(Diffie-Hellman Problem)[3]를 응
용한 안전한 대칭키 합의를 함께 진행한다.

2. 관련 연구

2.1 멀티 클라우드

멀티 클라우드란 하나의 클라우드 서비스를 사용하는 

사용자가 필요에 따라 다른 클라우드 서비스를 함께 사

용 하는 것을 말한다. 사용자는 하나의 클라우드 서비스
에만 가입하였더라도 서비스 제공자 간 협약을 통해 다

른 클라우드 서비스를 이용할 수 있게 한다. 이때 클라우

드 서비스 브로커라는 TTP(Third Trust Party)를 두고 
브로커가 클라우드 간의 자원 혹은 서비스의 공유를 중

개한다. 하지만 멀티 클라우드 환경은 서비스가 다양해
진 반면 클라우드 간의 연계에 따른 다양한 클라우드의 

문제점을 상속하는 등 보안 위협이 크게 증가하였다. 또
한, 각 클라우드 간 인증 및 인증정보 공유 시 개인정보 
노출의 위협이 존재한다[4].

2.2 SSO(Single Sign-On)

SSO는 사용자측면에서 한 번의 인증 과정으로 생성
된 인증정보를 통해 다수의 서비스를 제공받는 통합 인

증관리 방식이다. 즉, 사용자는 하나의 인증정보로 접근 
권한이 있는 여러 서비스에 자동으로 인증 처리됨으로써 

접근할 수 있다[5]. 이 기술을 통해 사용자는 인증 정보
를 관리에 대한 부담을 줄일 수 있으며, 재인증 과정 없
이 다른 서비스를 이용할 수 있는 편의성을 제공 받을 

수 있다. 또한, 서비스 제공자 측면에서는 사용자 인증정
보 관리를 위한 비용이 감소하며, 인증과 인증 정보의 집
중화를 통한 중앙 관리가 가능하다[6]. 현재 SSO를 지원
하기 위한 많은 프로토콜이 있으며 대표적인 방법은 

OAuth(Open Authorization), SAML(Security Assertion 
Markup Language) 등이 있다[7].

2.3 클라우드 서비스 브로커

클라우드 서비스 브로커는 사용자와 클라우드 서비스 

제공자 사이에서 클라우드 컴퓨팅 서비스의 부가가치를 

창출하기 위해 사용자를 대리하여 일하는 중개자를 의미

한다. 즉, 브로커는 사용자와 클라우드 서비스 제공자 사
이에서 관계 조율 및 소비자의 요구에 맞는 최적의 클라

우드 컴퓨팅 서비스를 제안하고 다양한 클라우드 컴퓨팅 

서비스의 전달, 활용, 관리 등의 역할을 수행한다. 
Cloud Brokerage 서비스는 클라우드 서비스 제공자 

혹은 특정 기업이 서비스를 구성하고 운영할 수 있다. 따
라서 브로커 서비스를 구성 및 운영하는 브로커 서비스 

제공자에 의해 브로커의 기능 구성이 이루어진다. 브로
커 서비스는 서비스 제공 에 따라 서비스 결합 브로커

(Service Aggregation Broker), 서비스 차익 브로커
(Service Arbitrage Broker), 서비스 중개 브로커(Service 
Intermediation Broker)로 분류된다[8-9].
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2.4 생체인식

FIDO(Fast IDentity Online)는 생체인식을 활용한 인
증방식의 기술표준으로 FIDO 얼라이언스(FIDO Alliane)가 
제정하였다. FIDO 얼라이언스는 삼성, 레노보 같은 단
말기 제조사부터 칩을 제조하는 NXP, 퀄컴 그리고 OS 
플랫폼 기업 마이크로소프트, 구글, 금융 서비스기업 알
리바바, 페이팔, 비자 등 다양한 기업으로 회원사를 구성
되어있다. FIDO는 UAF(Universal Authentication 
Framework) 그리고 U2F(Universal 2nd Factor) 방식으
로 구성된다. UAF는 지문, 성문, 안면, 홍채 등 사용자 
고유의 생체정보를 인식해 인증하는 기술이고 U2F는 
ID, 비밀번호로 1차 인증한 후 1회성 보안키를 저장하고 
있는 동글(Dongle)을 기기에 꽂아 2차 인증하는 방식이
다[10-11]. 

UAF는 기기를 이용해 생체인식을 진행하면 FIDO 서
버에 접속하고, 그다음 기기에 저장된 보안 키를 입력하
는 순으로 진행된다. FIDO의 기본적인 의미는 사용자 
확인(Verification)과 인증(Authentication) 프로토콜 그
리고 인증 서버를 분리시키고 다양한 방법으로 사용자 

인증을 지원하도록 하는 것이며 크게 등록 절차, 인증 절
차, 탈퇴 절차로 구성된다.

2.4.1 FIDO UAF의 등록 프로토콜

(1) 사용자가 응용 앱에서 인증 수단을 패스워드에서 
지문 인증으로 변경 요청한다.

(2) 응용 앱은 사용자로부터 패스워드를 입력받아 응
용 서버에 전달하면 응용 서버는 패스워드를 확인

하고 FIDO 등록 요청 메시지를 FIDO 서버에게 
요청한다.

(3) FIDO 서버는 인증정책이 포함된 FIDO 등록 요
청 메시지를 생성하여 FIDO 클라이언트에 전달
한다. 참고로, 인증정책은 특정 제조사, 특정 모
델, 특정 인증수단 등으로 사용할 인증 장치를 제
한할 수 있다.

(4) FIDO 클라이언트는 서버 인증정책에 부합하는 
지문 인증 장치를 호출하고, 사용자가 지문을 입
력하여 사용자 인증에 성공하면, 지문 인증 장치
는 공개키 쌍을 생성한다.

(5) 지문 인증 장치는 생성된 공개키와 공개키의 입증 
정보가 포함된 FIDO 등록 응답 메시지를 FIDO 
서버에 전달한다.

(6) FIDO 서버는 공개키의 입증 정보를 인증 장치 메
타데이터를 이용해 확인한 후, 해당 공개키를 
FIDO 서버에 저장한다.

Fig. 1. FIDO UAF Registration Protocol

2.4.2 FIDO UAF의 인증 프로토콜

(1) 응용 앱은 응용 승인에 사용자 인증을 요청한다. 
예를 들어, 간편결제 서비스를 이용하기 위해 지
문 인증을 요청한다.

(2) 응용 앱은 응용 서버에 FIDO 인증을 요청하면 응
용 서버는 FIDO 서버에 FIDO 인증 요청 메시지
를 요청한다.

(3) FIDO 서버는 FIDO 인증 요청 메시지를 생성하
여 FIDO 클라이언트에 전달한다.

(4) FIDO 클라이언트는 FIDO 인증 요청 메시지에 
포함된 정보로 지문 인증 장치를 호출하고, 사용
자가 지문을 입력하여 사용자 인증에 성공하면, 
지문 인증 장치는 등록 프로토콜을 통해 생성된 

개인키를 이용해 전자서명을 생성한다. 전자서명
을 생성하기 이전에 거래 정보를 출력하여 사용

자로부터 거래 확인을 받는 절차가 추가될 수 있

다.
(5) 지문 인증 장치는 전자서명이 포함된 FIDO 인증 
응답 메시지를 FIDO 서버에 전달한다.

(6) FIDO 서버는 등록 프로토콜을 통해 등록된 공개
키를 이용하여 전자서명을 확인하고 인증 결과를 

전달한다[12].
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Fig. 2. FIDO UAF Authentication Protocol

3. 제안 프로토콜

3.1 개요

모바일을 통해 이용하는 클라우드 환경에서 안전한 

사용자 인증을 위해 생체인식의 인증을 수행하며 생체인

증은 FIDO의 UAF를 준용하였다. 특히 하나의 클라우
드만을 이용하는 것이 아닌 다수의 클라우드를 함께 이

용하는 멀티 클라우드 환경에서 사용할 수 있도록 구성

되었으며 통신에 참여하는 개체를 최소한으로 제한하여 

인증 과정을 효율을 높일 수 있도록 하였다.
가정사항으로 클라우드 서비스 제공자A(CSP_A)와 

클라우드 서비스 브로커(CSB) 그리고 클라우드 서비스 
브로커와 클라우드 서비스 제공자B(CSP_B)는 각각 신
뢰관계로 대칭 암호화 방식을 이용하기 위한 비밀키(대
칭키)를 사전에 공유하고 있어 안전한 통신이 가능하다. 
CSP_A는 사전 가입과정을 통해 사용자(User)의 공개키
와 상호 간의 대칭 암호화를 위한 비밀키를 확보하고 있

으며, CSB는 사전 협약과정을 통해 CSP_B의 공개키를 
보유하고 있다. 모든 통신 간에는 기본적으로 
TimeStamp를 포함하도록 한다.

3.2 인증 과정

이 단계는 사용자(User)가 모바일기기를 이용해 자신
이 가입한 클라우드 서비스 제공자(CSP_A)에게 정당한 
사용자임을 증명하기 위한 과정이다. 사용자는 자신의 
생체인식정보를 이용하고 Relay Party(RP)를 통해 
CSP_A에게 사용자 인증을 진행한다. 

3.2.1 생체인증 과정

(1) User는 Mobile을 통해 사용자 인증을 위해 RP에

게 인증을 진행 준비를 위한 인증초기 메시지

(Initiate)를 전송한다.
(2) RP는 User에게 인증을 위한 Challenge를 포함하
는 FIDO 인증 요청 메시지(Auth Request)를 전
송한다. 

(3) User는 RP의 요청에 따라 실제 User의 생체인식
(지문, 홍채, 성문, 안면 등)을 통해 생체인증을 한다.

(4) User는 생체인증 이후 자신의 개인키를 이용해 
Response를 생성하고, 이를 포함하는 메시지
(Auth Response)를 RP에게 전송한다.

(5) RP는 User의 공개키(Pub_U)를 이용해 User의 
Response를 검증하고, 이상이 없다면 인증 결과 
메시지(Auth Result)를 전송한다.

(6) User는 Auth Result를 확인하고 CSP_A에게 인증
정보(Auth Info)와 클라우드 서비스 제공자B의 
서비스를 요청하는 메시지(SRV Req)를 User와 
CSP_A 간의 대칭키 SK_U-PA로 암호화하고 RP
에게 보낸다.

(7) CSP_A는 전송 받은 Auth Info의 진위를 확인하
기 위해 RP에 해당 메시지를 전달한다.

(8) RP는 전달 받은 Auth Info를 확인하고, 이상이 없
다면 해당 사용자가 정당하다는 결과를 Auth 
Result에 포함하여 CSP_A에게 전송한다.

3.2.2 추가 클라우드 중개 및 키 합의

(9) CSP_A는 RP를 통해 User가 정당한 사용자임을 
확인하였고, 이어서 User가 CSP_B의 서비스를 
이용하기 위한 SRV Req와, 유저의 공개키 
Pub_U를 CSP_A와 CSB 간의 대칭키 SK_PA-B
로 암호화하여 전송한다.

(10) CSB는 전달 받은 메시지에 중 SRV Req를 CSB
와 CSP_B간의 대칭키SK_B-PB로 암호화하고 
CSP_B에게 전송한다.

(11) CSP_B는 전송받은 서비스 요청을 확인하고 서
비스 가능에 대한 동의 메시지(Agree)를 CSB에
게 전송한다.

(12) CSB는 User가 CSP_B의 서비스를 이용할 때 사
용할 대칭키의 재료값으로 소수 p, 정수 g를 선
택한다. 단, p는 매우 큰 소수이고, g는 군 <Z*

p, 
x>의 원소로 위수가 p-1인 생성자다. 그리고 
User가 CSP_B의 서비스를 이용할 때 사용할 티
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Fig. 3. User Authentication Protocol using Biometric in Mobile-cloud Environments

켓 TK를 생성한다. TK는 User의 식별자(IDuser), 
사용기한(Exp), 사용할 서비스 등의 정보를 포함
한다.

(13) CSB는 p, g와 TK, CSP_B의 공개키(Pub_PB), 
CSP_B의 식별자(IDCSP_B)를 Pub_U로 암호화하
고 이를 CSP_A에게 전송한다.

(14) CSB는 p, g와 TK, Pub_U, User의 식별자
(IDUser)를 Pub_PB로 암호화하고 이를 CSP_B에
게 전송한다. CSP_B는 해당 메시지의 복호화를 
통해 값과 필요정보를 획득한다.

(15) CSP_A는 CSB에게서 전달 받은 메시지를 User

에게 전달하고 User는 해당 메시지를 복호화하
고 값과 필요정보를 획득한다.

(16) User는 대칭키 생성을 위한 부분키 생성을 위해 
x를 선택한다. gx mod p를 연산을 통해 R1을 생
성하고 난수 c1을 생성한다. 단, x는 0 ≤ x ≤ 

p-1의 조건을 만족하는 수이다.
(17) User는 부분키 R1 그리고 CSP_B의 공개키 

Pub_PB로 암호화한 c1, TK를 CSP_B에게 전
송한다.

(18) CSP_B는 또 하나의 부분키 생성을 위해 y를 선
택하고 gy mod p를 연산을 통해 R2을 생성한다. 



모바일 클라우드 환경에서 생체인식을 이용한 사용자 인증 프로토콜 설계

37

이때 y는 0 ≤ y ≤ p-1의 조건을 만족하는 수이
다. 이어서 전송받은 값으로 (R1)y mod p를 연
산해 User와 CSP_B 간의 마스터 대칭키 
M_U-PB를 연산한다. 난수 n1을 생성하고 c1과 
XOR 연산해 c2를 생성한다. c2와 M_U-PB를 
XOR 연산하고 해시(Hash)하여 세션키 S_U-PB
를 생성한다.

(19) CSP_B는 R2, n1 그리고 CSP_B의 개인키로 서
명한 IDUser, c1, R1, R2을 S_U-PB로 암호화하
여 전송한다.

(20) User는 전송받은 값을 확인하고 (R2)x mod p를 
계산하여 M_U-PB를 생성한다. 이어서 c1에 n1
을 XOR 연산하여 c2를 구한 뒤 M_U-PB에 
XOR를 하고 해시하여 S_U-PB를 생성한다. 
S_U-PB로 암호문을 복호화하고 CSP_B의 공개
키로 서명값을 검증한다. 이후 S_U-PB를 M_U-PB 
값에 할당하여 마스터 대칭키를 갱신한다.

(21) User는 IDCSP_B, c2, R1, R2를 자신의 개인키
로 서명하고 S_U-PB로 암호화하여 CSP_B에게 
전송한다.

(22) CSP_B는 전송받은 암호문을 복호화하고 User
의 공개키로 서명값을 검증한다. 이상이 없을 경
우 마스터 대칭키에 S_U-PB를 할당하여 마스터 
대칭키를 갱신한다.

4. 안전성 분석

제안하는 방법의 안전성을 확인하기 위하여 키의 안

전성, Mutual Authentication, Man-in the-Middle Attack, 
Replay Attack, Message Forgery Attack, Snipping 등 
다양한 공격 방법에 대해 안전성을 확인 하였으며, 분석
된 결과는 다음 표와 같다.

SSO Broker Proposal

Key Safety Safety Safety Safety

Mutual Authentication Safety - Safety

Man-in the-Middle Attack - - Safety

Replay Attack - - Safety

Message Forgery Attack Safety Safety Safety

Sniffing Safety Safety Safety

Table 1. Safety Comparison

4.1 키의 안전성

대칭키 합의, 대칭키 갱신에서 대칭키 암호화 방식인 
AES를 사용하며 키의 크기는 256bit이다. AES의 알고
리즘은 현재까지 알려진 취약점이 존재하지 않으며, 키 
공간이 2256으로 공격자가 키를 찾기 위해서는 2256만큼

의 연산이 필요하다. 또한, 매 인증마다 대칭키의 갱신이 
이루어지므로 공격자가 키를 찾는 것은 매우 어렵다. 만
약 대칭키 합의 과정에서 공개된 값 R1, R2를 탈취하더
라도 비대칭 암호화 방식을 함께 사용하고 있으므로 중

간자 공격을 방지할 수 있다. 또한, 탈취한 R1, R2의 gx. 
gy으로부터 gxy를 구하는 DHP(Diffie-Hellman Problem)
을 해결해야 하지만 현재까지 이 이산 로그 문제를 효율

적으로 풀 수 있는 알고리즘이 알려지지 않았다.

4.2 Mutual Authentication

제안하는 프로토콜에서 사전단계의 User-CSP_A, 
CSP_A-CSB, CSB-CSP_B 각각의 통신구간은 이미 상
호인증과 암호학적 안정성이 갖추어진 상태이다. 그 외
에 대칭키 합의 과정에서 상호통신 간에 비대칭, 대칭 암
호화를 통해 암호화된 메시지를 사용하고 있다. 이때, c1
과 c2는 세션키의 재료임과 동시에 시도-응답 인증을 위
한 nonce로도 함께 사용되므로 User와 CSP_B는 상호 
간의 인증이 가능하다. 또한, 세션키 생성 과정에서도 c2 
값이 세션키의 재료값으로 사용됨과 동시에 시도-응답 
인증을 위한 nonce로도 함께 사용된다. 

4.3 Man-in the-Middle Attack

공격자는 User와 CSP_B의 대칭키 합의 과정에서 
User와 CSP_B 사이에서 양측과 키 합의를 하여 두 개
의 키를 만들어 양측의 메시지를 엿보거나 위조하려고 

할 수 있다. 하지만 제안된 프로토콜의 대칭키 합의 과정
에서 시도-응답 인증의 요소로 c1 값을 CSP_B의 공개키
로 암호화하여 전송하므로 공격자가 중간에서 메시지를 

갈취하더라도 c1값을 복호화할 수 없으므로 세션키 생
성이 불가능하다. 또한, 사용자에게 R2가 전송될 때에도 
CSP_B의 개인키로 생성한 서명값을 생성할 수 없다.

4.4 Replay Attack

Replay Attack은 이전 패킷들을 엿본(eavesdrop) 악
의적인 공격자에 의해 시도될 수 있다. 하지만 모든 통신
구간의 메시지는 기본적으로 TimeStamp를 요소로 포함
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하고 있다. 그 외에 대칭키 합의 과정에서는 매번 값이 
달라지는 난수 c1, n1 등을 사용하고 있으므로 공격자가 
메시지를 갈취하더라도 더는 사용이 불가능한 무의미한 

메시지이다.

4.5 Message Forgery Attack

모든 통신구간에서 보호되어야 할 메시지는 암호학적 

안정성을 확보하고 있다. 사전단계에서는 대칭키 혹은 
공개키를 이용하여 메시지를 암호화하여 보호하고 있다. 
또한, 대칭키 합의, 세션키 생성 각각의 단계에서도 대칭
키, 공개키를 이용한 메시지의 암호화가 이루어져 있으
므로 공격자가 중간에서 메시지를 갈취하였더라도 암호

화된 메시지를 복호화하거나 재암호화 할 수 없으므로 

메시지의 위조가 불가능하다.

4.6 Sniffing

모든 통신구간에서 보호되어야 할 메시지는 암호학적 

안정성을 확보하고 있다. 각각의 단계에서도 대칭키, 공
개키를 이용한 메시지의 암호화가 이루어져 있으므로 공

격자가 중간에서 메시지를 엿보더라도 암호화된 메시지

를 복호화 할 수 없으므로 그 내용을 확인할 수 없다. 

5. 결론

언제 어디서나 접속하고 이용할 수 있는 클라우드 컴

퓨팅 서비스는 다양한 환경에서 서비스되고 있다. 특히 
모바일을 통해 이용하는 클라우드 서비스가 주목받고 있

으며, 두 개 이상의 클라우드 서비스를 함께 이용하는 멀
티 클라우드 기술에 관한 많은 연구가 진행되고 있다. 본 
논문에서는 사용자가 모바일을 이용해 멀티 클라우드 컴

퓨팅 서비스를 이용하고자 할 때 클라우드 간의 상호작

용을 위한 생체인증을 이용한 사용자 인증 기법을 제안

하였다. 제안하는 인증기법은 서비스 이용을 위한 사용
자의 생체인증 한 번으로 다수의 클라우드를 이용할 수 

있게 하였다. 또한, 대칭키 합의, 대칭키 갱신 과정에서 
통신에 참여하는 개체를 최소화하였으며, 사용자와 추가 
서비스를 제공하는 제공자 간의 1:1로 그 작업을 수행함
으로써 인증과정의 복잡함과 악의적인 공격자로부터 일

어날 수 있는 다양한 문제를 사전에 방지할 수 있도록 

설계하였다. 모바일을 이용하는 클라우드 서비스와 멀티 

클라우드 서비스의 안전한 서비스를 기대하며 지속적인 

연구가 필요할 것이다.
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