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BAS의 보안 특성 및 취약점에 관한 연구

최연석
호서대학교 컴퓨터정보공학부

A Study on security characteristics and vulnerabilities of 
BAS(Building Automation System)

Yeon-Suk Choi
Department of Computer Engineering, Hoseo University

요  약  최근 정보 보안의 중요성으로 인하여 신규 빌딩은 물론 기존 빌딩에서도 사이버 공격에 대한 대비책으로 보안 취약점 
분석, 정보 보호 기술 및 시스템이 도입되는 추세이며, 초고층 건축물에 대한 정보 보안 연구들도 이루어지고 있다. 그러나 
일반적인 IT 시스템의 관점 및 보안 정책에 따라 보안 시스템 도입과 연구들이 이루어지다 보니, 빌딩의 기반 시설에 대한 
고려가 미비한 편이다. 특히, 빌딩 기반 시설인 BAS는 일반적인 IT 시스템과 달리 폐쇄적 시스템이지만 개방형 기능들을 
수용하는 독특한 구조적 특징을 가지고 있다. 빌딩 보안 정책을 수립할 때 이러한 시스템 구조와 기능에 대한 이해가 부족하
면 BAS에 대한 정보 보안 정책이 미진하게 되고 이로 인해 빌딩 전체 구성 요소들이 BAS를 통한 악의적인 사이버 공격에 
노출될 가능성이 커진다. 본 논문은 공급 업체별로 상이한 BAS 구조를 3단계 레벨로 통합 분류한 구조 참고 모델을 제시하였
고, 레벨별로 정보 보안 특성 및 취약점을 도출하였다. 본 연구를 통해 도출된 BAS 구조와 레벨별 보안 취약점 및 특성들은 
BAS 특징을 반영한 보안 정책 수립과 빌딩의 안전 관리 능력 향상에 기여할 것으로 사료된다.

Abstract  Recently, due to the importance of information security, security vulnerability analysis and various 
information protection technologies and security systems are being introduced as a countermeasure against 
cyber-attacks in new as well as existing buildings, and information security studies on high-rise buildings are also 
being conducted. However, security system introduction and research are generally performed from the viewpoint of 
general IT systems and security policies, so there is little consideration of the infrastructure of the building. In 
particular, the BAS or building infrastructure, is a closed system, unlike typical IT systems, but has unique structural 
features that accommodate open functions. Insufficient understanding of these system structures and functions when 
establishing a building security policy makes the information security policies for the BAS vulnerable and increases 
the likelihood that all of the components of the building will be exposed to malicious cyber-attacks via the BAS.
In this paper, we propose an architecture reference model that integrates three different levels of BAS structure 
(from?) different vendors. The architectures derived from this study and the security characteristics and vulnerabilities
at each level will contribute to the establishment of security policies that reflect the characteristics of the BAS and
the improvement of the safety management of buildings.
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1. 서론

최근 건물의 추세를 보면 대형화, 고층화 및 IT 기술

로 최첨단 기능을 구현한 스마트 빌딩이 많이 건설되고 

있다. 이러한 스마트 빌딩들은 건축, 통신, 사무 자동화, 
빌딩 자동화 등의 4가지 시스템을 유기적으로 통합하여 
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첨단 서비스 기능을 제공함으로써 경제성, 효율성, 쾌적
성, 기능성, 신뢰성, 안전성을 추구하고 있다. 특히 스마
트 빌딩의 BAS(Building Automated System, 빌딩 자동
화 시스템은 크게 전력, 조명 및 기계설비 3가지로 분류
되고, 이들은 건물 운영 관리를 위한 인건비와 사용 에너
지 절감, 건물 수명 증가, 쾌적한 근무 환경을 제공하는
데 핵심적인 구실을 하고 있다.
또한, 다양한 최신 IT 기술들이 건축물의 차별화를 위

해 도입되고 있는데, 이러한 IT 기술들은 건물의 기술적, 
대외 이미지 향상에 많은 기여를 하고 있다. 그러나 건물 
자체 및 내부 시설물들에 대한 물리적인 보안 정책은 수

립되어 있지만, 건물 운영 부분에 적용되는 제어설비와 
같은 기기들에 대해서는 기기 특성을 반영한 정보 보안 

정책이 수립되지 않은 상태에서 IT 기술들이 적용되다 
보니, 이러한 기기들에 대한 외부 공격자의 사이버 공격 
노출 가능성이 커지고 있다. 만약, 건물을 제어하는 시스
템에 악의적인 사이버 공격이 발생하면, 이로 인해 건물
의 운영 환경(빛, 온도, 안전 등)의 급격한 변화가 발생하
게 되고, 이러한 급격한 환경 변화는 건물 내 있는 사람
들에게 큰 혼란을 야기할 수 있다.  
최근 적용되고 있는 사물인터넷(IoT) 기기 및 근거리 

무선 통신 장비들과 복수의 건물을 통합하여 효율적인 

시설 및 에너지를 관리하고자 적용되는 군 관리 시스템 

기술들도 건물의 사이버 공격에 대한 가능성을 더욱 높

이고 있는 요인으로 작용하고 있다[1]. 
정보시스템의 안전을 위해 시작된 정보 보안 연구는 

정보시스템과 다른 특징을 가지는 산업 제어 시스템 및 

IT 기술이 접목된 스마트 자동차 분야까지 그 영역을 확
대하고 있다[2-5].
건물 특히 초고층 건물에 대한 보안 및 안전 관련 연

구는 초고층 건물의 화재 및 테러와 같은 재난재해에 대

한 위험요소 도출 및 방지 부분에 관한 연구들[6-9]과 IT 
기술이 융합된 스마트 빌딩에 대한 물리적인 보안 및 사

이버 공격에 관한 연구들이 진행돼 왔다[1, 10-11]. 
그러나 기존 건물에 대한 정보 보안 연구들은 BAS를 

지칭하는 건물의 제어 설비에 대한 구성 요소 및 시스템

에 대한 이해 없이 일반적인 IT 정보 보안 정책을 적용
한 연구가 주를 이루다 보니, BAS에 대한 세부적인 보
안 특성 및 취약점 연구가 미진한 상태이다. 
이에 무형적인 정보 객체의 처리를 위한 IT 시스템과

는 달리 유형적인 객체의 정보 처리를 위한 BAS는 정보 

객체 이용에 근본적인 차이를 가지고 있기 때문에 건물

의 보안 및 안전을 강화하기 위해서 BAS에 적합한 보안 
특성 및 침해 요소 도출 연구에 대한 필요성이 도출됐다. 
본 논문은 건물의 기반 시설인 BAS에 대한 시스템 

구조 분석을 통해 BAS에 적합한 보안 특성 및 취약점을 
도출하였고 그에 대한 대책을 주제로 삼아, 2장에서 다
양한 BAS 구성요소들을 표준화된 구조로 표현되도록 
구성된 BAS 구조 참고 모델에 대한 도출 배경과 구성 
요소들의 세부 내용을 기술하였고, 3장에는 도출한 BAS 
구조의 레벨(level)별 보안 특성과 그에 따른 취약점을 
그리고 4장에는 도출한 취약점을 고려한 보안 대책을 제
시하였다.

2. BAS 구조(BAS Architecture)

2.1 개요

일반적으로 건물에서 운영되는 BAS는 공급 업체별
로 시스템의 경제성 확보, 효율성 증대 및 차별화를 위해 
독자적인 관리 체계 및 구성 요소들을 가지고 있다. 
BAS는 다양한 구조로 표현될 수 있는데, 제어 구조로 
분류해보면, 집중형 제어 구조, 분산형 제어 구조로 나눌 
수 있으며, 최근에는 IT 기술의 발전에 따라 표준화된 
프로토콜 수용 및 최신 IT 기술 수용이 이루어지는 개방
형 시스템 구조(Open System Architecture)로 진화하고 
있다. 
분산된 BAS 시스템 구성 요소들에 대해 수직적인 기

능 관점으로 분류하면 프로세스 레벨, 단말 제어 레벨, 
전송 레벨, 중앙 처리 맨 머신 레벨, 관리 계획 레벨의 
5개 계층을 가지는 수직 계층 구조로 표현할 수 있으며, 
물리적인 요소보다는 논리적인 기능을 중심으로 하는 수

평적인 기능 관점 분류를 적용하면 BAS 구성요소들은 
검출 요소, 조직 요소, 처리 요소, 신호 요소, 맨 머신
(Human Machine Interface) 요소의 구조로 일반화하여 
표현될 수 있다[12].

2.2 표준화된 BAS 구조 참고 모델

본 연구에서는 적용되는 기술, 제품 및 솔루션의 조합
에 따라 다르게 표현될 수 있는 BAS 구성 요소들을 기
능적으로 분류한 후 동치류 집합을 구성하고, 집합 요소
들을 계층으로 가지는 트리를 보안 취약점 연구를 위한 
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Fig. 1. Generalized 3-tier BAS architecture

BAS 구조 참고 모델로 모델링 하였다. 
다양한 BAS 주요 제품과 시스템의 구조들을 표준적

인 구성 체계로 전환하기 위해 본 연구에서는 다양한 프

로토콜을 가진 BAS 제품 간의 호환성 확보를 위해 개발
된 국제 표준 ISO 16484 문서에 정의된 

BACnet(Building Automation Control Network) 프로토
콜 체계 및 Field, Automation, Management Level의 3
개 Level로 표준화된 시스템 개념[13][14]을 기반으로 
하였다. 개념화된 시스템 구조 위에 BAS를 구성하는 각
종 요소를 기능 관점으로 구분하여 아래와 같이 3개의 
동치류 집합을 생성하였다.

Level 1 동치류: 센서 및 액추에이터 레벨 
Level 2 동치류: 현장기기 제어 레벨  
Level 3 동치류: 통합 및 관리 레벨

본 연구에서 제시하는 BAS 구조는 상기 3개 Level을 
계층적으로 구성한 트리 구조이며, 조명, 전력 및 기계설
비 시스템의 구성 요소들을 포함하는 계통도를 Fig. 1에 
도시하였다. 

2.3 Level 별 구성 요소 특징  

2.3.1 Level 1 : 센서 및 액추에이터 레벨 

제어 장치와 연결되어 설비 제어, 환경 감시를 수행하

며, 공조/열원/위생 장비의 제어 및 감시를 위한 조작기
(댐퍼, 밸브), 감지기(온도, 습도, 압력, 유량, 풍량) 들에 
대하여 현장 상황에 따른 다양한 신호 방식을 적용하여 

상호 연결을 한다. Level 1에서 사용되는 연결 방식은 
hard wiring과 같은 전기적 신호 연결 방식과 시리얼 통
신, 유무선 네트워크 등 현장 설치 환경 및 기계에 따라 
제어 장치와 다양한 형태의 연결 구성을 하고 있다. 최근
에는 표준화 및 개방화된 프로토콜 기반의 센서 네트워

크 및 IoT 기반 센서 등을 구비함으로써 현장 기기 레벨
에서의 네트워크화, 자동화, 지능화가 진행되고 있다.

2.3.2 Level 2 : 현장기기 제어 레벨 

현장 제어 장치인 DDC(Direct Digital Controller)는 
현장(기계실, 공조실)에 설치돼, 공조 /열원 /위생 설비를 
직접 제어하며, 장비별로 각종 운전 프로그램을 탑재 및 
운영하는 기능이 있어 현장 제어 설비라 한다. 이러한 
DDC는 독립 운영(stand alone) 기능을 주 기능으로 가
짐으로써 단독 DDC만으로도 각종 설비 제어 및 에너지 
최적화 운전 프로그램 및 제어 로직을 수행하며, 중앙 감
시 장치와의 통신 단락이나 DDC 간 통신 두절 시에도 
연결된 DDC들은 상호 통신을 계속하여 데이터 통신 기
능을 수행하는 분산처리 기능도 가지고 있다. 또한. 제어 
대상 설비에 대한 데이터 관리 및 백업 기능을 가짐으로

써 정전 등 비상시 데이터를 백업하고 복구 시 연속 운
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전 기능 수행도 가능하다. 또한, DDC 자체에 내장된 주
요 제어 프로그램은 공조/열원/위생 설비의 운영 시나리
오에 따른 자동 운전 프로그램(쾌적한 실내를 위한 댐퍼/
밸브 제어 등), 자체 에너지 절약 프로그램(최적 기동/정
지 제어, 절전 운전 제어, 엔탈피 제어, 이산화탄소 제어, 
공실 제어, 각종 스케줄 제어, 수요전력 피크 부하제어 
연동, 정전/복전 연동 제어) 등이 탑재돼 지능화된 제어 
서비스를 제공하고 있다. 이렇듯 DDC는 초기 단순 기기 
제어 수준 단계에서 통신 네트워크 기능이 탑재되는 보

편화 단계를 지나 인터넷/웹 기술이 탑재되어 자체적으
로 외부와 연결되는 단계까지 진화하고 있다.

2.3.3 Level 3 : 통합 및 관리 레벨 

Level 3 는 Level 1과 Level 2에 속한 기기들에 대한 
통합 관리 기능을 담당하며, 통합 관리를 위해서는 빌딩 
설비들의 제어 및 환경·상태 정보를 운전자 및 시설 관리
자가 인지하기 쉽도록 Graphic User Interface(GUI)를 
가진 HMI( Human Machine Interface)를 사용하고 있다.
빌딩용 제어설비 기기의 모니터링과 제어 기능들을 

HMI에 부여하기 위해 각 제조사는 다양한 프로그래밍 
언어(C, C++,Java, Basic, C#등)를 활용하여 HMI S/W
를 구현하여 제공한다. 그러나 컴퓨터에 대한 전문적인 
지식이 적은 빌딩설비 운전원이 상태 감시 및 제어를 쉽

게 할 수 있도록 구현된 HMI들이 BAS 제조업체들 자신
만의 시스템에만 적용되도록 또는 자사의 프로토콜만 지

원하게 되어있어서, 타 시스템들과의 연동 및 같은 회사
의 다른 제품들과도 호환성을 가지기 어려웠다. 최근에
는 이러한 특성에 따른 시장 확대 걸림돌을 제거하기 위

해 통합 및 관리 레벨의 통신방식에는 BACnet 및 표준 
인터넷 통신 규약들이 적극적으로 적용되고 있으며, 이
를 통해 BAS 원격 감시나 이기종 제어 설비 간 상호 연
동이 원활해져 최적화된 빌딩 제어 및 군 관리 감시 서

비스가 가능해졌다[12][13].

3. Level 별 보안 특성과 취약점 도출 

IT 시스템은 “무형적인 정보 객체를 처리하기 위해 
유형적인 사물 객체를 이용”하지만 BAS는 “유형적인 
사물 객체를 처리하기 위해 무형적인 정보 객체를 이용”
하는 근본적인 차이가 존재하기 때문에, 기존 IT 시스템

을 위한 보안 기술이 BAS의 보안을 위한 필요조건은 될 
수 있지만, 충분조건은 되지 못한다. 본 장에서는 빌딩 
에너지 및 시설관리의 기반 시설을 구성하고 있는 BAS
의 보안 특성에 대한 충분한 이해를 얻기 위하여 BAS 
구조의 Level 별 보안 특성과 취약점을 도출하였다.

3.1 Level 1 보안 특성과 취약점

3.1.1 Level 1 보안 특성

BAS 구성요소 중 특히, Level 1 위치인 현장에서 사
용되는 기기 간의 통신은 전기적 신호를 주고받는 접점 

방식 및 시리얼 통신 방식을 전통적으로 사용하고 있는

데, 특히 시리얼 기반의 신호들은 기본적으로 어떠한 보
안도 적용되어있지 않는 평문 데이터를 많이 사용하는 

특성이 있으며 구성 요소에 대한 위협 요소는 다음과 같다.
•현장 제어기에 연결된 유무선 센서, 액추에이터는 
사용자와 방문자에게 쉽게 노출되어 물리적 접속을 

통한 전기적 신호 변경에 취약하며, 아날로그, 디지
털 입출력 신호 조작, 시리얼 통신 신호 조작이 가능  

•최근 무선 네트워크의 적용으로 전파에 대한 보안 

취약 사항이 공통으로 적용되며, IoT 기기들과 같
이 배터리를 주전원으로 사용하는 무선 소형 기기

들은 트래픽 발생 시 배터리가 단시간에 방전되어 

쉽게 기능이 정지

•무선 메시 네트워크를 통신 토폴로지로 사용하는 

WSN(Wireless Sensor Network)에서는 무선 노드
의 신규 추가 및 기존 노드의 고장 등에 따라 라우

팅 테이블 변경이 필수적이며 이를 위한 각 노드 간 

통신으로 인한 트래픽이 증가됨

•위장된 무선 노드의 공격 시 전체 네트워크 기능 저

하가 유발됨

이러한 BAS 현장 기기들의 보안 특성을 고려하여 도출
된 Level 1의 보안 취약점은 다음과 같다.

3.1.2 Level 1 보안 취약점 

•운영 환경 부분 위협: 긴 거리의 배선 및 배관으로 
인한 물리적 또는 전기적인 공격에 취약

•설치 환경 부분 위협: 단자대에 신호 연결 정보가 
표시되어 있어 연결 정보 유출에 취약

•통신 패킷 스니핑(sniffing)위협: 전기적 신호 취득 
및 패킷 스니핑을 통한 평문 데이터 구조, 네트워크 
키 등 중요 정보 유출에 취약
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•통신 패킷 인젝션(injection) 및 무선채널 고갈 위
협: data playback, data fuzzing을 통한 Dos 공격과 
무선 채널 선점을 통한 채널 자원 고갈 공격에 취약

•WSN 노드 라우팅 테이블 공격 및 배터리 소모 위
협: 메시 네트워크를 지원하는 센서 망의 라우팅 테
이블 전송 방해 공격, 빈번한 송·수신 트래픽 발생 
유도 및 무선 라우팅 변경을 위한 트래픽 발생 유도

에 취약 

3.2 Level 2 보안 특성과 취약점

3.2.1 Level 2 보안 특성

Level 2의 핵심 구성요소인 DDC는 센서로부터 입력
을 받는 입력 기능, 로직을 수행하는 로직 기능, 액추에
이터로 출력을 내보내는 출력 기능의 3가지 기능 모듈을 
이용하여 현장 기기들을 제어 및 감시하는 특징을 가진

다. 또한, 통신 네트워크를 이용하는 구성 특징과 부여된 
기능을 수행하기 위해 DDC는 소프트웨어 프로그래밍이 
요구되는 특징을 가지고 있다.
대부분의 네트워킹 기능을 가진 DDC의 제어 설비 신

호 흐름은 Fig. 2에서 도시된 사례와 같이 현장에 설치
된 각종 계측기에서 감지한 신호가 DDC I/O 모듈로 인
입된다. 이들 전송된 신호는 DDC의 로직 모듈에서 프로
그래밍 된 절차에 따라 연산 되며, 결과는 통신 네트워크
를 통해 관리자가 사용하는 컴퓨터인 HMI 시스템으로 
전달되고, HMI 시스템에서 GUI 형태로 디스플레이 된
다. 또한, 빌딩 설비 관리자가 조작한 신호는 이와 역순
으로 다시 DDC 제어기를 거쳐 Level 1의 현장 기기인 
액추에이터에 전달되어지는 양방향 통신 특성이 있다.

Fig. 2. Typical configuration of multiple DDC

 

지금까지 DDC는 제조사 별로 하드웨어와 소프트웨
어가 규격화돼 왔지만, 점차 개방형·표준 플랫폼을 적용
하는 형태로 발전되고 있다. 그러나 개방화 또는 표준화
를 위해 사용된 프로토콜이나 인터페이스 등의 기술 자

료는 인터넷상에 공개되거나 비교적 저렴하게 배포되어 

누구나 쉽게 입수할 수 있는 경우가 많으므로, 그러한 기
술정보는 공격 방법을 짜내는 힌트가 될 수 있다. 즉, 완
전히 같은 코드로 만들어진 모듈을 내장한 제어시스템이 

다수 존재한다는 것은 공격자가 그 코드에 대한 공격 도

구를 별도로 만들어 내지 않고도 같은 도구를 사용해 다

수의 제어시스템을 표적으로 하는 공격이 가능하게 되는 

것을 의미한다.  
한정된 메모리 공간과 상대적으로 저속의 CPU를 사

용하는 DDC는 외부 공격자가 프로그램의 특성을 파악
하여 관제점 등 많은 데이터를  확보하게 되면 외부 및 

원격에서 빌딩 내의 제어 시스템 오동작을 쉽게 유도할 

수 있다. 또한, DDC의 통신 환경은 저속 무선 네트워크, 
저속 시리얼 네트워크(RS-485, Lon, RS-232) 및 저속 
이더넷(Ethernet) 등으로 이루어져 통신 속도에서 제약
이 따르는데, 이러한 통신 환경은 다량의 통신 트래픽 공
격에 쉽게 시스템의 기능이 정지된다는 취약점을 가지고 

있다. 이러한 위협 요소들을 가지는 DDC의 보안 특성을 
고려하여 도출된 Level 2의 보안 취약점은 다음과 같다.

3.2.2 Level 2에서의 보안 취약점

•메모리 덤프 위협 : 동일 모델 기기의 프로그램 메
모리 덤프를 통한 프로그램과 중요 데이터 추출에 

취약

•Host interface를 이용한 MCU 덤프 위협 : 마이크
로 컨트롤러(MCU)에서 제공되는 host interface 
(JTAG, I2C, SPI, etc.)를 통한 프로그램 덤프를 통
한 공격에 취약

•서비스 거부(DoS) 공격 위협 : 현장 제어기기를 대
상으로 한 통신 패킷 반복 전송 및 인위적인 브로드 

캐스팅 패킷 발송을 통한 한정된 자원의 임베디드 

시스템 기능 정지 유도 공격에 취약

•허위 존재 및 허위 부재 위협 : 관제 시스템으로 위
장하여 제어 명령을 발송함으로써 오동작을 유도하

는 유형과 전기적 신호를 취득하는 패킷 스니핑을 

통한 평문 데이터 구조, 네트워크 키 등 주요 정보 유
출에 취약
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•원격 악성 펌웨어 업데이트 위협 : 원격 펌웨어 업
데이트 기능을 사용하여 현장 제어기에 악성 펌웨

어를 다운로드하는 공격에 취약

3.3 Level 3 보안 특성과 취약점

3.3.1 Level 3 보안 특성 

Level 3의 주 구성요소인 HMI들은 HMI들 간 또는 
하부 Level 2의 현장 제어 설비들과의 통신 신뢰성 확보 
및 시스템 안전성을 유지하기 위하여 전용 네트워크로 

구성되어 있으며, 한번 설치되면 가동을 중단하기 곤란
한 특성 때문에 유지보수 과정에서의 시스템의 업그레이

드마저 쉽지 않은 환경에서 운영되는 특성을 내재하고 

있다. 이러한 환경은 매시간 출현하는 사이버 공격의 새
로운 위협에도 불구하고 악성코드에 대비한 운영 소프트

웨어의 패치가 거의 이루어지지 않고 있으며, 단순한 비
밀번호의 변경에서부터 새로운 보안 소프트웨어 설치까

지 보안성을 높이기 위한 추가적인 통제 적용이 곤란한 

조건을 가지고 있으며, 이미 설치된 시스템에 새로운 소
프트웨어 및 하드웨어를 추가할 경우 제어시스템을 제공

하는 제조사로부터 시스템의 오작동 등 장애가 발생하면 

유지 보수 지원을 받지 못할 가능성마저 존재하고 있어 

보안에 매우 취약한 잠재적인 리스크를 내재하고 있다. 
이러한 보안 특성을 고려하여 도출된 Level 3의 보안 취
약점은 다음과 같다.

3.3.2 Level 3에서의 보안 취약점

•건물 건축 당시 OS를 사용하며, OS 패치 나 보안 
업그레이드 작업이 이루어지지 않고 있는 상황 (관
리자의 IT 수준이 낮아 초기 설치된 버전을 그대로 
사용)으로 보안 취약

•무차별 대입 공격 : 무차별 공격을 이용한 관리자 
권한(아이디 & 패스워드) 유출에 취약

•시스템 운영자의 낮은 보안의식 수준 : 디폴트 패스
워드 미변경 등 적절하지 못한 계정 관리로 정보 유

출에 취약

•스피어 피싱(spear phishing) 위협 : 관리자의 IT 수
준이 낮아 보안 관리 의식이 부족할 때 공격 (웜이 
첨부된 이메일을 생성하여 외부 연결 통로 제공 프

로그램 생성 및 실행) 노출
•DB 및 웹 서버 취약점 공격 위협 : SQL injection 
공격 또는 워터링 홀(watering hole) 공격에 취약

•앱(App) 서비스 취약점 공격 위협 : 스마트 기기와
의 연동을 위한 앱 서비스의 취약점 분석을 통한 공

격에 취약

•허위 존재 및 허위 부재 : 패킷 스니핑을 통한 평문/
표준화 데이터 구조, 네트워크 키 등 중요정보 유출에 
취약

•통신 패킷 Playback 및 인젝션 위협: data playback, 
허위 부재/허위 존재 정보 공격 및 data fuzzing을 
통한 DoS 공격에 취약

4. 보안 대응책

본 장에서는 기업이 BAS를 정보 보안 대상으로 포함
하여 정책을 수립할 때, BAS 특성에 따른 보안 취약점 
연구결과를 고려하여 기존 대책에 추가되거나 확대 적용

할 수 있는 대응책을 다음과 같이 3가지로 분류하여 응
용 사례로 제시하였다. 

4.1 보안 정책 강화 대책

◎ BAS 보안정책 수립
•BAS 네트워크와 구성 요소를 위한 보안 정책을 개
발하여야 하며, 현재 도출된 레벨별 보안 특성, 취
약점을 반영하여 주기적으로 점검하는 보안 운영 

프로세스 수립

•BAS 관리자와 운영자의 보안 교육 강화 정책 수립 
: 보안 교육을 통한 OS 패치, 보안 업그레이드 및 
개인 계정 관리 강화 

◎ 잘못된 의식의 전환 

•제어 시스템 및 프로토콜은 자체 프로토콜 기술 및 

기반 제어 시스템이며 기존 제어 시스템 동작에 대

한 공개 정보가 없었기 때문에 해커의 침입은 있을 

수 없다는 의식을 BAS 시스템 개발 단계부터 전환함  
•도출된 레벨별 취약점을 시스템 기획 및 개발 시에 

적극적으로 반영하는 시스템 개발 및 운영 정책을 

수립 

4.2 자원과 서비스에 대한 접근 제어 대책

◎ BAS 네트워크 분리 운영
•건물에 입주한 기업들이 사용하는 업무용 네트워크
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(사내 망)와 제어 설비용 BAS 네트워크(BAS 망)를 
분리하여 운영하도록 함

•BAS 망과 사내 망 사이에 연결에 대한 문서화 규
칙과 최소한의 액세스 포인트 유지

•BAS와 빌딩 내 유·무선 LAN 사이의 통신방법은 
서로 직접 통신하지 않도록 중간에 방화벽에 연결

된 DMZ 네트워크를 설치하고 이를 경유하여 제한
된 특정 통신만 이루어지도록 통제 

◎ 침입탐지 및 악성 행위 탐지 시스템 운영  

•로그 파일의 정기적인 감시를 위한 침입탐지 시스

템을 BAS 네트워크 혹은 BAS 운영 호스트에서 운영 

4.3 레벨별 공격 가능성 완화 대책

◎ 공격 가능성 완화 

•레벨별로 도출된 보안 취약점이 이용될 수 없도록, 
필터 설정, 특정 구성(배열)을 가진 서비스와 응용
의 운영 등을 통하여 취약성에 대한 접근을 통제 

•물리적인 보안을 결합한 융합보안 구비 : 운영 환경 
부분 위협 공격(긴 거리의 배선 및 배관으로 인한 
물리적 또는 전기적인 공격)과 설치 환경 부분 위협 
공격(단자대에 신호 연결 정보가 표시되어 있어 연
결 정보 유출) 완화를 위한 통신실 출입보안 강화 
및 패치 상태 감시가 가능한 배관 및 통합 배선 관

리 시스템 운영

•소프트웨어 취약성 갱신 및 패칭과 같은 핵심 보안 

문제를 해결 : 소프트웨어 허점이 있는 곳에는 관리
자가 적용할 수 있도록 공급자나 개발자로부터 완

화 기법 받음

5. 결론

우리 주변에 생기고 있는 건축물들이 점점 대형화, 복
합화 및 초고층화되면서, 빌딩의 안전 문제는 911테러의 
경험으로 비추어 볼 때 빌딩 하나에서 그치는 문제가 아

니라 빌딩 주변 지역 및 도시 전체에 영향을 미칠 수 있

음을 알 수 있다. 
본 논문에서는 대형 및 초고층화되는 현대 건물에 대

해 체계적이고 강화된 보안 정책이 수립될 수 있도록, 건
물의 기반 시설로 여러 구성요소가 혼합돼 적용되는 

BAS를 기능적으로 분류한 후, BAS 구성 요소가 노드가 
되는 3단계 Level의 트리 구조를 모델링 하였으며, 
Level 별로 BAS 특성을 반영하는 보안 취약점을 도출하
였다. 
건물 기반 시설로서 각종 제어 기기들로 구성된 BAS

는 하나의 보안 제품, 보안 기술 또는 보안 솔루션으로 
적절히 보호될 수 없다. 그러나 본 논문에서 도출한 레벨
별 보안 취약점을 통한 공격 벡터의 철저한 이해가 반영

된 정보 보안 정책을 수립한다면 기업들의 정보보안 강

화에 크게 기여할 것으로 사료된다.  
향후에는 건물의 출입통제, 소방 및 전관방송 시스템

까지 보안 취약점 분석 대상을 세분화함으로써, 스마트 
빌딩의 다양한 제어 설비들에 대한 보안 취약점 도출 및 

대응 기술에 관한 심층 연구를 진행하고자 한다. 
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