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온라인 소셜네트워크에서 개인의 위험성평가와 자기통제력이 

정보보안우려감에 미치는 영향

문윤지
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The Effect of Individual Risk Appraisal and Ability to Control on 

Information Privacy Concerns in Online Social Network

Yun Ji Moon
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요  약  오늘날 온라인 소셜네트워크(OSN: Online Social Network)는 전 세계 수십억명의 사람들이 활용하는 대표적인 인터

넷 서비스로, OSN은 사용자들로 하여금 다양한 정보를 공유하고 다른 사람들과 상호작용하는 것을 가능하게 함으로써 그 

사용이 점점 증가하고 있다. 하지만 OSN 활용이 늘어나면서 OSN에서 사용자가 노출하는 개인정보가 악용되는 사례 역시 

함께 증가하고 있다. 이 때문에 사용자들은 OSN 상에서의 정보보안에 대해 우려감을 가지게 된다. 이에 본 연구에서는 OSN

에서 사용자가 가지는 정보보안우려감 개념을 중심으로 정보보안우려감에 영향을 미치는 선행요인을 보호동기이론

(Protection Motivation Theory)에 기반하여 개인적 차원(개인 사용자의 위험평가와 자기통제력)을 연구모형에 포함한다. 나아

가 본 연구는 개인적 특성과 정보보안우려감 간 관계가 사용자의 성별에 따라 달라질 수 있음을 조절효과로 검증하고자 한

다. 이러한 본 연구의 연구모형은 OSN을 활용하는 233명을 대상으로 한 설문지를 통한 실증분석으로 검증되었다. 연구결과 

사용자가 OSN 사용에 따른 위험성이 높으며 더불어 이에 대해 행사할 수 있는 자신의 자기통제력이 약하다고 인지할 경우 

정보보안우려감은 높아지지만, 성별에 따른 차이는 위험평가와 정보보안우려감 간 관계에서만 유의한 것으로 입증되었다.

Abstract  Recently, online social networks have become one of the most representative Internet services and are being

used increasingly, which allows people to share information and interact with other people. On the other hand, as

the use of OSN is increased, there has been an increased incidence where illegally accessed personal information is 

used wrongfully. Accordingly, privacy has become a key concern by the users. Regarding the construct of information

privacy concerns (IPC), this study explored the antecedents of IPC at the individual personal level - risk appraisal

and perceived behavioral control - based on Protection Motivation Theory. Hence, the current paper investigated the 

moderating effect of gender in the relationship between individual characteristics and IPC. The hypothesized research 

model was examined with 233 questionnaires of OSN users. The results showed that the positive effects of risk 

appraisal and the negative effects of perceived behavioral control on IPC are supported. In addition, the moderate 

effects of gender between risk appraisal and IPC is only supported.  
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1. 서론 

온라인 소셜네트워크(Online Social Network: OSN)

는 사람들로 하여금 친구는 물론이고 모르는 타인과도 

서로의 아이디어를 공유하고 상호작용할 수 있게 함으로

써 전 세계 수십억명이 이용하고 있는 대표적인 인터넷 
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서비스 가운데 하나이다. 다시 말해서 OSN은 “온라인 

서비스를 통해 사용자들이 상호 관심사를 공유하고 상호

작용하는 방법을 제공하는 서로 연결된 네트워크”라고 

정의할 수 있다[1]. 전 세계에 걸친 광범위한 상호작용으

로 인해 OSN에서는 개인의 사적인 정보를 포함한 엄청

난 양의 정보가 유통되고 있으며, 이러한 정보를 보고자 

하는 사람은 누구나 개인정보를 볼 수 있다. 이 때문에 

OSN에서의 개인정보 보안문제는 사용자들이 우려하는 

가장 대표적인 이슈가 되었다. OSN에서 개인 정보보안

우려감을 유발하는 가장 대표적인 위험요인으로는 팔로

우 사기(follow scam)나 피싱(phishing)과 같은 사회공

학(social engineering) 위협요인이 있다. 최근 OSN에서

는 팔로우의 수를 높여 유명인이 되고자 하는 사용자가 

급증하고 있다. 이러한 사용자의 심리를 이용하여 일부 

웹사이트는 사용자의 계정 아이디와 패스워드를 양도받

아 매일 새로운 팔로우를 공급하고 대가를 받기도 한다. 

Facebook의 경우 아이디로 이메일 주소를 사용하기 때

문에 노출된 개인정보는 이후 금융사기인 피싱 피해로 

이어지기도 한다[1].

이처럼 OSN의 사용은 날로 증가하고 있지만, OSN의 

양적 증가와 실제 사용자가 안심하고 OSN을 활용할 수 

있는 현실 사이에는 여전히 격차가 존재한다. 이에 OSN 

환경에서 사용자의 정보보안 문제와 관련된 다각적인 연

구가 필요하지만 OSN에서의 정보보안과 관련된 연구는 

아직까지 제한적으로 이루어지고 있다. 개인정보보안과 

관련된 기존 연구는 주로 전자상거래[2,3], 일반적인 인

터넷 사용[4,5], 모바일 광고[6,7,8] 등에 주로 국한되어

오고 있다.

따라서 본 연구에서는 OSN 환경에서의 정보보안과 

관련해서 사용자의 개인정보보안에 관한 인식을 정보보

안우려감 측면에서 파악함으로써 정보보안우려감이 개

인 사용자의 OSN 사용의도 및 만족도에 미치는 영향을 

모델로 제안하고자 한다. 구체적으로 본 연구에서는 사

용자가 OSN을 활용함에 있어 어떠한 상황에서 정보침

해에 대한 우려감을 느끼게 되는지, 그리고 이러한 개인

의 정보보안우려감에 어떠한 개인적 특성이 영향을 미치

는 지를 탐색하고자 한다. 나아가 본 연구는 개인적 특성

과 정보보안우려감 간 관계에서 성별에 따른 조절효과를 

검증하고자 한다. 기존 연구에 따르면 여성과 남성은 정

보기술을 활용할 때 정보기술로 인한 위험성을 먼저 인

지하느냐 아니면 정보기술 활용으로 인한 혜택을 먼저 

인지하느냐에 있어 차이를 보이기 때문에 본 연구에서는 

OSN 활용 시 인지하는 정보보안우려감에 대한 성별 효

과를 조절변수로 파악하고자 한다. 특히 성별효과는 중

독성향이나 스트레스 차이 등 OSN 활용에서 중요한 조

절효과를 보여주는 변인으로 본 연구에서는 성별 차이에 

따른 정보보안우려감의 인지를 살펴보고자 한다. 

2. 이론적 배경

2.1 정보보안우려감

‘정보보안우려감(IPC)’은 일반적으로 다른 사람, 즉 

웹사이트나 온라인 기업의 행위에 대해 사용자 자신이 

인지(perception)하는 우려감의 정도로 측정된다[10]. 사

용자 인지 측면에서의 정보보안 우려감 개념은 자신의 

개인정보가 수집, 활용, 운영되는 것과 관련된 웹사이트

의 관행에 대해 당사자인 사용자 자신이 느끼는 우려감

으로 개인과 웹사이트 간 양자(dyadic) 관계에 대한 인

지라는 정보보안 우려감 개념을 효과적으로 반영하고 있

다[11,12,13]. 

반면, 타인의 행위에 대한 기대라는 측면에서 측정된 

IPC는 일반적으로 ‘기업이나 웹사이트는 ~ 해야 한다’ 

등으로 측정된다[12,13]. 예를 들어 Smith et al.[12]은 

‘기업은 개인정보에 대한 비인가 접속을 방지하기 위해 

더 많은 시간과 노력을 기울여야 한다’로 측정한다. 이와 

같이 기대치로써의 정보보안 우려감은 웹사이트가 개인

정보를 처리할 때 마땅히 채택되어야만 하는 관행과 관

련된 개인의 기대치로, 사용자는 흔히 설문지에서 이 같

은 항목에 대해서 긍정적인 답변을 함으로써 잘못된 연

구결과를 제공하기 쉽다[14]. 더욱 문제가 되는 사항은 

이러한 인지와 기대치 측면의 정보보안 우려감 측정항목이 

하나의 연구에서 혼용되어 사용되기도 한다는 것이다[12].

정보보안우려감에 대한 기존 연구를 종합․정리한 

Hong & Thong[13]의 연구는 기대치가 아닌 인지적 차

원에서 정보보안 우려감을 상호작용관리와 정보관리라

는 2차 요인구조로 분류한다. 개인의 보안에 대한 걱정

과 우려는 자신과 타인과의 상호작용 과정에서 발생하는 

것이기 때문에 사용자 개인의 정보보안 우려감 역시 이

러한 상호작용 측면을 포함해야 한다는 것이다. 또한, 정

보보안 우려감은 타인과의 상호작용이 아닌 사용자 자신

이 온라인에서 경험한 행위 도중 인지하는 우려감이다
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Fig. 1. Research Model

[15]. 예를 들어 사용자가 제공한 정보를 웹사이트가 다

른 용도로 활용할 수 있는 가능성에 대한 우려감은 타인

과의 상호작용 관점에서 고려되어야 할 요소이지만, 사

용자가 온라인 접속 시 에러 등의 기술적 오류로 자신의 

정보가 비정상적으로 공개되지 않을 까 하는 우려감은 

타인과의 상호작용이 아닌 정보보안에 대한 우려감이라

고 할 수 있다. 따라서 본 연구에서의 정보보안 우려감은 

상호작용관리와 정보관리 요인으로 구성된다. 

‘상호작용관리’는 특히 웹사이트에 의해 개인의 정보

가 어떻게 수집되고 향후 사용될 것인가를 개인이 통

제․관리할 수 있는 능력과 관련된 요인으로, 수집, 2차

적 이용, 그리고 통제에 관한 우려감이라는 하위요인으

로 구성된다. 그리고 ‘정보보안관리’는 수집된 개인정보 

자체에 대한 잠재적 위협과 관련된 요인으로, 정보가 수

집된 이후 어떻게 보호되고 안전하게 관리될 것인가의 

영역이다. 따라서 정보보안관리는 정보의 오류와 부적절

한 접속에 관한 우려감의 하위요인으로 구성되어진다

[16,17]. 

2.2 개인적 특성

정보 프라이버시 우려감과 관련된 이슈는 최근 정보

시스템 관련 연구에서 중요한 분야로 인식되어오면서 다

각적인 측면에서 연구되어오고 있다. 특히 정보 프라이

버시 우려감은 사용자의 개인적 인지이기 때문에 그 영

향효과는 개인적 차이점에서 시작되어야 한다[18]. 이에 

본 연구는 보호동기이론(Protection Motivation Theory) 

측면에서 개인적 인지의 차이로 인한 정보우려감에 대한 

영향효과를 고려하고자 한다. 

보호동기이론은 의학 분야에서 건강에 대한 우려감을 

대상으로 개인의 태도와 행위를 설명하기 위해 등장한 

이론으로, 4가지 측면에서 자신에 대한 잠재적인 위협요

인을 찾고 있다[19,20]: 위협요인에 대한 (1)심각성 인지

(perceived severity), (2)취약성 인지(perceived vulner- 

ability), (3)보호행동 효과성(perceived ability to control), (4)

자기효능감(self-efficacy). 다시 말해서, 위협요인이 심

각하고 발생가능성이 높을수록, 또한 위협요인으로부터 

본인을 보호할 행동의 효과성이 낮다고 스스로 인지하거

나 자신감이 낮을수록 사람들의 우려감은 높아지고 보호 

동기는 강해진다. 

Li[21]는 전자상거래 환경에서 잠재적인 위협요인에 

대한 개인 사용자의 위협요인을 실증분석 없이 이론적으

로 설명하고 있다. Li의 연구에서는 위협요인의 ‘심각성’

과 ‘발생가능성’은 개인정보노출 위험에 대해 개인이 인

지하는 평가요인이며, ‘보호행동 효과성’과 ‘자기효능감’

은 위협요인을 자신이 얼마나 효과적으로 통제할 수 있

느냐에 관한 통제요인이라 2가지로 분류하고 있다. 따라

서 본 연구에서도 이러한 Li의 분류 접근법에 따라 정보

보안우려감의 선행요인을 위협요인에 대해 사용자가 인

지하는 ‘위험평가’와 ‘자기통제‘로 분류하고자 한다.

3. 연구모형과 가설

본 연구의 연구모형은 다음 [Figure 1]과 같다. 정보

보안우려감 개념을 중심으로 영향요인을 개인적 차원에

서 고려하여 위험평가와 자기통제를 동인으로 포함한다. 

그리고 정보보안우려감의 결과요인으로 OSN 활용에 대

한 만족도와 사용의도를 고려하며, 개인적 특성에 관한 

선행요인과 정보보안우려감 간의 관계는 성별에 따라 달

라질 수 있음을 조절효과로 검증하고자 한다.
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3.1 개인특성과 정보보안우려감

보호동기이론에 따르면 어떤 위험요인에 대해 개인이 

인지하거나 평가하는 위험의 심각성이나 취약점 수준이 

높은 상황에서는 개인의 우려감 수준 역시 높아지게 된

다[19,20]. Bulgurcu[22]의 연구에 따르면 OSN 사용자

는 특이하게 자신의 개인정보에 대해 우려감을 직접적으

로 가지기보다는 자신과 관계가 연결된 다른 사용자들의 

프로파일에서 제공되는 정보를 보면서 OSN의 개인정보 

취약점이나 심각성을 인지하게 된다고 한다. Debatin et 

al[23] 또한 Facebook에서 사용자들은 자신의 정보보다

는 다른 사용자의 개인정보를 관찰하면서 보안의 위험성

을 인지하게 된다고 한다. 따라서 본 연구에서는 사용자

가 OSN상의 다른 사용자를 관찰하며 인지하게 된 정보

보안위험성으로 인한 우려감을 다음과 같은 가설로 제시

하고자 한다. 

H1: OSN 사용자가 정보보안위험성이 심각하다고 인

지할수록 정보보안우려감은 높아질 것이다. 

반면, 위험요인이 발견된다 하더라도 자신에 대한 자

기효능감이 높거나 위험요인을 스스로 통제할 수 있는 

능력이 높은 사람은 우려감을 심각하게 인지하지 않을 

것이다[19,20]. 특히 OSN과 같은 정보기술은 사용자의 

자기통제력을 높여 개인정보를 관리하는 데 큰 역할을 

한다[23]. 예를 들어, Facebook은 설립초기 사용자에게 

개인정보를 통제할 권한을 부여했었지만, 이후 점차적으

로 통제권한을 제거해나가면서 정보보안우려감을 느낀 

사용자들로부터 많은 비판을 받았다. 결국 Facebook은 

이후 높아진 사용자의 정보보안우려감을 낮추기 위해 이

름, 사진, 인적사항, 친구와 같은 개인정보를 스스로 통

제 못하는 대신 공개수준을 관리할 수 있도록 허용하는 

방향으로 정책을 변경하였다. 이와 같은 자기통제력과 

정보보안우려감 간 관계를 바탕으로 다음의 가설을 제시

한다[21].

H2: OSN 사용자가 정보보안위험성을 자신이 통제할 

수 있다고 인지할수록 정보보안우려감은 낮아질 

것이다.

3.3 정보보안우려감과 사용자 행위

정보보안우려감은 개인 사용자가 지각하는 인지적 요

소로, 이러한 인지적 믿음은 이후 정보기술 사용에 대한 

개인의 반응행동에 영향을 미치게 된다[18]. 이러한 맥

락에서 Liang & Xue[24]는 정보기술의 위협요인에 대

한 사용자의 반응이 크게 감정적 반응과 문제해결적 반

응으로 구분된다고 제시한다. 감정적 반응이란 환경에서 

오는 위협요인을 인지한다 하더라도 그 상황을 자신이 

원하는 방향으로 바꾸고자 하는 시도가 없이 부정적인 

감정을 드러내는 방식의 반응으로, 사용자의 인지된 만

족도나 불만족도는 대표적인 감정적 반응이라 할 수 있

다[22]. 반면 문제해결적 반응이란 위험의 실체를 제거

하고자 하는 시도가 포함된 반응양식으로 사용의도와 같

이 위협이 감지된 플랫폼을 사용하지 않으려는 의도는 

문제해결적 반응양식이라 할 수 있다[21]. 이에 본 연구

에서는 두 가지 방식의 반응태도와 관련된 가설을 다음

과 같이 제시한다.

H3: OSN 사용자의 정보보안우려감이 높을수록 OSN 

사용만족도는 낮을 것이다. 

H4: OSN 사용자의 정보보안우려감이 높을수록 OSN

을 사용의도는 낮을 것이다. 

3.4 성별의 조절효과

정보기술을 활용함에 있어 성별의 차이는 다양하게 

드러난다. 일반적으로 여성은 정보공개에 대해 보다 많

이 위험성을 인지하며, 반면 남성은 비록 위험성이 있다

하더라도 위험성보다는 정보기술이 제공하는 혜택에 더 

집중한다[25]. Fogel & Nehmad[26]는 연구에서 여성은 

정보보안우려감의 수준이 남성보다 높기 때문에 실제적

으로 OSN에 전화번호 등 개인정보를 노출하는 빈도가 

남성이 여성에 비해 더 높음을 보여준다. 이로 인해 여성

이 남성에 비해 개인의 정보 노출에 대한 걱정이 더 심

하며 이로 인해 개인정보를 보호하려는 행동패턴이 더 

분명하게 드러나게 된다[27]. 이 같은 연구를 바탕으로 

할 때 정보보안우려감에 있어 남녀 간 성별의 차이가 뚜

렷하게 존재함을 알 수 있다. 

H6: OSN 사용 시 정보보안위험성 평가가 정보보안

우려감에 미치는 영향효과는 남성보다 여성 집

단에서 더 강할 것이다.

H7: OSN 사용 시 자기통제력이 정보보안우려감에 

미치는 영향효과는 남성보다 여성 집단에서 더 

강할 것이다.
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4. 연구방법론

4.1 설문지 수집

최근 1주일 이내 OSN 사용경험이 있는 부산과 서울

지역 대학생 및 직장인, 일반인을 대상으로 연구모형을 

검증하기 위해 설문조사를 실시하였다. 총 300부의 설문

지를 배포하였지만, 설문이 충실히 이루어지지 않은 대

상자를 제외하고 최종적으로 233부를 대상으로 모형검

증을 실시하였다(응답률 77.6%). 응답자 중 남성은 총 

103명(44.2%)이고 여성은 126명(54.1%)의 분포를 보였

다(결측값 4명). 나이분포를 살펴보면 20대가 166명

(71.2%)로 가장 많았으며, 다음 30대(35명, 15,5%), 40

대(23명, 9.9%), 50대(8명, 3.4%)의 순이었다. 직업군별

로는 대학생/대학원생이 147명(60.1%)로 절반이상을 차

지하였으며, 직장인은 86명(36.9%), 그 외에는 주부 및 

무직 등 기타가 3.0%의 비율이었다. 

4.2 측정도구

본 연구모형에 포함된 5가지 구성개념(위험성평가, 

자기통제력, 정보보안우려감, 고객만족도, 사용의도)을 7

점 리커르트 척도로 측정함에 있어 먼저 ‘정보보안우려

감’은 Hong and Thong [13]의 측정문항을 참조하였다. 

수집 우려감(3개 문항), 2차적이용 우려감(3개 문항), 통

제 우려감(3개 문항), 오류 우려감(3개 문항), 부적절접

속 우려감(3개 문항)이 포함되었다. ‘위험성 평가’는 

OSN 상에서의 정보보안이 취약하고 보안문제가 심각하

다고 평가하는 사용자의 인지수준으로, 취약성은 Dinev 

& Hart[28]의 측정도구를, 그리고 심각성은 Ifinedo[29]

의 측정도구를 적용하였다. 다음 ‘자기통제력’은 정보보

안 문제가 발생하더라도 인터넷의 사용을 체계화하고 성

공적으로 수행할 수 있다는 자신의 능력에 대한 신념으

로 자기효능감은 Torkzadeh & Van Dyke[30]의 측정도

구를, 그리고 통제능력 항목은 Dinev & Hart[28]의 측정

도구를 이용하였다. 마지막으로 ‘사용만족도’는 Tsai et 

al.[31]의 측정도구를, 그리고 ‘사용의도’에 관한 항목은 

Lin & Lu[32]의 도구를 활용하였다. 

5. 연구결과

5.1 단일요인성 분석

연구모형에 포함된 각 항목의 단일요인성을 분석하기 

위해 SPSS 22.0 버전을 이용하여 내적 일관성분석과 확

인적 요인분석을 실시하였다. 내적 일관성 확인을 위해 

Cronbach 알파를 통해 신뢰성을 테스트한 결과, 

Nunnally[33]가 제시한 0.80을 모두 상회하였다. 또한 

구성개념의 수렴타당성을 검증하기 위해서 확인적 요인

분석을 실시하여 전체 모델 적합도와 36개 측정항목의 5

개 구성개념에 대한 적재치를 검사하였다. 그 결과, 2항

목의 적재치가 0.5 미만으로 제외하였으며, 그 외 나머

지 항목의 적재치는 모두 0.70를 상회하며 t-값은 7.85이

상으로 타당성을 검증할 수 있었다([Table 1] 참조). 또

한 판별타당성이 유의하기 위해서는 표준분산추출 값인 

AVE(average variance extracted)가 0.50 이상이 되거나 

혹은 대각선 외 다른 구성개념과의 상관계수제곱의 값보

다 커야 한다. AVE값이 모두 0.50을 상회하고 상관관계

의 제곱보다 높은 값을 보여주기 때문에 판별타당성이 

있다고 할 수 있다([Table 2] 참조).

Table 1. Unidimensionality Analysis

Constructs
standardized

β-coefficient
AVE

b Item-to-total 

correlation

cronbach

alpha

severity1 0.67(fixed)

0.58

0.63

0.80severity2 0.79(9.77) 0.67

severity3 0.81(9.90) 0.64

vulnerability1
a

-(fixed)

0.78

-

0.84vulnerability2 0.93(12.09) 0.69

vulnerability3 0.83(9.98) 0.67

efficacy1 0.63(fixed)

0.71

0.61

0.90
efficacy2 0.84(10.50) 0.73

efficacy3 0.96(11.41) 0.82

efficacy4 0.90(11.02) 0.77

control ability1 0.72(fixed)

0.65

0.68

0.89
control ability2 0.84(10.53) 0.74

control ability3 0.89(10.89) 0.76

control ability4 0.79(10.06) 0.69

collection1 0.70(fixed)

0.67

0.67

0.85collection2 0.89(11.83) 0.73

collection3 0.85(11.63) 0.77

error1 0.78(fixed)

0.74

0.72

0.89error2 0.90(14.69) 0.82

error3 0.89(14,52) 0.80

secondary use1 0.75(fixed)

0.66

0.65

0.80secondary use2
a

- -

secondary use3 0.87(12.85) 0.71

access1 0.87(fixed) 0.81 0.82

0.93access2 0.93(20.63) 0.87

access3 0.89(19.12) 0.83

regulation1 0.81(fixed)

0.70

0.73

0.88regulation2 0.82(13.85) 0.74

regulation3 0.88(15.13) 0.81

satisfaction1 0.90(fixed)

0.87

0.86

0.95satisfaction2 0.94(23.67) 0.90

satisfaction3 0.95(23.98) 0.90

intention1 0.82(fixed)
0.78

0.76
0.86

intention2 0.94(7.85) 0.76

a. Deleted item via CFA (Confirmatory Factor Analysis) 

b. AVE(Average Variance Extracted)

※ Chi-square(df=505) = 866.68 (p<.001); TLI = 0.92; CFI = 0.94; 

RMSEA = .05 
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Table 2. Discriminant Validity and Correlation Estimates

 1 2 3 4 5 6 7 8 9 10 11

1. severity .58

2. vulnerability .62
**

.78

3. self-efficacy .14
*

.11 .71

4. ability to control .14
*

.20
**

.29
**

.65

5. collection -.22
**

-.18
**

.18
**

.11 .67

6. secondary use -.16
*

-.22
**

.23
**

.04 .43
**

.74

7. regulation -.11 -.11 .14
*

.15 .20
**

.39
**

.66

8. error -.18
**

-.11 .21
**

.18 .38
**

.38
**

.41
**

.81

9. improper access -.13
*

-.16
*

.23 .04 .39
**

.39
**

.58
**

.39
**

.70

10. satisfaction .20
**

-20
**

.01 .05 -.26
**

-.26
**

-.09 -.22
**

-.19
**

.87

11. intention to use .14
*

.09 .24 .07 -.14
*

-.14
*

-.16
*

-.12 -.16
*

.32
**

.78

※ Off-diagonals show the correlations among the constructs: **p < .05, *** < .001

※ Diagonals show AVE(Average Variance Extracted).

5.2 연구모형 검증

AMOS 20.0을 이용한 모형분석 결과 가정된 경로모

형은 데이터에 적합함을 보여주고 있다: �2=176.00, 

df=84 (p<0.001); GFI=0.91; AGFI=0.87; CFI=0.95; 

RMSEA=0.06. 위험성평가와 자기통제력이 정보보안우

려감에 미치는 영향에 관한 가설1(β=-0.30, p<0.001)과 

가설2(β=0.22, p<0.05)는 모두 유의한 것으로 증명되었

다. 또한 정보보안우려감이 고객만족도에 미치는 영향

(가설3: β=-0.23, p<0.01) 과 사용의도에 미치는 영향에 

한 가설4(β=-0.18, p<0.05) 역시 유의한 결과를 보여주

었다.

5.3 조절효과 검증

검증된 구조모형에서 위험성평가/자기통제와 정보보

안우려감 간의 관계를 성별차이가 조절하는지를 확인하

기 위하여 표본집단을 남/여 2개의 집단으로 나누었다. 

구조방정식을 이용한 집단 별 차이검증은 집단 사이에 

존재할지도 모를 경로계수 간의 유의미한 차이를 알아보

기 위해 모형 내에 존재하는 경로에 각각 동일성 제약을 

가한 모형과 동일성 제약을 가하지 않은 자유모형을 비

교한다. 성별차이가 위험성평가 수준이 정보보안우려감

에 미치는 영향력을 조절할 것이라는 가설에 대한 검증 

경과, 자유모형과 ‘위험성평가→정보보안우려감’ 경로를 

제약한 모형 간의 값의 차이가 유의하게 나타나(△χ

2
=4.85, △df=1, p<0.01), 두 집단 간의 인과모형에 차이

가 있음이 확인되어 가설6은 지지되었다(여: β=-0.71, 

p<0.01, 남: β=-0.08, ns). 한편, ‘자기통제→정보보안우

려감’ 경로에 있어서 집단 별 경로계수의 차이를 살펴보

면, 남성 집단은 β=0.76(p<0.05), 여성 집단은 β

=0.20(ns)로, 두 집단 간 차이는 차이가 유의하지 않아 

가설 7은 기각되었다. 

6. 결론 및 시사점

본 연구는 최근 불특정 다수 간의 관계를 바탕으로 하

는 온라인 소셜네트워크 상에서 급증하고 있는 보안문제

와 관련하여 개인 사용자의 정보보안우려감 개념을 중심

으로 선행요인과 결과요인 간 관계를 실증하는 통합모형

을 제시하고자 하였다. 먼저 본 연구는 정보보안우려감

에 관한 인과모형을 제시하기 이전 정보보안우려감이란 

구성개념을 보다 정확히 개념화하고 조작화하고자 하였

다. 기존 연구는 정보 프라이버시 우려감을 어떻게 정의

할 지, 그리고 정보 프라이버시 우려감이 단순히 일차원

적으로 고려될 개념인지, 아니면 다양한 하위 세부요인

을 포함한 개념인제 등 개념정립에 한계를 보이고 있다. 

이에 본 연구는 최근 학계에서나 실무적으로 논란과 중

요성이 높아지고 있는 정보 프라이버시 우려감이라는 개

념을 5가지 하위개념을 통해 보다 명확히 정의하고 조작

화하였다. 정보보안우려감은 단순히 몇 가지 측정항목만

으로 고려되는 1차원적 개념이 아니라 하위에 수집, 2차

적 사용, 통제, 에러발생, 부적절한 접속에 관한 개인의 

우려감이 포함된 2차원적 상위개념임을 실증하였다. 

나아가 정의된 정보보안우려감 개념을 중심으로 영향

요인과 결과요인을 도출하여 포괄적 모형을 고려하였다. 

정보보안우려감에 관한 초기 연구는 웹사이트 공급자가 

웹 관련 어플리케이션을 기술적인 면에서 얼마나 성공적

으로 수행하느냐에 초점이 맞추어졌다[34]. 더불어 기존
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연구에서는 주로 B2C 환경에서 소비자의 구매의도나 

행위와 관련된 여러 영향 요인들 가운데 하나의 부수적

인 요인으로 고려함으로써 정보 프라이버시 우려감 중심

의 통합모형 제시에 한계가 있었다. 하지만 온라인상 개

인정보 프라이버시 우려감은 개인적으로 인지되는 감정

인만큼 기술적 요인 외 다양한 영향요인이 연관되어있

다. 따라서 이러한 영향요인을 본 연구는 개인의 우려감

에 있어 바탕이 되는 보호동기이론을 통해 위험성평가 

요인과 자기통제력 요인을 선행요인으로 도출하여 고려

함으로써 정보 프라이버시 우려감에 대한 시사점을 높이

고자 하였다. 

연구모형에서 가정한 바와 일치되게 정보보안우려감

은 사용자가 정보보안문제가 발생할 가능성을 높게 평가

하여 위험성평가가 부정적일수록 더 높게 나타났으며, 

이러한 상황에서도 자기자신의 효능감이나 통제력을 높

게 평가할 경우에는 정보보안우려감에 높게 나타나지 않

았다. 특히 이러한 성향은 성별에서 극명하게 차이가 났

다. 위험성평가와 정보보안우려감 간 관계에 있어 여성

은 남성에 비해 위험성을 평가하는 수준이 매우 높았으

며 그럼으로 인해 정보보안우려감이 높은 수준으로 나타

났다. 하지만, 자기통제력 평가에 있어서는 경로값으로

는 남성이 자기통제력이 보다 높은 것으로 나타났지만 

집단별 차이는 없는 것으로 검증되었다. OSN 활용이나 

인터넷 활용은 이제 더 이상 특정 기술이라기보다는 일

상생활화가 되어가고 있기 때문에 성별차이에 따라 

OSN에 대한 자기통제력을 다르게 느끼지 않음으로 인

한 결과로 해석된다. 

실무적으로 본 연구는 사용자의 정보 프라이버시 우

려감을 대표하는 하위 세부요인을 고찰하고 검증함으로

써 OSN 서비스가 관리해야 할 정보보안 관련 요소를 구

체적으로 제시할 수 있을 것으로 본다. 사용자가 정보보

안우려감을 더 많이 느낄 경우 만족도가 낮아져 장기적

으로 서비스에 부정적 영향을 미치게 되므로 많은 사용

자가 용이하고 편리하게 OSN 서비스를 안심하고 이용

할 수 있는 보안책은 정보보안우려감을 야기하는 세부요

인을 중심으로 마련되어야할 것이다. 
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