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고출력전자기파에 의한 반도체부품의 고장메커니즘 고찰 
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요  약  본 논문에서는 고출력 전자기파 (Electromagnetic pulses, EMP) 영향에 의해 발생하는 반도체 부품의 물리적 상호작용
에 대한 원리와 고장 발생 메커니즘의 연구를 위해 선행된 연구 내용을 고찰하였다. 반도체 부품에서의 전자기파 전이 과정
은 3층 (공기/유전체/도체) 구조로 설명할 수 있으며, 복소반사계수에 의하여 이론적으로 흡수되는 에너지를 예상할 수 있다. 
반도체 부품에 전달된  과도한 고출력 전자기파로 인한 반도체 부품의 주요 고장 원인은 전자기파 커플링에 의한 부품 소재

의 줄 열에너지의 발생이다. 전기장에 의한 유전가열과 자기장에 의한 맴돌이손실에 의해 반도체 칩의 P-N 접합 파괴, 회로 
패턴의 burn-out과 리드 프레임과 칩을 연결하는 와이어의 손상 등이 발생한다. 즉, 반도체 부품에 전달된 전자기파는 반도체 
내부 물질과 상호작용을 하며, 쌍극자분극과 이온 전도도 현상이 동시에 발생하여, 칩 내부의 P-N 접합 부분에 과도한 역 
전압이 형성되어 P-N 접합 파괴를 유발한다. 향후 고 신뢰성을 요구하는 전기전자시스템에 대한 EMP 내성을 향상하기 위한 
반도체 부품 수준의 연구가 필요하다. 

Abstract  This review investigates the basic principle of physical interactions and failure mechanisms introduced in 
the materials and inner parts of semiconducting components under electromagnetic pulses (EMPs). The transfer 
process of EMPs at the semiconducting component level can be explained based on three layer structures (air, 
dielectric, and conductor layers).The theoretically absorbed energy can be predicted by the complex reflection 
coefficient. The main failure mechanisms of semiconductor components are also described based on the Joule heating
energy generated by the coupling between materials and the applied EMPs. Breakdown of the P-N junction, burnout
of the circuit pattern in the semiconductor chip, and damage to connecting wires between the lead frame and 
semiconducting chips can result from dielectric heating and eddy current loss due to electric and magnetic fields. To 
summarize, the EMPs transferred to the semiconductor components interactwith the chip material in a semiconductor,
and dipolar polarization and ionic conduction happen at the same time. Destruction of the P-N junction can resultfrom
excessive reverse voltage. Further EMP researchat the semiconducting component level is needed to improve the 
reliability and susceptibilityof electric and electronic systems.
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1. 서론

고출력전자기파(Electromagnetic Pulse, EMP)는 핵
폭발로 인해 발생되는 핵 전자기파(Nuclear EMP, 
NEMP)와 전자폭탄이나 고출력 전자파 발생기에 의해 
직접적으로 전자파를 발생시키는 비핵 전자기파

(Non-nuclear EMP, NNEMP)로 분류 된다. NEMP 중에
서는 핵폭발에 의한 고고도 핵 전자기파(High Altitude 
EMP, HEMP)가 대표적이다. 반면, NNEMP는 파형에 
따라 초광대역(Ultra Wide Band, UWB), 광대역
(Damped Sinusoidal,DS), 협대역(High Power 
Microwave, HPM) 전자기파로 구분할 수 있으며[1], 전
자기파의 주파수 성분 및 세기를 비교하면 Fig. 1과 같
이 나타낼 수 있다[2].

EMP에 의한 전기전자기기의 파괴 현상이 알려지기 
시작하면서, 1970년대 이후로 고출력 펄스 전력 발생 기
술, 고속 스위칭 등을 이용한 펄스 성형 기술, 고주파 발
진 및 고출력 안테나 개발 기술이 지속적으로 발전 했으

며, 또한 핵을 사용하지 않고도 강력한 전자기 펄스를 발
생시킬 수 있는 기반기술이 형성되어 왔다[3].
전자기펄스의 관련 연구로는 EMP 시뮬레이터를 제

작하여 함정, 미사일, 비행기와 같은 군사 목적의 장비에 
전자기펄스를 가하는 연구[4,5]와 전자기펄스 차폐를 목
적으로 정보기기, 함정 및 건물 등에 대한 전자기펄스의 
발생, 영향 분석 그리고 차폐 관련 연구가 있다[6,7]. 
하지만 EMP로 인해 근본적으로 영향을 받는 전기전

자 시스템을 구성하는 부품 수준에서의 연구는 상대적으

로 많이 부족하다.
따라서 본 논문에서는 EMP가 반도체 부품에 주파수 

커플링 되었을 때 발생할 수 있는 반도체 부품의 상호작

용과 고장 메커니즘에 대하여 고찰하고자 한다. 

Fig. 1. EMP and its spectral density according to the 
frequency level [2]

2. EMP에 의한 에너지 커플링

일반적으로 complex system에서의 외부필드와의 커
플링은 전달함수(transfer function, G(jω))로 나타낼 수 
있으며, G(jω)는 특정 보드 구조에서 측정된 전압을 나
타내는 출력 함수(Pout(jω))의 스펙트럼과 입사 전자기
장(Fin(jω))의 스펙트럼의 스펙트럼 비율에 의해 얻을 
수 있다.

 

   (1)

G(jω)는 Fig. 2와 같이 간단한 모델과 유사하게 동작하
며, 커플링의 진폭(크기)은 전체 시스템의 공진영역에서 
최대가 된다.

 

Fig. 2. Transfer function

EMP 또는 펄스의 평면파로 인한 반도체 내의 집적회
로에서 발생하는 현상은 Fig. 3과 같이 3층 구조(공기층/
유전층/전도층)으로 설명할 수 있다[8]. 

Fig. 3. Plane wave incident in three-layer geometry

3층 구조에서 핵심 인자는 공기와 유전체 그리고 유
전체와 도체 계면 사이의 복소반사계수로, 공기와 유전
체 사이의 반사계수는 인가되는 전자기파의 주파수, 인
가되는 각도와 편광을 변수로 하는 함수이며, 유전체와 
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도체 계면에서의 흡수되는 에너지는 반사계수에 비례

한다.

3. EMP 영향에 의한 반도체 부품

고장 메커니즘 

전자기파 혹은 전자기 펄스가 반도체 부품에 인가되

는 경우 부품을 구성하는 물질 간 유전손실, 전도성손실, 
자기손실 등과 같은 상호작용이 발생한다. 
이러한 메커니즘은 인가되는 전자기파의 특성과 상호

작용을 하는 물질의 특성에 따라 유전가열과 유도가열을 

통한 줄 가열, 그리고 반도체 칩에서의 P-N 접합파괴 현
상들의 원인이 된다[9,10]. 
전자기파의 전기장과 자기장은 서로 다른 메커니즘으

로 상호작용이 발생되면, 유전손실로부터 에너지손실이 
유도되며, 식(2)와 같이 푸리에 열전달 방정식과 에너지
손실인자 사이의 관계를 통해서 반도체 회로에서 발생하

는 열에너지(Pυ)에 대하여 설명할 수 있다. 
 



∇ ∇  (2)

m은 질량, Cp는 비열, T는 온도, t는 시간 및 κ 는 열전

달계수를 나타낸다. 왼쪽의 첫 번째 항은 에너지가 가해
지는 위치에서의 시간에 따른 열량의 변화를 의미하고, 
두 번째 항은 그 위치에서 에너지가 가해지는 순간의 온

도 기울기에 따른 열에너지의 흐름을 의미한다. 이러한 
열에너지의 변화는 위에서 언급한 유전가열과 유도가열

을 통하여 가해진 에너지로 이루어지고, 짧은 시간 동안 
높은 온도로 전자기기의 부품을 가열시켜 칩에서의 P-N 
접합파괴 현상을 일으킨다[11,12].

3.1 전기장에 의한 발열

유전가열은 가장 일반적인 전기장에 의해 나타나는 

현상이며, 마이크로파 영역에서 일차적으로 발생하는 유
전가열의 메커니즘은 쌍극자 분극과 이온 전도로 구분할 

수 있다. 
쌍극자 분극에서 쌍극자는 외부 전기장에 민감하게 

반응하고, 전기장 안에서 회전하며 전기장의 방향으로 
정렬하려고 한다. 고주파수의 전기장에서는 쌍극자들이 
외부 전기장에 반응할 수 있는 시간을 충분히 갖지 못하

고, 쌍극자들끼리 충돌하는 현상이 발생하여 물질에 전
달된 에너지는 열의 형태로 바뀌게 된다. 이러한 쌍극자 
분극 메커니즘은 유전손실에 의한 부도체 물질의 열 발

생의 일차적인 원리를 설명하는 데 이용된다. 
반면, 이온 전도 메커니즘은 물질 내부의 전자 또는 

이온과 같은 이동전하운반체가 외부 전기장에 따라 움직

임에 따라 전류가 발생할 때 일어날 수 있다. 이동전하운
반체의 이동으로 인하여 물질 내부의 원자 또는 분자와 

충돌하게 되면, 전기저항에 의해 열 발생, 나아가 P-N 
접합부분에서의 파괴현상이 발생된다. 그리고 위의 두 
가지 메커니즘은 보통 함께 발생하며 서로에게 영향을 

미친다. 

3.2 자기장에 의한 발열

자기장에 의한 발열현상은 전기장과 비교하여 많이 

발생하지 않는다[13]. 하지만, 자성을 띄는 유전체 물질
이나 전도성 물질에서는 전기장보다는 자기장에 의한 발

열현상이 더 크다[14-16]. 
자성체, 전도체 및 반도체와 같은 물질에서 자기장에 

의한 발열은 자기손실이 기여하는 부분은 상당이 크며, 
자기장에 의한 발열과정은 전기장에 의한 발열과정과는 

상이하다. 
기본적으로 자기 마이크로파에 의한 발열 메커니즘은 

맴돌이손실, 히스테리시스손실, 자기공명손실 그리고 잔
류손실에 의해 설명된다.
맴돌이손실은 외부 자기장에 의해 발생된 와전류로부

터 나타나는 줄 손실로 설명되며, 와전류는 외부 자기장이 
전도체에 가해질 때 나타나는 전류를 의미한다[17,18]. 
특히, 전자기파가 금속과 같은 물질에 가해지면 자기장
에 노출된 부분에서 물질의 상대적인 움직임이나 시간에 

따른 자기장의 변화가 있을 경우 맴돌이손실이 발생한

다. 대부분 맴돌이손실은 자기장에 의한 발열현상에서 
물질의 전기전도도와 관계가 있으며, 발열이 일어나는 
과정 중에서 가장 먼저 발생한다[19,20].
히스테리시스손실은 외부 교류 자기장에서 비가역적 

자화과정에 의해 발생한다[21]. 따라서 보통 철 성분의 
물질인 철강, 니켈이나 그 외의 일부 물질에서 발생한다. 
자성 물질이 교류 자기장 안에 놓이게 되면, 자화 분극이 
외부 자기장에 따라 진동하게 되며[22], 이러한 교류 자
기장에서 분극 뒤집힘이 빠르게 발생하면, 물질 내부에
서 열이 발생하게 된다. 이러한 진동 메커니즘에 의한 발
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Fig. 4. Multi-layered PCB in metallic enclosure[29]

열이 히스테리시스손실로 알려져 있다. 
자기공명손실은 일부 페라이트 혹은 자성 물질에서의 

발열을 설명하는 메커니즘으로, 자기공명손실은 주로 자
기 구역벽 공명과 전자스핀공명을 의미한다[23]. 그 외
의 잔류손실의 경우, 다른 종류의 자기 완화에 의해 발생
한다[21,24].
반도체 부품 및 금속 등에서 발생하는 자기장에 의한 

발열의 주요 메커니즘은 맴돌이손실이며, 히스테리시스
손실은 주로 철 성분의 자성 물질에서 발생한다. 자기공
명손실과 잔류 손실의 경우, 페라이트와 같은 자성 물질
이 교류 자기장 안에 있을 경우, 발열에 의해 일어난다.

3.3 P-N 접합 파괴

일차 전자기파에 의해 물질 내부에 상호작용이 발생

하며, 이로 인해 발생하는 이차 전자파는 반도체 칩에서
의 P-N 접합 부분에서 과도한 역 전압을 형성하게 된다. 
이러한 역 전압은 열 이차 파괴라고 하는 부품손상을 유

발한다[25]. 
일반적으로 전자기기에서 사용하는 주파수의 영역은 

GHz 영역이며, 이 영역의 전자파가 1 ms 동안 전자기기
에 인가되며, 대략 100 W 정도의 에너지를 가할 수 있
게 된다. 
대략 100 W의 에너지는 전기전자시스템 내부의 반도

체 부품 손상을 유발할 수 있는 힘의 세기이며, 특히 많
은 수의 반도체 부품으로 구성된 전기전자 인쇄회로기판

에서 특정 반도체 부품의 P-N 접합 파괴현상이 일어날 
경우, 연쇄적으로 다른 반도체 부품에 파괴현상을 유발
할 수도 있다.
과도한 역 전압에 발생하는 P-N 접합 부분에서의 열 

이차 파괴 현상의 문턱 에너지(threshold energy, P)는 
식 (3)과 같다.

  
 



 (3)

A는 P-N 접합 영역, K는 비례상수, t는 전자기 펄스의 
폭을 의미한다.

3.4 침투 깊이

유전손실에 의한 출력밀도 값이 매우 크더라도 실제 

전자기파가 물질에 가해졌을 때 영향이 크지 않을 수 있

다. 이 경우, 가장 먼저 고려해야 하는 것은 전자기파의 

침투 깊이이다. 
고전적으로 침투 깊이는 발열 효과의 정량적 분석을 

하는데 사용되는 인자로, 전자기파가 물질 내부로 들어
갈 때, 침투 깊이(d)는 물질의 표면에서의 전자기장의 세
기가 e-1에 비례하게 떨어지는 거리로 정의된다. 동시에 
파워 침투 깊이(power penetration depth, Dp) 또한 표면
에서의 에너지가 e-1 에 비례하게 떨어지는 깊이로 정의
되며, 침투 깊이(d)의 1/2에 해당된다.
일반적으로 d는 물질의 상대 유전율(ω)과 상대 투자

율(μ‘)에 의해 결정되며, 다음과 같이 정의된다[26,27].

 
′ 

 



 (4)

p는 물질의 비저항, μ0는 진공에서의 투자율, μ‘는 물질
의 상대 투자율의 실수 부분을 의미한다. 
이론적으로 완벽한 도체의 경우(p=0), d = 0이며, 전

자기파에 의한 손상이 없다. 하지만 일반적으로 각각의 
물질은 고유의 p, ω 및 μ’의 값을 가지며 따라서 고유한 
침투 깊이(d≠0)를 가진다[28].

4. EMP에 의한 반도체 부품의 고장

연세대에서는 MOSFET이 삽입된 인쇄전자회로기판
을 Fig.4와 같이 알루미늄으로 폐쇄하고, EMP를 직접 
인가하는 실험을 진행하였다. 그 결과, MOSFET의 
drain 부분에서 발열현상 발생을 확인하였다[29]. 
인하대에서는 인위적으로 발생된 HPM을 이용하여 

TTL과 CMOS 소자에서의 파괴 현상을 직접적으로 관
찰하였다[30]. 세 가지 다른 출력(600, 800, 1,100 V/m)
의 HPM을 TTL 및 CMOS 소자에 인가하는 실험을 진
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행하였으며, 그 결과 600과 800 V/m의 HPM에서는 소
자 파괴가 발생하지 않았지만, 1,100 V/m의 HPM에서 
Fig. 5와 같이 반도체 칩의 파괴 현상이 발생함을 확인 
할 수 있었다. 실험 결과를 통하여 EMP에 의한 반도체 
부품의 파괴는 일정 수준 이상의 에너지가 필요함을 확

인할 수 있다.

Fig. 5. SEM images before/after electromagnetic wave 
expowure of CMOS NAND and TTL NAND (1) 
before test of CMOS NAND (2) after test of 
CMOS NAND (3) before test TTL NAND (4) 
after test of TTL NAND[31]

CMOS 소자에 EMP를 인가하는 실험은 이후에도 진
행되었으며, 아래와 같이 세 가지 파괴 패턴이 보고되었
다[31]. 

(1) 다이오드, 트랜지스터, 저항과 같은 부품의 내부
의  칩의 손상 

(2) 반도체 칩 내부 금속 또는 칩 패턴의  손상
(3) 리드프레임과 반도체 칩을 연결하는 와이어 손상 

이러한 반도체 부품의 고장발생 메커니즘은 반도체 

칩 위의 교차점에서 수 ㎱의 시간동안 고주파수의전기장

이 형성으로  수 백 ℃ 이상의 고온이 칩 내부의 금속패

턴에서 발생한다. 그 결과, 금속패턴에 burn-out과 같은 
파국고장이 발생한다. 

5. 검토 및 논의 

본 연구에서는 고출력전자기파가 반도체 부품에 커플

링 되는 과정에 대하여 검토하였으며, 반도체 부품에 커
플링 되어 발생되는 고장 메커니즘은 다음과 같다.

 
(1) 반도체 부품에 전자기파가 커플링 되는 과정은 3
층(공기/유전체/도체) 구조로 설명할 수 있으며, 
이론적으로 흡수되는 에너지는 복소반사계수에 

의하여 예상할 수 있다.
(2) 반도체 부품에 전달된 전자기파는 반도체 내부 물
질과 상호작용을 하며, 전기장에 의해 쌍극자분극
과 이온 전도 현상이 동시에 발생하며, 칩 P-N 접
합 부분에 과도한 역 전압이 형성되어 P-N 접합 
파괴를 유발한다.  

6. 결론

본 논문에서는 고출력 전자기파(Electromagnetic 
Pulses, EMP)에 의해 발생하는 반도체 부품의 물리적 
상호작용 및 고장 메커니즘에 대한 기존 연구결과 검토

를 통하여 EMP가 반도체 부품에 커플링 되는 과정과 반
도체 부품의 고장 발생 메커니즘에 대하여 고찰 하였다.  
향후, 원자력발전소와 같은 중요 시설에서 사용 중인 

전기전자시스템의 고 신뢰성 확보 위하여 반도체 부품 

수준에서의 EMP에 대한 내성 연구가 필요하다.    
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