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디지털 포렌식 기법을 통한 기업 정보유출에 대한 

취약점 탐지 효율성에 관한 연구
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A Research on the Effectiveness of the Vulnerability Detection Against
Leakage of Proprietary Information Using Digital Forensic Methods

Yoon-Jae Park*, Myung-Sin Chae
Department of Convergence Industry, Seoul Venture University

요  약  ICT(정보통신기술) 융합보안 환경에서 수많은 기업들이 회사 내에서 생산되는 중요 자료인 제품정보, 제조기술, 서비
스 매뉴얼, 마케팅 자료, 홍보자료, 기술적 자료들을 외부공개 및 공유를 위해 웹 시스템을 운영하고 있다. 이렇게 인터넷에 
공개된 웹 시스템은 사이버 보안 관리에 매우 큰 영향을 주고 있고, 상시 취약점을 가지고 있어서 정보보호 솔루션과 IT
취약점 점검을 수행하고 있지만, 외부 환경에서의 취약점 탐지 관리에는 한계가 있다. 본 연구에서는 이러한 문제점을 개선하
고자, 디지털 포렌식 기반의 시스템을 자체 구축하고 포렌식 기법을 활용하여 기업의 중요정보 유출 탐지에 대한 실증 연구
를 수행하였다. 그 결과, 국내와 해외에서 운영하는 웹 시스템의 취약점으로 인하여 기업의 비밀자료 등 중요 정보가 노출된 
것을 확인할 수 있었고 보안관리 개선 사항도 확인할 수 있었다. 결론적으로 최근 증가하는 해킹사고 대응으로 디지털 포렌
식 기법을 적용한 시스템을 구축한다면 정보보안 취약 영역의 보안관리 강화와 사이버보안 관리체계 개선을 가져올 수 있을 

것이다. 

Abstract  In the ICT (Information and Communication Technology) convergence security environment, a lot of 
companies use an external public web system for the external disclosure and sharing of product information, 
manufacturing technology, service manualsand marketing materials. In this way, the web system disclosed on the 
Internet is an important aspect of cyber security management and has an always-on vulnerability requiringan 
information protection solution and IT vulnerability checks. However, there are limits to vulnerability detection 
management in anexternal environment. In this study, in order to solvethese problems, we constructed a system based
on digital forensics and conducted an empirical study on the detection of important information in enterprises by using
forensic techniques. It was found thatdue to the vulnerability of web systems operated in Korea and overseas, 
important information could be revealed,such as the companies' confidential data and security management 
improvements. In conclusion, if a system using digital forensic techniques is applied in response to theincreasing 
number of hacking incidents, the security management of vulnerable areas will be strengthened and the cyber security
management system will be improved. 
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1. 서론

디지털 산업 환경에 놓여있는 수많은 기업, 정부기관

에서 반복적으로 발생하는 기밀문서 유출사고, 개인정보 
유출 및 중요 컨텐츠 정보노출 등의 보안사고 원인을 보

면, 대부분은 알려지지 않은 프로토콜, 위변조 파일 컨텐
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츠, 그리고 악의적 접근시도 행위로 정보 유출 사고가 지
속적으로 발생한다. 또한, 정보유출 사고 영역을 보면 기
존 정보보안 통제영역 아닌 외부 인터넷 환경을 통한 정

보유출 사고가 증가함에 따라서 체계적인 대응 방안을 

필요로 하고 있다. 이와 같은 외부적인 환경 문제로 기업
에서는 연중 상시 취약점 점검체계 등을 도입하고 있지

만, 외부 환경에서의 보안사각 지역에 대한 관리는 보안
인력 부족, 시간과 공간 등의 제약 사항으로 통제가 매우 
어려운 실정이다. 그래서 본 연구에서는 근본적인 해결
책으로 정보유출 사고 발생 시 증거수집 및 사후 정보유

출 증거 탐색에 국한하여 사용하는 디지털 포렌식 기법

에 대한 활용과 필요성을 국내외 관련 연구문헌과 포렌

식 전문가의 인터뷰를 통해 확인한 바, 국내 연구문헌 자
료에는 포렌식 기법과 기술을 활용한 알려지지 않은 악

성코드 탐지, 제어시스템 보안을 위한 비정상 행위 탐지, 
포렌식 감사시스템 구축, 행위 기반의 보안관제 시스템 
제안 연구가 진행되었다[1-4]. 그리고 클라우드 컴퓨팅 
환경에 적합한 디지털 포렌식 시스템 통합구축 방안과 

효과적인 서비스 방안 등도 다양하게 연구되고 있는 것

을 확인 할 수 있었다[5]. 해외 연구문헌 자료에서는 실
시간 디지털 포렌식 탐구에서 분석 도구와 기능을 통한 

실시간 분석 방법론을 제시하고 있으며, 병원 전상망의 
범죄 데이터 요소에 대한 무결성 확보를 위한 포렌식 분

석 및 활용 연구가 진행된 것을 확인할 수 있었다[6-8]. 
또한 포렌식 도구를 활용한 범죄 패턴 분석도구 모델에 

관한 연구와 클라우드 컴퓨팅 환경에서의 디지털 포렌식 

기법의 다양한 접근문제, 관리문제, 대용량의 처리 등 기
존 연구에 다양하게 활용되고 있음을 고찰할 수 있었다

[9,10]. 이 같은 디지털 포렌식 기법 연구는 그 범위와 
응용이 다양하게 적용되고 있으나, 국내 기업들은 정보
유출 취약점 관리에 직접적으로 활용하지는 못하고 있

다. 국내 정보유출 방지 솔루션을 개발 보급하는 전문기
업인 엑스큐어넷의 보안 전문가는 외부에 보안통제 사각 

지역에 대한 관리 부재와 외부 인터넷 환경의 취약점 탐

지 솔루션은 국내 적용된 것이 없기 때문에 해킹공격이 

지속적으로 나올 수 밖에 없는 취약한 구조임을 확인하

였다. 디지털 포렌식과 해킹 전문가인 KASS 대표는 국
내외 취약점 탐지결과를 종합적으로 볼 때, 한국 기업의 
사이버 해킹공격 대응 수준은 60점 이하로 평가하고 있
으며 외부 취약점에 대한 체계적인 관리대책이 필요한 

것을 확인하였다.

국내의 보안 침해사례 보고서에서도, 윈도우 시스템 
폴더 및 파일 등을 공유하기 위해 사용되는 프로토콜인 

SMB 원격코드 실행 취약점을 이용한 신종 랜섬웨어가 
752% 증가하는 등 외부의 취약한 경로를 통한 사고가 
매년 증가하고 있으며, ‘16년 한국인터넷진흥원의 윈도
우 침해사고 유형 및 사례 보고서에서도 웹, 이메일, 서
비스를 통한 침해사고 증가를 보고하고 있다. 그리고 한
국침해 대응센터의 ’17년 렌섬웨어 침해 사고를 분석한 
결과, 미국 및 유럽의 경우 위장 이메일을 통해서 70% 
이상 감염되고, 국내도 74%의 침해 사고의 원인으로 매
우 높게 나타나고 있었다. 특히 스마트폰이 비즈니스에 
활용되면서 기업의 중요정보 유출사고 증가로 더더욱 포

렌식 기법에 대한 기업 활용도가 이 높아지고 있는 실정

이다. 이러한 정보보안 취약점을 탐지하고 그 필요성에 
부응하고자 본 연구에서는 디지털 포렌식 기법을 활용한 

시스템을 직접 구축하고, 기업, 정부 등을 점검하여 발견
된 실제 취약점 사례 통해서, 현 보안관리 사각 지역에 
대한 관리의 중요성과 사이버보안 위협 대응을 위한 효

율적인 보안 관리체계 개선에 관하여 보고하고자 한다

[11-13]. 
본 논문은 전체 4개의 장으로 구성되어 제1장 서론 

부분에서는 연구의 배경 및 목적에 대해서 다루고 있으

며, 제2장 관련연구에서는 디지털 포렌식 기법에 대한 
활용과 실험설계방법 제시, 그리고 측정방법과 탐지의 
필요성을 살펴보았다. 제3장은 결과 및 고찰 부분으로 2
장에서 살펴본 디지털 포렌식 실험 측정을 통해서 발견

된 국내외 실제 탐지 결과를 도출하여 효율적인 보안관

리체계와 취약점 개선 방안을 제안한다. 마지막으로 제4
장에서는 결론과 함께 본 논문이 제시해 주는 시사점과 

효과성에 대한 부분을 제안하고 있다. 

2. 관련연구

2.1 실험설계방법

디지털 포렌식 기법을 활용한 정보유출 취약점 탐지

는 기존 정보보안에서 관리하는 취약점 관리 영역이 아

닌 외부 사각지역에 대한 취약점 탐지와 보안 관리의 필

요성을 검증하기 위해서 설계하였다. 이를 위한 검증 솔
루션 구축 검토를 위해 전문 기업과의 몇 차례 선행 연

구를 진행하였다. 그 결과 외부 네트워크상의 프로토콜
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을 분석해 내는 IP연관분석과 지역연관분석, 기업의 오
피스 문서, 콘텐츠, 문서 정보 등의 첨부 파일을 추적하
는 컨텐츠 분석 적용이 가능하며, 각종 빅 데이터를 이용
한 상관관계 분석으로 이상 징후 탐지에 활용할 수 있으

며, 파일 사용이력 추적, IP간 관계 기반의 연구인 “미국
의 카지노 횡령사건 분석과 포식 수사기술의 활용 연구” 
사례를 통해서도 취약점 탐지 솔루션 설계가 가능함을 

확인하였다[14-16]. 그러나 관련 솔루션 설계는 장시간 
소요와 높은 비용 투자로, 본 연구에서는 소액 투자로 실
제 기업에서 구축 가능한 유사 실험설계 시스템을 구축

하여 검증을 하였다. 본 시스템은 디지털 포렌식 가상서
버(VM) 환경 기반으로 크게 리눅스와 윈도우 환경으로 
나뉘어서 구축했으며, 취약점 탐지를 위한 데이터 확보
를 위해 웹사이트카피어 프로그램을 사용하여 데이터의 

손실을 막고 중복 저장하는 미러링 환경을 설정하였다. 
그리고 미러링 과정에서 확보된 데이터의 관련 링크의 

데이터 미러링이 되도록 스파이더 기능을 활성화하여 

Deep 링크 탐색을 수행하고, 필터링으로 원하는 결과 리
포트를 얻기 위해 빠른 검색 속도와 다양한 검색 방법이 

제공하는 프로그램인 Everything과 하드디스크의 모든 
파일 및 폴더 인덱싱을 통해서 원하는 파일과 폴더를 검

색해 주는 프로그램 ASR(Actual Search & Replace) 프
로그램을 적용하였다. 이렇게 구축된 디지털 포렌식 가
상서버 환경의 구성도는 Fig. 1과 같다[17].

Fig. 1. Digital forensic virtual server environment 
        configuration diagram.

2.2 측정

실험 검증을 위해서 주로 사용한 측정 도구는 구글독

스, 웹사이트카피어, cURL, Everything, ASR, 넷스파커 
측정 도구를 활용하였다. 구글독스 기법을 사용하여 보
안에 취약한 사이트 리스트를 수집 하였으며, 발견된 취
약 사이트에 대해서 미러링을 할 수 있도록 웹사이트카

피어, cURL 도구를 적용하였다. 이렇게 수집된 미러링 

데이터에 대해서는 1차적으로 사용자 컴퓨터에 설치된 
파일 및 폴더 문서 등을 쉽고 빠르게 찾아주는 프로그램

인 Everything 도구를 사용하여 중요 파일들을 검색 및 
필터링하고, 2차는 ASR 프로그램을 활용하여 연관된 
DATA 파일을 찾아 해당 파일의 위치 경로를 파악하여 
쉽게 정보를 확인하였고, 레지스트리 분석과 웹 히스토
리 분석이 가능하도록 설계하여 측정하였다. 그리고 본 
연구의 측정 결과와 취약점 수준을 Table과 Fig로 표현
하기 위해서 취약점 분석도구이면서 스파이더, 크로울러 
기능을 제공하는 넷스파커를 활용하여 XSS(Cross Site 
Scripting)취약점, CVSS(Common Vulnerability Scoring 
System)코드, CWSS(Common Weakness Scoring System)
코드 등 취약점 코드 및 패치 방법을 확인하고 측정하였

다[18].

2.3 탐지 필요성 확인

본 연구의 실험에서는 디지털 포렌식 기법이 정보보

안에서 도입과 적용이 필요하다는 것을 확인하기 위해서 

웹 사이트와 컴퓨터 코드의 보안 취약점 찾는 기술인 구

글독스 기법을 활용하여 취약한 사이트를 발굴하고 취약

점을 분석한 결과를 도출하였을 뿐만 아니라, 도출된 취
약한 사이트 URL에 대해서 보안 관리의 필요성과 보안
대책 방안을 제시하기 위해서 디지털 포렌식 도구인 넷

스파커를 통한 셀프 진단으로 CVSS와 CWSS 등의 취
약점 탐지결과 보고서를 연구결과에 반영하였다. 그 결
과 외부 환경에 대한 통제 관리를 하지 않을 경우에 네

트워크, 시스템, 어플리케이션 등의 DB접속을 통해서 
중요 정보가 유출되는 치명적인 취약점이 지속적으로 발

생한다는 것을 탐지하게 되었다. 그리고 수많은 학생들
의 개인정보를 취급 관리하는 고등 교육기관 사이트의 

경우 개인정보영향평가 점검 대상임에도 불구하고 여전

히 점검하지 않고 있다는 것이 확인되어, 취약점 자동화 
점검툴인 넷스파커를 활용하여 취약점을 탐지한 결과로 

Table 1과 같이 취약점을 확인하였다. 이에 고등 교육기
관의 웹 사이트에 대해서도 조속히 법적 요구사항인 개

인정보영향평가의 수행과 보안 관리체계 수립의 필요성

도 확인되었다. 또한 공격자가 원격에서 웹 서버에 명령
을 수행할 수 있도록 작성된 웹 스크립트 파일을 웹셀 
업로드 후 DB의 중요 정보를 탈취할 수 있는 취약점도 
탐지되어 웹 서버에 대한 보안 취약점 관리의 중요성을 

제시하였다[19]. 
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Breakdown problem Instance Committed

Critical 3 64 63

Important 5 125 68

Middle 4 98 0

lowness 11 11 2

Information 14 14 7

Sum 37 312 140

Table 1. Vulnerability assessment results of higher 
education institutions

3. 결과 및 고찰

3.1 국내취약점

본 연구에서는 디지털 포렌식에 사용하는 기법의 종

류인 구글 고급검색(해킹방법)기법, 웹 취약점 점검 방법
인 SQL 인젝션 기법, 취약점 분석도구 등 을 활용하여 
구축한 시스템을 기반으로 실제 취약점을 탐지하여 어떠

한 취약점이 존재하는지를 분석하여, 정보보안의 사각지
역을 파악하고, 정보유출 문제점을 개선하고자 국내의 
취약점을 도출하였다. 특히, 대기업, 병원, 정부기관 등 
중요 정보를 가지고 있는 곳을 대상으로 취약점 점검을 

한 결과를 보면 대기업에서 중요하게 관리되는 비밀 표

기된 문서 Fig. 2와 같이 인터넷에 고스란히 노출된 것
을 확인하였으며, 해당 문서에 대한 기업을 대상으로 한 
취약점을 점검한 결과 31%의 취약점을 확인되었다[20]. 
국내 병원은 소프트웨어가 구 버전이기 때문에, 공격에 
치명적인 취약성 코드인 CVE-2013-6449 등이 확인되었
고, 사용자의 활성세션 하이재킹, 피싱공격 수행, 데이터 
가로 채기와 중간자 공격을 수행이 가능한 크로스사이트 

스크립트 공격 위협이 확인되었으며 전체적인 취약율이 

48%로 확인되었다[21]. 정부청사본부 사이트

(www.chunsa.go.kr)의 취약점 점검결과 Fig. 3과 같이 
보안통신(SSL) 방식이 약한 암호화로 활성화된 취약점
이 발견되었고, 일자리위원회(www.jobs.go.kr)와 국내학
회를 대상으로 점검을 수행한 결과를 보면 Table 2와 같
이 최근 오픈한 일자리 위원회 사이트에서는 사용자 및 

관리자 정보를 획득이 가능한 상태로 확인되었으며, 국
내 학회의 경우는 회원 정보를 통째로 탈취가 가능한 

SQL 인젝션 취약점을 보유하고 있는 치명적인 취약점
을 각각 확인 할 수 있었다. 이렇듯 대표적인 국내 기업

과 기관들에 대하여 취약점을 조사한 결과만 보더라도 

최우선으로 관리해야할 기업과, 정부 기관 등 외부 환경
에 놓여있는 취약점에 대한 관리가 잘 이루어지지 않고 

있기 때문에 최근에 발생되는 해커의 공격은 지속적으로 

증가할 수 밖에 없음을 보여주고 있다.

Fig. 2. Secret document of the leaked company.

Fig. 3. Government administration office information 
leak vulnerability detection result.

Breakdown problem Instance Committed

Critical 1 3 3

Important 7 26 23

Middle 2 2 1

lowness 10 13 2

Information 12 12 4

Sum 32 56 33

Table 2. Report on vulnerability of government job 
commission & Domestic Society

1) government job commission
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Breakdown problem Instance Committed

Critical 3 4 2

Important 4 32 13

Middle 2 2 1

lowness 11 11 4

Information 13 13 5

Sum 33 62 26

2) Domestic Society

기업 정보유출 탐지 결과에서도 제품정보 디자인, 설
계 도면이 포함된 서비스 매뉴얼이 외부 사이트에 공개

노출 등 기업에서 중요 정보가 외부 노출되어 있다는 것

은 확인할 수 있었다[22]. 이와 같은 탐지 결과는 임의로 
선정된 소수의 대상 사이트를 선정하여 측정한 결과이기 

때문에 외부에 시스템을 운영하는 기업, 병원, 정부 등 
관련 정보보호 관리 책임자는 중요 정보의 유출 가능성

을 두고, 기업의 사내 정보뿐만 아니라, 외부 환경에 노
출되어 있는 정보에 대한 통제 방안을 수립해야 하겠다. 
이 외에 구글 검색 기법을 이용한 실험 검증을 위해서 

구글해킹 기법으로 검색창에 “intitle : index of 이력서” 
입력해 탐색된 결과물을 살펴보았다. 그 결과 화면 리스
트에서 Fig. 4의 “Index of /bbs/files/notice” 파일 서버
가 탐지되었으며, 서버 내 폴더 리스트에 쉽게 접속이 가
능한 상태였으며, 수 많은 디렉토리를 통해 획득한 파일
을 열어보면 교환학생 명단, 학번, 생년월일, 이름 등 1, 
2등급 이상의 개인정보 파일을 다운로드 할 수 있는 취
약점을 발견하였다. 이러한 취약점을 보유한 서버는 대
학교에서 운영하는 파일 서버로 외부에서 학교 내부 정

보를 누구나 접근 가능한 상태로 구글에 노출된 것이 탐

지된 것이다. 국내외로 공동으로 교환학생 제도를 운영
하는 대학교에서 개인정보 유출 사고가 발생하게 된다면 

학교에 부정적인 영향이 미치게 됨을 물론이거니와 접근

통제 취약점을 통해서 학교 전체 자료에 대한 해킹공격, 
랜섬웨어 공격으로 중요 자료가 손상되는 큰 보안 사고

가 이어질 수 있기 때문에 사전점검 및 문제점을 조속히 

개선하여야 하겠다. 
마지막으로 네트웍 포렌식 기술로 SQL 인젝션 기법

을 활용한 것으로 웹 시스템 취약점 유무분석, 침투시도, 
웹 서버탈취, 서버 컴퓨터 탈취 순의 시나리오 기반으로 
탐지하여 웹 서버의 자료유출, 서버장악, 바이러스 및 악
성코드 유포, 관리자계정 삭제, 페이지 변조 등의 기법을 
활용하여 국내 대학원 대학교의 사이트에 대한 취약점 

유무 분석을 수행한 결과, DB를 구성하는 테이블과 컬
럼을 발견할 수 있었으며, 탐지 결과에 교직원 개인정보, 
홈페이지 관리자 계정, 관리자 접속 정보가 노출되어 
Table 3과 같이 이메일과 아이디와 관리자 IP의 정보 획
득으로 APT 공격 취약점이 발견 되었다[23].

Fig. 4. Index of / bbs / files / notice search results.

ID REG-DATE IP ADDRESS ADMIN_NAME

BVS 2015-02-09 112.216.73.51 BVS

- 2015-02-09 113.130.67.214 Hong*dong PC

- 2015-04-10 112.221.157.139 DAE*CAM*&#1

- 2016-0301 124.50.90.166 Ahn*=$

Table 3. APT attack target information

3.2 해외취약점

본 연구에서 발견된 해외 탐지사례에서는 디지털 포

렌식의 기본이 되는 기법으로 구글 검색(inurl: lg 
smartphone leaked)으로 점검한 결과, 기업에서 중요하
게 관리되어야 할 제품의 디자인, 스펙이 해외 사이트에
서 Fig. 5와 같이 인터넷에 노출되는 사고를 확인 되었
으며, 해외에서 운영하는 웹 사이트에 대해서 테스트 목
적이 중단되면 비활성화 시키거나, 삭제를 해야 함에도 
불구하고, 로그인 화면을 보여줌으로써 외부 공개된 인
터넷 환경에서 쉽게 내부 인트라망에 접근이 되어 해킹 

사이트로의 표적 대상으로 활용되는 취약점이 확인하였

다. 그리고 해외 제품 홍보용 사이트 구축 운영을 위해 
이미지 공유 서버로 활용하는 FTP 서버에 대해서 접근 
경로를 포함된 문서가 Fig. 6과 노출되어 있을 뿐 아니
라, 로그인 접근통제 설정이 취약한 ID(Admin)로 설정
되었으며, 패스워드 미 설정으로 누구나 쉽게 로그인 접
속하여 서버에 등록된 기업의 모든 자료를 다운로드 받

을 수 있는 상태로 취약한 시스템이 발견되었다. 이 시스
템은 글로벌 비즈니스를 위한 마케팅, 홍보 사이트(SNS 
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등) 개발을 위해 외주용역 체결로 제작한 웹 시스템으로
써 보안관리 소홀로 해당 기업에서 중요하게 관리하는 

제품정보(이미지, 도면 등)를 누구나 다운로드가 가능한 
상태로 방치되고 있었다. 특히, 블로그 등 홍보 사이트에 
대해서 구글봇, 해커의 공세로 개인 정보가 탈취되는 네
트워크 위협과 기업의 중요정보 유출 사고도 증가함을 

알 수 있다. 현재 관련 취약한 FTP 서버에 대한 적절한 
조치를 진행하여, 로그인이 불가한 상태이지만, 동일 취
약점 및 사고 예방을 위한 다른 수많은 글로벌 지역의 

보안취약점 관리 실태점검 및 조치는 진행되지 못하고 

있다[24-26]. 

Fig. 5. LG inadvertently leaked its next flagship 
        smartphone[27].

 

Fig. 6. Document exposing FTP server access path.

3.3 사이버보안 관리체계 개선

디지털 포렌식 기법 활용으로 외부의 보안 취약점 위

험 요소에 대해서 상시식별/분석/측정/모니터링/검토 할 
수 있는 시스템을 구축하여 이상 징후 탐지 기능을 지원

하고 관리함으로써 보안 리스크 위험을 분석하고 평가할 

수 있어야 한다. Fig. 6은 ISO 31000에서 요구하는 리스
크를 포렌식 기법을 활용하여 사전에 분석, 위험도를 평

가하여 조정 관리하는 시스템으로 기업의 정보보안 위험 

관리를 위한 방법론 및 도구분석 연구로 위험관리 프로

세스를 보여준다. 이처럼 정보보안 취약점 관리를 위해
서는 “리스크 분석관리 시스템”을 구축하여 상시 점검이 
수행되어야 하나, 기업에서는 당장 피해가 없다고 해서 
방치될 경우, 기업은 취약점의 보안관리 실패로 회사 전
체 시스템에 대한 해킹공격 등 큰 피해를 초래할 수 있

는 사고 발생 원인이 되기 때문에 정보보안 책임자 및 

담당자의 면밀한 분석과 함께 보안관리 체계 적용을 위

한 준비가 필요하다. 
4차 산업혁명 시대에 확산되는 “사물인터넷 기반의 

제조 시스템에 대한 사이버물리 공격 추론에 대한 연구“ 
내용을 살펴보면 공격자가 디지털 파일을 조작함으로써 

부품의 물리적 특성을 조정하고 기계적 수치를 변경시켜

서 제조비용을 증가시키고, 안전과 생명을 위협함에 따
라서 잠재적인 사이버물리 공격 위험을 이해하고, 식별
하여 시스템을 보호할 수 있는 방법을 제시하고 있는 것

을 알 수 있다. 따라서 현재 지속적인 보안 위협에 따른 
사후 관리적 정보보호 관리체계는 기획ㆍ설계 단계부터 

정보 보호를 고려한 전 영역의 정보보안 관리체계로 개

선이 수반되는 새로운 정보보호 패러다임 접근이 필요하

다. 
특히, 외부 환경에서의 보안 관리의 어려움과 전문 인

력의 부족한 부분을 해소하고 효과적으로 통제 관리하려

면 Table 4의 연구 결과와 같이 정보유출 취약점 탐지 
서비스와 품질 향상의 기회를 효율적으로 제공하는 ‘버
그바운티’ 제도 도입이 절실하게 필요함은 물론이거니
와, “사이버보안 관리체계”의 구조적 개선이 필요함을 
알 수 있다[28-30]. 

Fig. 6. Risk analysis management system diagram.
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Classification
Google Chrom Mozilla Firefox

Self-
excavation

Bug 
Bounty

Self-
excavation

Bug 
Bounty

Number of 
vulner- abilities 263 371 48 148

Expenditure cost 547,500 393,161 547,500 444,000

Expenditure cost 
per vulnerability 2,082 1,060 11,406 3,000

Note: In the case of self-discovery spending costs, the security 
team staff will be charged $ 500 * 365 days * 3 days per day. 

Table 4. Bug bounty operational efficiency comparison table 

3.4 취약점 평가체계 도입

본 연구에서 발생되는 대외 환경에서 발생되는 취약

점에 대해서 상시 보고체계가 필요하고, 우선순위를 통
해서 지속적인 보안 관리의 유효성이 보장되어야 한다. 
이를 위해서는 취약점에 대해 측정하고 효율적인 위험 

수준 평가 관리를 통한 최적의 보안 관리체계 설계가 가

능하도록 CVSS 취약성 평가관리 방법을 적용한 IT보안 
거버넌스와 리스크 관리를 위한 정보보호 관리체계 개선

이 진행되어야 하겠다. 글로벌 비즈니스를 진행하는 아
마존웹서비스에서는 CVSS 버전 2.0을 사용하여 잠재적 
취약성을 지속적으로 평가하며, 평가 결과의 점수는 문
제의 심각도를 수량화하여 대응에 대한 우선순위를 지정

하고 관리하고 있다[31-33]. 또한, 아마존웹서비스에서
는 사용자가 보고한 보안 우려 사항을 우선적으로 조사

하고 완화하는 작업에 대한 진행 사항을 계속해서 공지

하고 통보하는 절차를 준수하고 관리한다. 따라서 국내 
기업에서도 보안 취약점의 심각성을 판단하여 중요 약점 

및 취약점을 대한 우선적인 대응을 하는 것이 중요하며 

이를 판단하기 위한 중요도 평가 척도가 요구되고 있다. 
2014년 “보안취약점 중요도 정량평가 체계 연구” 결과
처럼 소프트웨어의 보안취약점 평가 체계를 시범적으로 

연구 적용하여 정량적으로 산출 할 수 있는 중요도 정량

평가 체계를 마련한 것처럼 본 연구에서도 마찬가지로 

아래 평가 요소별로 선정된 평가척도(출현도: 파급 범위, 
대상 분포, 시스템 중요도: 피해의 심각성, 기술적 영향: 
침해 형태, 공격 난이도: 접근 벡터, 권한 요구도, 상호작
용 정도, 침해 가능성, 대응 난이도: 교정 난이도, 외부 
제어의 효과, 및 발굴 수준: 발굴 난이도, 문서 완성도)를 
활용하여 기업의 정보유출 취약점에 대한 상시 평가 체

계를 마련하여 정량적인 자료를 통해서 정보유출 취약점 

관리 평가체계가 구축되어야 한다[34,35]. 

4. 결론

디지털 포렌식 기법을 활용한 기업 정보유출의 취약

점 탐지 효율성 연구를 통하여 기업에서는 정보 보호를 

위한 일회성 모의해킹, 취약점 점검의 한계를 극복하고, 
정보유출 취약 지역에 대한 보안 관리체계 적용을 통해

서 다음과 같은 시사점과 효과를 기대할 수 있다.

1. 디지털 포렌식 기법의 활용과 응용으로 외부 취약
점 탐지 시스템을 구축하여, 국내외 외부 인터넷 
환경에서의 정보유출 경로를 제공하는 치명적 취

약점이 존재하고 있음을 확인할 수 있었고, 외부 
보안관리 사각지역에서 발생하는 정보유출에 대한 

보안관리 강화가 필요함을 알 수 있었다. 
2. ICT(정보통신기술) 융합보안 환경과 CPS(사이버
물리시스템) 환경의 정보보호체계에 대한 개선 방
안을 확인할 수 있었고, 기존 정보보호 관리체계에 
네트워크와 비즈니스 보안 환경에 미치는 잠재적

인 위험에 대한 영향 및 발생 가능성을 CVSS 취
약성 지수제 시스템 관리를 적용하면 보다 효율적

인 사이버 보안관리체계 수립이 가능하다.
3. 기업의 한정된 보안내부 조직 구성원만으로는 외
부 환경에 대한 취약점 탐지 및 관리체계를 구축하

는 것은 현실적으로 어렵다. 따라서 외부의 포렌식 
전문 기관과의 협업 또는 전문 해커를 통한 취약점 

탐지 서비스와 품질 향상의 기회를 제공하는 ‘버그
바운티’ 제도의 검토와 도입이 필요함을 확인하였다. 

4. 본 연구에서는 정보보안 외부의 취약점 리스크 관
리의 중요도와 개선 방안을 중심으로 연구가 진행

되었을 뿐 다양한 포렌식 기법을 활용하지 못한 한

계가 있다. 향후 보다 다양한 포렌식 기법을 활용
한 정보보호 관리 체계를 준비한다면 지속적으로 

발생되는 취약한 사이버보안 영역을 관리하는데 

효과적으로 기여할 것으로 기대된다.
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