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요  약  최근 ICT  IoT 제품의 활용 분야가 다양화 되면서 오 소스 소 트웨어의 활용 분야가 컴퓨터, 스마트폰, IoT 
디바이스 등 다양한 기기와 환경에서 활용되고 있다. 이처럼 오 소스 소 트웨어의 활용분야가 다양해짐에 따라 오 소스

의 보안 취약 을 악용하는 불법 인 사례가 지속 으로 증가하고 있다. 이에 따라 다양한 시큐어 코딩을 한 도구나 로
그램이 출시되고 활용되고 있지만 여 히 많은 취약 들이 발생하고 있다. 본 논문에서는 안 한 오  소스 소 트웨어 개발

을 해 오  소스의 취약  분석 결과에 의한 이력과 패턴을 지속 으로 학습하여 신규 취약  분석에 활용할 수 있는 방법

을 제안한다. 본 연구를 통해 취약  이력  패턴 학습기반의 취약  분석 시스템을 설계하 으며, 로토타입으로 구 하여 

실험을 통해 시스템의 성능을 평가하 다. 5개의 취약  항목에 해 평균 취약  검출 시간은 최  약 1.61sec가 단축되었으
며, 평균 검출 정확도는 약 44%point가 향상된 것을 평가결과에서 확인할 수 있었다. 본 논문의 내용  결과는 소 트웨어 

취약  연구 분야에 한 발 과 소 트웨어 개발자들의 취약  분석을 통한 시큐어 코딩에 도움이 될 것을 기 한다.

Abstract  Along with the expansion of areas in which ICT and Internet of Things (IoT) devices are utilized, open 
source software has recently expanded its scope of applications to include computers, smart phones, and IoT devices.
Hence, as the scope of open source software applications has varied, there have been increasing malicious attempts
to attack the weaknesses of open source software. In order to address this issue, various secure coding programs have
been developed. Nevertheless, numerous vulnerabilities are still left unhandled. This paper provides some methods to 
handle newly raised weaknesses based on the analysis of histories and patterns of previous open source vulnerabilities.
Through this study, we have designed a weaknesses analysis system that utilizes weakness histories and pattern 
learning, and we tested the performance of the system by implementing a prototype model. For five vulnerability 
categories, the average vulnerability detection time was shortened by about 1.61 sec, and the average detection 
accuracy was improved by 44%. This paper can provide help for researchers studying the areas of weaknesses analysis
and for developers utilizing secure coding for weaknesses analysis.
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1. 서론

최근 ICT  IoT 기술의 발달로 오  소스 소 트웨

어가 컴퓨터뿐만 아니라, 스마트 단말  IoT 디바이스 
등 다양한 기기와 다양한 산업 분야에서 활용되고 있다

[1-7]. 이처럼 오 소스 소 트웨어의 활용분야가 다양
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해지면서 오 소스 소 트웨어의 보안 취약 을 악용한 

불법 인 공격에 한 험도 커지고 있다. 이에 따라 오
 소스 소 트웨어의 취약 을 근본 으로 해결하기 

한 시큐어 코딩의 필요성이 제기 되었다[8]. 
재 시큐어 코딩의 로그램의 경우 형상자원의 변

경이력 리를 해 련 솔루션이 출시되고 있지만 보

안 취약 을 이용한 해커들의 공격과 보안 이슈들을 해

결하기 한 시큐어 코딩이 소 트웨어의 소스코드에 

용되고 있지는 있다. 따라서 이  버  소스코드의 취약

이 수정되는 등의 버  업이 수행되지 않고 있으며, 형
상 리 솔루션을 이용한 배포 리 기능에서 보안 취약

이 해결되지 않는 상태에서 기존 소스코드의 이용으로 

인해 새로운 취약 에 의한 피해가 발생하고 있다[9].
한, CMS(Configuration Management System)는 

다양한 정보, 데이터, 그리고 콘텐츠를 체계 으로 리

하기 한 솔루션으로 다양한 리 기능과 효율 인 UI
를 제공하지만, 개인 개발자가 개발한 API 모듈에 해
서는 소스코드의 취약 을 완벽하게 해결할 수 없으므로 

보안에 취약한 API 모듈의 불법 인 공격이 가능하다는 

문제 을 가지고 있다[10].
본 논문에서는 오  소스의 시큐어 코딩을 해 취약

 분석 시스템에 취약  분석 이력  패턴 학습 기능

을 지원하는 취약소스 형상 리 엔진을 연동하고 오 소

스의 취약 의 이력과 패턴을 학습하여 그 결과를 신규 

오 소스의 취약  분석에 활용할 수 있는 취약 소스 형

상 리 기반의 취약  이력  패턴 학습을 이용한 취약

 분석 시스템을 제안한다. 2장에서는 련연구로서 
로벌 취약  정보와 취약소스 형상 리에 해 고찰하고 

3장에서는 제안한 취약  이력  패턴 학습기반 취약  

분석 시스템의 설계에 해 설명한다. 5장에서는 로토
타입 구   성능 평가 결과에 해 논하고, 5장에서는 
결론을 맺는다. 제안한 시스템은 로토타입으로 구 하

여 취약  분석 실험을 통해 성능을 검증하 다.

2. 관련 연구

2.1 글로벌 취약점 관련 정보

CWE(Common Weakness Enumeration)는 미국 국토
안보부 내의 국가사이버보안국의 지원으로 MITRE에서  
다양한 에서 소 트웨어의 약 을 세부 으로 분류

하여 정의한 것이다. CWE는 국제 공공 부문에 무료로 

제공되며, 소 트웨어의 취약   정의와 취약성의 형식 

는 패턴과 함께 제 코드를 기술하여, 취약 을 수정, 
완화, 해결할 수 있는 방법을 설명하고 있다[11-14].

CVE(Common Vulnerabilities and Exposures)는 시
간에 따라 탐지된 보안 취약 을 분류  정리한 리스트

로 CWE는 일반 이고 기본 인 소 트웨어 보안 취약

의 분류체계라고 한다면 CVE는 기 발견된 소 트웨어 
보안 취약 의 히스토리에 한 기록이라 할 수 있다[15]. 

CAPEC(Common Attack Pattern Enumeration and 
Classification)는 소 트웨어 보안 취약 을 분류하는 

것이 아니라 보안 취약 을 악용하는 불법  공격 패턴

을 분류한다. 미국 국토안보부에서 지원하고 있고,  
Cigital사가 주도로 리스트를 리하고 불법  공격패턴

의 형식와 실제 사례, 소 트웨어의 불법  공격패턴에 

한 취약  검 테스트  탐지 방법, 불법  공격에 

응하는 보안 방법 등을 정리하고 있으며, 이러한 정보
들을 활용하여 소 트웨어의 보안 취약 을 해결하는데 

도움을 주고 있다[16,17,22,23].

2.2 형상관리

형상 리는 소 트웨어의 생명주기 동안에 소 트웨

어의 각 구성항목의 식별과 정의, 기본 라인의 설정, 구
성항목 수정  공표의 통제, 구성항목 상태, 수정 요청
의 기록  보고, 구성항목의 완 성, 일치성  정확성 
보장, 구성항목의 장  취 , 인도를 한 리, 기술 
차를 체계 이고 효율 으로 유지하고 리함으로써 

소 트웨어의 가시성과 추  가능성을 제공하며, 소 트

웨어를 주기 으로 리할 뿐만 아니라 소 트웨어 품질 

보증을 제공하기 한 리 기법이다[18].
한 형상 리는 소 트웨어의 개발에 있어서 생명주

기 반에 정의되는 형상 항목과 이와 련된 형상물들

을 그룹핑하여 소 트웨어의 형상을 생성하고 이에 한 

변경을 체계 이고 효율 으로 리하기 한 소 트웨

어 개발 리 기법  로세스이다[19].

2.3 취약소스 형상관리

취약(vulnerable) 소스 형상 리는 소 트웨어의 소스

코드를 취약  분석을 통해 취약 이 존재하는 소스코드

의 취약한 부분 즉, 모듈에 한 정보들과 취약 의 패턴

을 검출한 후 검출  분석 결과들을 지속 으로 학습한

다. 학습된 정보는 DB에 장한 후 신규 소스코드의 취
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약 을 검할 때 그 결과 값을 이용하여 더욱 효율 으

로 취약 을 신속하고 정확하게 검사할 수 있는 리 기

법이다[20,21].

3. 취약점 이력 및 패턴 학습기반 

취약점 분석 시스템

3.1 시스템 구성

본 논문에서 제안하는 취약  이력  패턴 학습기반 

취약  분석 시스템은 취약  분석 엔진과 취약 소스 형

상 리 엔진으로 구성된다. 시스템의 구성도는 그림 1과 
같다. 
취약 소스 형상 리 엔진에서는 취약  분석 엔진으

로부터 오 소스의 취약  분석 정보를 받아 취약  학

습  취약  수정 이력 학습, 취약  검출 가 치 계산, 
취약  학습 로 일 생성을 수행하고, 생성된 취약  

학습 로 일을 취약  분석 엔진으로 송하여 2차 
검부터 취약  학습 로 일링 기반으로 취약 소스 부

문에 해 취약 을 수행한다.

Fig. 1. Proposed System Architecture

3.2 취약소스 형상관리 엔진

취약  리 엔진에서는 업로드된 소스코드의 취약  

분석을 해 정 분석, 동 분석  익스 로잇터블 검

증을 수행하고 분석된 정보는 취약  분석 DB를 통해 
취약소스 형상 리 엔진에 송된다. 
취약 소스 형상 리 엔진에서는 취약  분석엔진으로

부터 취약  분석 결과를 송 받아 취약  학습 에이

트를 통해 취약 코드와 취약 패턴과 취약  수정 이력을 

학습한 후 취약  검출 가 치를 계산한다. 학습되고 계
산된 정보는 취약  형상 리 DB에 장되고 리되며, 
취약  로 일을 생성하여 취약  분석 DB로 송하
여 계산된 취약  가 치에 따라 취약  리 리스트를 

업데이트 한다. 이후 오  소스의 시큐어 코딩이 이루어

진 후 재검사 시 패턴학습 결과에 따라 취약 패턴만 재

검사한다. 그림 2는 취약  분석 엔진  취약소스 형상

리 엔진의 구성도이다.

Fig. 2. Architecture of Vulnerability Analysis and 
        Configuration Management Engine

3.3 취약 소스 형상관리 처리 프로세스

취약  분석 엔진에서 오  소스가 신규 코드인지 

는 업데이트 버  소스 코드인지를 단하여 수정된 업

데이트 버  소스 코드일 경우 그림 3과 같이 취약 부문
의 정 분석, 동 분석  익스 로이터블 검증을 수행

한 후 분석 결과를 취약  분석 DB에 장한다. 
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2차 분석 결과 취약 이 다시 발견되면 취약 소스 형

상 리 엔진에 분석 결과를 송하여 해당 취약 의 코

드와 패턴을 학습한다. 한 취약  분석 결과에 의해 개

발자에 의해 수정된 취약  이력을 학습한 후 취약  가

치를 재계산하여 그 결과 값을 취약  학습 DB에 
장한다. 이후, 취약  학습 DB에 장된 정보를 기반으
로 취약  분석 로 일을 생성하여 취약  분석 DB에 
송한 후 취약  분석 항복 리스트를 업데이트 한다. 그
림 3은 취약 소스 형상 리 처리 로세스를 나타낸다.

Fig. 3. Process of Configuration Management for 
        Vulnerability Source

3.4 취약점 패턴 학습 및 취약점 가중치 계산

취약  패턴은 국제 으로 활용하고 있는 소 트웨어 

보안 취약 에 한 가이드라인인 CWE와 소 트웨어 

보안 취약  분석에 사용되는 퍼런스 코드인 CVE를 
사용하여 이를 통해 기본 인 취약  패턴을 정의한다.. 
CWE와 CVE에서 정의되지 않은 취약  패턴은 신규 취

약  패턴으로 정의하여 취약 패턴에 새로 추가한다. 
오 소스의 취약  패턴을 학습하기 해서는 우선 

오 소스를 로젝트 단 로 시스템에 등록한 후 취약  

분석 엔진을 통해 취약  분석을 수행한다. 
취약  분석 후 분석 결과로 도출된 취약 이 CWE 

항목과 비교하여 매칭되는 항목이 있으면 해당되는 

CWE ID를 선택하여 매핑한 후 그 정보를 장한다. 이
후 해당되는 CWE 취약  패턴 항목과 CVE 취약  패

턴이 매칭되는 항목이 있으면 해당되는 CVE ID를 선택
하여 서로 매핑한 후 그 정보를 장한다. 이후 취약  

분석에 의해 도출된 취약  패턴은 CWE의 ID와 CVE
의 ID와 매핑된 후 본 시스템에서 사용될 최종 취약  

패턴 ID로 정의되어 장된다. 그림 4는 취약  패턴을 

학습하는 로세스이다.

Fig. 4. Process of Vulnerability Pattern Learning 

이 때, 취약  분석 결과로 도출된 취약  패턴이 

CWE의 취약  항목과 매칭되는 항목이 없으면 신규 취

약  패턴으로 등록한다. 취약  분석 엔진을 통해 취약

 분석이 이루어질 때 마다 이러한 취약  분석 로세

스를 통해 취약  패턴이 학습되고 학습 결과  해당 

정보가 지속 으로 업데이트 된다. 취약  패턴에 한 

가 치 계산은 다음 수식과 같이 정의된다.










  

(식 1)

취약  패턴에 한 가 치는 취약  분석이 수행될 

때 마다 취약  분석에 의해 결과로 도출되는 취약  ID 
개수를 기존에 CM DB에 장되어 있는 최종(final) 취
약  패턴 ID의 체 개수로 나 어 계산한다. 따라서 
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취약  분석이 지속 으로 수행될 때 마다 해당 취약  

패턴의 가 치는 계속 업데이트된다.

4. 프로토타입 구현 및 성능 평가

제안한 취약  이력  패턴 학습을 이용한 취약  분

석 시스템은 로토타입으로 설계되고 개발되었다. 그림 
5와 그림 6은 로토타입으로 개발된 취약  이력  패

턴 학습을 이용한 취약  분석 시스템의 취약  분석 결

과 화면이다.

Fig. 5. The vulnerability analysis result for Scanning 
and Smart Mapping

그림 5에서 보이듯이 소스코드에 한 스캐닝과 매핑
을 통해 동  분석과 정 분석을 수행한 결과를 확인할 

수 있다.

Fig. 6. The vulnerability analysis result for Analyzed 
Testing URL

그림 6에서는 취약  분석에 의해 검되고 분석된 

오 소스 URL 정보를 확인할 수 있다. 그림 7는 취약 
소스 형상 리 엔진을 통한 취약  패턴 분석 화면이다. 
시스템에 입력된 오 소스의 취약  분석을 해 동  

분석  동  분석을 한 결과이다. 취약  패턴 분석 화

면에서는 취약  패턴 ID, 취약  패턴 정보 그리고 취

약 패턴에 해 계산된 가 치 값을 확인할 수 있다.
취약 이 발견된 해당 URL을 선택하여 상세 분석 결

과를 확인할 수 있으며, 종합 인 취약  분석 포트를 

조회할 수 있다.

Fig. 7. The vulnerability analysis result

취약  이력  패턴 학습을 이용한 취약  분석 시스

템의 성능을 평가하기 해 오 소스 소스코드에 의한 

성능 실험을 통해 취약  검출에 한 속도와 정확도를 

측정하 다. 시스템에 의해 취약  분석이 이루어질 때 

마다 취약  패턴 학습  취약  가 치 계산이 지속

으로 수행되고, 이를 통해 취약  검출에 한 속도와 정

확도를 실험하여 측정하 으며, 그 실험 결과는 표 1과 
같다. 

Number
   of
Tests

Security
Vulnerabilities

1th 10th 20th 50th

DT
(sec)

DA
(%)

DT
(sec)

DA
(%)

DT
(sec)

DA
(%)

DT
(sec)

DA
(%)

Race Condition 2.34 35.9 2.82 43.8 1.68 52.8 1.12 73.1

Divide by 0 3.26 41.8 2.61 55.5 2.10 65.5 1.25 87.5

Not Reachable 3.69 24.2 3.23 32.9 2.84 49.5 1.49 77.2

Null Pointer
Exception 2.22 44.2 2.48 54.3 1.82 64.6 0.72 86.4

Assertion Errors 2.01 34.9 2.15 45.6 1.91 67.8 0.89 76.8

* Juliet codes : http://samate.nist.gov/SARD/testsuite.php
* DT: Detection Time

* DA: Detection Accuracy

Table 1. Test results for vulnerability detection accuracy of 
proposed system
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실험 상 오  소스 일은 356개의 juliet code(java)를 
이용하 다. 표 1에서 보이듯이 제안한 시스템에 의해 
취약  분석이 이루어질 때 마다 취약  검출에 한 시

간은 단축되었으며, 취약  검출에 한 정확도는 향상

되는 것을 확인할 수 있었다.

5. 결론

본 논문에서는 안 한 오 소스 소 트웨어 개발을 

해 취약 의 이력  패턴 학습기반의 취약  분석 시

스템을 제안하 다. 
제안한 시스템은 로토타입으로 구 하여 실제 활용

되고 있는 오 소스의 취약  분석을 통해 취약  검출 

시간과 검출 정확도가 얼마나 향상되는지 실험하 다. 
실험결과 지속 인 취약  이력과 취약  패턴 학습을 

통해 취약  검출에 한 정확도가 향상되는 것을 확인

하 다. 제안 시스템은 모든 java 기반의 오 소스에 활

용가능하며, 취약  분석 결과에 따라 개발자의 오  소

스가 수정된 후 재검사 시 취약 패턴 학습 결과에 의해 

업데이트된 취약  패턴 정보를 이용하여 해당 취약 만

을 재검사함으로써 취약 에 한 검  분석 시간을 

히 단축할 수 있는 장 이 있다.
향후 포  모듈 기능과 체 인 서비스 웹을 모두 

구 한 후 상용 취약  분석 시스템과의 비교실험을 통

해 성능을 평가할 계획이다.
제안한 취약 의 이력  패턴 학습기반의 취약  분

석 시스템을 통해 기존의 취약  분석 시스템이 가지고 

있던 취약  검출에 한 정확성의 한계를 극복하고 자

동화된 방안으로 더욱 정확하고 효율 으로 취약 을 검

출할 수 있기를 기 한다.
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