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SW 보안 취약점 자동 탐색 및 대응 기술 분석
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요  약  자동으로 해킹을 수행하는 도구 및 기법의 발전으로 인해 최근 신규 보안 취약점들이 증가하고 있다. 대표적인 취약
점 DB인 CVE를 기준으로 2010년부터 2015년까지 신규 취약점이 약 8만건이 등록되었고, 최근에도 점차 증가하는 추세이다.
그러나 이에 대응하는 방법은 많은 시간이 소요되는 전문가의 수동 분석에 의존하고 있다. 수동 분석의 경우 취약점을 발견
하고, 패치를 생성하기까지 약 9개월의 시간이 소요된다. 제로데이와 같은 빠른 대응이 필요한 취약점에 대한 위험성이 더 
부각되는 이유이다. 이와 같은 문제로 인해 최근 자동화된 SW보안 취약점 탐색 및 대응 기술에 대한 관심이 증가하고 있다.
2016년에는 바이너리를 대상으로 사람의 개입을 최소화하여 자동화된 취약점 분석 및 패치를 수행하는 최초의 대회인 CGC
가 개최 되었다. 이 외에도 세계적으로 Darktrace, Cylance 등의 프로젝트를 통해 인공지능과 머신러닝을 활용하여 자동화된 
대응 기술들을 발표하고 있다. 그러나 이러한 흐름과는 달리 국내에서는 자동화에 대한 기술 연구가 미비한 상황이다. 이에 
본 논문에서는 자동화된 SW 보안 취약점 탐색 및 대응 기술을 개발하기 위한 선행 연구로서 취약점 탐색과 대응 기술에 
대한 선행 연구 및 관련 도구들을 분석하고, 각 기술들을 비교하여 자동화에 용이한 기술 선정과 자동화를 위해 보완해야 
할 요소를 제안한다.

Abstract  As automatic hacking tools and techniques have been improved, the number of new vulnerabilities has 
increased. The CVE registered from 2010 to 2015 numbered about 80,000, and it is expected that more vulnerabilities
will be reported. In most cases, patching a vulnerability depends on the developers' capability, and most patching 
techniques are based on manual analysis, which requires nine months, on average. The techniques are composed of 
finding the vulnerability, conducting the analysis based on the source code, and writing new code for the patch. 
Zero-day is critical because the time gap between the first discovery and taking action is too long, as mentioned. To
solve the problem, techniques for automatically detecting and analyzing software (SW) vulnerabilities have been 
proposed recently. Cyber Grand Challenge (CGC) held in 2016 was the first competition to create automatic defensive
systems capable of reasoning over flaws in binary and formulating patches without experts' direct analysis. Darktrace
and Cylance are similar projects for managing SW automatically with artificial intelligence and machine learning. 
Though many foreign commercial institutions and academies run their projects for automatic binary analysis, the 
domestic level of technology is much lower. This paper is to study developing automatic detection of SW 
vulnerabilities and defenses against them. We analyzed and compared relative works and tools as additional elements,
and optimal techniques for automatic analysis are suggested. 
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1. 서론

초연결 시대를 맞아 스마트 카, 스마트 빌딩[1] 등 모
든 사물이 상호 연동 되는 시대가 도래 하였다. 이는 모
든 사물들에 SW가 설치되어 사용됨을 의미한다. 그에 
따라 다양하게 사용되는 SW들의 보안 취약점에 대한 
이슈가 발생하고 있다. 더욱이, 자동으로 해킹을 수행하
는 도구 및 기법의 발전으로 인해 신규 SW 보안 취약점
들이 증가하고 있다. 공개된 SW 보안 취약점 정보인 
CVE(Common Vulnerabilities and Exposure)를 기준으
로 2010년에서 2015년 사이 약 8만건의 신규 CVE가 등
록되었고,[2] 이는 SW 보안 취약점 발생 속도가 빠르게 
증가하고 있음을 나타내고 있다. 이와 같이 급증하는 취
약점에 비해 대응하는 기술 대부분은 전문가의 수동 분

석에 의존하고 있다.[3] 수동 분석을 통해 분석가가 취약
점을 발견하고, 대응하는 패치를 생성하는데 약 9개월의 
시간이 소요된다. 전문가가 취약점을 발생시키는 입력 
값을 생성하고, 발생한 취약점 유형 및 위치 등을 분석하
고, 해당 취약점 유형과 위치에 적합한 패치 코드를 생성 
및 검증하는 모든 과정을 수동으로 수행해야하기 때문이

다. 이는 제로데이 취약점과 같이 빠른 대응이 필요한 경
우 약 9개월이 소요되는 수동 분석으로 대응하기에는 큰 
어려움이 발생 된다. 또한, 대부분의 SW 보안 취약점을 
패치 하는 기술은 대상 SW의 소스 코드를 기반으로 분
석하고, 해당 취약점에 대한 패치 코드 또한 소스 코드를 
기반으로 작성하고 있다. 하지만, 패치 지원이 중단된 구 
버전 SW나 변형된 오픈소스 SW 등과 같은 레거시 SW
의 경우 소스 코드 관리가 어려워 해당 SW에 취약점이 
발생하면 대응하는데 많은 어려움이 발생한다. 이와 같
은 한계점들로 인해 최근 SW 바이너리를 대상으로 보
안 취약점을 자동으로 분석하여 패치를 수행하는 연구의 

필요성이 대두되고 있다. 이러한 추세에 따라 2016년 미
국 국방성(DARPA)에서 ‘데프콘 CTF 24’의 부대 행사
로 자동화된 SW 바이너리 보안 취약점 자동 분석 및 패
치를 수행하는 대회인 CGC(Cyber Grand Challenge)를 
개최하였다.[4] 이 대회는 사람의 개입을 최소화 하여 기
계가 자동으로 취약점을 찾아 공격하고, 방어 패치를 생
성하는 최초의 대회였다. 이는 곧 사람이 아닌 기계가 해
킹을 자동화하여 취약점을 찾고 공격하는 시대가 도래 

했음을 나타내고 있다. 이러한 추세에 맞춰 세계적으로 
인공지능과 머신러닝을 활용하여 자동화된 기술들을 선

보이고 있다.
먼저, 다크트레이스(Darktrace)의 머신러닝 기반 

UBS(User Behavior Analysis) 솔루션은 영국 캠브리지
에서 2013년 7월 설립하여 수학자들과 미국/영국의 정
보 요원들의 협업으로 시작된 프로젝트로, 머신러닝과 
수학알고리즘을 기본으로 하는 사용자 행위 분석 솔루션

으로 룰(Rule)이나 패턴으로 탐지하기 힘든 이상 행위를 
정상 행위에 기반한 비정상행위 탐지를 위해 인간의 면

역체계를 모티브로 구성하였다.[5]
두 번째, Cylance의 차세대 안티 바이러스는 인공지

능을 활용하여 엔드 포인트에서 실시간으로 악성코드를 

탐지하는 솔루션으로 악성코드를 식별하기 위해 샌드박

스나 시그니처 대신 머신러닝 기술을 사용하여 새로운 

악성코드, 바이러스 및 변종을 탐지한다.[6] 이 외에도 
CMU의 Mayhem[7], IBM의 Cognitive Security[8] 등 
해외에서는 연구가 활발히 진행되고 있다. 그러나 국내
에서의 자동화 연구는 기초 연구 단계 수준에 머물고 있다.
이에 본 논문에서는 Fig. 1과 같이 자동으로 SW 보안 

취약점을 찾고, 대응하는 기술을 개발하기 위한 선행 연
구로서 SW 보안 취약점을 탐색하는 기술과 대응하는 
기술에 관한 선행 연구 및 관련 도구들을 분석하고, 각 
기술들을 비교하여 자동화에 용이한 기술 선정과 보완할 

요소를 제안한다.

Fig. 1. Automatic Detection and Defense of 
       Vulnerabilities Architecture

2. 관련 기술 개념 

2.1 SW 보안 취약점 탐색 기술

2.1.1 퍼징 (Fuzzing)

일반적으로 SW의 취약점을 발견하기 위해 소스코드
가 공개되어 있는 SW의 경우 해당 코드를 라인 별로 분
석하고, 소스코드가 공개되지 않은 SW의 경우에는 리버
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싱 등을 통해 분석하는 경우가 대부분이다. 하지만, 이 
외에도 많이 사용되고 있는 방법이 바로 퍼징(Fuzzing)
이다. 퍼징은 일종의 SW 보안 테스트 기법으로서 해당 
SW에 입력되는 값을 무작위로 대입하여 주입함으로서 
예상치 못한 결함(exception, crash 등)을 탐지하고, 그 
결과를 분석하여 취약점을 발견하는 기술이다.[9] 이러
한 퍼징 기술은 그 공격 기법이나 방식, 타겟 등에 따라 
다양한 종류로 구분할 수 있다. 타겟의 경우 만해도 파일 
포맷, 네트워크 프로토콜, 커맨드라인 파라미터, 환경변
수, 웹 어플리케이션 등 다양하다. 이러한 분류 중에서 
가장 기본이 되는 방법은 테스트 케이스(Test Case)를 
어떻게 생성하는지에 따라 분류하는 것이다. 즉, 퍼징을 
위해 입력 값을 어떻게 생성하는지에 따라 크게 뮤테이

션(Mutation)과 스마트(Smart) 기법으로 분류 된다. 먼
저 뮤테이션 기법은 주어진 입력 값을 무작위로 생성하

여, 퍼징을 수행하는 기법으로 대상 SW에 대한 정확한 
분석 과정이 필요 없다는 장점이 있으나, 취약점으로 이
어지는 유효한 결함을 탐색하는 정확도가 떨어진다는 단

점이 존재한다. 이와 반대로 스마트 퍼징은 대상 SW의 
분석을 통해 해당 형식에 맞는 입력 값을 생성하여 보다 

효율적인 결함 탐색 정확도를 보이는 기술로서 대표적인 

연구로는 Peach 퍼저가 있다.[10] 이러한 분류 외에 가
장 최근에 연구된 기술로 퍼징과 콘콜릭 실행(Concolic 
Execution)을 결합한 하이브리드 퍼징(Hybrid Fuzzing)
이 발표되었다. 이 기술은 퍼징의 빠른 탐색 속도와 콘콜
릭 실행의 높은 코드 커버리지 탐색 능력을 결합한 기술

로서 상호 연동을 통해 무작위 대입이라는 퍼징의 불완

전성과 경로 폭발이라는 콘콜릭 실행의 단점을 모두 해

결한 기술로서 대표적인 연구로는 Driller가 존재한
다.[11]

2.1.2 기호 실행 (Symbolic Execution)

기호 실행(Symbolic Execution)은 SW 안에 실행 가
능한 모든 경로를 분석하는 기술로 입력 값을 실제 값

(Value)이 아닌 특정 기호(Symbol)로 두고 분기문이나 
반복문 등을 따라 최종 지점까지 가는 경로식을 기록하

는 기술이다. 해당 기술은 버그를 발견하거나 프로그램 
검증, 디버깅 등의 목적으로 사용되는 기술로 취약점 탐
색에서는 다양한 테스트 케이스 중에서 취약점으로 도달 

할 수 있는 최적화된 경로를 파악하는 용도로 사용되고 

있다. 하지만 실제 SW에 적용하는데 있어서 다수의 반

복문이나 분기문에 의해서 너무 많은 실행 경로가 발생

하거나 무한루프 등에 빠지는 경로 폭발(Path Explosion) 
등의 한계점이 존재한다. 이러한 한계점을 개선하기 위한 
시도로서 기호 실행과 실제 수행(Concrete Execution)을 
결합하여 실행 경로를 분석하는 콘콜릭 실행이 있다. 이 
기술은 실제 값을 입력하여 해당 입력 값에 해당하는 하

나의 경로만을 실행하기 때문에 경로 폭발 문제를 해결

하였고, 대표적인 연구로는 KLEE가 있다.[12] 다른 시
도로는 기호 실행 엔진을 병렬화(Parallel)하여 끝없이 
확장 가능한 리소스 확보를 통해 해결점을 제시한 

Cloud9이 존재한다.[13]

2.2 SW 보안 취약점 대응 기술 

본 논문에서는 대응 기술을 잠재적인 위험들로부터 

보호하기 위한 예방 기법과 실질적인 취약점을 제거하는 

패치 기술로 분류한다.
먼저 예방 기법은 공격자들이 대상 SW 바이너리의 

취약점을 찾기 위한 행위를 방어 또는 예방하기 위한 바

이너리 강화(하드닝) 기법이 존재한다.
대표적으로 메모리상의 공격을 어렵게 하기 위해 매 

실행 시 스택, 힙, 라이브러리 등의 메모리 주소를 랜덤
하게 배치하는 ASLR(Address Space Layout 
Randomization), 스택과 힙 영역의 코드가 실행되는 것
을 막는 DEP/NX, 스택상의 변수들의 공간과 스택 프레
임 포인터(SFP) 사이에 특정한 값(Canary)을 추가하여 
스택의 무결성을 검증하는 SSP 등이 있다.
패치 기술은 취약한 부분의 코드를 삭제하거나 수정, 

삽입 등을 통해 해당 취약점을 직접적으로 제거하는 기

술이다.
대표적으로 유전알고리즘을 활용하여 패치 코드를 생

성하여 적용한 Genprog,[14] 오류 보고서 정보를 기반으
로 패치 코드를 생성하는 R2Fix,[15] 전문가가 작성한 
패치 정보를 활용한 PAR[16] 등의 선행 연구들이 존재
한다.

3. SW 보안 취약점 자동 탐색 기술

3.1 퍼징을 활용한 자동 탐색 기술

3.1.1 스마트 퍼징 (Peach 퍼저)

퍼징은 대상 SW에 무작위로 입력 값을 생성하여 주
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입함으로서 예상치 못한 결함을 발견하는 기술로 해당 

결함이 정말 치명적인 취약점으로 연결되는 유효한 결함

을 찾는 정확도가 떨어지는 단점이 존재한다. 이에 대상 
SW에 대한 분석을 통해 보다 효율적인 퍼징 기법인 스
마트 퍼징이 존재한다. 
스마트 퍼징 기법은 파일의 포맷이나 프로토콜 등을 

분석하여, 해당 형식에 맞는 입력 값을 생성하는 기법으
로 대상 SW를 분석하는 과정이 오래 걸린다는 단점이 
있으나, 유효한 결함을 탐색하는 정확도가 높다는 장점
이 존재한다. 스마트 퍼징을 수행하는 오픈소스 도구로
는 Peach 이다. Peach 퍼저의 경우 퍼징 도구들 중 가장 
발전된 형태로 알려져 있는 스마트 퍼저이며, 정확히는 
뮤테이션과 스마트 기법 둘 다 사용가능한 도구이다.

Fig. 2. PeachPit Format

Peach 퍼저를 사용하기 위해서는 대상 SW 입력 형식
에 맞는 데이터 구조, 타입 등을 정의하는 Fig. 2와 같은 
XML 형태의 PeachPit 파일 작성을 통해 대상 모델링을 
수행하고 동작하게 된다. Peach 퍼저는 2.x 버전은 파이
썬(Python), 3.x 버전부터는 C#으로 구현되어 있고, 리
눅스(Linux)와 윈도우(Windows) 환경에서 동작이 가능
하며 파일 퍼징(File Fuzzing)과 네트워크 퍼징(Network 
Fuzzing)이 가능한 도구이다. 특징으로는 크래시 모니
터, 디버거 등의 기능을 제공하는 에이전트가 존재하고, 
Cert Triage Tool을 이용한 익스플로잇(Exploitable) 분
류 정보를 제공하며 자동화가 가장 잘 구현되어 있는 도

구이다. Peach 퍼저는 Agent, Analyzers, Fixups, Logger, 
Mutate Strategies, Mutator, Publisher, Transformers 등 
8개의 주요 모듈로 구성되어 있고, 그 중 모니터링과 디
버거 연동, 프로세스 제어기능을 제공하는 Agent 모듈, 

입력 값 변이 수행 방법을 정의하는 Mutate Strategies 
모듈, 실질적인 데이터 변이를 수행하는 Mutator 모듈, 
데이터 송수신을 위한 I/O 인터페이스를 정의하는 
Publisher 등 4개의 모듈이 핵심적인 역할을 수행한다.

3.1.2 하이브리드 퍼징 (Driller)

하이브리드 퍼징 기법은 무작위 입력 값을 생성하여 

대입하는 퍼징과 프로그램의 실행 경로를 추적하는 콘콜

릭 실행을 장점을 결합한 가장 진화된 취약점 자동 탐색 

기술이다. 하이브리드 퍼징 은 퍼저의 불완전성과 콘콜
릭 실행의 경로 폭발 문제를 해결하였다. 하이브리드 퍼
징을 가장 잘 구현한 도구로는 Driller가 존재한다.

Driller는 퍼저를 사용하여 프로그램의 초기 구획을 
탐색하고, 조건문 등에 의해 진행이 중지 되면 콘콜릭 엔
진을 활용하여 다음 구획으로 유도하게 되고, 퍼저가 다
시 인계받아서 탐색을 진행함으로서 더욱 빠르게 깊은 

경로에 있는 취약점까지 자동으로 탐색하게 되었다. 
Driller는 AFL(American Fuzzy Lop)과 Angr[17]을 활
용하여 하이브리드 퍼징을 구현하였다. AFL은 유전 알
고리즘을 통해 입력 값을 생성 및 변형 하는 퍼저이고, 
Angr은 바이너리 코드를 Valgrind의 VEX IR로 변환하
여 기호 실행을 수행하는 엔진으로 Mayhem과 S2E에 
의해 가장 최적화된 형태의 기호 실행 엔진으로 알려져 

있다.

(a) (b)

Fig. 3. Driller Flow 1
(a) The nodes initially found by the fuzzer 
(b) The nodes found by the first invocation of 

concolic execution.

Driller는 Fig. 3. (a)와 같이 AFL을 통해 퍼징을 수행
하고, 퍼저가 더 이상 추가적인 상태 전이를 찾을 수 없
다 판단될 경우 즉, 새로운 상태 전이 경로를 찾기 위해 
Fig. 3. (b)와 같이 콘콜릭 실행 엔진인 Angr을 호출한
다. 이 때, 퍼저가 추가적인 상태 전이 경로를 찾지 못하
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는 주된 원인은 SW 내에 복잡한 조건문을 충족시키기 
위한 특정 입력 값을 생성할 수 없기 때문에 발생하게 

된다. 해당 시점에서 제어권을 넘겨받은 콘콜릭 실행 엔
진은 제약조건(Constraint) Solver를 활용하여 복잡한 조
건을 충족시키는 입력 값을 생성하게 된다. 
생성된 값은 퍼저의 큐에 전달되고, Fig. 4와 같이 제

어권 역시 퍼저로 넘겨 퍼징을 수행하게 된다. Driller은 
이러한 과정을 반복하여 수행함으로서 빠르고 깊은 경로

를 탐색할 수 있게 된다. 이러한 분석 흐름에서 효율성을 
결정짓는 중요한 요소는 콘콜릭 실행에 내제된 한계점인 

경로 폭발을 피할 수 있다는 것이다. 이는 퍼징을 통해 
생성된 입력 값에 의해 제한된 수행 경로만 분석하기 때

문이다.

(a) (b)

Fig. 4. Driller Flow 2
(a) The nodes found by the fuzzer, supplemented 

with the result of the first Driller 
(b) The nodes found by the second invocation of 

concolic execution

3.2 기호 실행을 활용한 자동 탐색 기술

3.2.1 콘콜릭 실행 (KLEE)

오픈 소스로 제공되는 KLEE는 LLVM Bitcode로 컴
파일 된 프로그램을 인터프리트해 콘콜릭 실행을 수행하

는 대표적인 도구이다. KLEE는 심볼릭 프로세스의 운
영체제와 인터프리터 역할을 동시에 수행한다. 심볼릭 
프로세스는 실제 콘콜릭 실행 경로를 따라가며 분기 조

건을 저장하는 프로세스로, State라 표현한다. 각 State는 
프로세스와 동일하게 스택, 힙, 프로그램 카운터(PC) 등
의 정보를 갖고 있고, 자신이 수행한 경로 조건 정보를 
축적해 나중에 경로 종료 시 테스트 케이스 도출에 활용

한다.
Fig. 5와 같이 구성된 KLEE는 현재 수행하는 State가 

분기 지점에 도달하면 해당 분기의 조건이 true로 갈 수 
있는지, false로 갈 수 있는지의 여부를 판단하기 위해 

STP solver에 현재까지의 심볼릭 경로 수식에 현재 분기 
조건을 더해서 쿼리를 보낸다. true와 false 모두 가능한 
경우 State를 fork하여 자식 State를 생성해 그 State가 
false인 경로 조건을 수행하도록 false 경로 조건을 추가
하고, 자신은 true인 경로 조건을 추가한다. 그리고 현재 
모든 실행 가능한 State들 중 하나를 택하고, 그 State의 
프로그램 카운터가 가리키는 instruction 수행을 계속해 
모든 가능한 State를 전부 분석할 때까지 또는 주어진 제
한 시간까지 수행한다. KLEE는 각 instruction 마다 수
행 가능한 State들 중 하나를 택해 수행하는 스케줄링 방
법을 사용한다. depth, icnt, cpicnt, query-cost, md2u, 
covnew 등 총 6개의 NURS(Non Uniform Random 
Search) 방법을 제공하며 상응하는 조건을 만족하는 
State를 확률적으로 우선 선택하는 스케줄링과 Round 
Robin 방식으로 일정 시간, 혹은 일정 instruction 개수 
수행 후 다음 수행 State를 선택하는 배칭(Batching) 기
법을 함께 사용한다.

Fig. 5. KLEE Architecture 

3.2.2 Parallel Symbolic Execution (Cloud9)

Cloud9은 효과적이지만 확장성이 낮은 기호 실행
(Symbolic Execution)을 대형 비공유 클러스터에 병렬
화한 최초의 기호 실행 엔진이다. 아마존(Amazon) EC2
와 같은 클라우드 환경에서 실행되며, 기호 실행을 통해 
대상 SW의 버그나 취약점을 일으키는 입력을 찾는 테
스트 용도로 활용된다. Cloud9은 기호 실행의 가장 큰 
제약 사항인 경로 폭발, 총 실행 시간의 절반 이상을 소
모하는 제약조건 Solving Overhead, 경로 폭발로 인해 
실행 경로의 상당 부분을 탐색하기도 전에 메모리 부족

으로 종료되는 High Memory Usage 등을 클러스터에서 
기호 실행 엔진을 병렬 처리함으로서 끝없이 확장 가능

한 메모리 및 CPU를 확보함으로서 해결하였다. Cloud9
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의 기본 구성은 작업 부하를 분산하여 배치하는 1개의 
Load Balancer와 실질적인 기호 실행을 수행하는 다수
의 Worker로 이루어져 있다. 각각의 Worker는 독립적으
로  기호 실행과 제약조건 Solver를 활용하여 실행 경로
를 탐색한다. 먼저 Worker가 프로그램의 분기를 만났을 
경우, 실행을 중지하고 Searcher를 호출한다. Searcher는 
어떤 경로를 다음에 실행할지 선택한 뒤 결과를 리턴하

면, Worker는 제약조건 Solver를 호출하여 선택된 경로
가 실행 가능한 경로인지를 검사하고, 가능한 경로일 경
우 해당 경로를 따라 실행하며, 분기 조건을 경로 제약에 
추가한다. 만약, 실행이 불가능한 경로일 경우 새로운 경
로 선택을 요청하게 된다. Load Balancer는 각 Worker
들의 상태 대기열에서의 평균 대기시간, 메모리 소비량, 
제약조건 Solver에 전달되는 쿼리 수 등의 정보를 기반
으로 Worker들 간의 부하를 조정하는 기능을 수행한다. 

(a) (b)

Fig. 6. Cloud9 Flow
        (a) First Branch (b) Load Balancing

먼저 Fig. 6. (a)와 같이 첫 번째 분기 명령어의 한쪽 
경로를 Worker W1이 탐색하고, 다른 경로는 Worker 
W2가 탐색한다. 탐색 중 Fig. 6. (b)처럼 W2는 W1이 탐
색을 종료하기 이전에 탐색을 종료하기 때문에 작업 불

균형이 발생하게 된다. 이 때, Load Balancer는 state S4
를 root로 하는 하위 경로를 W2에 위임함으로서 효율적
인 탐색을 수행하게 된다. 위와 같은 병렬 기호 실행 탐
색 수행은 단일 노드 기호 실행 엔진에 비해 높은 탐색 

속도를 확보할 수 있다.

4. SW 보안 취약점 대응 기술

4.1 바이너리 강화를 활용한 대응 기술

4.1.1 OS 레벨의 메모리 강화 기술

운영체제 레벨에서 적용 가능한 보안 기술로는 

ASLR, DEP/NX, ASCII-Armor 등이 있다. 
첫 번째, ASLR(Address Space Layout Randomization)

은 프로그램이 가상메모리에 매핑 될 때, 이미지 베이스
(Image Base) 값을 랜덤하게 부여하는 기술이다. 이는 
공격자가 대상 프로그램의 메모리 구조 파악을 어렵게 

함으로서 공격을 예방하는 보안 기술이다.
두 번째, DEP/NX(Data Execution Prevention/Not 

Executable)는 스택과 힙 등 데이터 영역에서 코드가 실
행되는 것을 막는 기술이다. 이는 공격자가 버퍼 오버플
로우 공격 시 DEP/NX가 적용된 상태에서는 스택이나 
힙 영역에 실행 권한이 없어 프로그램이 종료됨으로서 

공격을 예방하는 기술이다.
세 번째, ASCII-Armor는 공유 라이브러리 영역의 상

위주소에 NULL(\x00)바이트를 삽입하여, 해당 영역을 
보호하는 기술이다. 이는 공유 라이브러리를 호출하는 
버퍼 오버플로우 공격 시, 상위주소에 삽입된 NULL 바
이트로 인해 해당 주소로 접근이 불가능하게 함으로서 

공격을 예방한다.

4.1.2 컴파일러 레벨의 바이너리 강화 기술

컴파일러에서 적용 가능한 보안 기술은 PIE, SSP, 
RELRO 등이 있다.
첫 번째, PIE(Position Independent Executable)은 운

영체제에서 제공하는 ASLR과 유사한 기술로 컴파일 과
정에서 상대주소를 적용하여 매 실행 시 매핑되는 주소

가 랜덤으로 배치하게 된다. ASLR과의 차이점은 ASLR
은 프로그램이 매핑되는 메모리 영역중 스택, 힙, 공유 
라이브러리 영역에 랜덤 주소가 적용되고, PIE는 바이너
리 자체를 상대주소를 적용하여 랜덤화 한다는 점이 가

장 큰 차이점이다. 이와 유사한 방법으로 컴파일 시 공유 
라이브러리 영역을 랜덤화 하는 PIC(Position Independent 
Code) 기술이 있다.
두 번째, SSP(Stack Smashing Protector)는 스택 상의 

변수들의 공간(Buffer)과 SFP(Saved Frame Pointer)사
이에 모니터링 역할을 하는 특정한 값(Canary)을 추가함
으로서, SFP가 덮어지는 공격을 막는 기술이다. 공격자
에 의해 버퍼 오버플로우 공격이 발생한 경우, SFP를 덮
기 위해 Canary 값을 거쳐가는 과정에서 Canary 값의 
변조가 일어나는 과정을 통해 공격을 탐지하게 된다. 
Canary 값은 종료문자(CR, LF 등)로 구성하는 Terminator 
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Canaries, 임의의 Canary 값을 구성하는 Random Canary, 
NULL 문자로 구성하는 Null Canary 등 3가지 형태로 
구성할 수 있다. Terminator Canaries의 경우 종료문자
로 구성되어 공격자는 Canary 값에 접근하는 순간 프로
그램이 종료가 되고, Random Canary는 공격자가 
Canary 값 예측을 불가능하게 함으로서 공격 코드 구성
을 어렵게 만들고, Null Canary는 공격자가 공격 코드를 
구성할 때 Null 값을 삽입할 수 없으므로, Canary 값에 
접근할 수 없게 된다.
세 번째, RELRO(Relocation Read-Only)은 Elf 바이

너리 또는 프로세스의 데이터 영역을 읽기전용상태

(Read-Only)로 만들어, 메모리가 변경 되는 것을 보호하
는 기술로 GOT 영역의 상태에 따라 부분 RELRO와 전
체 RELRO 두 가지 적용 방법이 존재한다. GOT 영역이 
쓰기가능(Writable)한 부분 RELRO는 전체 RELRO에 
비해 적은 리소스를 소모하여, 속도가 빠르다는 장점이 
있지만 GOT Over-write 공격과 같이 GOT 영역을 이용
한 공격에는 취약하다는 단점이 존재한다. 반면에 GOT 
영역도 읽기전용상태로 만들어주는 전체 RELRO는 부
분 RELRO에 비해 많은 리소스를 소모하여, 속도가 느
리다는 단점이 존재하나, GOT　영역을 이용한 공격까지 
막을 수 있다는 장점이 있다.

4.2 자동 패치 생성을 활용한 대응 기술

4.2.1 유전 알고리즘을 활용한 패치 (Genprog)

2009년 발표된 Genprog는 유전 알고리즘을 활용하여 
자동 패치를 수행하는 기술로 이후에 연구된 자동 패치 

관련 연구들에 가장 많은 영향을 끼친 기술이다.
Genprog는 C언어 기반의 프로그램을 자동으로 패치 

하는 기술로 대상 SW의 소스 코드 구조를 트리 형태로 
표현한 AST(Abstract Syntax Tree)를 생성한 후, 이상 
노드에 대해 삭제, 추가, 교체 3가지 수정 작업을 통해 
패치를 수행 한다. 노드 수정을 위해서는 각 오류에 대한 
템플릿을 이용한다. 연구에 따르면 일반적인 버그 105개 
중 55개를 수정하였으며, 취약점으로는 Heap Buffer 
Overflow, Non-Overflow Dos, Integer Overflow, Format 
String 취약점을 패치를 수행 하였다.

4.2.2 오류 보고서 정보를 활용한 패치 (R2Fix)

R2Fix는 이미 완성된 SW에도 오류 보고서에 이미 
알려져 있는 오류를 수정할만한 리소스 부족으로 수정하

지 못한 많은 오류가 존재한다는 점을 모티브로 출발하

였다. R2Fix는 과거의 오류 수정 패턴, 기계 학습, 패치 
생성 기술을 결합하여 자동으로 패치를 수행하는 기술이다.

 

Fig. 7. R2Fix Architecture

R2Fix는 Fig. 7.와 같이 3종의 주요 모듈로 구성되어 
있다. 기계 학습을 적용하여 오류 보고서로부터 오류 정
보를 수집하고 자동으로 분류하는 Classifiers, 일반적인 
파라미터 정보(파일명, 버전 등)와 오류 유형별 상세 정
보(For Overflow: Buffer name, size, bound check 
condition 등) 2가지 형태의 파라미터를 추출하는 
Extractor, 마지막으로 대상 SW에 적용되었던 과거 수
정 패턴 등을 활용하여 패치 코드를 생성하고 적용하는 

Patch Generator로 구성되어 있다.
연구에 따르면 R2Fix는 3종의 프로젝트인 Linux 커

널, Mozilla, Apache를 대상으로 버퍼 오버플로우, Null 
Pointer 참조, 메모리 Leak 등 3가지 유형의 취약점 패치
를 수행하였다. 또한, 일반적인 오류에 대한 57개의 패
치를 생성하였고, 그 중 5개는 개발자가 예상하지 못한 
새로운 오류에 대한 패치를 생성하였다.

4.2.3 전문가 작성 패치 정보를 활용한 패치 (PAR)

PAR는 Java를 기반으로 전문가들이 작성한 약 
60,000개 이상의 패치 정보를 수동으로 분석하여 몇 가
지 공통적인 패턴을 찾고, 해당 패턴 정보를 기반으로 자
동으로 패치를 생성하는 연구이다.

Fig. 8. Overview of PAR

PAR는 Fig. 8과 같이 (a) Fault Localization, (b) 
Template-based Patch Candidate Generation, (C) Patch 
Evaluation 등 총 3단계의 절차를 통해 패치를 생성한다.
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(a) Fault Localization 단계에서는 Positive/Negative 
테스트 케이스를 기반으로 각 실행 구문에 가중치를 할

당하여 적용하는 통계적 결함 위치 파악 알고리즘을 사

용한다. 이 단계에서 핵심은 Negative 테스트 케이스가 
실행 된 구문이 결함일 가능성이 높다고 가정한다. 먼저, 
두 가지 테스트 케이스를 모두 실행한 뒤 해당 경로를 

기록한다. 해당 경로는 1) 두 그룹이 모두 방문한 실행 
구문, 2) Positive만 방문한 실행 구문, 3) Negative만 방
문한 실행 구문, 4) 두 그룹 모두 방문하지 않은 실행 구
문 등 총 4가지 그룹으로 분류하여 가중치를 할당한다. 
3)번에 해당되는 경우 1.0을 할당하고, 1)번의 경우 0.1, 
그 외에는 0.0이 할당된다. 할당된 가중치에 따라 해당 
위치에 후보 패치 생성을 수행하게 된다.

Fig. 9. Creating Patch Candidates

(b) Template-based Patch Candidate Generation 단계
에서는 Parameter Replacer, Method Replacer, 
Expression Replacer 등 총 10개의 수정 템플릿을 각 결
함 위치에 맞게 적용하여 Fig. 9과 같이 각각의 후보 패
치를 생성한다. 후보 패치 생성에는 1) AST(Abstract 
Syntax Tree) Analysis, 2) Context Check, 3) Program 
Edition 등 3단계로 수행하게 된다. 1)단계에서는 대상 
프로그램의 AST를 스캔하고 주어진 오류 위치와 그 인
접 위치를 분석한다. 2)단계에서는 분석 된 AST를 검사
하여 수정 템플릿으로 해당 위치를 수정할 수 있는지 여

부를 검사하고, 수정이 가능한 경우 3)단계에서 수정 템
플릿에 미리 정의 된 수정 스크립트를 기반으로 대상 프

로그램의 AST를 다시 작성함으로서 후보 패치 생성을 
완료하게 된다.
마지막 (C) Patch Evaluation 단계에서는 대상 프로그

램의 이슈 트래커(Bugziila, JIRA 등)로부터 수집한 다
양한 테스트 케이스를 활용하여 생성된 후보 패치의 적

합성을 평가한다. 각 후보 패치를 대상으로 테스트 케이
스를 수행하여 모든 테스트 케이스를 수행한 후보 패치

를 최종 패치로 선정 및 적용하게 된다.

5. 결론 및 향후 연구 방향

본 논문에서 제시한 4종의 SW 취약점 탐색 관련 기
술을 활용하여 구현된 도구들을 상대적으로 비교 분석한 

결과 Table. 1과 같은 결과를 얻을 수 있었다.

Tool Method Automated code
Coverage Speed

Peach
Fuzzer

Smart
Fuzzing Easy Low Fast

Driller Hybrid
Fuzzing Medium High Medium

KLEE Concolic
Execution Hard High Slow

Cloud9
Parallel

Symbolic
Execution

Hard High Slow

Table 1. Fuzzing Tool Comparison Table

위 분석 결과 자동화의 용이성, 코드 커버리지, 탐색 
속도를 비교했을 때, 가장 효과적인 취약점 탐색 기술은 
하이브리드 퍼징이 적용된 Driller이다. 하지만, Driller
도 대상 프로그램의 종류에 따라 천차만별의 실행 시간

이 걸리는 퍼징 기술 자체의 문제점을 보유하고 있다. 이
에 본 저자는 Driller에 대상 프로그램의 복잡도를 측정
하여 가장 효율적인 퍼징 전략을 수립하는 기술을[18] 
접목시켜 보다 빠른 속도로 취약점을 탐색하는 기술을 

연구할 예정이다.
현재 국내·외적으로 바이너리를 대상으로 하는 대응 

기술은 미비한 수준이다. 본 논문에서 설명한 대응 기술
들 또한 소스 코드가 있는 SW를 대상으로만 적용 가능
한 기술들이다. 때문에, 유지 보수가 중단된 레거시 SW
나 서드파티(3-party) SW의 경우 소스 코드 확보가 어려
워 해당 기술을 통한 취약점 대응에는 어려움이 있다. 이
에 본 저자는 라이브러리 후킹을 통해 취약한 함수 대신 

안전한 함수를 호출하는 LD_PRELOAD 후킹, PLT/GOT 
테이블 수정을 통한 취약 함수 변환 등을 통해 소스 코

드 없이 바이너리를 대상으로 취약점에 대응하는 연구를 

진행할 것이다. 향후, 보다 개선된 취약점 탐색 기술과 
바이너리 대상의 대응 기술을 연동하여, 자동으로 취약
점을 탐색하고 대응하는 기술을 연구할 예정이다.
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