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다중 제어 장치 연결을 위한 Modbus 응용 Protocol 설계
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A Design of A Modbus Application Protocol for Multiple SCU 
Connections
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요  약  Modbus 프로토콜은 하나의 마스터 제어 유닛에 여러 대의 슬레이브 제어 유닛을 연결할 경우 가장 널리 사용되는 
프로토콜이다. 그러나 Modbus 프로토콜에서는 SCU의 상태 값을 읽는 서로 다른 서비스 요청 메시지에 대해 결과 값만을 
응답하기 때문에 어떤 전송 메시지에 대한 응답인지 식별할 수 없었다. 따라서 MCU 프로그램 작성 시 하나의 서비스 요청 
메시지를 전송하고 이를 처리한 후에 다음 메시지를 전송하도록 프로그램을 작성하였다. 본 논문에서는 위 문제를 해결하기 
위해 메시지의 전송 순서를 확인할 수 있는 Index 코드 및 응답한 메시지의 서비스 유형을 판단하기 위한 Service 코드를 
추가한 Modbus 응용 프로토콜을 설계하고 이를 제안하였다.
실험 결과, MCU에서 전송한 서비스 요청 메시지에 대한 처리가 완료되지 않은 상태에서 다음 서비스 요청 메시지의 전송이 
가능하였으며, 통신 에러 발생 시 에러 검색 알고리즘을 이용해 어떤 종류의 에러가 발생했는지 식별할 수 있었다. 또한, 
다중의 동시적인 서비스 요청의 경우에 전송 메시지들의 처리시간이 기존의 Modbus 프로토콜보다 약 66.2% 향상되었다.
 
Abstract  The Modbus protocol is the most widely used protocol for connecting multiple slave control units (SCUs)
in the master control unit. However, the Modbus protocol does not identify which SCU response message corresponds
to the service request message. Therefore, when using the Modbus protocol, one service request message can be 
transmitted after processing the previous message. In this paper, we propose a Modbus application protocol with an
index code and a service code to solve the problem. As a result of experimentation, it is possible to transmit the 
next service request message without processing the previous service request message. And when a communications
error occurs, it is possible to identify what type of error occurred using an error detection algorithm. Also, with 
simultaneous multiple service requests, the proposed protocol can improve processing time by about 66.2%, compared
to the original Modbus protocol.
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1. 서론 

최근 네트워크 통신 기술과 센서 제어 기술의 혁신적

인 발전과 변화는 IoT가 빠르게 우리 생활과 산업전반에 
파급되는 에너지를 제공하고 있다[1-3]. 산업 장비에서 
사용되는 각종 제어 장치들은 일반적으로 서비스를 처리

하고 그 결과를 제공하는 슬레이브 제어 유닛(SCU : 

Slave Control Unit)으로 사용된다. 이런 SCU들은 PC, 
PLC 또는 Embedded 제어 시스템 등과 같은 마스터 제
어 유닛(MCU : Master Control Unit)이 요청하는 온도, 
속도 및 압력 제어 등 다양한 서비스를 처리하기 위해 

통신 프로토콜을 이용하여 정보 취득 및 제어를 수행한

다[4].
Modbus 프로토콜은 다양한 종류의 SCU를 연결하기 
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위해 일반적으로 사용되는 프로토콜로써 Address와 
Function 코드 메시지 포맷을 이용하여 하나의 통신 회
선을 통해 여러 SCU들에 대한 서비스를 처리할 수 있
다. 또한, SCU에 전송된 메시지에 대한 응답 메시지가 
항상 존재하기 때문에 응답 메시지를 통해 서비스 요청 

메시지가 정상적으로 전달되었는지를 확인할 수 있다. 
그러나 SCU의 응답 메시지는 요청한 서비스에 대한 처
리 결과 값만을 반환하기 때문에 어떤 종류의 서비스 요

청에 대한 응답인지 식별할 수 없었다. 따라서 MCU 통
신 프로그램 작성 시 하나의 서비스 요청 메시지를 전송

하고 해당 메시지 처리가 완료된 후에 다음 메시지를 전

송할 수 있었다.
본 논문에서는 이런 문제점을 개선하기 위해 에러 발

생 위치 및 응답 메시지에 대한 식별이 용이하고 서비스 

처리 속도를 향상시킬 수 있도록 기존 Modbus 프로토콜
에 Index 코드와 Service 코드를 추가한 응용 프로토콜
을 설계하고 이를 구현하였다.

2. 관련 통신 기술

2.1 Modbus 프로토콜 종류 및 기능

다양한 SCU 장치들을 연결할 수 있도록 표준화된 
Modbus 프로토콜은 전 세계적으로 널리 보급되어 사용
되고 있는 자동화 프로토콜의 하나로서, RS-232/422/485 
및 Ethernet 디바이스를 지원한다. 또한 PC, PLC, DCS, 
HMI, 계측기, 등의 수많은 공업 기기 및 국가 주요 핵심 
기반 시설을 관리하는 SCADA 시스템에 사용되고 있으
며[5-7], 전송 방식으로는 ASCII 모드와 RUT 모드가 있
다. Fig. 1은 Modbus 프로토콜의 메시지 포맷을 나타낸
다[8].

Fig. 1. Send message Format of Modbus Protocol

Table 1은 Modbus 프로토콜에서 정의된 Function 코
드를 나타내는 것으로, 각 Function 코드를 이용하여 
SCU들의 상태 취득 및 제어 명령을 수행할 수 있다[9].

Table 1. Function Code Definition

Description Hex
Code

Sub
Code

Read Discrete Inputs 02
Read Coils 01
Write Single Coil 05
Write Multiple Coils 0F
Read Input Register 04
Read Holding Registers 03
Write Single Register 06
Write Multiple Registers 10
Read/Write Multiple Registers 17
Mask Write Register 16
Read FIFO queue 18
Read File recode 14
Write File recode 15
Read Exception status 07
Diagnostic 08 00-18,20
Get Com event counter 0B
Get Com Event Log 0C
Report Server ID 11
Read device Identification 2B
Encapsulate Interface Transport 2B 13,14
CAN Open General Reference 2B

2.2 Modbus 응용 프로토콜

Modbus 프로토콜은 SCU 제조업체에서 제공하는 메
모리 맵의 레지스터 값을 쓰거나 읽음으로써, SCU의 정
보를 취득하거나 제어를 수행할 수 있기 때문에, 숫자 코
드만을 이용하는 Modbus 프로토콜의 단점을 보완하기 
위해 일부 SCU 제조업체에서는 별도로 작성한 Modbus 
응용 프로토콜을 추가로 제공하기도 한다. 

Fig. 2. Modbus application protocol example
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Fig. 2는 SCU 제조업체에서 제공하는 Modbus 응용 
프로토콜의 예를 나타내는 것으로[10-11], 대부분의 
Modbus 응용 프로토콜은 시작문자와 끝 문자를 재 정의
하고 Function 코드를 대신하여 문자열로 인식할 수 있
도록 하는 Command 코드를 별도로 제공하고 있다. 그
러나 여전히 SCU의 응답 메시지만으로는 어떤 서비스 
요청에 대한 응답인지 식별할 수 없고 연속적인 서비스 

요청에 대한 처리가 어렵다.

3. Modbus 응용 프로토콜 설계

3.1 응용 프로토콜 설계

본 논문에서 제안하는 프로토콜은 기존 Modbus 프로
토콜에 두 개의 필드를 추가하였다. Index 코드를 추가
하여, 통신 장애 등으로 인한 에러 검출 및 서비스 요청 
메시지를 연속적으로 전송할 수 있도록 하였으며, 
Service 코드를 추가함으로써 SCU의 응답 메시지가 어
떤 서비스 요청에 대한 응답 메시지인지 식별할 수 있도

록 하였다. Fig. 3은 본 논문에서 설계한 프로토콜포맷을 
나타낸다.

Fig. 3. Proposed Protocol Format

3.2 통신 에러 검색 알고리즘 설계

Table 2는 서비스 요청 메시지에 대한 에러 검색을 
위해 Index 코드번호와 메시지 정보 및 전송 시간 등을 
정의한 테이블이다.

Index
No Send Message Kind of 

Receive
Send Time
Tick Count

0 Message #0 1 500
1 Message #1 1 700
2 Message #2 1 800

···
255 Message #255 1 5000
0 Message #256 0 5100

···
n Message #idx 1 6000

Table 2. Index Code Definition Table

테이블에서 Index No 항목은 전송 메시지의 Index 코
드를 나타내며, 0∼255까지 Loop 형태로 설정한다. 예
를 들어, 첫 번째 전송된 메시지는 0을 설정하고 그 다음 
전송되는 메시지는 이전 전송 메시지의 Index 코드 값에 
1을 증가시킨 값을 순차적으로 부여한다. 단, 이전 메시
지의 Index 코드가 255인 경우 그 다음 전송 메시지의 
Index 코드는 0으로 설정하여 메시지 전송 Index 코드가 
중복되지 않도록 한다. 

Kind of Receive 항목은 전송 메시지에 대한 상태정
보를 나타내는 것으로, -1 (미 전송), 0 (전송 시 / 미 응
답 상태), 1 (응답 완료), 2 (에러 응답) 등의 값으로 정의
하였으며, Send Time Tick Count는 전송 시점에 현재 
시스템의 Tick Count를 설정하여 전송된 메시지가 얼마 
동안 미 응답 상태인가를 측정하는데 사용하였다.

Fig. 4. Error Search Algorithm

Fig. 4는 Table 2의 Index Code 정의 테이블을 이용
한 통신 에러 검색 알고리즘에 대한 함수 처리 과정을 

나타내는 의사코드이다. 정상은 -1, SCU의 미 응답 에러
는 0∼255까지의 Index 코드 값, SCU에서 에러를 응답
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Fig. 5. Communication Class Diagram

한 경우 해당 Index 코드에 256을 더한 256부터 511까
지의 값을 반환한다. 

Fig. 4의 Get_ErrorSearch() 함수에서 에러 검색은 현재 
수신된 메시지의 Index 코드인 CUR_RECEIVE_STEP
을 기준으로 최근에 전송된 메시지 순으로 전체 테이블

의 메시지를 검색한다. GET_Kind_of_Receive() 함수는 
Table 2의 Kind of Receive 값을 검색하는 함수로 반환
된 값이 0인 경우 GET_TimeElapsed() 함수를 이용하여 
전송메시지의 전송 경과 시간을 측정하고, 측정된 시간
이 설정된 통신 타임아웃 시간보다 크면 해당 Index 코
드를 반환한다. 또한, GET_Kind_of_Receive() 함수에서 
반환된 값이 2인 경우 SCU에서 보낸 에러를 응답한 메
시지로 해당 Index 코드에 256을 더한 값을 반환하고, 
에러가 없으면 -1을 반환한다. 

3.3 통신 클래스 설계

Fig. 5는 본 논문에서 설계한 통신 클래스의 구성을 
나타내는 것으로, MCU 응용 프로그램 영역, 각 SCU 제
조업체에서 제공하는 다양한 서비스를 처리하기 위한 

SCU 제조업체별 처리 클래스 영역 및 SCU와 통신을 수
행하는 통신 클래스 영역으로 구성하였다. 
동작 과정으로는 MCU 응용 프로그램에서 SCU 처리 

클래스를 이용하여 SCU의 정보를 취득하거나 제어를 
수행하는 함수를 호출하면 SCU 처리 클래스 에서는 프
로토콜 포맷에 맞춰 변환한 메시지를 내부에 상속된 통

신 클래스로 전달한다. 통신 클래스에서는 해당 메시지
를 큐에 등록하고, 이후 등록된 메시지는 통신 클래스 내
부의 Send Thread에 의해 SCU로 메시지를 전송하게 된다. 

또한, Send Thread에서는 전송 시점에 Index Code 
Definition Table (ICDT)을 작성하고, 일정 주기 간격으
로 ICDT의 정보를 이용하여 통신 에러를 검색하도록 한
다. 통신 에러 발생 시 에러 정보와 함께 EVENT를 통해 
MCU 응용 프로그램 내의 MainFrame.cpp에 전달한다. 

MainFrame.cpp 내의 Event 처리 함수 내에서 전달받
은 메시지는 각 SCU 처리 클래스에 전달하며, SCU 처
리 클래스에서는 에러 형태에 따라 메시지 박스 등을 통

해 알람을 발생하거나 메시지를 재전송할 수 있다. 
SCU에서 응답한 메시지는 수신 스레드인 Receive 

Thread에서 메시지 구문 분석을 통해 수신된 메시지를 
취득한 후, EVENT를 통해 MCU 응용 프로그램 내의 
MainFrame.cpp에 전달한다. MainFrame.cpp 내의 
Event 처리 함수에서는 수신된 메시지를 각 SCU 처리 
클래스에 전달한다. SCU 처리 클래스에서는 수신된 메
시지의 Index 코드 및 Service 코드를 이용하여 서비스 
유형을 판단 한 후, 해당 서비스 요청에 따라 수신된 값
을 설정하거나 정보로 이용할 수 있다.

4. 실험 및 분석

본 실험은 기존 Modbus 프로토콜과 제안한 프로토콜
의 처리 성능을 비교·분석하기 위해 혈액 검사 시 사용되
는 진공 채혈관 조립 설비의 운영 환경을 토대로 실험을 

실시하였으며, ⓛ MCU의 연속적인 서비스 요청 시 
SCU의 처리 과정에 대한 비교 실험, ② SCU 장치의 서
비스 처리 에러 또는 통신 중 발생하는 에러에 대한 처
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리 과정과 전체적인 서비스 처리 시간을 비교 실험하였다.

4.1 실험 환경 및 구성

Fig. 6. Experimental environment & configuration

Fig. 6은 실험에서 사용된 진공 채혈관 조립 설비의 
시스템 구성으로, SCU 장치는 약품 주입 공정에서 온도
를 제어하기 위해 사용하는 온도 제어기, Dryer 공정에
서 사용되는 인버터, 일정량의 혈액량을 주입하기 위해 
사용되는 진공압력 제어기 등으로 구성된다. 각 SCU는 
Table 3과 같이 주소를 정하여 실험을 진행하였다.

Table 3. SCU Information in Vacuum Blood Equipment

SCU Address Usage explanation

Temperature 01 Temp Control & Monitoring

Pressure 02 Vacuum pressure control.

Inverter 03 Air volume & speed Control

제안한 프로토콜에서 Index 코드는 MCU 응용 프로
그램에서 서비스 요청 메시지 전송 시 통신 클래스 내부

에서 자동으로 설정하였으며, 본 실험에서 사용된 
Service 코드는 Table 4와 같이 정의하여 실험을 진행하
였다.

Table 4. Service code list

Svc code Description Svc code Description

00 Read PV 03 Read vacuum

01 Read SV 04 Set the Vacuum

02 Set the SV 05 Read air speed

06 Set the air speed

4.2 응답 메시지 비교 실험

본 실험에서는 서론에서 제시한 SCU의 응답 메시지
가 어떤 서비스 요청 메시지에 대한 응답인지 식별할 수 

없는 문제점을 확인하기 위해 Modbus 프로토콜 및 제안 
프로토콜에서 아래와 같은 시나리오를 작성하여 실험을 

진행하였다.

Step 1: 제어 온도 설정 값(SV) 50.0도 설정
Step 2: 설정 온도 값(SV) Read 요청
Step 3: 현재 온도 값(PV) Read 요청

Fig. 7은 프리웨어 버전인 COM ANALYZER 프로그
램을 이용하여 위 시나리오와 같은 순서로 실험을 수행

한 화면이다.
Fig. 7에서 A~C는 Modbus 프로토콜을 이용한 전송 

메시지를 나타내고, D~F는 제안한 프로토콜의 전송 메
시지를 나타내는 것으로, A와 D는 SV 설정 요청 메시
지, B와 E는 SV Read 요청 메시지, C와 F는 PV 값 
Read 요청 메시지를 의미한다. 또한, ①~③은 A~C에서 
전송한 메시지에 대한 응답 메시지를 나타내며, ④~⑥은 
D~F에서 전송한 메시지에 대한 응답 메시지를 나타내는 
것으로, 프로토콜 메시지 포맷 형태로 분류하면 Table 5
와 같다.

Fig. 7. Experiment Screen by COM ANALYZER
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Table 5. Classification of response message

No Addr Idx Svc Fun Data
Cnt

Data 
Register

Set/Read 
Value

Crc
Check

① 01 06 0039 01f4 59d0

② 01 04 02 01f4 b927

③ 01 04 02 01f9 78e2

④ 01 00 02 06 0039 01f4 d83f

⑤ 01 01 01 04 02 01f4 9736

⑥ 01 02 00 04 02 01ef eace

Table 5에서 ②는 온도 설정 값인 SV Read 요청 메
시지에 대한 응답 메시지로서, Read Value가 01f4이므
로 현재 온도 설정 값이 50.0도를 나타내며, ③은 온도의 
현재 값인 PV Read 요청 메시지에 대한 응답 메시지로
서 Read Value가 01f9로서 현재 온도 값이 50.5도를 나
타낸다. ②와 ③ 메시지를 보면 서비스 요청 메시지에 대
한 값만을 나타내고 있어 어떤 서비스 요청 메시지에 대

한 값인지 식별할 수 없다.
그러나 제안한 프로토콜에서는 동일 요청에 대한 응

답 메시지인 ⑤와 ⑥에서는 Service 코드가 추가됨에 따
라, Table 4를 참조하여 해당 메시지가 어떤 서비스 요
청에 대한 응답인지 식별할 수 있었다.

4.3 SCU 에러 발생 시 비교 실험

본 실험은 특정 SCU에서 에러가 발생할 경우 처리 
과정에 관한 실험으로, Table 6과 같은 순서 및 조건으
로 실험을 진행하였다. 

Table 6. Experiment sequence and conditions

Contents Explanation

Sequence of 
experiment 

1) Read of current vacuum value
2) Read of current temp value
3) Read of current vacuum value
4) Read of current temp value

Conditions of 
experiment

1) Send message interval: 100 ms
2) Time out value: 1000 ms
3) Error SCU address: #2

Fig. 8은 SCU에서 에러가 발생한 경우의 MCU 화면
이다.

Fig. 8. Experiment Screen in case of SCU error

Fig. 8에서 ① 기존 Modbus 프로토콜에서는 Vacuum 
읽기 요청 후 미 응답 에러가 약 1초 후에 발생하고 난 
이후 다음 메시지가 전송되는 것을 확인할 수 있다. 그러
나 ② 제안한 프로토콜에서는 Vacuum 읽기 요청에 대
한 응답을 기다리지 않고 다음 서비스인 PV값 읽기 요
청 메시지가 전송되고, 이후 약 1초 후에 Vacuum 읽기 
요청에 대한 미 응답 에러가 발생하는 것을 확인할 수 

있다. 이는 제안한 프로토콜에서는 이미 전송된 여러 서
비스 요청 메시지에 대해 Fig. 4의 에러 검색 알고리즘
을 이용하여 에러 검색이 가능하므로 먼저 전송한 메시

지의 응답이 없는 상태에서도 다음 서비스 요청 메시지

를 전송할 수 있었기 때문이다.

4.4 전송 메시지 처리시간 비교 실험

본 실험은 통신 처리시간에 관한 실험으로 Table 7과 
같이 현재 온도 값 읽기는 1000 msec 간격, 진공 값 읽
기는 60 msec 간격, 인버터의 Air speed 읽기는 500 
msec 간격으로 5초 동안 서비스 요청 메시지를 전송하
도록 프로그램을 작성하여 실험하였다.

Table 7. Experiment conditions

Service  message Send interval

Read the PV 1000 msec

Read the Vacuum Value 60 msec

Read the Air Speed 500 msec
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Fig. 9. Processing Time Result

Fig. 9는 다중의 동시적인 서비스 요청 메시지 전송 
시 처리 시간 결과를 나타내는 것으로, (A)는 Modbus 
프로토콜 사용 시의 실험 화면을 나타내고, (B)는 제안
한 프로토콜을 실험 화면을 나타내며, 총 98개의 메시지
를 전송하였다.
실험은 총 10회에 걸쳐 반복 실험을 하여 평균 처리 

시간을 구했다. Fig. 9의 (C)는 실험 결과를 나타내는 것
으로, Modbus 프로토콜 사용 시 평균 처리 시간은 
8.589 sec가 소요되었으며, 제안한 프로토콜 사용 시 평
균 처리 시간은 5.166 sec가 소요되어 제안한 프로토콜 
사용 시 약 66.2% 처리속도가 향상되었음을 확인하였
다. 이는 Modbus 프로토콜에서는 하나의 메시지 완료 
후 다음 메시지를 보내는 반면, 제안한 프로토콜 메시지
는 이전에 전송한 메시지에 대한 응답이 없는 경우에도 

다음 메시지를 전송할 수 있기 때문이다.

5. 결론 

기존 Modbus 프로토콜은 응답한 메시지가 어떤 서비
스 요청에 대한 응답인지를 식별할 수 없어 하나의 서비

스 요청이 처리된 후 다음 서비스 요청 메시지를 전송할 

수 있었다.
본 논문에서는 이런 문제를 해결하기 위해 Index 코

드 및 Service 코드를 추가한 Modbus 응용 프로토콜을 
제안하였다. 제안한 프로토콜에서 Index 코드는 메시지
의 전송 순서를 파악하기 위한 코드로 해당 코드를 추가

함으로써 이전 전송한 서비스 요청 메시지가 처리되지 

않은 상태에서도 또 다른 서비스 요청 메시지를 전송할 

수 있도록 하였다. 또한, Service 코드를 추가함으로써 
응답한 메시지가 어떤 서비스에 대한 응답 메시지인지 

식별할 수 있도록 하였다.
실험 결과, 제안한 프로토콜에서는 하나의 서비스 요

청 메시지 전송 후 응답 메시지 처리가 완료되지 않은 

상태에서 다음 서비스 요청 메시지의 전송이 가능하였으

며, 에러 발생 시 Index 코드 및 Service 코드를 이용하
여 에러가 발생한 SCU 위치 및 어떤 서비스 요청 메시
지인지를 확인할 수 있었다. 또한, 다중의 동시적인 서비
스 요청 메시지 전송 처리시간에 관한 실험에서는 기존 

Modbus 프로토콜보다 약 66.2%의 처리 시간이 향상된 
것을 확인하였다. 
향후 연구에서는 스마트 제어를 위한 다중 IoT 장치 

연결 시 취약한 보안 문제를 해결하기 위한 경량화 인증 

방식 및 메시지 암호화 방법에 관한 연구를 수행하고자 

한다.
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