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Machine Learning을 이용한 무기 체계(or 구성품)
고장 유형 식별
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Identify the Failure Mode of Weapon System (or equipment) using 
Machine Learning

Yun-Kyung Park*, Hye-Won Lee, Sang-Moon Kim
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요  약  무기 체계(or 구성품) 개발은 한정된 개발기간과 비용 등의 제한으로 시험 횟수가 많지 않아, 고장관련 축적된 데이터
의 규모도 적다. 그러나 운용 중 발생한 고장 및 정비내역은 많은 부분 전산 데이터로 관리하고 있기 때문에 이를 활용한 
무기 체계(or 구성품)의 고장원인 분석은 가능하다. 다만 다양한 무기체계의 고장 및 정비내역 작성 규격이 각 군 별, 업체별 
상이하고, 고장 원인의 구체적 내역은 비정형 텍스트 데이터로 기술되어 있기 때문에 이를 분석하는데 어려움이 있었다. 그러
나 오늘날 빅데이터 처리 기술과 기계학습(Machine Learning) 알고리즘의 발전, HW연산 능력의 개선과 맞물려, 상기와 같은 
비정형 데이터를 처리 할 수 있는 여러 가지 방법들이 시도 되고 있으며, 주요한 연구 분야로 활발히 연구되고 있다. 본 논문
에서는 국방 무기 체계(or 구성품)의 고장/정비 관련 비정형 데이터를 기계학습 기법 중 하나인 doc2vec을 적용하여 고장 
사례 분석 방안에 대하여 제시한다.

Abstract  The development of weapon systems (or components) is hindered by the number of tests due to the limited
development period and cost, which reduces the scale of accumulated data related to failures. Nevertheless, because 
a large amount of failure data and maintenance details during the operational period are managed by computerized 
data, the cause of failure of weapon systems (or components) can be analyzed using the data. On the other hand, 
analyzing the failure and maintenance details of various weapon systems is difficult because of the variation among
groups and companies, and details of the cause of failure are described as unstructured text data. Fortunately, the 
recent developments of big data processing technology, machine learning algorithm, and improved HW computation 
ability have supported major research into various methods for processing the above unstructured data. In this paper, 
unstructured data related to the failure / maintenance of defense weapon systems (or components) is presented by 
applying doc2vec, a machine learning technique, to analyze the failure cases.
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1. 서론

오늘날 데이터의 중요성이 강조 되고, 컴퓨팅 기술이 
발전하면서 여러 분야에서 각종 데이터가 축척되고 있다

[1]. 이는 국방 무기체계의 정비 분야에서도 동일하게 나

타나는 현상이다. 군(軍)의 경우 주요 장비의 고장 및 운
영 자료를 확보 할 수 있는 체계가 운영되고 있으며, 군
수 업체의 경우 정비내역 관리 체계 등을 통하여 무기체

계의 고장 징후, 원인, 수리내역, 수리 부품 등이 전산화 
되어 축척되고 있다[2]. 그러나 국방 정비 관련 데이터의 
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양적 팽창은 진행되고 있으나, 방대한 데이터를 활용하
여 의미 있는 정보를 추출하여 활용하는 방안은 미흡한 

현실이다[3]. 기존 데이터 분석은 정형화된 데이터를 수
집·정제하여 분석하는 방식[4]으로 비정형 정비 데이터
의 활용에 한계가 있었다. 방대한 양의 비정형 데이터를 
기존 데이터 분석 방식으로 활용하기 위해서는 분석 목

적에 적합한 데이터 전처리(Pre-Processing) 과정이 필요
로 하며, 이는 인력 및 시간, 비용의 소요가 필요함을 의
미한다. 그러나 최근 이러한 비정형 데이터 활용의 한계
를 극복 할 수 있는 빅데이터(Big Data) 검색 및 기계학
습(Machine Learning) 기법들이 개발 되고 있으며[4], 
일부 분야에서 이미 서비스되고, 상업화되고 있다.
무기 체계 후속지원분야(후속 정비지원 포함) 비용은 

무기 체계 수명주기 비용의 60~70 %를 차지하므로[5], 
수명주기 비용 절감을 위해서는 무기 체계 개발 시 주요 

고장에 대한 강건 설계를 고려하여 개발 하는 것이 중요

하다. 또한 고장을 예방/보수하기위하여 주요 고장 품목
에 대한 군수지원(Logistic Support) 요소의 고려 역시 
중요하다.
국내에서 무기 체계 개발 시, 고장 강건 설계 및 군수

지원요소 개발을 위하여 수행되고 있는 주요한 활동은 

MIL-STD-1629A 기준의 FMECA (Failure Mode Effect 
and Critical Analysis)이다[6]. FMECA의 핵심인 고장 
모드, 원인, 영향(Failure Mode, Cause, Effect)은 주로 
설계자의 주관적이고 경험적 의견으로 선정되고 있으며, 
이를 기본으로 고장에 대한 강건 설계, 고장 식별 방안, 
정비 방안이 결정되어 개발되고 있다. 그러나 설계자의 
주관적이고 경험적 의견을 지원 할 수 있는 유사장비에 

대한 고장 모드, 원인, 영향에 대한 체계적인 자료(Data)
는 전무한 실정이다.
유사 장비에 대한 고장 모드, 원인, 영향 (Failure 

Mode Effect and Critical Analysis)에 대한 자료는 
FMECA의 수행을 위해서도 중요할 뿐만 아니라, 개발 
장비의 전력화 배치 및 실제 운용 시 발생 할 수 있는 주

요 고장에 대한 통찰력을 주며, 개발 장비의 핵심 구성품 
파악 및 고장 강건 설계 대상 선정 시에도 활용 될 수 있

다. 다만, 지금까지 유사 장비에 대한 고장 모드, 원인, 
영향(Failure Mode, Cause, Effect)에 대한 체계적인 종
합이 어려운 이유는 자료의 비정형성(Text Document 
Data)으로 인한 분석의 제한을 원인으로 뽑을 수 있다
[3].

최근 H/W (CPU, GPU)의 발전으로 연산속도의 증가
와 인공 신경망(Neural Network) 기반의 비정형 텍스트 
데이터 분석 방법(Glove, Word2Vec, doc2vec 등)은 컴
퓨터를 활용하여 과거 산만하게 널려 있던 무기 체계 정

비 문서(Text Document Data)의 종합적이고 체계적인 
학습을 가능하게 하고 있다[1].
본 논문에서는 무기체계(or 구성품) 정비 문서(Text 

Document Data)에 인공 신경망 기반 비정형 데이터 분
석 방법인 doc2vec을 적용하여 무기체계 별 대표 고장 
사례를 분석하는 방법을 제시 한다. 또한, 분석 결과 학
습된 무기체계 별 벡터를 기준으로 유사 무기 체계를 식

별하는 무기 체계의 군집화(Clustering)/시각화(Visualization) 
결과를 제시한다.
본 논문의 구성은 다음과 같다. 관련 연구(2.1), 연구 

프로세스, 데이터 수집 및 기계학습을 적용하는 방법 제
시(2.1~2.6), 학습결과 평가(2.7), 기계학습 적용을 통한 
무기체계의 대표 고장사례 도출 및 군집화/시각화 결과
와 활용 방안 제시(2.8), 마지막으로 결론에서는 연구결
과 요약 및 향후 연구 방향에 대하여 정리한다.

2. 본론

2.1 관련연구

2.1.1 데이터 벡터화(Word Embedding)

기계학습을 위한 비정형 텍스트 빅데이터의 처리 기

술로 텍스트 데이터의 벡터화가 많이 적용되고 있다. 데
이터 벡터화란 텍스트를 구성하는 단어를 수치화하는 것

으로서, BOW(Bag of Words) 기법이 주로 사용된다. 
BOW는 문서에 있는 단어에 정수를 할당함으로써 여러 
문서의 카테고리를 나누는 데 사용되며, 대표적인 모델
로 Word2Vec이 있다. BOW 기법을 기반으로 데이터에 
레이블을 부여하여 기계학습을 수행하는 지도학습

(Supervised Learning), 데이터에 레이블을 부여하지 않
고 데이터 특성을 통해 기계학습을 수행하는 비지도학습

(Unsupervised Learning)이 가능하다[8-9].

2.1.2 Paragraph Vector

문단 벡터(Paragraph vectors)는 Word2Vec의 확장된 
모습으로서 문단을 벡터화하는 것을 말하며, doc2vec으
로도 불린다. 문단벡터는 Le and Mikolov (2014)에 의
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하여 처음 제시되었으며, doc2vec에는 dbow 방식과 
dmpv 방식이 있다. dbow는 단어의 순서를 고려하지 않
고 데이터를 수치화 하는 방식이며, dmpv는 단어의 순
서 및 문맥을 고려하여 데이터를 수치화하는 방식이다

(Le and Mikolov , 2014)[10].

2.1.3 t-SNE

t-SNE(t-Distribution Stochastic Neighbor Embedding)
의 아이디어는 데이터 포인트 사이의 거리를 가장 잘 보

존하는 2차원표현을 찾는 것이다. 각 데이터 포인트를 2
차원에 무작위로 표현한 후 원본 특성 공간에서 가까운 

포인트는 가깝게, 멀리 떨어진 포인트는 멀어지게 조정
한다. t-SNE는 멀리 떨어진 포인트와 거리를 보존하는 
것보다는 가까이 있는 포인트에 더 많은 가중치를 두어 

표현하는 특성을 가진다[7].

2.1.4 DBSCAN

군집화(Clustering) 알고리즘인 DBSCAN(density 
based spatial clustering of applications with noise)은 주
요 군집화 알고리즘과 다르게 군집(Cluster)의 개수를 미
리 지정 할 필요가 없다는 장점을 지닌다. DBSCAN의 
두 개의 매개 변수는 최소 군집 수량 (min samples) 와 
eps 거리를 설정하면, 해당 조건에 만족하는 군집의 개
수를 식별하고, 어떤 군집에도 속하지 않은 포인트
(Noise)도 식별해 제시 한다[7].

2.2 연구 프로세스

본 연구의 전체 적인 과정은 Fig. 1.과 같다. 1단계에
서는 모 방산업체에서 약 10년간 기록해온 무기체계 정
비 문서를 수집하였다. 2단계에서는 수집한 정비문서를 
분석하기 위하여 정비 문서에서 특수문자, 단일단어, 조사, 
다빈도 무의미 단어 등을 처리하는 전처리(Pre-Processing)
를 수행 하였다. 3단계에서는 수정된 정비문서 데이터에 
기계학습 기법인 doc2vec을 적용하여 벡터를 학습하였
다. 4단계에서는 기계학습 결과의 타당성을 확인하기 위
하여 적중률을 정의 하였으며, 이를 기준으로 학습 성능
을 평가하였다. 마지막으로 5단계에서는 학습된 무기체
계 ID 벡터와 정비 문서 간 Cosine Similarity를 통해 대
표 문서를 식별하였고, 고장 정비 내역 기준 무기체계 간
의 유사성을 직관적으로 확인할 수 있도록 군집화 및 시

각화를 수행하였다. 또한 이를 활용할 수 있는 방안을 제

안 하였다.

Fig. 1. Machine Learning Process on Weapon System 
(or Equipment) Maintenance Data 

2.3 데이터수집

본 연구는 doc2vec 적용을 위해 2007년 1월부터 
2017년 12월까지 모 방산업체에서 작성된 정비문서를 
수집하였으며, 해당 무기체계의 정비 빈도가 50건 이상
인 32개 무기체계(or 구성품)에 대한 정비문서 6,382 건
을 선별하였다. 수집된 데이터는 양산 후 운용 3년 이내
(A/S 기간 내) 초기 고장 발생에 대한 원인 및 정비 내역
으로서, 무기체계(or 구성품)의 초기 고장 원인 분석에 
유용하게 활용 될 수 있다.
수집된 정비 문서에는 Table 1.과 같이 장비ID, 고장 

징후, 고장 원인, 수리 내역, 수리 부품이 포함되어 있고, 
자료의 형태는 비정형 텍스트 데이터이다. Table 2.는 정
비 문서 데이터의 일부 예시이다.

ID. Details

Data Type Text Documents

Num of Docs 6,382 (‘07.1~17.12)

Num of Equips 32

Contents

 ․ Equip_ID
 ․ Symptom
 ․ Cause
 ․ Repair
 ․ Parts 

Table 1. Data Collection
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ID Details

Equip_ID XX

Symptom Power switch is shut off when power is 
applied

Symptom_detail
Equipment assembly failure
TR Limiter malfunction display when using 
inspection equipment

Cause

- oooo 1 failure, TR Limiter Failure
- oooo Perform technical inspections and 

repair after complaint registration
- TR Limiter malfunction repair and new 

product scheduled 

Repair oooo Newly manufactured and repaired by 
TR Limiter

Replace part IC,INVERTER, HEX

Table 2. Data Example

2.4 데이터 전처리(Pre-Processing)

데이터 분석을 위해 수집된 정비 문서의 전처리 작업

을 수행하였다. 전처리 작업은 특수문자, 단일 단어, 어
미, 조사, 다빈도 단어를 삭제하여 진행되었다(Table 3. 
참고). 데이터 전처리 결과로, 정비문서에 평균 26.11 개
의 단어가 포함되고, 6,732 개의 Unique words로 구성
된 것으로 나타났다.

Except contents Details

Special Char &　Number [-!@#$%^&*():;'`\"“”,.\n\r※→0-9~<>=
]/○▣※

Single Word ‘A’, ‘B’, ‘C’ etc.

Ending &
Postposition &
High frequency 

appearance words

241 words
(‘Fail’, ‘Fault’ etc.) 

Table 3. Pre-Processing Details

ID. Details

No. of Docs 6,382

Total Number of Words 166,635

Mean Words per Docs 26.11

No. of Unique Words 6,732

Table 4. Results of Pre-Processing

2.5 Parameter 설정

본 연구는 분석을 위해 Table 5 및 6과 같이 8가지의 
Parameter를 설정 하였다. (Table 5.는 Parameter 정의)

Parameter Description

Epochs Number of training epochs

dm 0=dbow, 1=dmpv

dm_tag_count Expected constant number of document tags 
per document, when using dm_concat mode

dbow_words

If set to 1 trains word-vectors
(in skip-gram fashion)
simultaneous with DBOW 
doc-vector training

Size Dimensionality of the feature vectors

Negative No. of negative word sampling

Window
Maximum distance between the predicted word 
and context words used for prediction within a 
document

Workers No. of threading core to train the model 

Table 5. A description of doc2vec Main Parameter

Parameter Details

Epochs 200

dm 0 

dm_tag_count 2

dbow_words 1

Size 500

Negative 5

Window 10

Workers 1

Table 6. doc2vec Main Parameter

2.6 Doc2vec 학습

본 연구는 전처리 완료된 정비문서에 Python gensim 
라이브러리를 활용하여 doc2vec을 적용하였다. 본 연구
에서 활용된 데이터는 정비 관련 단어들로만 구성된 정

비 문서이기 때문에, 분석 방법은 단어의 순서를 고려하
지 않고 데이터를 수치화 하는 보다 효율적인 방식의 

dbow 방식을 사용하였다. 
본 연구는 정비문서에 문장 내용과 Tag를 Table 7과 

같이 설정하였다. 정비문서(Document)에 문서 ID (Doc_ID)
와 장비ID (Equip_ID)로 Multi Tag를 부여하여, 각 문서
와 무기체계에 대한 Vector를 학습 할 수 있도록 구현 
하였다(Table 7. 참조).
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Tagged_Document(words=[contents], tags=[Doc_ID,Equip_ID])

* contents don't contain equip_id information

Table 7. doc2vec Tag Configuration

2.7 Doc2Vec 학습 결과 평가

본 연구는 doc2vec 학습 결과의 타당성을 평가하기 
위해 적중률(Scoring)을 산출하였다. 학습되지 않고 장
비 ID가 포함되지 않은 특정 무기체계 A의 고장 정비 
문서를 벡터화 하여, 해당 벡터와 가장 유사한(Most 
Similar) 상위 장비 ID 1개 또는 3개를 각각 식별한다. 
식별된 장비 ID에 무기체계 A가 포함되어 있는지를 확
인하여, 이를 적중률(Scoring)로 계산하였다. 이를 Code
화하여 표현 하면 Table 8.과 같다.

Identify  Most Similar 1 Equipment
(Most Similar topn=1)

ivec=model.infer_vector(doc_words=contents)

infer_similar=model.docvecs.most_similar(positive=[ivec],topn=topn)

for i in range(len(contents)):
  if Equip_ID in infer_similar :
     score+=1
  else : pass
print (score/len(contents))

*contents : not trained data

Identify  Most Similar 3 Equipments
(Most Similar topn=3)

ivec=model.infer_vector(doc_words=contents)

infer_similar=model.docvecs.most_similar(positive=[ivec],topn=topn)

for i in range(len(contents)):
  if Equip_ID in infer_similar :
     score+=1
  else : pass
print (score/len(contents))

*contents : not trained data

Table 8. doc2vec Scoring

적중률 계산 시 상위 3개까지의 유사장비 ID를 식별
한 이유는 유사한 기능을 하는 장비의 경우 고장 정비 

내역 또한 유사하기 때문에 이를 고려한 범위 설정이다. 
예를 들어 유사 규모의 레이더 장비 A, B가 있다면, 주
요 기능인 RF 송수신 출력 및 레이더 구동에 대한 고장 

정비 내역이 많이 있을 것으로 판단되며, 이는 고장 정비 
내역을 기준으로 학습 시, 정확하게 두 장비를 식별 할 
수 없음을 의미한다. 따라서 유사한 장비 군(Cluster)의 
크기를 3개로 설정하여, 해당 군(Cluster)에  해당 장비 
(A or B)가 존재하면 학습이 잘 되어 있는 것으로 판단
하였다. 적중률(Scoring) 확인 결과, 유사장비 ID 1가지
를 식별한 경우의 적중률은 72%, 3가지를 식별한 경우
는 87%로 나타났다(Table 9. 참조).

구분 Score

Identify Single Similar Equip ID 
(topn=1) 0.72

Identify 3 Similar Equip 
ID(topn=3) 0.87

 * Test set size (Total Number of Docs to get score) : 6,382 Docs

Table 9. Scoring Results

2.8 Doc2vec 학습 결과 활용

2.8.1 대표 고장 정비 유형 식별

대표 고장정비 유형은 각 장비 ID 벡터와 정비 문서 
간 Cosine Similarity를 통해 식별 하였다. 예를 들어, 함
상 레이더 장비(ID 14)는 정비문서 Doc_2106과 Cosine 
Similarity가 0.423으로 가장 높은 것으로 나타나 해당 
문서에 포함된 정비내용이 대표 고장정비 유형인 것으로 

나타났다(Table 10. 참조). 이는 유사 장비 개발 시, 
Doc_2106에 나타난 관련 기능 및 구성품에 대한 보다 
신뢰성 있고 고장에 강건한 설계 방안을 적용해야 하며, 
운영 유지 지원 방안 (보급품 설정, 예방정비, 보수정비, 
CSP 등)이 마련되어야 함을 의미한다.

Equip_ID = 14

Doc ID Cosine Similarity
1st Doc_2106 0.423
2nd Doc_2719 0.414
3th Doc_2672 0.413
4th Doc_51 0.406
5th Doc_1540 0.403
6th Doc_72 0.4
7th Doc_2488 0.398
8th Doc_2200 0.396
9th Doc_2723 0.394
10th Doc_2015 0.394

Table 10. Representative Failure Mode for Equip_ID=14
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Visualization

Clustering

Table 12. Weapon System(or Equipment) Visualization 
and Clustering

2.8.2 시각화(Visualization), 군집화(Clustering)

본 연구는 각 무기체계 ID 벡터 간 Cosine Similarity
를 통해 무기체계 간 고장 정비 유형 간 유사도

(Similarity)를 식별 하였다. 예를 들어, 함상 레이더 장
비(ID 14)는 XXX 장비(ID 10)와 유사도가 0.259로 가
장 높은 것으로 나타났다(Table 11 참조). 함상 레이더 
장비(ID 14)와 유사한 장비 개발 시 유사도가 높은 장비
들의 대표 고장 정비 내역을 검토하여 보다 가용도 높은 

장비 개발에 활용될 수 있다. 

Equip_ID = 14

Equip_ID Cosine Similarity

1st 10 0.259

2nd 27 0.164

3th 15 0.163

4th 78 0.161

5th 63 0.160

6th 72 0.152

7th 45 0.150

8th 6 0.147

9th 43 0.146

10th 28 0.143

Table 11. Most Similar Equipment

또한, 본 연구는 유사장비 식별 결과를 바탕으로 총 
34 개의 무기체계에 대해 시각화(Visualization) 및 군집
화(Clustering)를 수행하였다. 시각화(Visualization) 와 
군집화(Clustering)는 각각 t-sne (sklearn.manifold 
import TSNE) 와 DBSCAN (sklearn.cluster import 
DBSCAN)를 적용하였다. 군집화 결과 34개의 무기체계
(or 구성품)은 6개의 군집으로 Clustering 됨을 알 수 있
다(Table 12 참조). 
고장 정비 내역 기준 무기체계 전체에 대한 시각화

(Visualization) 및 군집화(Clustering)는 개발 초기 유사 
장비 파악을 하여, 주요 검토 대상 장비를 식별하는데 활
용될 수 있다. 

3. 결론

본 논문에서는 과거 자료로만 존재 했던 무기체계의 

고장 정비 문서를 doc2vec을 적용하여 기계학습하는 방

법을 제시하였으며, 학습된 결과를 적중률(score) 및 유
사도(similarity)를 통해 대표 고장 정비 문서 및 고장유
형을 식별하는 방법을 제시하였다. 또한, 전체 무기체계 
간 유사성을 식별하기 용이하도록 시각화(Visualization)
과 군집화(Clustering)를 수행하였다. 
방대한 무기체계에 대한 고장 정비 데이터를 단 시간

에 학습하여 무기 체계(or 장비) 별 대표 고장 정비 내역
을 식별해 제시하는 방안은 새로운 무기체계 개발 시 매

우 유용하게 활용될 수 있다. 유사장비에 대한 과거 고장 
정비 내역은 현재 및 미래 개발 예정의 무기체계에 대하

여 주요 강건 설계 대상 선정 기준으로 활용 되어 신뢰

성 높은 설계를 적용 할 수 있으며, 주요 군수지원 대상
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품목으로 식별하여, 군수지원 요소 개발 시 가용성을 확
보 할 수 있는 방안을 마련 할 수 있기 때문이다. 
그러나 유사성(Similarity), 시각화(Visualization), 군

집화(Clustering)는 비지도 학습(Unsupervised Learning)
에 해당하므로 학습 결과로 제시된 내용에 대한 보수적

인 평가가 필요하다[9]. 적중률(Scoring)로 정의된 학습 
내용의 타당성 확인 방안을 확장하여, 학습 결과에 대한 
관련 전문가의 평가도 필요하다.
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