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시뮬레이션을 통해 안전성 검증을 위한 개선된 SysML 기반 고장 

모델
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Simulation
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요  약  의 시스템은 지속 으로 형화, 복잡화되어 왔기 때문에 시스템의 오류 발생 가능성이 커졌다. 시스템의 고장은 
안  사고를 발생시키고, 인명과 재산상의 막 한 피해를  수 있다. 이러한 이유로 미 국방성과 IEC 등의 국제표 기구에

서는 시스템의 안 성을 확보하기 한 안  련 국제표 을 제정하 고, 시스템 설계와 안  활동이 통합 으로 수행되어

야 함을 권고하 다. 이에 따라 최근의 연구들은 모델기반 시스템 설계를 진행함과 동시에 모델을 활용하여 시스템의 안 성 

검증을 수행하 다. 하지만 시스템 설계를 한 모델과 안 성 분석  검증을 한 고장모델을 서로 다른 모델링 언어를 

기반으로 생성하 기 때문에 시스템 설계와 안  활동이 통합 으로 수행되지 못하 다. 한, UML 는 SysML 기반으로 
고장모델을 활용하여 안  요구사항을 도출한 연구들은 안  분석  검증에 고장모델이 제한 으로 활용되었다. 이와 같은 
문제 을 해결하기 해서 기존의 고장모델 활용법을 확장 시킬 필요가 있다. 우선 시스템 설계와 안 성 검증 활동을 통합

으로 수행할 수 있는 개선된 SysML 기반의 고장모델을 생성해야 한다. 다음으로 이 고장모델을 활용하여 도출된 안  

요구사항이 시스템 설계에 제 로 반 되었는지 검증할 수 있어야 한다. 따라서 본 논문에서는 개선된 SysML 기반 고장모델
의 개념과 생성 차를 제시하 고, 자동차 시스템에 한 고장모델을 생성하 다. 한, 자동차 시스템의 안 성을 검증하기 

해서 고장모델의 시뮬 이션을 수행하 다. 이를 통해서 개선된 SysML 기반 고장모델을 활용하여 시스템 설계와 안 성 

검증 활동을 수행할 수 있음을 보 다.

Abstract  System design errors are more likely to occur in modern systems because of their steadily increasing size
and complexity. Failures due to system design errors can cause safety-related accidents in the system, resulting in 
extensive damage to people and property. Therefore, international standards organizations, such as the U.S. 
Department of Defense and the International Electrotechnical Commission, have established international safety 
standards to ensure system safety, and recommend that system design and safety activities should be integrated. 
Recently, the safety of a system has been verified by modeling through a model-based system design. On the other 
hand, system design and safety activities have not been integrated because the model for system design and the failure
model for safety analysis and verification were developed using different modeling language platforms. Furthermore,
studies using UML or SysML-based failure models for deriving safety requirements have shown that these models 
have limited applicability to safety analysis and verification. To solve this problem, it is essential to extend the 
existing methods for failure model implementation. First, an improved SysML-based failure model capable of 
integrating system design and safety verification activities should be produced. Next, this model should help verify 
whether the safety requirements derived via the failure model are reflected properly in the system design. Therefore,
this paper presents the concept and method of developing a SysML-based failure model for an automotive system. 
In addition, the failure model was simulated to verify the safety of the automotive system. The results show that the
improved SysML-based failure model can support the integration of system design and safety verification activities.

Keywords : Failure model, Integration model, Modeling and Simulation, SysML, SysML-based failure model, Safety
verification 
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1. 서 론

안 시 시스템은 안 사고가 발생했을 때, 인명 손
실과 재산상의 막 한 피해를 주는 시스템이다. 이 시스
템의 안 성을 확보하기 하여 안 련 국제표 들이 

제정되었다. 표 인 안 련 표 인 MIL-STD-882E, 
IEC 61508, ISO 26262등은 시스템 설계와 안  활동의 

통합을 권고한다[1-3]. 학계에서는 시스템 설계와 안  

활동을 통합하기 해서 모델기반 근법을 활용하 는

데 그 이유는 첫째, 모델기반 시스템 설계는 시스템 설계
의 일 성과 엔지니어들 사이의 의사소통을 향상 시킬 

수 있다[4]. 두 번째, 모델의 시뮬 이션을 통해서 시스

템의 성능과 제약사항 등을 검증하고, 시스템 최 화를 

수행할 수 있다[5]. 이러한 이유로 시스템 설계와 안  

활동의 통합에 한 기 연구들은 메타 모델을 활용하

여 시스템 엔지니어와 안  엔지니어 사이의 의사소통 

오류를 제거하고, 설계를 지원하 다[6, 7]. 하지만 메타 
모델은 시스템 설계와 안  활동의 통합 로세스나 

임워크를 제시하는데 국한되어서, 안 성 활동이 통합

된 시스템 설계 방법론의 구체 인 제시가 미흡하 다. 
이러한 이유로 최근에는 상 시스템의 안 성 분석 

결과들을 시스템 아키텍처에 반 한 고장모델 생성하

다. 이 고장모델을 활용하여 시스템의 안  요구사항을 

도출하고, 안 성을 검증하는 연구들이 수행되었다. 먼
, Model Based Safety Analysis (MBSA)는 고장모델
을 생성하고, 이 고장모델을 안 성 검증에 합한 모델

로 변경하여 안 성 검증을 수행하 다[8-12]. 하지만 
고장모델의 변환에 시간과 노력이 많이 소요된다. 이 문
제를 해결하기 해서는 하나의 모델링 언어를 통해서 

시스템 설계와 안 성 검증을 수행할 수 있어야 한다. 다
음으로 Mauborgne 등[13]과 Guiochet[14] 에서는 안  

요구사항을 도출하기 해서 고장모델을 활용하는 데 

을 두었다. 이러한 방법론을 안 성 분석이나 검증에 

용하기에는 어려움이 따른다. 
와 같은 문제 을 보완하고, 기존의 고장모델을 활

용법을 확장시키기 하여 본 논문에서는 개선된 

SysML 기반 고장모델을 생성하고, 이를 활용하여 시스
템 설계와 안 성 검증 활동을 수행하 다.

2. 선행연구 분석 

2.1 안전성 검증을 위한 고장모델 활용에 관한 

선행연구 분석 

MBSA 연구들에서는 고장모델의 개념을 제시하 다. 
Joshi and Heimdahl[11]과 Papadopoulos 등[12]에서는 
고장모델의 개념을 ‘시스템의 물리  구성요소에서 발생 

가능한 고장을 시스템 물리  아키텍처 모델에 텍스트로 

표 한 것’으로 설명하 다. Sharvia and Papadopoulos[8]
에서는 ‘시스템의 설계 요소에 고장정보를 반 하여 설

계 요소들의 잠재 인 고장과 그 향을 나타낸 것’을 
고장모델로 설명하 다. 결과 으로 고장모델은 ‘시스템
의 기능  물리 아키텍처에 고장정보를 반 한 모델’이
라 할 수 있다. 

MBSA에서는 이러한 고장모델을 모델 체킹 도구의 
언어를 사용하여 Formal specification으로 표 한다. 그 
후, 고장모델에 한 모델 체킹을 수행하여, 안  요구사

항에 배되는 Counter-examples를 도출한다. 도출된 
Counter-examples를 기반으로 고장모델을 수정함으로써 
시스템의 안  설계를 수행한다[15].
안 성 검증을 해서 고장모델을 활용한 연구로 

상시스템에 한 Failure Mode and Effect Analysis 
(FMEA)를 결과를 기반으로 고장모델을 생성하고, 모델 
체킹을 수행하여 시스템 설계의 안 성을 검증한 방법론

이 제시되었다[16]. 이 연구는 모델 체킹 도구의 언어인 
SPIN 을 활용하여 안  요구사항을 배하는 모든 

Counter-examples를 도출함으로써 발생 가능한 고장의 
조합과 Accidents paths를 식별하 다. 하지만 의 연구
에서는 시스템 모델링과 모델 체킹을 통한 안 성 검증

이 서로 다른 모델링 언어로 수행되었다. 이러한 방식은 
모델의 변경에 시간과 노력이 소요된다. 따라서 하나의 
모델링 언어를 사용하여 시스템 모델을 생성하고, 안
성 검증을 수행할 필요가 있다.

2.2 안전 요구사항 도출을 위한 고장모델 활

용에 관한 선행연구 분석

고장모델은 안 성 검증뿐만 아니라 안  요구사항을 

도출하기 해서 활용되었다. Hierarchically Performed 
Hazard Origin and Propagation Studies (HiP-HOPS) 방
법론을 제시한 연구에서는 고장모델에 표 된 고장에 

한 정보를 기반으로 Fault Tree Analysis (FTA)를 수행
하 다. 그리고 FTA 결과를 기반으로 FMEA를 수행하
여 안  요구사항을 도출하 다[8]. 
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자동차 분야에서는 최상  수 의 안  요구사항인 

안  목표 (Safety goal)을 도출하기 하여 SysML 기
반 시나리오 모델을 활용하 다. 먼  자동차 시스템의 

험원을 시스템의 정상 시나리오 모델에 반 하여 고장 

시나리오 모델을 도출하 다. 다음으로 고장 시나리오 
모델을 기반으로 안  목표를 도출하고, 다시 고장 시나
리오 모델에 반 하 다. 그 결과로 회피 시나리오 모델
을 도출하 다[13]. UML을 활용하여 안  요구사항을 

도출한 연구에서는 UML의 Sequence diagram과 State 
machine diagram (STM)으로 시스템의 거동 모델을 표
하 다. 시스템 거동 모델과 가이드 워드를 활용하여 

Hazard & Operability Study (HAZOP)를 수행함으로써 
안  요구사항을 도출하 다[14]. 

의 방법론은 고장모델을 활용하여 안  요구사항을 

도출하는 데 을 두어서 안 성 분석이나 검증에 

용하기에 한계가 있다.

2.3 문제정의 및 연구목표

기존의 고장모델은 안  분석, 안  요구사항 도출  

검증을 하여 활용되었다. 먼 , 안 성 분석  검증을 

수행하기 하여 고장모델을 활용한 연구들은 모델 체킹

을 수행하기 합하도록 고장모델을 변경하는 데 시간과 

노력이 소요되었다. 이를 해결하기 하여 고장모델을 
변경하지 않고, 안 성 검증을 수행할 수 있어야 한다. 
다음으로 고장모델을 기반으로 안  요구사항을 도출하

기 한 연구들은 안  요구사항을 도출하기 하여 고

장모델을 변경할 필요는 없었다. 하지만 요구사항을 도
출하는데 국한되었다. 따라서 기존의 고장모델의 활용법
을 확장시킬 필요가 있다. 이에 본 연구에서는 개선된 
SysML 기반 고장모델을 생성하 고, 이 모델의 시뮬
이션을 수행하여 시스템의 안  설계를 검증하 다. 
이어지는 3 에서는 기존의 고장모델을 개선한 

SysML 기반 고장모델을 생성하 다. 4 에서는 SysML 
기반 고장모델의 시뮬 이션을 통해서 안  설계를 검증

하 다.

3. 개선된 SysML 기반 고장모델의 생성 

방법

고장은 시스템의 구성요소에 할당된 기능이 설계 의

도 로 작동하지 않는 것을 의미한다. 시스템의 기능 아
키텍처에 기능 오작동을 반 함으로써 고장을 시스템 아

키텍처 모델에 반 할 수 있다. SysML은 시스템의 기능 
 물리 아키텍처를 모델링하기 한 언어이기 때문에 

고장정보를 시스템 모델의 요소로서 시스템 아키텍처에 

반 하기 합한 모델링 언어이다. 따라서 본 논문에서
는 SysML을 활용하여 시스템 모델에 고장정보를 반
한 고장모델을 생성하 다.

3.1 SysML 기반 시스템 아키텍처 모델 생성 

방법

SysML 기반 고장모델을 생성하기 해서 먼 , 고장
정보를 반 할 수 있는 시스템 아키텍처를 설계해야 한

다. 다음으로 시스템 아키텍처의 정보를 활용하여 
Functional FMEA를 수행함으로써 시스템의 고장정보
를 도출한다. 의 활동으로 도출된 시스템의 고장정보

를 SysML 요소로 표 하기 해서 고장정보와 SysML
의 모델요소를 맵핑한다. 마지막으로 시스템 아키텍처에 
Functional FMEA 결과를 반 한 고장모델을 생성한다. 
Fig. 1에 SysML 기반 고장모델을 생성하기 한 차를 
정리하 다.

Fig. 1. General procedure for SysML-based failure 
model development.

Fig. 1의 첫 단계로 고장정보가 반 되지 않은 정상 

상태의 시스템 아키텍처를 생성해야 한다. 시스템 설계 
기에는 상세한 시스템의 물리 구조가 도출되지 않기 

때문에 시스템 기능 아키텍처를 생성하여 거동을 분석하

여야 한다. 먼 , Activity diagram (ACT)는 시스템의 
기능과 기능 사이의 데이터 교환  순서 계를 표 할 

수 있어서 시스템 거동을 분석하기에 합한 다이어그램
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이다. Fig. 2는 일반 인 시스템의 기능 아키텍처를 

ACT로 나타낸 것이다.

Fig. 2. Activity diagram: general system behavior model. 

Fig. 2의 기능 아키텍처는 고장에 한 안  요구사항

이 반 되지 않은 기능 아키텍처이다. 즉, 시스템이 정상 
상태에서 어떻게 거동하는지 분석할 수 있다. 이 기능 아
키텍처를 기반으로 시스템 설계 기의 고장정보를 도출

하기 하여 Functional FMEA를 수행하는 것이 고장모
델 생성의 두 번째 단계이다. Functional FMEA는 시스
템의 기능에 한 고장모드를 분석하고, 그 향을 평가
하는 활동이다. 이 활동을 통해서 시스템 기능의 고장모
드, 그 고장이 시스템에 미치는 향  안  요구사항 

등이 도출된다. 안  요구사항을 통해서 안  조치가 도

출되고, 이러한 고장정보를 시스템 모델에 통합시킴으로
써 SysML 기반 고장모델을 생성할 수 있다. 한, 
Functional FMEA 결과로 도출된 안  조치를 기능 아

키텍처에 반 하고, 이 기능 아키텍처에 한 시뮬 이

션을 수행하면, 안  조치가 제 로 동작하는지 검증할 

수 있다.

3.2 고장정보를 반영한 개선된 SysML 기반 

고장모델 생성 방법 

Functional FMEA의 산출물은 워크시트의 형태로 존
재하기 때문에 이것을 시스템 모델에 바로 반 하기 어

렵다. 이 문제 을 해결하기 해서 Functional FMEA 
결과를 STM의 모델요소와 맵핑시킬 필요가 있다. 시스
템 모델은 안  분석을 수행하기 의 모델로서 시스템

의 정상 상태에 한 모델이다. 고장모델은 이러한 시스
템의 정상 상태 모델에 고장정보를 추가하여 비정상 인 

상태의 거동을 나타내야 한다. STM은 시스템의 상태를 
나타내고, 각 상태에서의 거동  시스템의 상태가 이 
되는 것을 표 할 수 있다. 즉, STM은 시스템이 정상 상
태, 비정상 상태 (고장이 발생했으나 시스템 체에 향
을 미치지 않는 상태)와 고장 상태를 표 하고, 각 상태

에서의 거동을 표 할 수 있다. 한, 정상 상태에서 비
정상 상태로 (반 의 경우도 성립), 다시 비정상 상태에
서 고장 상태로 이되는 것을 표 하기 합하다. 
Table 1은 Functional FMEA 수행 결과로 도출된 고장
정보들과 STM의 모델 요소를 맵핑한 것이다. 

Functional FMEA elements State machine diagram elements

Function Action node of Do activity

Failure mode Transition path

Immediate effect State

System effect State

Table 1. Mapping Functional FMEA to state machine
diagram elements.

SysML 기반 고장모델 생성의 마지막 단계는 고장정
보를 시스템 모델에 통합하는 것이다. Table 1을 기반으
로 시스템의 정상 상태, 비정상 상태  비정상 상태에서 
안  조치가 작동하지 않았을 때의 상태를 State node로 
나타내었다. 한, 시스템의 기능과 안  조치 

(Recommended actions)을 Do activity의 action node로 
표 함으로써 각 상태 (정상, 비정상, 고장 상태)에서 시
스템이 어떻게 거동하는지 표 하 다. 마지막으로 고장
의 발생하 을 때, 안  조치가 작동하는 경우와 작동하

지 않는 경우를 transition path로 표 하 다. 의 단계
들을 수행함으로써 Fig. 3과 같은 SysML 기반 고장모델
이 생성하 다.

Fig. 3. Generalized SysML-based failure model. 
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Functional Failure Mode and Effects Analysis

Function Failure mode Immediate effect System effect Recommended actions

Control caliper Ineffective control Unable to control 
caliper

Unable to decelerate 
automobile

1. Diagnose the cause of failure

2. Incorporate an auxiliary caliper regulatory 
function

Table 2. Functional FMEA results of automotive braking system.

4. 자동차 시스템의 안전성 검증을 위한 

SysML 기반 고장모델의 활용

본 논문에서는 SysML 기반 고장모델을 생성하는 것
뿐만 아니라 생성된 SysML 기반 고장모델 안 성 검증

에 활용하는 것이 목 이다. 안 성 검증에 SysML 기반 
고장모델을 활용할 수 있음을 보이기 해서 자동차 제

동 시스템을 상으로 고장모델을 생성하 고, 시뮬 이

션을 통해서 시스템의 안  설계를 검증하 다.

4.1 자동차 제동 시스템에 대한 SysML 기반 

고장모델 생성

자동차 제동 시스템에 한 고장모델을 생성하기 

해서 우선, 상시스템에 한 아키텍처를 생성해야 한

다. 그 후, 생성된 시스템 아키텍처를 기반으로 
Functional FMEA를 수행하여 제동 시스템에 한 고장
정보를 도출하여야 한다. 본 논문에서는 자동차 바퀴에 
제동력을 가하는 ‘캘리퍼 컨트롤 기능’에 한 

Functional FMEA를 수행하 다. Table 2는 ‘캘리퍼 컨
트롤 기능’에 한 Functional FMEA 수행 결과를 정리
한 것이다. 

Functional FMEA 결과 ‘캘리퍼 컨트롤 기능’의 고장
이 발생하면, 비정상 상태인 ‘캘리퍼 컨트롤 기능 불가’ 
상태가 된다. 이 상태에서 안  조치가 작동되면 다시 정

상 으로 제동이 수행된다. 하지만 ‘캘리퍼 컨트롤 기능 
불가’ 상태가 지속되면, 고장 상태인 ‘자동차 감속 기능 
불가’ 상태가 된다. 이러한 비정상 상태를 제어하기 하
여 안  조치로서 ‘캘리퍼 컨트롤 기능’을 진단할 수 있
는 기능과 고장에 비한 기능인 ‘진단 기능’과 ‘캘리퍼 
컨트롤 비 기능’을 도출하 다. 

Table 2의 결과를 시스템 아키텍처에 통합하기 해
서는 Table 1을 활용하여야 한다. Table 1을 기반으로 
고장정보를 시스템 아키텍처 모델에 반 하 다. Fig. 4
는 자동차 제동 시스템에 한 고장모델을 생성한 것이다. 

Fig. 4. SysML-based failure model of an automotive 
braking system.

Fig. 4의 고장모델은 정상 인 제동상태와 ‘캘리퍼 컨
트롤 기능 불가’  안  조치가 작동하지 않았을 때의 

‘자동차 감속 기능 불가’ 상태를 보여 다. 한, 각 상태
에서 수행되는 거동을 Do activity로 표 함으로써 시스

템이 정상 상태와 비정상 상태일 때, 어떤 거동을 수행하
는지 확인할 수 있다. 마지막으로 각 상태는 고장 발생 
여부와 과 안  조치의 작동 여부에 의하여 이되는 것

을 확인할 수 있다.

4.2 SysML 기반 고장모델을 활용한 안전 조

치의 검증 

Fig. 4의 고장모델은 자동차 시스템이 제동에 한 거
동을 수행할 때, 발생할 수 있는 고장에 한 안  조치

를 시스템 아키텍처에 반 한 모델이다. Fig. 5는 제동 
시스템의 거동과 안  조치가 반 된 기능 아키텍처를 

ACT로 생성한 것이다. 먼 , 각 기능이 할당된 시스템
의 물리 요소들이 스윔 인 (Swim-lanes)에 표 되었다. 
다음으로 테두리가 둥근 회색 직사각형 (F.1 ~ F.4)는 정
상 상태에서 수행되는 제동에 한 기능들이다. 마지막
으로 테두리가 둥근 청록색 직사각형 (S.F.1 ~ S.F.2)는 
‘캘리퍼 컨트롤 기능’의 고장에 한 안  조치이다. 즉, 
‘캘리퍼 컨트롤 기능’의 고장에도 제동 시스템이 안 한 
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Fig. 6. Simulation of the behavior of the automotive braking system without safety measures.

Fig. 7. Simulation of the behavior of the automotive braking system with safety measures.

Fig. 5. Behavioral model of automotive braking system with safety measures. 

상태를 유지할 수 있도록 시스템 아키텍처를 수정하 다.
시스템 기능 아키텍처에 안  조치가 제 로 반 되

었는지 검증하기 해서 거동 시뮬 이션을 수행하 다. 
먼 , 정상 인 상태에서 제동에 한 기능 아키텍처를 

시뮬 이션하 고, 그 결과를 Fig. 6에 나타내었다. 제동

을 수행할 때, ‘ 이킹 시스템 컨트롤 기능’, ‘캘리퍼 
컨트롤 기능’, ‘포스 용 기능’, ‘트랙션 제공 기능’ 순
으로 제동에 한 기능들이 수행되는 것을 확인할 수 있

다. 다음으로 안  조치가 반 된 제동의 기능 아키텍처

를 시뮬 이션하 고, 그 결과를 Fig. 7에 나타내었다. 
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‘캘리퍼 컨트롤 기능’의 고장이 발생하 고, 이에 응하
는 안  조치가 작동한 것을 확인할 수 있다. 결과 으로 

‘ 이킹 시스템 컨트롤 기능’이 동작하고, ‘캘리퍼 컨
트롤 기능’의 고장을 ‘진단 기능’이 감지하여, ‘캘리퍼 
컨트롤 비 기능’이 수행된 것을 확인할 수 있다. 이후
에 ‘포스 용 기능’, ‘트랙션 제공 기능’이 순차 으로 

수행되는 것을 확인할 수 있다.
Fig. 7의 시뮬 이션 결과는 자동차 제동 시스템에 

한 고장모델을 활용하여 안  조치가 시스템 아키텍처에 

제 로 반 되었는지에 한 안  설계를 검증할 수 있

음을 보 다.

5. 결론

본 연구에서는 시스템 아키텍처에 고장정보를 반 한 

SysML 기반 고장모델을 생성하 다. 다음으로 안  조

치를 SysML 기반 고장모델에 반 하 다. 이 모델의 시
뮬 이션을 수행하여 시스템 아키텍처에 한 안  설계

가 제 로 수행되었는지 검증하 다. 
본 연구에서 제시한 SysML 기반 고장모델 생성 방법

론은 SysML로 시스템 모델을 생성하고, 여기에 고장정
보를 반 함으로써, 시스템 모델을 모델 체킹을 한 고
장모델로 변경할 필요가 없다. 따라서 기존의 고장모델
을 활용한 안 성 검증 방법보다 시간과 노력이 게 소

요된다. 한, 안  요구사항 도출을 해서 고장모델을 

활용한 것에 국한되었던 기존의 고장모델의 활용법을 확

장 시켰다. 추후의 연구는 SysML 기반 고장모델을 활용
하여 안  분석까지 수행함으로써 본 연구 결과를 향상

시킬 필요가 있다.
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