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요  약  최근 무선 통신 기술과 센서 디바이스들의 발달로 스마트 홈 시장이 성장하고 있으며, 다양한 디바이스가 활용되고 
있다. 이러한 사물인터넷 환경은 지능형 서비스를 위해 다양하고 방대한 양의 디바이스 정보를 수집하여 사용자 정보를 기반
으로 서비스를 제공받으며, 다양한 디바이스를 제어해야 하고, 이기종 간의 통신을 제공해야 한다. 하지만, 이러한 성장과 
함께, 스마트 홈 환경에서는 다양한 보안 위협이 발생하고 있다. 실제, 프루프 포인트와 HP에서는 스마트 홈 환경에서의 피해 
사례 및 보안 취약점의 심각성에대해 경고하였으며, 다양한 환경에서의 침해 사례가 발표되었다. 그러므로, 본 논문에서는 
스마트 홈 환경에서 발생할 수 있는 보안 문제를 해결하기 위해 스마트 홈에서 사용하는 스마트 노드들 간의 안전한 상호 

인증 기법에 대해 연구를 수행하였다. 제안하는 논문의 경우 보안성 평가를 통해 스니핑, 스푸핑, 디바이스 상호 인증, 중간자 
공격, 무결성 등 사물인터넷 환경과 센서 디바이스에서 발생할 수 있는 잘 알려진 취약점에 대해 난수와 수시로 갱신되는 
세션키 및 비밀키를 이용하여 안전함을 검증하였다. 또한, 기존에 연구된 사물인터넷 보안 프로토콜과의 비교를 통해 보안성 
및 키 관리 측면에서 우수함을 확인할 수 있었다.

Abstract  Recently, the smart home market is growing due to the development of wireless communication technology
and sensor devices, and various devices are being utilized. Such an IoT environment collects various vast amount of 
device information for intelligent services, receives services based on user information, controls various devices, and 
provides communication between different types of devices. However, with this growth, various security threats are
occurring in the smart home environment. In fact, Proofpoint and HP warned about the cases of damage in a smart
home environment and the severity of security vulnerabilities, and cases of infringement in various environments were
announced. Therefore, in this paper, we have studied secure mutual authentication method between smart nodes used
in smart home to solve security problems that may occur in smart home environment. In the case of the proposed
thesis, security evaluations are performed using random numbers and frequently updated session keys and secret keys
for well-known vulnerabilities that can occur in IoT environments and sensor devices such as sniffing, spoofing, 
device mutual authentication, And safety. In addition, it is confirmed that it is superior in security and key 
management through comparison with existing smart home security protocol.
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1. 서론

최근 통신 기술의 발전과 스마트 디바이스의 발달로 

인해 스마트 디바이스 종류가 기하급수적으로 증가하고 

있으며, 점점 스마트 디바이스를 통한 서비스와 개발영
역이 확장되어, 전 세계 스마트 홈 시장이 급격히 성장하
고 있다. 실제 시장 조사 기관 Strategy Analytic에 따르
면 2012년 미국의 경우 스마트 홈 시장의 규모가 2011
년 대비 55% 이상 증가하였으며, 연평균 19% 성장을 
통해 오는 2019년 시장규모가 1150억 달러에 이를 것으
로 예상하고 있다[1-2]. 또한, 유럽의 스마트 홈 시장 의 
경우 2012년 전년 대비 82% 이상 상승하여 약 31억 달
러의 규모를 달성하였으며, 연평균 성장률 26%이상의 
성장률을 기록하고 있다. 이러한 스마트 홈 시장의 성장
은 다양한 사업자 진영의 사업전개로 시장이 확산되고 

있으며, 최근 스마트 홈 시장은 가전제품, 통신 및 보안 
서비스, 모바일, 유틸리티 등 다양한 분야의 기업들이 적
극적으로 참여하고 있는 상황에서, 급격한 성장세를 보
이고 있는 사물인터넷과 M2M, 그리고 각종 센서와 웨
어러블 디바이스, 동작 및 음성인식 기술 등이 융합되어, 
다양한 주거 환경 서비스가 제공 될 수 있는 복합적인 

디바이스 환경이 구축되고 있는 상황이다[3]. 
이렇듯 스마트 홈서비스 시장이 증대 되고 다양한 분

야에서 활용되고 있지만, 이에 따른 보안 위협 또한 이슈 
되고 있다. 현재의 스마트 홈 환경의 경우 단순 환경 내
에서 디바이스들이 네트워크에 연결된 수준이지만, 스마
트 디바이스의 애플리케이션 개발 기술 및 기능의 발달

로, 공급자 위주의 일방향식 서비스 제공구조에서 벗어
날 것으로 전망하고 있으며, 이와 같이 생태계가 스마트 
홈 환경에 적용 될 경우 스마트 디바이스와 함께 보안이 

필수적으로 고려되어야 한다. 실제, 실리콘밸리 보안서
비스업체 프루프 포인트는 지난해 발송된 전 세계 75만 
건 이상의 피싱‧스팸 이메일이 스마트 홈 사물인터넷

(IoT) 제품 해킹을 통한 것이었다고 발표하였으며, 2015
년 2월 HP는 연구보고서를 통해 “스마트 홈 IoT 기기 
대다수가 비밀번호 암호화, 인증 절차 등 보안에 취약하
다”며 “스마트 홈 IT 기기를 사용하기 위해 개인정보를 
제공해야 하기 때문에 사이버 범죄에 노출되기 쉽다”고 
경고하였다[4-6].
따라서, 제안하는 논문은 스마트 홈 환경에서 발생 가

능한 보안 문제를 해결하기 위해 스마트 홈에서 사용하

는 스마트 노드와 원격 조종을 위한 스마트 디바이스 인

증 기법을 제안 한다. 제안하는 인증 기법은 상호 인증을 
통해 악의적인 사용자의 스마트 노드 접근을 방지하며, 
스마트 노드 특성상 적용하기 어려운 SSL통신보다 경량
화된 인증을 통해 디바이스 에너지 효율성 또한 고려하

였다.

2. 관련 연구

2.1 Smart Home Network

Fig. 1. SmartHome Network

스마트 홈 환경이란 사물인터넷의 발달로 홈 환경에

서 디바이스들의 네트워크 연결을 통한 제어를 이용하여 

가전제품의 에너지나 디바이스 상태 등을 관리하며, 제
어를 함으로서 냉난방, 환기, 청소 등을 스마트 기기와 
연동하여 제공해주는 솔루션과 서비스를 포함하는 개념

이다. 이때, 사물인터넷의 경우 다양한 디바이스들이 생
성한 정보를 공유하여 관리하는 컴퓨터 통신망을 나타내

며, 이 중 스마트 홈은 가전제품과 조명 디바이스, 카메
라 등은 물론 이고 스마트 자동차와 스마트교육 등을 포

괄하고 있다. 즉, 우리의 주거환경에 정보통신기술을 융
합하여 특별한 제약 없이 디바이스를 컨트롤하여 경제적 

편의, 복지, 안전 등의 서비스를 받음으로서, 삶의 질을 
한층 더 높게 만들어줄 수 있는 서비스가 스마트 홈 환

경이다[7-9].
하지만, 이러한 스마트 홈 환경에서 디바이스의 취약

점을 이용한 다양한 보안 사고가 발생하고 있다. 먼저, 
러시아에서는 중국에서 제조된 다리미에서 해킹할 때 이

용 되는 스파이 마이크로 칩이 탑재 된 사례가 있는데, 
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이러한 스파이 마이크로 칩은 보안되지 않은 무선 네트

워크에 하여 다양한 보안 사고를 발생 시킬 수 있다. 일
단 네트워크에 연결이 된다면, 해킹 프로그램, 악성코드 
등을 유포 할 수 있으며, 도청되는 정보를 통해 정보를 
수집하고, 이를 네트워크 통신을 이용하여 해커에게 전
송하는 것이 가능하다. 실제로 이러한 스파이 마이크로 
칩이 발견된 수량만 30여개에 달하고, 확인되지 않은 수
량은 훨씬 더 많을 것으로 예상하고 있다. 이러한 시도는 
호텔에서 자주 쓰이는 다리미나 전기 포트 등을 이용하

여 세계 각국의 정치인이나 기업의 CEO 등을 타겟으로 
한 공격으로 추측되고 있다. 또한, 다리미 와 전기 포트
를 이용하여 네트워크 상에 존재하는 다양한 디바이스가 

악성코드에 의해 감염되어 좀비PC가 만들어 졌다면, 좀
비 PC를 이용한 서비스 거부 공격이나 해킹 등에 악용
될 여지가 또한 존재한다[10-11].
또한, 미국의 보안업체 Proofpoint사에 의하면 2013

년 말에서 2014년 초까지 약 75만 건의 스팸이나 악성 
코드, 피싱 프로그램 등이 전 세계의 홈 네트워크 환경의 
디바이스와 라우터 등에 의해 발생 하였다. 이는 공격자
들이 네트워크상에 연결된 집안의 다바이스 등을 해킹 

한 후, 제품에 탑재된 메일이나 송신 기능 등을 이용하여 
악성 프로그램이 포함된 메일을 보냄으로서 발생하였다. 
또한, 스마트 TV 카메라 기능을 이용하여 해킹한 후 집
안 내부를 감시하거나, 마이크 기능을 통해 도청 또한 가
능하다. 그리고, 사용자가 TV 홈쇼핑을 이용할 때, 신용 
카드 번호, 계좌번호, 위치정보 등의 수집함으로서 개인
정보 유출의 피해가 발생할 수 있다. 이렇듯 현재 홈 네
트워크 환경이 발전함에 따라, 이를 악용하는 다양한 사
이버 공격이 발생하고 있다[12].

3. 제안 내용

본 논문에서는 스마트 홈 환경에서 이기종간 통신과 

그린 IoT 시대에 맞춰 소형 디바이스들의 연산 량 및 에
너지 효율성을 고려한 디바이스 인증 방법을 제안 하였

다. 제안하는 기법은 에너지 효율성을 위해 스마트 홈 환
경에서 에너지 활용에 제약이 없고 24시간 활용이 가능
한 냉장고 등 대형 가전제품을 중간 역할을 하는 

MD(Middle Device)로 활용 하여 배터리나 연산 량에 
한계를 가지는 소형 디바이스들의 대리 역할을 할 수 있

도록 인증 체계를 설계하였으며, 새로운 디바이스가 추
가될 때도 안전한 인증 절차로 추가 될 수 있도록 설계

하였다. 본 논문에서는 Home GW와 Service Provider 
간에는 기존 공개키 시스템을 이용한 신뢰관계를 형성했

다고 가정하고 진행한다.

Notation Meaning

 Device i ID

   Device i Random Number

  Key with Device i

 Key I Encryption

 Password

 Serial Number

Table 1. Proposed Notation

3.1 신규 디바이스 추가 과정

스마트 홈 네트워크 환경에 새로운 디바이스가 추가

되면, 디바이스는 서비스 제공을 위해 Home GW 에게 
가입 요청을 위해 Service Provider 정보와 PIN 

Number, 랜덤한 수를 생성하여 

   
  값을 Home GW에게 전송한다.

join Query를 수신한 Home GW는 요청 받은 디바이
스의 검증을 위해 Service Provider에게 수신 받은 

  값과 함께 난수를 생성하여 

 
     값을 전송한다.

Service Provider는 Home GW로부터 받은 값 


    을 복호화하고, 디바이스가 

암호화 하여 전송한   값을 복호화 하여 PIN 

Number를 확인 하여 검증한다.
디바이스를 검증한 Service Provider는 Home GW에

게 검증 결과를 알리기 위해  
  




  ⊕  값을 생성하여 전송한다.

Service Provider 로부터 값을 수신한 Home GW는 




  ⊕ 을 복호화 하고 

 ′  ⊕  값을 계산한다. 

이후, Home Device 와 통신을 하기 위한 키 값 
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
  ′⊕를 계산하고, 




  ⊕ 값을 전송한다.

Home Device는 수신한 값 


  ⊕을 

복호화 하여  ′  ⊕  값을 계산하고 Home GW

와 통신하기 위한 키 값 
  ⊕

′를 계산한
다.

Fig. 2. Device Addition Protocol

Home Device 는 Home GW와의 인증을 위해 

로 

암호화 한 값 
   를 전송하고 Home 

Device는 복호화 하여 ′값을 확인하고 값을 저장
한다. 이후, Home Device 가 검증할 수 있도록 


′  값을 전송한다.

Home Device는 ′를 검증하고 이후 통신에 사용할 
값을 저장한다.

3.2 Middle Device 인증 과정

Middle Device는 주기적으로 새로 추가되는 디바이

스를 고려하여 광고 메시지를 전송한다. 계산능력이나 
배터리의 수명에 한계가 있는 소형 디바이스들은 수신된 

광고 메시지 중 신호의 크기를 고려하여 Middle Device

를 선정하고  
 값을 포함하는 Join 

Query를 전송한다. 
Middle Device는 Join Query를 보낸 디바이스의 인

증을 위해 Home Device가 보낸 값에 자신의 ID와 이전 
인증 과정에서 Home GW와 교환한 N값을 포함한

 
 


  값을 전송한다.

값을 수신한 Home GW는 
 


  

값을 복호화 하여 ID 와 매칭 되는 N값을 체크 한다. 이

후 

과 


값을 생성하고, 

 


  


  값을 전송한다. 

Middle Device는 


  


  값을 복

호화 하고 

값을 이용하여 

′값과 를 생성 한
다. 다음으로 Home GW로부터 받은 


  값

을 Home Device에게 전송한다.




   값을 수신한 Home Device는 복호화 

후 
 ′와 를 계산하고, 


를 새로운 키로 이용

하여 
 

 
 값을 전송한다. 이를 수신한 

Middle Device는 이전에 생성한 

값을 이용하여 복

호화 후 
 ′값을 확인하고 검증하고, Home Device가 

인증할 수 있도록 


 
 값을 전송한다.

이후, 인증에 활용했던 N값은 디바이스와 GW간 메
커니즘에 의해 약속된 방법으로 값의 연접 및 해시 함수

를 적용하여 업데이트 하며, 이후 인증에 활용 한다.
Middle Device와 인증 체계를 갖춘 디바이스는 이후 

지속적인 데이터 수집된 자료의 저장이 필요할 경우 

Middle Device에 의해 저장 및 전송하며, 실시간 통신이 
필요할 경우에는 User Device와 직접 통신을 진행 한다.

3.3 User 접근 과정

User는 Service Provider가 제공하는 플랫폼으로 
Home Device의 초기 정보를 제공 받으며, 이 정보를 통
해 디바이스에 접속할 때, 인증 과정을 진행한다. 또한, 
소형 디바이스의 경우 User의 요청에 따라 실시간 데이
터를 원할 경우 직접 접근, 수집된 데이터의 경우 
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Middle Device에 접근하여 수신한다.
먼저, User가 요청 메시지와 함께 초기 정보로 제공 

받은 PW값을 전송하면, Home GW는 User ID를 포함

하는 값  


 
 

를 전송 한다.

이를 수신한 디바이스는 


 
 

값을 복

호화 하고 N 값과 P 값을 체크하여 Home GW와 User
의 유효성을 검증한다. 이후 R값을 이용하여 새로운 세
션 키를 생성하고 응답 메시지를 전송한다. Home GW
도 복호화를 이용해 N값을 검증하며, 세션 키 생성 후 
응답 메시지를 전송한다. 이후, 생성된 세션 키를 이용하
여 통신을 진행 한다.

Middle Device를 이용하는 경우도 거의 비슷하며, 인
증에 활용되는 R값과 N값 그리고, PW값이 Middle 
Device에 맞춰 적용되어 진행 된다.

Fig. 3. Middle Device Authentication Protocol

4. 보안성 평가

4.1 보안성 비교 평가

본 절에서는 스마트 홈 환경에서 기기간 신규 디바이

스 등록, 인증, 키 관리 등 스마트 홈 환경에서의 보안 
취약점에 대해 파악하고 그에 대한 안전성을 평가 하며 

기존 스마트 홈 환경에서 보안 기술을 적용한 인증 기술

들과 비교 평가 한다.

Fig. 4. User Device Access Protocol

Zhu-Ma
[13] Wu[14] Li[15] Proposed

Mutual 
Authentication X X O O

Replay Attack O X X O

data integrity O O X O

Man in the 
Middle Attack X X X O

Sniffing X O O O

Spoofing O O O O

Table 2. Security Analysis

4.2 안전성 비교 분석

기존의 스마트 홈 환경에서 보안 프로토콜을 제안한 
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Zhu-Ma 스킴의 경우 재사용 공격과 데이터 무결성, 스
푸핑 공격에 보안성을 갖췄으나, 디바이스간 상호 인증, 
중간자 공격 등에 취약점을 가지고 있다. Wu 스킴의 경
우 디바이스간 상호 인증, 재사용 공격, 중간자 공격에 
취약점을 가지고 있으며, Li 스킴의 경우 재사용 공격, 
데이터 무결성, 중간자 공격에 취약점을 가지고 있다.
제안하는 논문에서는 등록 단계에서 새로 추가되는 

디바이스와 Service Provider 간 Serial Number를 이용
하여 인증 과정을 진행하며, Home GW와 Service 
Provider 간에는 공개키 기반의 인증이 진행되었다고 가
정하였다. 따라서, 추가된 디바이스는 Service Provider
를 중계 역할로 활용하여 난수 R과 N을 통해 Home 
GW와 상호 인증이 가능하다. 
또한, 비 인가된 유저가 각 노드 간 전송되어 지는 메

시지를 탈취 및 재사용하는 재사용 공격의 경우, 인증 과
정에서는 지속적으로 난수를 생성하기 때문에 기존의 메

시지로 인증이 불가능 하며, 데이터 통신 과정의 메시지
를 탈취하더라도 기존 세션 키가 아닌 새롭게 생성한 세

션키 ⊕
  를 사용하기 때문에 이전 메시지

의 재사용으로 인한 공격에 대하여 안전하다.
데이터 무결성의 경우 비 인가된 유저가 각 노드 간 

전송되어 지는 메시지를 탈취한 후 원하는 형태 및 목적

을 가지고 메시지를 위·변조하는 메시지를 전송하는 방
식의 공격이지만, 메시지를 탈취한 당시의 세션키는 이

미 갱신된 새로운 세션 키 ⊕
를 사용하기 

때문에 메시지의 위·변조로 인한 공격에 안전성을 가진다.
전송되는 데이터를 엿보는 스니핑의 경우 인증 절차

에서 대칭 키 기반의 암호화가 진행되며, 각 노드 간 전
송되어 지는 메시지의 경우 수시로 갱신되는 노드 간 비

밀 키를 이용하여 암호화를 적용한 후 전송되기 때문에 

공격자는 암호문만을 볼 수 있어 스니핑 공격에 대하여 

안전하며, 스푸핑은 이미 디바이스들 간의 상호 인증 절
차가 되어 있어, 스푸핑 공격을 하더라도 초기 디바이스 
비밀 값을 추측할 수 없어 스푸핑 공격에 대하여 안전성

을 가진다.

5. 결론

본 논문에서는 스마트 홈 환경과 환경에서 발생할 수 

있는 보안 위협 사례들에 대해 살펴보고 다양한 보안 위

협에 대응 가능하며, Middle Device를 이용하여 에너지 
효율성을 고려한 인증 프로토콜을 제안 하였다. 현재, 통
신 기술의 발전과 스마트 디바이스의 발달로 스마트 홈

서비스 시장이 증가하고 다양한 디바이스를 포함하는 스

마트 홈서비스가 상용화 되고 있지만, 이에 대한 보안 적
용 사항은 미비한 실정이며, 실제 다양한 리서치 기관을 
통해 취약 사례 및 피해 사례가 나타나고 있음을 확인할 

수 있었다. 따라서, 본 논문을 활용하여 기존 스마트 홈 
환경에서 발생하는 다양한 보안 위협에 대응 가능하며, 
그린 IoT 시대에 맞춰 에너지 효율성을 고려한 시스템을 
적용할 수 있을 것으로 기대 된다.
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