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SysML 기반 모델링 및 시뮬레이션 기법을 통한 기능안전 설계 
대안들의 평가 및 결정 방법
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요  약  철도, 자동차, 항공 등의 시스템에서는 시스템의 고장이 사고로 이어져 심각한 인명피해와 경제적 손실로 직결되는 
경우가 많기 때문에 시스템 안전의 확보가 매우 중요하다. 기존 연구들에서는 구성품 수준의 정보를 활용해서 고장 분석 
및 안전조치를 도출하고 이를 통해 고장이 발생했을 때 피해를 경감시키기 위한 안전설계가 주로 수행되었다. 그러나 기능안
전 개념에 의한 설계는 위험원 식별 및 평가 그리고 안전기능을 생성한 후 안전 설계를 통해 안전 목표를 달성하고자 하는 

것이다. 따라서 시스템의 기능수준에서 고장의 현재 빈도를 수용 가능한 목표수준으로 빈도를 낮출 수 있는 안전기능을 결정
하고 이를 설계에 반영하기 위한 방법에 대한 연구가 필요하다. 이를 달성하기 위하여 본 연구에서는 먼저 시스템모델링 
언어인 SysML을 활용하여 안전기능 들에 대해 고장빈도를 반영하기 위한 고장 모델링 방법을 연구하였다. 그리고 나서 생성
된 SysML 고장모델 대안들의 시뮬레이션을 통해 각 안전기능 들이 달성할 수 있는 고장빈도의 감축능력을 평가해서 안전 
목표를 충족하는 대안을 결정하는 방법을 제시하였다. 사례 연구로서 대표적인 안전중시 시스템인 철도신호시스템에 적용하
여 유용성을 확인하였다. 철도신호시스템의 안전기능 형태의 설계 대안들에 대해 안전 목표를 충족하는 지를 M&S를 통해 
비교평가 하였다. 본 연구의 결과는 시스템의 개념설계 단계에서부터 적용 가능한 방법으로 안전기능을 수행하기 위한 다양
한 설계대안 들 중에서 적절한 것을 선택함으로써 안전 목표를 충족하는 시스템의 안전 설계에 유용하게 활용될 수 있을 

것이다. 

Abstract  In systems such as railways, automobiles, and airplanes, system malfunctions may lead to accidents, which 
often cause serious personal injury and economic loss. In previous studies, failure analysis has been performed, and 
safety measures derived using the component level information to reduce damage when a failure occurs. However,
in functional safety concept, a focus is placed on lowering the frequency of occurrence of failures by performing risks
analysis, setting up safety goals, and designing safety functions. Therefore, it is necessary to study how to determine
the required safety function that can reduce the failure frequency to the acceptable level. To achieve this, we first 
studied a failure modeling method using SysML. It was then presented how several alternatives can be assessed to 
determine the desired safety function by simulating the generated SysML failure models and calculating the ability
to reduce the failure frequency. A case study of a railway signaling system was done, demonstrating the effectiveness
of the approach. We assessed whether the safety objectives were met for the alternative design of the railway signaling
system through M & S. The results can be useful in that it can be applied from the early design phase and allow
to choose the appropriate safety function that satisfies safety objectives among various design alternatives.

Keywords : Design Alternative Evaluation, Railway Signaling System, Safety Analysis, Safety Design, SysML based
M&S 

본 논문은 2015년도 정부(교육부)의 재원으로 한국연구재단의 지원을 받아 수행된 기초연구사업임(No. NRF-2015R1D1A1A01056730)
*Corresponding Author : Jae-Chon Lee(Ajou Univ.) 
Tel: +82-31-219-3941  email: jaelee@ajou.ac.kr
Received August 10, 2018 Revised (1st August 31, 2018, 2nd September 4, 2018)
Accepted November 2, 2018 Published November 30, 2018



SysML 기반 모델링 및 시뮬레이션 기법을 통한 기능안전 설계 대안들의 평가 및 결정 방법

575

Fig. 1. Safety Analysis Process

1. 서론

IEC 61508로 대표되는 기능안전 표준에서는 안전 중
시 시스템에 대해 설계단계에서부터 안전을 확보하기 위

한 절차를 제시하고 있다. 표준의 절차에서는 설계단계
에서 위험원을 식별하고 평가하며, 위험원에 대한 안전
조치를 안전기능의 형태로 식별하여 설계에 반영하는 것 

등을 포함하고 있다. 이를 통해 시스템의 설계단계에서
부터 안전의 확보가 가능해진다[1]. 이때 시스템이 안전 
목표를 충족 할 수 있도록 정의하는 안전기능은 위험원

에 대해 단일한 것이 아닌 다양한 방안들이 도출 될 수 

있다. 기능 수준에서 안전기능이 어떤 형태로 반영될지, 
구성품 수준에서 안전기능이 어떤 형태로 구현될지 등에 

대해 설계과정에서 결정이 이뤄져야 한다[2]. 따라서 여
러 설계 대안들에 대해 안전 목표, 성능들을 충족하는지
에 대해 분석하는 것이 필요하다. 이와 관련하여 
Modeling&Simulation(이하 M&S)을 활용하여 대안분
석을 하는 연구들이 수행되고 있다. 기존연구에서는 구
성품 수준에서 안전조치가 반영된 모델을 생성하여 분석

하였다. 이 경우에는 기능수준에서 안전기능을 식별하고 
구성품 수준에서 구현 한 것이 아니라 구성품 수준에서 

safety device 형태의 안전조치들을 이미 결정하여 반영
한 케이스이다[3-6]. 이러한 방법은 유사 시스템에 대해 
쉽게 안전조치들을 반영한 설계를 수행 할 수 있다는 장

점이 있다. 하지만 복잡성이 증가하고 있는 현대의 시스
템에 대해서는 다양한 형태의 안전조치를 분석 평가하여 

결정하는 것이 필요하다. 따라서 본 논문에서는 기능 수
준에서는 다양한 안전기능을 식별하고 이것이 구성품 수

준에서 구현이 되었을 때 안전 목표를 충족하는지를 평

가하는 방법을 M&S 기반으로 제안하였다. 이를 통해 
설계 대안들 중 목표로 하는 안전수준을 효율적으로 달

성 할 수 있는 설계 대안을 결정 할 수 있다. 
본 논문의 구성은 다음과 같다. 서론에서는 연구동향

과 필요성을 제시하였고, 2장에서는 관련 선행연구 및 
연구 목표를 기술하여 문제정의를 했다. 3장에서는 
M&S 기반의 안전 목표를 고려한 설계대안 평가방법을 

제안하였다. 4장에서는 3장의 방법을 활용하여 철도 신
호시스템에서 설계대안 평가를 수행한 사례를 제시하였

다. 5장에서는 본 논문의 결과를 정리 및 요약 하였다.

2. 문제 정의 

2.1 안전표준 기반의 안전 분석 절차 분석 

시스템의 안전을 확보하기 위해 다양한 안전표준이 

제정되어 활용되고 있다. IEC 61508을 모 표준으로 하여 
철도분야에서는 IEC 62278 자동차 분야의 ISO26262, 
공정분야의 IEC 61511등의 표준이 제정되어 각 분야에
서의 수행되어야 할 안전 분석 절차가 제시되어 있다. 또
한 표준에서는 시스템의 설계와 연계하여 안전 분석 활

동이 수행되어야 함을 제시하고 있다[2, 7-9]. 여러 안전
표준에서 제시하고 있는 안전 분석 절차는 Fig. 1과 같다. 
먼저 대상 시스템에 존재하고 있는 위험원을 식별한

다. 그 후 식별된 위험원에 대한 리스크를 평가하여 리스
크 관리가 필요한 위험원들을 선정한다. 그 후 관리가 필
요한 위험원들에 대한 리스크 경감 대책을 수립한다. 이 
때 안전기능 형태의 안전조치들이 식별된다. 안전기능이 
식별되는 이것을 설계에 반영하여 안전을 확보 할 수 있

도록 한다. 여러 산업분야에서 Fig. 1과 유사한 절차를 
따르고 있으며 세부적인 방법들을 각 분야에 맞게 제시

하고 있다. 이와 같이 많은 산업분야에서는 설계 단계에
서부터 안전을 확보하기 위한 절차를 표준들을 통해 제

시하고 있다.

2.2 기존의 안전분석 절차에서 설계대안 평가 

방법 분석

2.1에서의 안전분석 절차를 따라 안전분석 활동을 수
행하게 되면 관리가 필요한 위험원에 대한 안전조치를 

식별하게 된다. 그 후 안전 조치를 설계에 반영하는 것은 
안전설계라 지칭한다. 이때 기존에는 구성품 수준에서 
안전조치를 결정하는 경우가 많았다. 
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Fig. 2. Concept of M&S based Alternative Assessment: Existing and Proposed

Ordouei 등[11]은 화학공정분야에서의 두 가지 안전
조치를 반영한 설계 대안을 비교 평가하는 연구를 수행

하였다. 이때의 두 가지 안전 조치는 밸브의 형태로 안전 
기능을 식별하여 도출한 것이 아닌 사고 발생 시 피해를 

최소화하기 위한 safety device로써 밸브를 두 가지 형태
로 설계에 반영하였다. 그리고 이 두 가지 설계에 대해 
리스크 및 생산량을 평가하여 리스크 감소와, 생산량 측
면에서 더 이득이 있는 설계 대안을 결정하는 방법을 제

안하였다. 
Kurtoglu 등[12]은 전력시스템의 일부 서브시스템에 

대하여 리스크를 경감하는 두 가지의 설계 대안을 도출

하여 서로 비교 평가하는 방법을 제안하였다. 전력시스
템의 구성품수준의 설계정보를 활용하여 구성품수준에

서 안전조치가 반영되었을 때 리스크가 경감되는 것을 

비교 평가하는 방법을 제안하였다.
Cambell 등[13]은 기계분야에서 시스템의 구성품 설

계 정보를 바탕으로 역으로 기능모델을 도출하여, 기능
수준에서 설계 대안들을 비교 평가하는 방법을 제안하였다.
이와 같이 안전을 고려한 설계대안 평가방법이 연구

되고 있지만 이때 설계 대안들을 생성하는 안전조치는 

대부분 safety device를 부착하는 형태이다. 구성품수준
에서 적용되는 안전조치들이라 할 수 있다. 이는 고장의 
빈도를 줄이는 것이 아닌 고장이 발생했을 때 피해를 줄

이는 형태이다. 최근의 안전은 active safety라 하여 고장
의 발생빈도 자체를 줄이는 방향으로 안전을 확보한다. 
고장의 피해를 줄이는 것은 passive safety라 화여 과거
에 주로 활용되던 안전확보 방법이다. 따라서 기존의 구
성품 수준에서 안전조치를 결정하고 이를 반영한 모델을 

만들어 설계 대안들을 비교하는 것은 과거의 passive 
safety를 충족시키는 형태라 할 수 있다. 이것은 유사 시
스템에 활용되었던 safety device들을 쉽게 활용할 수 있
는 장점이 있지만, 점점 복잡해지고 있고 한번 고장으로 
인한 사고가 발생하면 큰 피해를 유발할 수 있는 현대의 

시스템에 있어 온전히 안전을 확보하기에는 부족한 점이 

있다. 설계단계에서부터 고장의 원인을 분석하여 이것의 
빈도자체를 줄이는 설계의 필요성이 증대되고 있다. 이
것이 최근 제정되고 있는 안전표준을 충족하는 안전설계

라 할 수 있다. 

2.3 M&S 기반 설계대안 평가방법의 개선 필

요성

2.2절에서 분석하였듯이 안전을 고려한 설계대안 평
가방법들이 연구되고 있다. 하지만 대부분 물리적 구성
품 수준에서 적용 가능한 안전조치들을 통해 설계 대안

들이 생성되었다. 따라서 안전조치에 의한 리스크의 경
감을 비교 평가하는 것도 구성품 수준에서의 모델링과 

시뮬레이션을 활용하여 수행되었다. 이는 2.2절에서 분
석하였듯이 passive safety 형태의 안전조치와 이를 통한 
리스크의 경감을 비교 평가하는 방법이다. IEC 61508등
을 비롯한 안전표준에서는 기능 수준에서 안전기능을 식

별하여 설계에 반영하여 고장의 발생빈도 자체를 경감시

키는 active safety 형태의 안전설계를 권장하고 있다. 따
라서 기능수준에서 안전기능이 반영되는 설계 대안들을 

생성하고 이에 대해 리스크 경감 수준을 빈도 기반으로 

평가하는 방법이 필요하다. Fig. 2는 기존의 M&S 기반 
설계대안 평가 방법과 본 논문에서 제안하는 방법을 나
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 Fig. 4. SysML based System Modeling Concept

Fig. 3. Concept Model for Current Research

타낸 것이다. 기존에는 안전조치도 구성품 수준에서 적
용되던 방법이고 리스크의 평가도 구성품 수준을 중심으

로 이뤄졌다. 본 논문에서는 기능 수준에서 안전기능의 
형태로 안전 조치를 식별하고 이에 대한 리스크 평가도 

기능 수준에서 수행한다. 그리고 안전기능이 구성품 수
준의 설계에 반영되면 이때는 비용, 성능 등의 평가를 수
행 하여 적절한 설계 대안을 결정할 수 있을 것이다.

2.4 연구목표 및 범위

선행연구 분석을 통해 기존의 구성품 중심으로 수행

되던 설계대안 평가를 기능수준에서 수행해야 할 필요성

과 이에 대한 수행방법의 필요성이 인지되었다. 따라서 
본 논문에서는 기능 수준에서 기능모델 및 시뮬레이션을 

통해 설계 대안을 비교 평가하는 방법을 제안하는 것을 

목표로 한다.

Fig. 3은 본 논문의 연구 수행 절차이다. 
본 논문에서의 설계대안 평가 절차는 (1) 분석대상이 

되는 시스템의 설계정보를 모델링 하는 것. (2) 모델링된 
설계정보를 기반으로 안전 분석을 수행하는 것. (3) 안전 
분석 결과를 활용하여 다양한 안전조치를 식별하고 이를 

모델에 다시 반영하는 것. (4) 안전조치가 반영된 대안 
모델을 활용하여 안전목표 및 설계목표를 충족하는 대안

을 시뮬레이션을 통해 결정하는 것까지를 포함하는 절차

이다.
위의 절차에 따른 설계 대안을 평가하는데 SysML 기

반의 M&S를 활용하는 방법을 본 논문에서 제안한다. 
SysML은 대표적인 시스템 모델링 언어로써 대상 시스
템의 설계정보를 모델링 할 수 있다[14]. SysML기반의 
시스템 모델링, 안전조치가 반영된 설계대안의 생성, 대
안들을 SysML 시뮬레이션을 통한 빈도측면의 리스크 
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Fig. 5. Relationship between SysML based System Model and Safety Analysis

평가 등을 수행하는 방법을 제안하는 것이 본 논문의 연

구 범위이다.

3. 설계대안 평가를 위한 SysML 기반 

M&S 수행 방법

3.1 SysML기반의 대상 시스템 모델링

M&S 기반의 설계 대안 평가를 위해선 대상 시스템
의 모델링이 우선적으로 수행된다. 대상 시스템의 설계
정보를 기반으로 기능, 구성품 수준의 모델링 수행하여 
대상 시스템의 안전 분석을 수행하는 정보로 활용한다. 
본 논문에서는 대표적인 시스템 모델링 언어인 SysML
을 활용하여 대상 시스템을 모델링한다. Fig. 4는 
SysML을 활용한 대상 시스템의 모델링 방법을 보여준
다. SysML모델링을 통해 대상 시스템의 구조, 거동, 인
터페이스의 분석이 가능하다. Fig. 4와 같이 Block 
Definition Diagram(이하 BDD)을 통해 대상 시스템, 기

능, 구성품에 대한 구조를 분석 한다. Activity Diagram
을 통해서는 기능의 거동을 분석 한다. 기능들의 수행 순
서, 기능간의 인터페이스의 분석을 수행한다.

Internal Block Definition Diagram은 구성품간의 인
터페이스를 분석 한다. 이와 같이 SysML모델을 통해 대
상 시스템의 안전 분석에 필요한 대상의 구조, 거동, 인
터페이스 정보를 획득 할 수 있다.

3.2 모델링 결과를 활용한 설계대안 평가를 

위한 정보 도출 

3.1절에서 수행한 모델링 결과를 통해 안전 분석에 필
요한 정보를 분석, 획득 할 수 있다. Fig. 5 는 SysML모
델의 정보와 안전 분석 활동 간의 관계를 식별하여 도출

한 것이다. 안전 분석 각 단계에서 필요한 설계정보를 
SysML모델링 결과로부터 확보 할 수 있다. 위험원 식별
단계에서 위험원 식별의 대상을 BDD에서 결정 한다. 또
한 BDD를 통해 확보한 기능, 구성품들의 계층구조는 위
험원 분석을 수행 할 때 상, 하위 계층 간의 연계성에 관
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Fig. 6. Concept of Functional Level Design Alternative

한 정보를 제공해준다. 하위 구성요소의 위험원이 시스
템 수준까지 어떻게 영향을 미치는지에 대해 계층구조를 

활용하여 분석을 수행해야 한다. 
위험원 평가 및 안전기능의 식별 단계에서는 Activity 

Diagram기반의 거동분석을 활용한다. 기능에 대한 위험
원을 식별 한 후 하나의 기능의 고장이 다른 어떤 기능

에 영향을 미치는 지를 거동분석 결과를 활용하여 식별

한다. 또한 기능고장에 대한 안전 기능을 식별하였을 때 
Activity Diagram상에서 어떤 형태로 안전 기능이 작동
하는지를 미리 분석하여 결정해야 한다. 그 후 안전기능 
반영 전후의 Activity Diagram을 시뮬레이션 하여 반영 
전후의 고장 발생 빈도를 평가한다. 이를 통해 여러 설계 
대안들에 대한 비교 평가가 가능하다.

3.3 안전기능의 평가를 위한 시뮬레이션 모델 

생성 및 평가 방법

3.1-3.2의 수행을 통해 모델링 결과를 활용한 안전 분
석을 수행하게 된다. 이를 통해 위험원 식별 및 위험원 
평가 까지가 수행이 된다. Activity Diagram을 활용한 
빈도측면의 리스크 평가 결과에 기반하여 위험관리가 필

요한 기능을 식별한다. 그 후 이 기능에 대한 안전 기능
을 식별한다. 안전 기능은 기능의 고장 빈도를 줄여 리스
크를 허용 가능 한 수준으로 낮추게 하는 기능이다. 고장
을 모니터링 하는 기능, 동일 기능에 대한 redundancy, 
기능의 확인 및 재수행 등 다양한 형태의 안전 기능을 

정의 할 수 있다. 따라서 안전 기능을 어떤 형태로 결정

하느냐에 따라 대상 시스템의 리스크 감소 정도가 결정

된다. 본 논문에서는 Activity Diagram 상에 다양한 안
전기능을 반영하여 각각에 대해 리스크를 시뮬레이션을 

통해 평가하였다. 이를 통해 가장 고장 빈도를 줄일 수 
있는 안전기능을 결정 할 수 있다. Fig. 6은 기능 수준에
서의 설계대안의 개념과 평가방법에 대해 정의한 것이

다. 거동모델에 고장을 표현하는 추가적인 거동을 반영
한다. 그 후 안전기능이 식별되면 안전기능에 의한 추가
적인 고장과 정상 상태사이의 분기를 반영한다. 이를 통
해 일반 기능과 안전 기능들의 고장확률이 반영되면 전

체 거동에서의 고장발생빈도를 평가 할 수 있다. 

4. 철도신호시스템에 대한 설계대안 

평가사례

4.1 SysML을 활용한 신호시스템 모델링

신호시스템의 안전 분석을 수행하기 위한 SysML모
델링을 수행하였다. 모델링을 수행한 결과는 Fig. 7과 같
다. Fig. 7과 같이 철도신호시스템의 기능, 물리적 구조
에 대해 BDD를 통해 분석하였다. 기능적으로 열차의 제
어와 운행정보를 관리하는 기능을 최상위 기능으로 한 

하부 기능들을 도출하였다. 물리적으로는 지상, 차상, 정
거장, 관제 부를 서브시스템으로 하여 물리적 구성에 대
해 도출하였다. 식별한 기능들에 대하여 위험원 분석을 
수행하게 된다. 
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Fig. 7. Railway Signaling System Modeling Result: Structure

Fig. 8. Railway Signaling System Modeling Result: Behavior

4.2 신호시스템의 설계대안 평가 

본 논문에서는 신호시스템에서 가장 핵심 기능 중에 

하나인 데이터 전송기능에 대하여 열차의 출발 상황에서 

위험원 분석을 수행하였다. Fig. 8과 같이 열차가 출발하
는 상황에서 데이터 전송기능은 열차제어를 위한 핵심 

기능 중 하나이다. 열차의 위치정보와 속도정보를 선, 후
행 열차 및 관제부와 주고받으며 열차의 적정한 속도 및 

열차 간 간격을 제어하는 데 중요한 역할을 한다. 데이터 
전송과 관련된 위험원 들 중 본 논문에서는 잘못된 열차 

제한속도 정보전송과 관련한 안전기능을 반영하였다. 잘
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Fig. 9. Simulation Model for Data Transmission Function

못된 열차제한속도가 전송될 경우 열차의 속도가 제어에 

오류가 발생하여 열차의 탈선 및 충돌을 유발할 수 있다. 
현재 제한속도 전송오류의 확률은 0.13 정도로 평가 되
었다. 이를 0.03 수준으로 빈도를 낮추기 위한 안전기능
을 결정해야 하는데 이를 위한 시뮬레이션 모델을 Fig. 
9와 같이 생성하였다. 좌측의 거동모델을 안전기능 반영
전의 모델로써 0.13의 전송오류 확률이 반영되어 있다. 
중앙과 우측은 전송오류의 빈도를 줄이기 위한 안전기능

이 반영되어 추가 분기가 반영된 모델이다. 안전기능1은 
출발 전 입력되어 있던 제한속도 프로필의 값과  전송받

은 제한속도 값을 비교하여 재전송하는 기능, 안전기능2
는 동시에 두 개의 제한속도 값을 전송하는 기능을 도출

하였다. 안전기능1의 경우 0.22의 오류 확률을 가지고 
있고, 안전기능2의 경우 0.37의 오류 확률을 가지고 있
다. 이것을 기존의 데이터 전송기능에 연결하였을 때 목
표 고장빈도=기존의 고장빈도*안전기능의 고장빈도로 
평가된다. 시뮬레이션에서는 반복적으로 거동이 수행되
면서 목표 고장빈도를 지속적으로 평가하여 값을 도출하

였다. 그 결과 안전기능1이 목표로 하는 0.03 이하인 
0.028의 고장빈도로 평가 되었다. 이와 같이 안전기능이 
식별되고 대상 기능과 안전기능의 고장 빈도가 결정되면 

목표빈도를 충족하는 지 여부를 반복적인 시뮬레이션을 

통해 확인 할 수 있다. 본 논문에서 제시한 방법을 통해 
구성품수준에서 상세한 설계정보가 확보되기 전에 기능 

수준에서 안전기능의 형태로 안전 조치를 식별하여 비교

평가를 수행하였다. 이를 설계에 반영하여 구현함으로써 
안전 목표를 충족하는 설계를 수행 할 수 있다.  

5. 결론

본 논문의 연구 목표는 기존에 구성품 수준에서의 안

전 분석 및 안전조치의 결정이 이뤄지던 것을 기능수준

에서 안전 분석 및 안전 목표를 충족하는 안전기능을 결

정하기 위한 방법을 제시하는 것이다. 이를 위해 도출한 
연구결과는 첫째, SysML을 활용한 대상 시스템의 모델
링 방법을 제안하였다. 이를 통해 기능 수준에서 안전 분
석에 필요한 설계정보들을 SysML모델을 통해 제공하였
으며, 이를 활용하여 안전 분석을 수행하기 위한 SysML
모델과 안전 분석 활동 간의 연계성에 대해 제시하였다. 
둘째, 기능수준에서 안전기능이 도출되었을 때, 안전 목
표를 충족하는지 평가하기 위한 방법을 제안하였다. 이
를 위해 SysML기반의 거동모델을 생성하고, 안전기능 
반영전후의 고장 발생빈도를 시뮬레이션을 통해 평가하
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는 방법을 제시하였다. 이를 통한 기대효과는 고장 발생 
후의 피해를 경감시키는 것이 아닌 고장의 발생빈도 자
체를 낮추기 위한 안전기능을 결정하는데 있어, 기능수
준의 설계정보를 활용한 M&S를 통해 안전기능들이 안
전 목표를 충족하는지를 평가 할 수 있다는 것이다.
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