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개인 정보가 노출된 목표 객체의 블로킹 알고리즘
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안양대학교 소프트웨어학과

A Blocking Algorithm of a Target Object with Exposed Privacy 
Information

Seok-Woo Jang
Department of Software, Anyang University

요  약  초고속의 유무선 인터넷은 다양한 형태의 미디어 데이터를 손쉽게 획득할 수 있는 유용한 창구이다. 이에 반해, 
일반인들이 개인 정보가 노출된 대상 객체를 포함하고 있는 미디어 데이터까지도 인터넷을 통해 용이하게 획득할 수 있으므

로 사회적으로 문제가 되고 있다. 본 논문에서는 입력되는 여러 가지 종류의 영상으로부터 개인 정보가 노출된 대상 객체를 
학습 알고리즘을 이용해 강인하게 검출하고, 검출된 대상 객체 영역을 효과적으로 블로킹하는 방법을 제안한다. 본 논문에서 
제안된 방법에서는 먼저 뉴럴 네크워크 기반의 학습 알고리즘을 사용해 영상으로부터 개인 정보를 포함하고 있는 대상 객체

만을 검출한다. 그런 다음, 격자형 모자이크를 생성해 이전 단계에서 검출된 대상 객체 영역 위에 오버랩함으로써 개인 정보
를 포함하고 있는 객체 영역을 효과적으로 블로킹한다. 실험 결과에서는 제안된 알고리즘이 입력되는 다양한 영상으로부터 
개인 정보가 노출된 대상 영역을 강인하게 검출하고, 검출된 영역을 모자이크 처리를 통해 효과적으로 블로킹한다는 것을 
보여준다. 본 논문에서 제시된 객체 블로킹 방법은 객체 보안, 물체 추적, 영상 블로킹 등과 같은 컴퓨터 비전과 관련된 여러 
응용 분야에서 유용하게 활용될 것으로 예상된다.

Abstract  The wired and wireless Internet is a useful window to easily acquire various types of media data. On the
other hand, the public can easily get the media data including the object to which the personal information is exposed,
which is a social problem. In this paper, we propose a method to robustly detect a target object that has exposed
personal information using a learning algorithm and effectively block the detected target object area. In the proposed
method, only the target object containing the personal information is detected using a neural network-based learning 
algorithm. Then, a grid-like mosaic is created and overlapped on the target object area detected in the previous step,
thereby effectively blocking the object area containing the personal information. Experimental results show that the 
proposed algorithm robustly detects the object area in which personal information is exposed and effectively blocks
the detected area through mosaic processing. The object blocking method presented in this paper is expected to be
useful in many applications related to computer vision.
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1. 서론

성능이 좋은 스마트 디바이스의 보급, 초고속의 유무
선 네트워크 기술의 발전, 소형화되고 우수한 화질을 제

공하는 디스플레이 등의 발달로 인해 사람들은 언제 어

디서나 인터넷을 통해서 사진, 애니메이션, 음악 파일, 
UCC, 동영상과 같은 다양한 종류의 미디어 콘텐츠를 매
우 용이하게 획득할 수 있게 되었다[1]. 그리고 이와 같
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이 획득된 미디어 콘텐츠는 빅 데이터 처리, 영상 보안, 
인공지능, 미디어 콘텐츠 색인 및 검색, 사물인터넷 등과 
같은 관련된 다양한 응용 분야에서 유용하게 활용되고 

있다[2].
이에 반해, 사람의 얼굴, 주민등록번호, 전화번호, 자

동차 번호판, 주소 등과 같은 사적인 개인 정보가 노출된 
객체들을 포함하고 있는 미디어 콘텐츠 또한 인터넷을 

통해 쉽게 획득되고 자유롭게 유통될 수가 있어서 사회

적으로 문제가 되고 있는 실정이다. 특히, 빠른 속도로 
퍼져나가는 미디어 콘텐츠를 통해서 본인의 개인 정보가 

노출된 당사자들이 느끼는 정신적인 피해는 매우 심각한 

실정이다.
따라서 입력되는 컬러 영상 콘텐츠로부터 노출된 개

인 정보를 포함하고 있는 대상 객체를 강인하게 검출하

고, 검출된 대상 객체를 모자이크 처리와 같이 효과적으
로 블로킹(blocking)하여 노출된 중요한 개인 정보를 효
과적으로 숨기게 하는 연구가 절실히 필요하다[3].
컬러 영상으로부터 대상 객체를 검출하고, 검출된 객

체를 블로킹하는 기존의 연구는 관련된 참고문헌에서 일

부 찾아볼 수 있다. [4]에서는 온라인 학습과 기하학적인 
특징 관계를 사용해 얼굴의 구성요소인 눈, 코, 입을 추
출하였으며, 이를 바탕으로 사람의 노출된 얼굴 영역을 
검출하였다. 이 방법은 별도의 학습 단계가 필요 없이 제
안된 알고리즘이 진행되는 동안 학습 과정이 점점 더 많

이 진행된다는 장점을 가지고 있다.
[5]에서는 YCbCr 공간에서 색상 특징을 분석하여 입

력되는 영상으로부터 사람의 피부 색상 분포를 나타내는 

영역들을 검출하였다. 그런 다음, 검출된 피부 색상 영역
이 가지는 기하학적인 특징들을 활용하여 검출된 영역이 

노출된 인체의 중요 영역을 포함하고 있는지를 판단한

다.
[6]에서는 모자이크 영역을 정확하게 추출하기 위해

서 퍼지 군집화 방법을 이용하였다. 이 방법에서는 입력
되는 컬러 영상으로부터 에지를 추출하고, 군집화 특징
을 획득한 다음, 퍼지 군집화 알고리즘을 사용하여 일반
적인 영상의 영역과 모자이크 영역을 확인한다.

[7]에서는 디지털 영상에서 구글 브레인을 이용하여 
모자이크를 제거하는 연구를 수행하였다. 다시 말해, 
32×32 화소의 컬러 영상을 8×8 화소로 분할하여 모자이
크 영상을 생성하고, 이를 다시 원본 영상으로 복원하였
다. 일반적인 모자이크 방법은 8×8 영역에 화소의 평균 

값을 넣어 모자이크 영역의 형태를 예측할 수 있다. 위에
게 언급한 방법들 이외에도 대상 객체의 검출 및 블로킹

과 관련된 방법들이 계속해서 소개되고 있다[8].
그러나 위에서 소개된 방법들은 아직까지 그 완성도

가 그렇게 높지 않으며 여러 가지의 제약사항들이 존재

한다. 더욱이 개인 정보를 포함하고 있는 대상 객체의 검
출 및 블로킹과 관련되어 현재 진행되고 있는 기존의 연

구들은 다른 연구 방법들에 비해서 상대적으로 많지 않

다.
따라서 본 논문에서는 개인 정보를 포함하고 있는 대

상 객체 영역을 검출하고, 검출된 대상 객체를 모자이크 
처리를 이용해 효과적으로 블로킹하는 새로운 알고리즘

을 제안한다. 다음의 Fig. 1은 본 논문에서 제안하는 대
상 객체 블로킹 방법의 전체적인 개요도를 보여준다.

Feature learning 

Color images

Object detection

Mosaic generation

Positioning

Overlapping

Object blocking

Fig. 1. Overall flow of the suggested algorithm

Fig. 1에서 보는 바와 같이 본 논문에서 제안하는 알
고리즘에서는 먼저 뉴럴 네트워크 기반의 학습 알고리즘

을 이용하여 입력되는 여러 가지 컬러 영상으로부터 얼

굴 영역과 같이 사람의 개인 정보를 포함하고 있는 대상 

객체의 영역을 강인하게 검출한다. 그런 다음, 격자형 모
자이크를 생성하고, 이를 이미 검출된 대상 객체 영역 위
에 오버랩(overlap)시킴으로써 해당되는 대상 객체 영역
을 외부에 노출시키지 않도록 블로킹을 수행하고자 한

다.
1장에서는 본 연구를 수행하게 된 개요 및 배경에 대
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해 설명하였다. 2장에서는 입력되는 컬러 영상으로부터 
개인 정보가 노출된 대상 물체를 강인하게 검출하는 방

법에 대해 기술한다. 3장에서는 모자이크를 생성한 다
음, 기 검출된 대상 객체 영역 위에 모자이크를 오버랩하
여 해당 물체를 블로킹하는 방법에 대해 설명한다. 그리
고 4장에서는 제안된 물체 블로킹 알고리즘의 성능을 비
교 평가하기 위한 실험결과를 보여주며, 5장에서는 결론 
및 향후의 연구 계획을 기술한다.

2. 목표 영역 추출

본 장에서는 입력되는 여러 가지의 영상으로부터 개

인 정보를 포함하고 있는 대상 객체를 강인하게 검출하

는 방법을 기술한다. 이를 위해 먼저 입력된 영상을 분석
하여 배경(background) 영역은 제거하고 사람의 피부 색
상 영역만을 검출한다.
다시 말해, 식 (1)을 이용하여 RGB 색상 공간으로 구

성되어 있는 영상을 YCbCr 색상 공간의 영상으로 변경
한다. 일반적으로 YCbCr 색상 분포 공간이 다른 색상 
공간과 비교했을 때 인간의 피부 색상 영역을 추출하기

가 훨씬 수월하다고 알려져 있다.

 (1)
  

  

그런 다음, 식 (2)와 같이 사전에 정의된 타원형 모델
(elliptical model)을 사용해 만든 인간의 피부 색상 분포 
모델을 이용하여, 입력되는 컬러 영상으로부터 배경 영
역을 제외하고 피부 색상 분포 화소들만을 강인하게 추

출한다[3].
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본 논문에서는 CbCr 공간에서 타원형 모델을 정의하
는 대신, 색상이 명도에 가능한 독립적으로 변환된 
Cb’Cr’ 공간에서 정의한다. 식 (2)에서 사용되는 파라미

터인 a, b, cx, cy, ecx, ecy, θ는 Cb'Cr' 공간에서 클러스
터링된 피부 색상 분포 영역으로부터 추출되어 사용된다.
다음으로는 추출된 사람의 피부 색상 영역 안에 위치

하고 있는 노이즈를 없애기 위해서 형태학적인 연산

(morphological operation)을 진행한다. 그런 다음, 레이
블링(labeling)을 수행하여 피부 색상 화소들을 영역 단
위로 연결한 피부 영역을 추출한다. 그러면 학습을 이용
해 사람의 얼굴을 검출하기 위한 주요 관심 영역을 추출

한 것이 된다.
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Fig. 2. Structure of the suggested CNN model

본 논문에서는 기계 학습(machine learning) 알고리즘 
중의 하나인 CNN 기반의 딥러닝 기법을 이용하여, 이전 
단계에서 추출된 피부 영역으로부터 사람의 얼굴 영역만

을 강인하게 검출한다[9]. 본 논문에서 사용하는 CNN 
기반의 모델 구조는 Fig. 2와 같이 표시된다.
딥러닝 이전의 다른 기계 학습에서 영상을 입력으로 

처리하기 위해서는 먼저 영상에서 적절한 특징 맵

(feature map)을 획득한 다음, 획득한 특징 맵을 기계 학
습의 입력으로 사용하여 학습이 진행되었다. 따라서 학
습을 수행할 때 특징 맵을 생성하는 작업이 학습 전체의 

성능에 큰 영향을 미치는 경우가 많았다. 따라서 본 논문
에서 사용하는 CNN은 특징 맵을 생성하는 전처리 단계
가 성능에 큰 영향을 미치기 때문에, 전처리 단계에서 가
장 좋은 특징 맵을 추출하는 콘볼루션(convolution) 필
터를 학습하는 모델을 만드는 것이 핵심이다. 또한 실시
간으로 입력되는 영상에서 빠른 속도로 대상 객체를 검

출할 수 있도록 학습 단계에서 영상을 피라미드 구조로 

입력하여 학습을 진행한다.
본 논문에서 제안하는 CNN 모델에서 영상 피라미드

는 6단계로 구성되고, 마지막으로 검출할 때에는 피라미
드 단계별로 검출 결과를 합산하여 최종 결과물을 도출

한다. 영상 피라미드에서 레벨 0은 원본 영상을 나타내
고, 레벨이 올라갈수록 해상도가 1/2n 배로 다운 샘플링
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된다.
본 논문에서 사용하는 CNN 모델의 구조에서 어파린

(affine) 레이어는 인공 신경망에서 완전히 연결(fully 
connected)된 레이어를 의미한다. 여기에서, 어파인은 
이전 레이어의 각 뉴런들이 현재 레이어의 각 뉴런들에 

연결되어 있음을 나타낸다. 어파인 레이어는 CNN이나 
RNN(recurrent neural network)의 가장 상위 출력단에
서 최종적인 예측을 수행하기 이전에 추가되어진다. 일
반적으로, 어파인 레이어는 y=f(Wx+b)의 형태로 표현되
는데, x는 입력 레이어, W는 가중치, b는 바이어스, 그리
고 f는 비선형 활성화 함수를 나타낸다.
대부분의 목표 객체 검출 방법은 영상의 서브 윈도우

에서 이진 분류(classification)를 적용하여 수행된다. 보
통 일반적인 영상의 크기에서 가능한 서브 윈도우의 개

수는 많기 때문에 분류기는 서브 윈도우에서 학습된다. 
이 때 전체 서브 윈도우를 학습하면 계산상의 어려움을 

피할 수 있으나, 최적의 성능을 보여주지는 못한다. 
본 논문에서 사용하는 제안된 CNN 모델의 구조에서 

MMOD(max-margin object detection)는 서브 샘플링을 
수행하지 않고, 모든 서브 윈도우를 최적화한다. 다시 말
해, 모든 서브 윈도우에 대해 윈도우 스코어링(scoring) 
함수인 F(x,y)를 적용하여 객체를 검출한다[10]. 식 (3)
에서 φ는 영상 x의 이동하는 윈도우 위치 r로부터 추출
된 특징 벡터이다. 여기에서 w는 가중치(weight) 벡터로
서 학습을 통해서 오 검출을 감소시키는 역할을 수행한

다.

  ∈ 
 ∈

∈
〈 〉

(3)

본 논문에서는 식 (3)을 적용하면 검출 점수에 해당하
는 결과를 획득한다. 그리고 피라미드 영상에서 제일 높
은 점수를 갖는 영역들을 합산하여 최종적인 대상 객체

의 검출 위치를 얻게 된다.

3. 모자이크 처리를 통한 블로킹

본 논문에서는 격자형 모자이크를 생성한 다음, 생성
된 모자이크[11]를 이전 단계에서 검출된 목표(target) 
객체 영역 위에 오버랩시킴으로써 개인 정보가 노출된 

대상 객체를 효과적으로 블로킹한다. 다시 말해, 노출된 
개인 정보 영역 위에 격자형 모자이크가 생성되므로 개

인 정보의 노출로 인한 피해를 막을 수 있다. 본 논문에
서는 모자이크를 생성할 때 블록 단위의 모자이크를 생

성한다. 이때에는 검출된 대상 객체 영역의 위치에 맞게 
모자이크를 오버랩하는 것이 중요하며, 모자이크가 오버
랩되는 영역과 그 주변의 영역을 부자연스럽지 않게 처

리해 주는 것이 중요한 요소 중의 하나이다.
본 논문에서는 N×N 필터를 사용하여 검출된 대상 객

체의 해당 영역을 평균적인 화소 값으로 대체함으로써 

모자이크를 생성한다. 그런데 최근에는 디지털 영상에서 
모자이크를 제거하는 기술들이 종종 등장한다. 예를 들
어, 구글의 인공지능 프로젝트 중의 하나인 구글 브레인
을 이용해 디지털 영상에서 모자이크를 제거하는 기술이 

발표되었다. 따라서 본 논문에서는 노출된 개인 정보를 
강인하게 블로킹하기 위해서 복원이 불가능한 모자이크 

처리 기법을 적용하고자 한다.
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Fig. 3. Mean-based mosaic block

본 논문에서는 3가지 방식으로 모자이크를 생성할 수 
있다. 첫째, 가장 일반적인 방법으로 검출된 대상 객체에 
해당하는 영역에 위치한 화소들의 평균 값을 식 (4)와 
같이 구한 다음, 이 평균 값을 모자이크에 해당하는 블록
에 Fig. 3과 같이 입력한다.
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위의 식 (4)에서 n은 모자이크를 형성하는 블록의 가
로의 크기 또는 세로의 크기를 나타낸다. r(x,y), g(x,y), 
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그리고 b(x,y)는 영상 (x, y) 위치에 있는 화소의 r, g, b 
색상 값을 나타낸다. 그리고 rmean, gmean, 그리고 bmean은 

해당 블록 안에 포함된 화소들의 평균 r, 평균 g, 평균 b 
색상 값을 나타낸다.
둘째, 모자이브 영역별로 개인 정보 영역 내에 포함되

어 있는 화소 값들을 임의로 선택하여 모자이크를 생성

한다. 이 방법을 사용하면 원래의 대상 객체의 형태를 예
측하기 어렵다. 그리고 세 번째의 모자이크 생성 방법보
다 자연스러운 결과를 산출할 수 있다.
셋째, 분할된 모자이크 영역별로 r, g, b 화소 값을 임

의로 적용한다. 이 방법을 사용하여 모자이크를 생성하
면 모자이크를 생성하기 이전의 원래 영상의 색상과 생

성된 모자이크 색상 사이의 상관관계가 낮으므로, 원래
의 대상 객체 영역을 복원하기가 어렵다. 그러나 대상 객
체 주변의 영역들과 비교했을 때 갑자기 모자이크가 위

치한 영역에서 색상이 급격하게 변화하므로 부자연스러

운 결과를 산출한다.
따라서 적용하고자 하는 입력 영상의 특성에 따라 위

에서 언급한 서로 다른 모자이크 기법들을 선택적으로 

적용한다면, 노출된 개인 정보를 블로킹하는 작업을 보
다 효과적으로 수행할 수 있을 것이다.

4. 실험결과

본 논문에서 실험을 위해서 사용한 컴퓨터는 인텔 

Core(TM) i7-6700 3.4Ghz의 CPU와 16GB의 메인 메모
리, 256GB인 SSD, 그리고 NVIDIA의 GPU GP104가 
장착된 갤럭시 Geforce GTX 1080 Ti 그래픽 카드로 구
성되어 있다. 그리고 사용된 컴퓨터에는 윈도우 10 운영
체제(OS)가 이용되었다. 또한, 통합 개발 환경으로는 마
이크로소프트사의 비주얼 스튜디오(MS Visual Studio) 
버전 2015를 사용하였으며, OpenCV 오픈 라이브러리
를 이용하여 제안된 방법을 구현하였다.

Fig. 4 (a)는 본 논문에서 사용한 노출된 사람의 얼굴 
영역이 포함되어 있는 입력 영상의 한 예를 보여준다. 
Fig. 4 (b)는 입력된 영상으로부터 사전에 정의된 타원형
의 피부 색상 분포 모델을 사용해 사람의 피부 화소를 

추출한 다음, 모폴로지 연산을 적용하여 후처리한 결과
를 보여준다. 그림 4 (c)는 추출된 피부 영역을 대상으로 
본 논문에서 제안한 CNN 기반의 딥러닝 알고리즘을 사

용하여 얼굴을 검출한 결과를 보여준다. Fig. 4 (c)에서 
사각형은 검출된 사람의 얼굴 영역을 나타낸다. 그리고 
Fig. 4 (d)는 딥러닝 기법을 사용해 검출한 얼굴 영역에 
대해 평균 색상을 기반으로 모자이크를 생성하고, 생성
된 모자이크를 오버레이한 결과 영상을 보여준다.

 

(a)                               (b)

 

(c)                               (d)

Fig. 4. Mosaic processing
(a) Input image (b) Mean color mosaic 
(c) Random pixel mosaic (d) Random color mosaic

본 논문에서는 제안된 대상 객체 블로킹 알고리즘의 

성능을 정확도 측면에서 비교 및 평가하였다. 본 논문에
서는 입력된 컬러 영상에서 정확하게 검출되고 모자이크 

처리된 사람의 얼굴 영역들의 개수와, 영상에 존재하는 
전체 얼굴 영역 개수와의 비율을 백분율(%)로 나타낸 
식 (5)와 같은 정확도 척도를 사용하였다. 식 (5)에서 
FACEmosaic는 제안된 알고리즘을 사용하여 정확하게 모

자이크 처리된 얼굴 영역들의 개수를 나타낸다. 그리고 
FACEtotal은 입력되는 영상에 존재하는 사람의 얼굴 영

역들의 전체 개수를 나타낸다. 본 논문에서 정확도 척도 
Raccuracy는 백분율로 표시된다.

 


×  (5)

Fig. 5은 대상 객체 블로킹 알고리즘의 정확도 측면의 
성능 비교 결과를 그래프로 나타내고 있다. Fig. 5에서 
확인할 수 있듯이 본 논문에서 제안된 방법이 보다 정확

하게 대상 객체를 블로킹한다는 것을 확인할 수 있었다.
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Fig. 5. Performance comparison

다시 말해, 사전에 정의된 피부 색상 분포 모델만을 
사용하여 검출한 얼굴 영역들에 대해 모자이크 처리를 

수행하는 방법은 정의된 피부 색상 모델의 한계로 인해 

얼굴 영역 검출이 정확하게 진행되지 않는 경우가 발생

하므로 시스템의 전체적인 정확도가 상대적으로 낮았다. 
반면에 제안된 방법은 딥러닝 기법을 사용하여 입력되는 

다양한 컬러 영상에서 사람의 얼굴 영역들을 보다 강인

하게 검출하므로 시스템의 전체적인 정확도가 상대적으

로 높았다.

5. 결론

근래에는 인터넷을 통해서 개인 정보가 노출된 대상 

객체를 포함한 미디어 콘텐츠가 자유롭게 유통되고 있

다. 따라서 이런 콘텐츠를 강인하게 검출한 다음, 검출된 
대상 객체를 효과적으로 블로킹하는 연구가 필요한 실정

이다.
본 논문에서는 입력되는 여러 가지 종류의 영상으로

부터 개인 정보가 노출된 객체를 학습 알고리즘을 사용

해 강인하게 검출하고, 검출된 대상 객체를 효과적으로 
블로킹하는 방법을 제안하였다. 제안된 방법에서는 먼저 
뉴럴 네크워크 기반의 학습 알고리즘을 이용하여 입력되

는 영상으로부터 개인 정보가 포함된 대상 객체만을 추

출한다. 그런 다음, 격자형 모자이크를 생성하여 추출된 
대상 객체 영역 위에 오버랩함으로써 개인 정보를 포함

하고 있는 대상 객체 영역을 효과적으로 블로킹하였다. 
실험 결과에서는 제안된 방법이 입력되는 영상으로부터 

개인 정보가 노출된 영역을 강인하게 검출하고, 검출된 
영역을 모자이크 처리를 통해 보다 효과적으로 블로킹한

다는 것을 보여주었다.

향후에는 본 논문에서 제안된 대상 객체 블로킹 방법

을 보다 다양한 종류의 실내외 환경에서 촬영된 입력 영

상들에 적용하여 제안된 알고리즘의 강인성을 체계적으

로 검증할 계획이다. 그리고 본 논문에서 구현된 블로킹 
알고리즘에서 사용한 여러 가지의 파라미터들을 적응적

으로 조율(tuning)하여 시스템의 동작 성능을 보다 안정
화할 계획이다.
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