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요  약  최근 랜섬웨어의 공격은 끊임없이 증가하고 있으며, 기본 백신으로는 탐지하기 어려운 신종 랜섬웨어도 지속적으로 
늘어나고 있는 추세이다. 이로 인해 랜섬웨어 대응 솔루션이 개발되고 있지만, 기존 랜섬웨어 솔루션의 단점과 한계로 인해 
그 피해가 감소하지 않고 있는 실정이다. 랜섬웨어는 윈도우, 리눅스, 서버, IoT 장비, 블록체인 등 플랫폼을 가리지 않고 
다양하게 공격을 하고 있지만, 대부분의 기존 랜섬웨어 대응 솔루션은 다양한 플랫폼에 적용이 어려우며, 특정 플랫폼에서만 
종속되어 동작하는 한계가 있다. 본 연구는 이러한 기존 랜섬웨어 탐지 솔루션이 가지고 있는 문제점에 대해서 분석하고,
사용자 관점에서 실제로 랜섬웨어에 의한 피해를 줄일 수 있는 요구사항 분석을 통해 필요한 요소 기능을 정의한 후 사전 

설치 없이도 다양한 OS를 지원하고 감염 이후에도 데이터 복원이 가능한 탑재형 모듈 기반의 랜섬웨어 탐지 시스템을 제안
한다. 제안한 시스템의 각 기능이 구현 가능한지에 대해 기존 기술의 분석을 통해서 확인하고, 실제 제안한 기법들이 사용자
의 보안 요구사항에 부합한지에 대한 적합성을 개인과 기업의  PC 사용자 총 264명을 대상으로 설문 조사를 통해 검증하였
다. 설문 결과를 통계적으로 분석한 결과, 제안 시스템 도입의사의 점수가 7점 만점에 6.3 이상으로 매우 양호한 것으로 나타
났고, 기존 솔루션에서 제안 시스템으로의 변경의사 점수도 6.0 이상으로 매우 높은 것으로 나타났다.

Abstract  Recently Ransomware attacks are continuously increasing, and new Ransomware, which is difficult to detect
just with a basic vaccine, continuously has its upward trend. Various solutions for Ransomware have been developed 
and applied. However, due to the disadvantages and limitations of existing solutions, damage caused by Ransomware 
has not been reduced. Ransomware is attacking various platforms no matter what platform it is, such as Windows,
Linux, servers, IoT devices, and block chains. However, most existing solutions for Ransomware are difficult to apply
to various platforms, and there is a limit that they are dependent on only some specific platforms while operating.
This study analyzes the problems of existing Ransomware detection solutions and proposes the onboard module based
Ransomware detection system; after the system defines the function of necessary elements through analyzing 
requirements that can actually reduce the damage caused by the Ransomware from the viewpoint of users, it supports 
various OS without pre-installation and is able to restore data even after being infected. We checked the feasibility 
of each function of the proposed system through the analysis of the existing technology and verified the suitability
of the proposed techniques to meet the user's requirements through the questionnaire survey of a total of 264 users
of personal and corporate PC users. As a result of statistical analysis of the questionnaire results, it was found that
the score of intent to introduce the system was at 6.3 or more which appeared to be good, and the score of intent
to change from existing solution to the proposed system was at 6.0 which appeared to be very high. 
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1. 서론

최근 랜섬웨어의 공격이 IT산업에서 심각한 문제로 
대두되고 있다. 2017년에 큰 피해를 일으킨 랜섬웨어인 
워나크라이(WannaCry)는 이제 대중에게도 랜섬웨어의 
위협이 무엇인지 알리는 계기가 되었다[1]. 
현재 랜섬웨어를 방어하기 위한 다양한 백신들이 출

시되고 있지만 사용자 관점에서 충분하게 고려를 하지 

못한 구조적인 문제로 인해 랜섬웨어의 피해는 시간이 

흐를수록 지속적으로 증가하고 있다[2,3].  기존의 랜섬
웨어의 공격을 방어하기 위한 대부분의 방법은 시그니처 

방식을 기반으로 한 사전 차단이며, 이러한 백신을 이용
한 사전 차단 방식을 이용하는 이유는 랜섬웨어에 감염

된 후에는 감염된 데이터를 복원하기 위해 암호화키가 

반드시 있어야하기 때문이다[4]. Fig. 1은 랜섬웨어의 공
격 방식을 나타낸 프로세스이다.

Fig. 1. Structure diagram for disk access[8]

랜섬웨어에 감염되는 대부분의 사용자는 백신 사각지

대에 놓인 사용자이며, 시그니처 방식에 의존하는 대부
분의 백신은 기존에 알려진 랜섬웨어가 아닌 신종 랜섬

웨어에 대해서는 대응이 매우 어렵다. 최근에는 이러한 
시그니처기반의 사전 차단 방식에 대한 단점을 해결하기 

위해 최근 랜섬웨어를 행위기반으로 탐지하는 방법들이 

연구되고 있나, 랜섬웨어 행위를 탐지하기 위해 운영체
제에 설치되는 형태의 백신은 바이러스에 의해 쉽게 탐

지 동작의 차단될 수 있다는 단점이 있다[5]. 그리고 특
정 운영체제의 정보에 종속되어 랜섬웨어를 탐지하기 때

문에, 최근 다양한 플랫폼에 공격을 가하는 신종 랜섬웨
어를 모두 대응하는 것은 사실상 불가능하다. 이와 같이 

랜섬웨어를 탐지하여 차단하는 기존의 설치형 백신은 많

은 한계점을 가지고 있다. 
따라서 다양한 랜섬웨어를 탐지하여 차단하기 위해서

는 랜섬웨어 탐지를 위한 기술적 접근 방법에 변화가 있

어야 히며, 감염 이후에 복원이 불가능한 설치형 백신의 
문제를 해결하기 위한 방안도 필요하다. 또한 특정 OS
에 종속적이지 않고 다양한 시스템에 적용이 가능한 형

태의 기술이 필요하며, 백신의 권한 탈취에 의해 무력화
되기 쉬운 운영체제에 설치되는 형태보다는 외부 공격으

로부터 안전한 백신의 보호 기술이 필요하다. 
이를 위해 본 연구에서는 최신의 IT환경의 사용자 측

면에서 최상의 보안을 유지 할 수 있는 보안 시스템의 

구성 방법 및 대응 방안을 제시하고자 한다. 첫 째, 랜섬
웨어의 동작 행위의 탐지를 위해 기존의 방식인 시그니

처 방식이나 특정 운영체제에 종속적인 정보를 사용하지 

않고 모든 OS에 광범위하게 적용되는 방법을 사용하고, 
둘째, 모든 OS에 설치가 가능하기 위해 설치형 SW가 
아니라, 탑재형 모듈 형태로 개발하며, 셋째, 랜섬웨어에 
감염된 데이터의 복원이 가능하도록 디스크의 입출력 데

이터를 통제할 수 있는 방안을 제시하고자 한다.
따라서, 본 연구에서는 랜섬웨어의 위협에 대응하기 

위한 기존 문헌들의 연구 결과를 토대로 보다 광범위하

고 최신의 IT 환경에 맞는 랜섬웨어 대응 방법을 도출한 
후, 이 제안 방법에 대한 설문조사 및 분석을 통해 기존
의 랜섬웨어 백신이 접근하는 방식에 비해 사용자 요구

사항에 대한 적합성이 얼마나 더 높은지를 통계적으로 

검증하고자 한다. 

2. 관련연구

2.1 랜섬웨어 탐지 기술

바이러스를 탐지하는 가장 전통적인 방법은 바이러스

의 고유 핵사 정보인 시그니처를 이용한 탐지 방법이다. 
이 방법은 정확도가 높고, 오탐지율이 0%에 가깝다는 
장점이 있지만, 신종 랜섬웨어를 탐지하기 어렵기 때문
에 최근에는 많이 사용되지 않는 방식이다[6]. 최근에는 
딥러닝을 이용한 정적분석 방법을 사용하기도 하는데, 
이는 통계적인 정보를 바탕으로 탐지하기 때문에, 신종 
랜섬웨어에 대해서 정확한 탐지가 어렵고, 특정 운영체
제에 종속적인 단점이 있다. 또한 다른 방식으로는 미끼
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를 이용한 탐지 방법이 있는데, 미끼로 지정한 특정 파일
들이 랜섬웨어의 공격에 의해 변조가 되는지를 모니터링

하여 변조 시 해당 랜섬웨어 공격을 판단하는 방식이다

[7]. 이 방식은 랜섬웨어가 미끼를 회피하여 탐지를 쉽게 
우회해서 공격할 수 있어 효용성이 많이 떨어진다. 그 밖
에 랜섬웨어의 행위를 분석하여 탐지하는 방법도 많이 

소개되었다. 하지만 이 방법 역시 특정 운영체제에 종속
적인 정보를 활용하여 탐지 알고리즘을 구동하기 때문

에, 플랫폼을 구분하지 않고 공격하는 랜섬웨어에 대응
하는 것에는 한계가 있다. 이와 같이 기존 기술은 사용자 
관점에서 다양한 문제를 가지고 있지만, 가장 치명적인 
문제는 모든 탐지 기술들이 랜섬웨어를 100% 차단하기
에 불가능 하다는 문제가 있다[8,9].

2.2 랜섬웨어 복원 기술

랜섬웨어는 감염 이후에는 데이터 복원이 불가능하

고, 감염 전 사전 탐지에 의한 100% 차단이 불가능하기 
때문에 이를 위한 선 대응적인 복원 기술들이 제안되었

다. 가장 많이 사용되는 방법은 데이터를 미리 백업 하는 
방법이다. 백업 영역에 대한 접근 권한을 지정하고, 해당 
영역에 데이터를 백업하여 임의 접근을 차단하는 방법이

다. 하지만 이 방법은 매번 많은 양의 데이터를 모두 백
업해야 하므로 시스템 성능에 좋지않은 영향을 미치고, 
해킹으로 인해 접근 권한을 빼앗기는 경우에는 언제라도 

데이터를 손실할 위험이 있다. 이에 따라, 최근에는 랜섬
웨어에 의해 파괴된 데이터를 복원하는 방법에 대해 다

룬 논문이 발표되고 있다[2,9,10]. SSD(Solid State 
Drive)는 하드웨어의 특성에 따라, 사용자 영역에서 삭
제된 데이터를 실제로는 삭제하지 않고, 가비지 컬렉션
이라 정의된 동작이 발생할 때 삭제된다. 즉, 사용자영역
에서 이미 지워진 데이터가 실제로는 아직 남아 있는 것

이다. 이것를 SSD의 지연삭제(Delayed Deletion)라 하
고, 이를 이용하여 복원이 가능하다는 주장이 있다. 본 
연구에서는 이와 같은 내용을 기반으로 복원이 가능한 

구조에 대해 제안한다.

3. 제안하는 랜섬웨어 탐지 시스템

본 연구에서는 랜섬웨어의 위협에 대응하기 위한 기

존 문헌들의 연구 결과를 기반으로 보다 광범위하고 최

신의 IT 환경에 맞는 대응 방법을 도출하여, 이 제안방

법에 대한 설문조사를 실시하고, 기존의 백신에 의한 방
식 보다 사용자 요구사항에 대한 적합성을 통계적으로 

검증하고자 한다. 앞에서 언급한 랜섬웨어 탐지에 대한 
접근 방법에서 많은 단점과 한계점을 가지고 있는 기존 

기법들의 단점과 한계점을 해결하기 위해 다음과 같이 

사전 설치 없이 다양한 OS를 지원하고 감염 이후에도 
데이터 복원이 가능한 탑재형 모듈 기반의 랜섬웨어 탐

지 시스템을 제안한다.

3.1 다양한 OS 지원 방안

랜섬웨어 대응솔루션은 대부분 운영체제(OS)에 종속
적인 정보 (프로세스, 암호화 라이브러리의 호출 등)를 
활용하여 탐지하고 있다. 이러한 종속적인 정보로 인해 
OS 위에서만 동작이 가능하다. 랜섬웨어의 공격은 다양
한 OS 및 플랫폼을 구분하지 않기 때문에, 범용적인 탐
지 기술을 구현하기 위해서는 시스템에 종속적이지 않은 

정보를 활용해야 한다. 
Fig. 2는 데이터를 디스크에 기록하기 위해 거치는 과

정에 대한 구조이다. 
 

Fig. 2. Structure diagram for disk access

3.2 탑재형 모듈로의 개발 방안

랜섬웨어는 운영체제 위에서 동작하지만, 최종적으로
는 디스크에 입출력 행위를 통하여 감염을 진행한다. 따
라서, 랜섬웨어 탐지를 위한 알고리즘이 입출력 정보만
을 활용한다면, 해당 모듈을 드라이브 내에도 설치가 가
능하고, SSD 컨트롤러 내부의 펌웨어에도 탑재가 가능
하다. 따라서 랜섬웨어 입출력 정보의 분포만을 활용해 
랜섬웨어 행위를 분류할 수 있다면 플랫폼에 독립적인 

탐지 기술의 개발이 가능하다. 이와 같은 연구가 가능함
을 보여주는 선행 연구[2]가 있었고, 향후 랜섬웨어 탐지 
도구가 범용성을 가지려면 이와 같은 기술이 반드시 필
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요하다.
현재까지의 랜섬웨어 탐지 기술은 시스템의 종속적인 

정보를 활용할 뿐 아니라, 백업 공간 확보나 침입에 의한 
백신 프로세스의 강제 종료를 차단하기 위해 운영체제의 

슈퍼유저, 관리자 권한 등과 같은 상위 레벨 권한을 획득
하여 동작한다. 이는 탐지 백신이 운영체제에 종속되도
록 하는 단점이 있다. 이러한 단점을 해결하기 위해는 기
존 백신과 같이 운영체제의 종속적인 설치형 백신이 아

닌 탑재형 라이브러리가 더욱 적합하다 할 수 있다. 네이
티브 언어인 커널 수준의 라이브러리만 활용하여 C언어
로 개발을 하게 되면 드라이브부터 펌웨어 까지 모두 이

식이 가능하다. 특히 드라이브나 SSD의 컨트롤 내부는 
랜섬웨어의 공격으로부터 위변조가 불가능하기 때문에 

탑재형 라이브러리 방식은 보안 레벨을 더욱 높이는 장

점이 있으며, 이를 위해서는  ANSI  표준의 C보다 더욱 
저 레벨의 라이브러리와 문법을 사용해야 한다. 

3.3 감염 후 데이터 복구 복원 기법

관련 연구에서 언급했듯이, 기존 랜섬웨어 대응솔루
션의 가장 큰 문제점은, 감염이전에 반드시 설치가 되어
야 하는데, 일반 사용자는 랜섬웨어의 대응을 위해 사전
에 랜섬웨어 백신 소프트웨어를 적극적으로 설치하지 않

는다는 것이다.
Fig. 3은 SSD의 특징은 지연 삭제 동작을 나타낸 것

이다. 일반적으로 사용 중인 블록은 데이터가 기록되어 
있으며, 사용자가 이를 삭제하거나 다른 데이터로 덮어
쓰게 되면 이 데이터는 변경되어야 한다. 하지만 10,11,12 
번 블록을 보면 가비지 컬렉션 전에는 삭제된 데이터이

지만 아직 데이터가 유지되고 있음을 알 수 있다. 

Fig. 3. Delayed deletion behavior of SSD

SSD는 삭제 동작이 매우 느리기 때문에, 성능 최적화
를 고려하여 삭제 요청 시 실제 데이터는 즉시 삭제하지 

않고 가비지 컬렉션이라는 동작이 발생할 때 한 번에 모

두 삭제하는 특성이 있다. 이 특성을 활용하면 랜섬웨어
에 감염된 데이터를 복원할 수 있다. 

Fig. 4는 랜섬웨어에 의해 감염된 데이터를 복원하기 
위한 방법이다. 

Fig. 4. Data recovery method with garbage collection delay

랜섬웨어에 감염이 되어도 가비지 컬렉션 전까지는 

데이터가 남아있기 때문에 복원이 가능하므로, 랜섬웨어 
탐지 모듈을 통해 감염이 되지 않았다고 확정이 될 때까

지 가비지 컬렉션을 지연 시키면 시스템을 복원 가능한 

상태로 보호할 수 있다. 하지만 가비지 컬렉션을 무한대
로 지연시킨다면 사용할 수 있는 메모리가 급격히 감소

하므로 탐지를 위한 시간과 지연 시간간의 Trade off를 
적절히 고려하여 시스템을 설계해야 한다. 
이와 같은 데이터 복원 기법의 가정 큰 장점은 백신의 

성능 측면에서 오탐지가 큰 문제가 되지 않는다는 점이

다. 백신의 구현이 어려운 이유는 오탐율 때문에 바이러
스의 동작 유무에 대한 판단을 엄격히 할 수 없다는 것

이다. 하지만 오탐율을 허용하면서 탐지율을 100% 만족
시키는 방향으로 탐지 기술을 개발한다 하더라도 현재의 

환경에서는 큰 문제가 되지 않는다. 그 이유는 이벤트로 
기록을 하고 사용자의 확인까지 가비지 컬렉션을 지연하

면 되기 때문이다. 따라서, 제안하는 시스템은 다른 백신
에 비해 오탐지 문제가 시스템 측면에서 크게 영향을 끼

치지 않는다.
사용자에 의한 별도의 백신 설치가 없이도 보안이 되

는 것은 사실상 사용자 관점에서 가장 중요한 장점이다. 
앞에서 제안한 세 가지 기술적 특성은 운영체제에 종속

되지 않고, 탑재형 모듈이며, 복원이 가능한 기술이다. 
이와 같은 형태로 개발되면 운영체제의 디바이스 드라이
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브나 SSD의 펌웨어 내에 탑재가 가능하다. 이에 따라, 
윈도우 보안패치나 드라이브 패치만으로도 보안이 가능

하게 되고, 랜섬웨어로부터 안전한 보안 저장소의 개발
이 가능하고 할 수 있다.

4. 통계검증 방법 및 분석결과

4.1 통계검증 방법

본 연구에서는 제안하는 방식이 얼마나 사용자에게 

적합한지에 대한 제안 기법의 사용자 적합성 분석을 설

문 및 결과 분석을 통해 수행하였다. 설문은 E-mail을 통
한 온라인 방식과 오프라인  방식을 사용하였다. 설문지
의 배포는 설문 대상자에게 개인별 E-mail을 보내 응답
자가 메일을 확인함과, 동시에 인터넷 웹 브라우저상에
서 바로 설문에 응답할 수 있는 방식으로 진행하여 설문 

데이터 수집율을 최대한 높이고자 하였다. 오프라인의 
경우, 설문 대상자에게 직접 설문을 배포하여 설문 응답
을 받았다. 표본은 PC 사용자들을 대상으로 하였으며, 
개인인지 기업인지를 분류하였다.
설문조사를 통해 보안 시스템 도입이 어려운 개인 및 

중소업체를 대상으로 해당 방식이 얼마나 사용자 측면에

서 적절한지를 조사하기 위해서 랜섬웨어에 대한 위험 

인지도, 대응 준비도, 도입 의사 측면에 대해 조사를 하
였다. 본 연구에서는 각 문항에 대해 리커트 척도 7점 척
도를 응답자가 인식하는 위험요인에 대한 중요 순으로 

체크해줄 것을 요청하였다. 설문조사에서 수집된 자료의 
통계 분석을 위해서 SPSS v12.0을 사용하였다. 각 위험
요인별로 통계적 결과를 도출하기 위해 동질 영역별로 

구분하였으며, 실증분석은 유의수준 5%에서 검증을 하
였다. 각 영역별로 항목에 대한 척도치의 평균이 통계적 
차이가 있는지 독립 표본을 통해 분석한 후 이를 통해 

각 영역별 위험요인에 대한 인식의 차이를 밝히고자 하

였다.

4.2 분석 결과

응답자의 일반적 특성을 알아보기 위하여 빈도분석을 

실시하고, 각 랜섬웨어의 설문에 대한 문항에서 신뢰도 
검사 및 문항간의 신뢰도를 측정하여 예측가능성, 정확
성 등을 살펴보았으며 문항간의 신뢰도는 Cronbach’s 
의 계수로 판단하였다. 

Classification Frequency Ratio

Environment 
using PC

Individual 171 64.8

Company 93 35.2

Total 264 100

Type of business

Individual 
business 79 29.9

Small 
Business 91 34.5

Major 
company 94 35.6

Total 264 100

Table 1. Statistics on PC environment and company size

설문 결과 데이터로 랜섬웨어에 대한 위험 인지도, 대
응 준비도, 도입 의에 대해 통계적으로 분석하였으며, 본 
연구에 사용된 측정도구인 신뢰성은 Cronbach’s 계수를 
이용하여 분석한 결과, 0.8이상으로 측정도구의 신뢰성
은 양호한 것으로 나타났다.
제안 시스템 도입의사 항목은 7점 만점에서 6.3점 이

상으로 매우 양호한 것으로 나타났고, 기존 솔루션에서 
제안 시스템으로 변경 의사 항목은 7점 만점에서 6.0 이
상으로 매우 높은 것으로 나타났다.

Classification Frequency Ratio

Whether 
security 

solutions are 
introduced

Companies without a 
security system 16 6.0

Companies with a 
partial security system 72 27.3

Companies applying 
security systems 176 66.7

Total 264 100

Knowledge of 
security 
solutions

Do not know 5 1.9
Generic vaccine

(ex. V3) 233 88.3

Ransomware-only 
vaccine 26 9.8

Total 264 100
Experience with 

virus damage
Has exist 3 1.1

None 261 98.9
Total 264 100

Table 2. Security empirical statistics of the sample

5. 결론

본 연구에서는 랜섬웨어의 탐지 기술에 대한 분석과 

기존 랜섬웨어 탐지 기술의 단점과 한계를 정의하고, 이
를 사용자 중심으로 변경하기 위한 사용자 측면에서의 

요구사항을 반영한 랜섬웨어 탐지 시스템 모델에 대하여 
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제안하였다. 
제안한 모델의 검증을 위해 설문조사을 통하여 해당 

기법을 적용한 랜섬웨어 탐지 시스템에 대한 가능성 및 

도입의사에 대하여 조사한 후 그 결과를 분석하였다. 향
후 연구로는 앞에서 제안한 모델인 랜섬웨어의 탐지와 

복원이 가능한 시스템에 대한 개발 및 성능 분석이 필요

하다.
본 연구의 내용과 결과는 랜섬웨어 탐지 시스템의 연

구자 및 개발자에게 많은 도움이 될 것으로 기대한다.
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