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요  약  국내 방산분야의 기술  성장과 수출 증 가 목함에 따라, 국가안보  을 방지하기 한 방 산업 분야 기술보

호의 요성이 강조되고 있으므로 기술보호 제도의 확립  수행이 필요하다. 특히 무기 시스템으로부터 요기술을 불법으
로 탈취하는 Tampering 시도에 응하기 한 Anti-Tampering 기법의 도입 필요성이 두되고 있으나, 아직까지는 련제도
가 갖춰지지 않았고 기술자료 유출 방 주 수 의 활동이 이루어지고 있다. 선행연구로서 특정 기술 보호기법에 한 
기술  연구와 동향 분석, 일부 차를 용한 Anti-Tampering 용방안 등이 발표되었으며, 최근에는 험 리 차를 기반

으로 보호 상 기술을 선정하는 방법이 연구되었다. 하지만 기존 연구들은 무기 시스템의 Life-cycle 차원에서 획득 로세스
와 연계하기에 용이하지 않거나, 실제로 개발  평가에서 활용하기는 어려운 것으로 단된다. 이러한 문제를 해결하는 한 
방법으로, 본 논문에서는 Anti-Tampering 용이 결정된 무기 시스템의 개발에 직 으로 활용될 수 있는 Anti-Tampering
요구사항의 도출에 하여 연구하 다. 구체 으로, 암호 모듈의 개발  검증에 용되는 CMVP 표 인 ISO/IEC 19790을 
기반으로 무기 시스템 개발에 필요한 요구사항 항목들을 도출하 으며, 기술검토회의  시험평가 등에서의 활용방안을 제
시하 다. 귀납  추론  비교평가를 통해 연구결과의 유용성을 확인하 다. 본 연구의 결과들을 활용하면, 국내개발 무기 
시스템의 본격 인 기술보호 활동 수행에 도움이 될 것으로 기 된다.

Abstract  As the growth of the domestic defense industry is remarkable regarding technology level and export size,
technology protection is necessary. Particularly, there is a need to apply anti-tamper measures to prevent critical 
technologies from illegally being taken out of weapon systems. However, there is no security protection strategy and
system built yet in ROK. Precedent studies discussed the trend analysis and technical research for specific protective 
techniques, and the application of anti-tamper using limited procedures was provided. Recently, methods of how to 
select the technology for protection were studied based on risk management. Nonetheless, these studies cannot be 
associated with the acquisition process for the whole life-cycle, having difficulty with actual development and 
evaluation of the weapon systems. The objective of our study is to derive the system requirements of the weapon
system for which anti-tamper measures have been determined to apply. Specifically, requirements items suitable for
the development of anti-tamper weapon systems were derived based on ISO/IEC 19790, the CMVP standard for the 
development and verification of cryptographic modules. Also, its utilization in technical reviews and test & evaluations
was presented. The usefulness of the research results was confirmed through inductive inference and comparative 
evaluation. The result can be expected to play a role in initiating extensive activities needed for technology protection
of the weapon systems.
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Fig. 1. Tech. leakage cases in ‘Total life-cycle’ viewpoint

1. 서 론

한국의 무기 시스템 개발역사도 어느덧 48년이 지났
고, 기의 보잘 것 없던 모조품 생산 능력이 이제는 국

가가 앞장서 지켜야 하는 요한 자산이 되었다. 방 산

업 련기술의 유출은 경제  손실  뿐만 아니라 국가안

보에 직 인 향을 미치기 때문에 그 요성이 남다

르다 할 수 있으며 최근 다양한 기술침해 시도가 지속되

고 있기에 비가 필요하다[1]. 방산분야 기술보호는 기
술자료 뿐만 아니라 해당 기술을 바탕으로 생산 ‧배치

된 무기 시스템을 상으로도 이루어져야 하며 이를 

해 Anti-Tamper라는 SE 활동이 필요하다[2,8].
방 사업청 국방기술보호국에서 기술보호 련 정책

을 추진하고 있으나 Anti-Tamper 련제도는 아직 미비
하며, 선행연구의 경우 특정 보호기법의 발 을 한 기

술  연구[3-4], 련동향 분석  일부 차만을 선택
으로 목하는 내용만을 다루고 있다[5-7]. 그러므로 국
내개발 무기 시스템에 Anti-Tamper를 용하여 기술을 
효과 으로 보호하는 것은 아직은 다소 어렵다고 단된다.
이러한 인식에 따라 험 리(Risk-Management) 

차를 기반으로 Anti-Tamper 용 상 기술 선정방법을 

도출한 바 있으나[8], 선정된 기술을 보호하기 한 구체
인 요구사항은 제시되지 않았다.
본 논문에서는 보다 구체 으로 Anti-Tamper를 용

하기 해 무기 시스템 개발 요구사항을 도출하 다. 이
를 해 정보보호체계에 사용되는 암호모듈의 검증을 

한 CMVP(Cryptographic Module Validation Program) 
련 국제표 을 용하 다. CMVP는 보안등 별로 개

발  검증 요구사항이 차등화되어 있으며[9-10] 이를 
바탕으로 시스템 개발 수행 간 손쉽게 활용이 가능한 무

기 시스템 개발 요구사항을 도출할 수 있었다.

이어지는 2장에서 Anti-Tamper 용의 필요성과 

실태, 선행연구 동향  연구목표를 제시하 다. 3장에
서는 CMVP 표 들을 용하여 Anti-Tamper 개발 요구
사항들을 도출하 고 4장에서는 도출된 요구사항 활용
에 따른 무기 시스템 기술보호 향상 여부를 분석하여 연

구결과가 타당함을 제시했다. 마지막 5장에서는 연구결
과를 정리하 다.

2. 문제의 정의

2.1 Anti-Tamper 적용의 필요성

국방부 ‧방사청 등의 정부기 , 합참 ‧소요군, 국과
연 ‧기품원 등의 출연기 뿐만 아니라 방산 련기업에 

이르기까지 성국  제3국으로부터 다양한 방법  경
로로 기술자료를 탈취하기 한 시도가 지속되고 있다

[11]. 이에 따라 방 사업청 국방기술보호국(구. 방산기
술통제 )에서는 ｢방 산업기술보호법｣을 제정하 으

며, 기술보호 련 기반구축을 한 다방면의 활동을 수
행하고 있다. 방 산업기술보호 제도는 국방과학기술  

보호 상으로 고시된 “방 산업기술”을 보유한 “ 상기

”이 효율 으로 기술보호체계를 구축 ‧운 하도록 지

원하는 것이라 할 수 있다[1].
그러나 Fig. 1과 같이 총수명주기  에서 기술탈

취 유형을 살펴보면, 기술보호체계 구축  운 을 통해 

내 ‧외부로부터의 군사기   기술자료의 유출 험은 

감쇄시킬 수 있겠지만 무기 시스템 양산 이후 Hijacking, 
Tampering 등의 경우 재로서는 뚜렷한 응책이 없다
고 단된다.
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우리가 개발한 무기 시스템이 성국 군 계자  해

커, 방산 경쟁국 개발자 등에 의해 Hijacking 는 

Tampering 되는 경우 역설계 등에 의해 무기 시스템에 
용된 핵심기술이 유출되어 단시간 내 동등 이상의 

응무기(Countermeasure Weapons)가 등장하거나, 우리
군 병사를 공격하는 등의 피해가 발생할 수 있으므로 반

드시 이에 한 방어수단을 마련해야 한다[2,8].
미 국방성의 “DoDI 5200.39”에 따르면, 미국은 무기 

시스템 개발에 필요한 기술정보, 군사기  등“사업 요
정보”(CPI, Critical Program Information) 유출 방을 
해 무기 시스템 획득사업 수행 시 PPP(Program 

Protection Plan)라는 계획을 수립하여 다양한 활동을 수
행하고 있다[12]. 특히 그 에서 무기 시스템의 CPI를 
보호하기 한 활동을 Anti-Tamper라 하며, “DoDD 
5200.47E”에 따르면 이는 “미 국방 시스템에 담긴 CPI 
이용을 방지하거나 지연시키기 한 Systems 
Engineering 활동”으로 정의된다[2]. 지연시킨다는 의미
는 무기 시스템에 한 Tampering 등의 근을 계속 완
벽히 방어할 수 없으므로 미국이 훨씬 발 된 기술을 보

유하게 되는 시 까지 기술유출을 방지하겠다는 것이다.
미국은 무기 시스템의 개발 로세스에 4가지의 

Evaluation Points를 두고 있으며 각각의 평가 시 에서 

Anti-Tamper 개념, 실행계획, 설계검증 ‧확인결과 등을 
검토하고 있다[13]. Anti-Tamper 기술  기법들은 아래

의 4가지 보호기법 유형으로 분류할 수 있는 것으로 알
려져 있다[8].

- Tamper Deterrence(억제) : 인지, 라벨 등으로 불
필요한 근이 지되어 있음을 경고한다. 수출용 
무기 시스템의 경우, 계약조항과 정비교범에도 해당
내용을 포함하여 법  책임이 있음을 강조할 수 있다.

- Tamper Detection(감지) : 비인가 근에 해 기록
하여 차후 확인 시 책임을 묻도록 하거나 방지 는 

반응기법의 트리거로서 활용된다.
- Tamper Resistance(방지) : 핵심기술이 포함된 

Components  Parts에 한 근을 방해하는 기법
으로서, 특수공구 는 Crypto Key 등을 통해서만 
근이 가능하도록 하거나 회로도의 코 , 데이터 
암호화 등의 기술  조치이다.

- Tamper Response(반응) : 방지기법의 용에도 불
구하고 비인가자가 이를 훼하여 핵심기술 도달이 

임박한 경우 회로기  는 로그램 등이 스스로 

괴/삭제되어 핵심기술 탈취를 실패하게 만드는 
조치이다. 반응기법 발동 시 무기 시스템은 정상작
동하지 않게 된다.

2.2 관련 선행연구

Anti-Tamper에 련된 미 국방성의 자료는 가장 기본
인 지침들을 제외하면 부분 비공개되어 있으며, 우
리나라는 아직 제도가 존재하지 않는다. 선행연구의 경
우 S/W 주의 더욱 강한 보호기법 연구[3-4], 기술동향 
분석[5-6], 개발 로세스와는 무 하게 용한 사례연

구[6-7] 등이 있었다.
따라서 국내개발 무기 시스템에 Anti-Tamper를 용

하기 한 연구가 필요하 으며, 이에 따라 미 회계감사
국(GAO) 감사결과[13-14] 등을 고려하여 무기 시스템
의 요소기술들 에서 Anti-Tamper를 용하여 보호할 
기술의 선정방법과 보호기법의 순차  Functional flow, 
용수 의 결정방법 등이 연구되었으나[8] 보호 상 기

술이 선정된 이후의 구체 인 수행내용은 제시되지 않았

다.
한편, 미국 국방안보 력국(DSCA)에서 발행한 

“DSCA 00-07”에서 Fig. 2 와 같은 Anti-Tamper의 구
 로세스를 확인할 수 있는데[15], 이는 다소 추상
인 활동을 나타내고 있으므로 정부 계자의 활동에는 

일부 도움이 되지만 시스템 개발자가 활용하기는 다소 

어려운 것으로 단된다.

2.3 연구목표 및 범위

무기 시스템 기술보호를 한 Anti-Tamper 련 선행
연구를 분석한 결과를 바탕으로 아래와 같이 본 논문의 

연구목표를 설정하 다.

- 무기 시스템 개발에서 효과 인 Anti-Tamper 기법 
용을 해 개발자들이 실제로 활용할 수 있는 시

스템 요구사항을 도출

- 무기 시스템의 수명주기 에서 기술보호를 해 

Anti-Tamper 련 시험평가  운 유지 단계에서 

활용할 수 있는 요구사항을 도출

이를 통해 보다 효율 으로 무기 시스템에 

Anti-Tamper를 용할 수 있을 것으로 단한다.
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Fig. 2. Anti-Tamper Implementation Decision Process[15]

3. 무기 시스템 기술보호를 위한 

Anti-Tamper 요구사항 도출

3.1 Anti-Tamper 요구사항에 대한 CMVP 표

준의 적용 필요성 도출

Anti-Tamper 용을 한 시스템 개발 요구사항 도출
에는 암호 모듈의 개발  검증을 한 CMVP표 을 

용하는 것이 타당한 것으로 단하 다.
이러한 단은 암호모듈  무기 시스템 간의 공통

에 그 기반을 둔다. 암호모듈은 다양한 정보 시스템이 내
부정보를 보호할 수 있도록 시스템의 ‘보안성’ 구 을 

해 사용되는 것이며 H/W 는 S/W(Firmware 등 포
함)로 이루어진다[16-17]. 특히 H/W 암호모듈의 경우 
아래와 같이 무기 시스템과 유사성이 존재한다.

- 요정보들이 유통되는 네트워크에 직 ‧간 으로 

속하거나 정보를 직  송한다.
(  : 융기  산망 ‧軍 지휘통신망 속, 피아식
별 신호 송 등)

- 비인가자가 악의 으로 근할 경우 복제  역설계 

등을 통해 심각한 결과로 이어진다.
(  : 개인정보 량유출, 융피해, 군사기   핵

심기술 유출, 무기 시스템 조작 등)
- 특성을 고려한 한 보호수 이 필요하다.

(과도한 보호수 에 따른 개발일정 지연  비용 증

가 등 악 향이 상되며 반 의 경우 요한 정보

의 한 보호 제한)
이어지는 3.2 에서 Anti-Tamper 요구사항 도출 시 
용될 CMVP 표 에 해 살펴보도록 하겠다.

3.2 CMVP의 개념과 관련 표준의 구성 및 주

요내용 분석

암호모듈에 한 평가제도인 CMVP는 미 

NIST(National Institute of Standards and Technology) 
 캐나다 CSE(Communication Security Establishment) 
가 1995년 공동 개발한 것으로서, 련표 에 따라 암호

모듈이 갖추어야 할 보안 요구사항  검증 요구사항을 

제시하고, 이를 통해 암호모듈이 정보시스템의 보안성을 
확보하는 데 합한지를 평가하는 제도이다

[9-10,16-17].
CMVP와 련된 표 으로 NIST의 검증기 인 FIPS 

140(폐지된 140-1, 재 용 인 140-2   신규 제정

인 140-3)  이를 기반으로 하는 시험기 인 

DTR(Derived Test Requirements)이 있으며, FIPS 140 
시리즈를 국제표 화한 ISO/IEC 19790  그의 DTR격
인 ISO/IEC 24759 등이 있다[16-17]. FIPS 140-2  

ISO/IEC 19790이 요구하는 내용은 상당히 유사한데, 암
호모듈에 요구되는 4단계의 보안등 과 함께 이에 따른 

요구사항을 11가지의 Category로 제시하고 있다[9-10]. 
보안등 별 주요 내용과 Category의 명칭은 아래  

Table 1과 같다.
- Security Level 1 : 가장 낮은 수 의 보안 등 으로

서 기본 인 요구사항만을 포함한다.
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- Security Level 2 : Lv.1에 더하여 아래와 같이 상향
된 물리  보안 메커니즘을 요구한다.
 * Tamper evident coatings or seals
 * Role-based Authentication

- Security Level 3 : Lv.2에 더하여 비인가 근 시 
응 가능한 아래의 수단을 요구한다.

 * 구멍/틈새를 통한 침입 시도 검출기능
 * 비정상 환경( 압, 온도 등) 응능력

 * ID 기반 인증 메커니즘
 * Tamper detection / response (zeroize 포함)
 * Life-Cycle Assurance

- Security Level 4 : 최상의 안 성을 제공하며, Lv. 
1~3에 더하여 아래 사항을 추가 요구한다.
 * 외부 원 없이도 모든 물리  근 방어

 * 인지형(Password 등), 소유형(Token 등),
   속성형(생체정보 등) 요소  2개이상 인증
 * 보다 상향된 환경조건 하에서도 침입 방지

Table 1. Categories of FIPS 140-2 & ISO/IEC 19790[9-10]

No. FIPS 140-2 ISO/IEC 19790

1 Cryptographic Module Specification (same)

2 Cryptographic Module
Ports and Interfaces

Cryptographic Module
Interfaces 

3 Roles, Services, and Authentication (same)

4 Finite State Model Software / Firmware
Security

5 Physical Security Operational Environment

6 Operational Environment Physical Security

7 Cryptographic Key
Management Non-Invasive Security

8 EMI / EMC Sensitive Security Parameter
Management

9 Self-Tests

10 Design Assurance Life-Cycle Assurance

11 Mitigation of Other Attacks (same)

3.3 Anti-Tamper 개발 요구사항 도출

3.1 에서 암호모듈  무기 시스템의 공통 을 제시

하 지만, 기본 으로는 두 시스템이 다르기 때문에 

CMVP 표 에서 제시된 11가지 Category를 
Anti-Tamper의 개발 요구사항으로서 그 로 용하는 

것은 하지 않다고 단된다.
이에 무기 시스템의 Anti-Tamper 요구사항으로 용

이 불필요한 Category를 먼  도출하고, 필수 는 선택
으로 용될 Category를 도출하 다. 그리고 CMVP 
표 의 Category에 존재하지 않지만 무기 시스템에 필
요한 요구사항을 추가 도출했다. 여기에는 한국산업표
으로 활용되고 있는 국제표 인 ISO/IEC 19790:2012(E)[9]
을 활용하 다.
한편, 해당 표 에서 Anti-Tamper 개발 요구사항 

용이 불필요한 Category는 총 4가지이며, 이에 한 
단근거는 아래와 같다.

- #1. Cryptographic Module Specification :
암호모듈의 유형(H/W, S/W 등)  동작 모드 등을 
설시하는 것으로서, 이미 유형이 정해진 무기 시스
템 개발에는 용이 불필요하다.

- #4. Software/Firmware Security : S/W, Firmware 
암호모듈의 무결성 확보 련 요구사항이나, 재

도 무기 시스템 S/W요소에 해 무결성 시험을 수
행하고 있으므로 불필요하다.

- #7. Non-Invasive Security : 시스템의 요정보 획
득을 한 직  침투에 한 방어수단이 

Anti-Tamper 이며, 이외의 침투에 해 다루는 본 
Category는 불필요

- #10. Life-Cycle Assurance : 방 사업 리규정 등

에 따라, 모든 무기 시스템 개발 사업에 SE 차가 

용되고 있으므로 복 용 불필요

3.3.1 CMVP 표준에서 필수적으로 적용될 

      Anti-Tamper 요구사항 Category 도출

Anti-Tamper 용이 결정된 모든 무기 시스템에 용
되어야 할 2가지 Category를 도출하 다.

- #3. Roles, Services, and Authentication : 무기
시스템의 운용  정비과정에서 S/W에 근하는 
모든 사용자는 ‘필요한 최 수 의 권한’만 보유해
야 한다. 이 Category는 정 등 의 권한을 보유하

지 않은 자의 기술유출 시도를 방지할 수 있는 능력

을 갖추기 해 필요하다.
- #6. Physical Security : 무기 시스템의 H/W에 한 

Anti-Tamper 기법의 구 을 직 으로 다루는 

Category이다. 여기에 Tamper-Evident, Tamper- 
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Response, Tamper-Detection  Tamper-Response 
등 반 인 기법이 설시되어 있어 반드시 포함되

어야 하는 것으로 단하 다.
(Tamper-Evident는 Tamper-Detection과 Tamper- 
Deterrence 등이 첩된 개념)

3.3.2 CMVP 표준에서 선택적으로 적용될 

      Anti-Tamper 요구사항 Category 도출

무기 시스템의 8  분류유형 는 기타 특성에 따라 

Category 용 필요성이 달라지므로, 아래와 같이 선택
으로 용할 5가지의 Category와 함께 그 용조건을 
도출하 다.

- #2. Cryptographic Module Interfaces : 원격운용 가
능한 무기 시스템의 경우에는 본 Category가 제시
하는 데이터  제어 입 ‧출력, 신뢰채  등 요구사

항이 반드시 필요하지만, 사용자가 직  조작하는 

무기 시스템에는 불필요하다.
(무기 시스템이 속하는 군사용 네트워크에 보안 
요구사항이 용되었으므로 복됨)

- #5. Operational Environment : 시스템 운 환경(
랫폼 ‧구성요소 등의 H/W, 운 체제 련 S/W)의 
임의변경 가능여부에 따라 운 체제 용이 필요한 

요구사항을 제시하는 Category로서, 무기 시스템이 
운 체제 등 S/W 요소를 포함하지 않은 경우 용
이 불필요하다.

- #8. Sensitive Security Parameter Management :
노출 시 보안이 손상되는 P/W 등을 지칭하는 
CSP(Critical Security Parameter)와 공개키 등을 지
칭하는 PSP(Public Security Parameter)를 일컫는 
SSP에 한 리 요구사항으로서 거의 모든 무기 
시스템에 용이 필요하다. 다만, 외 으로 특정 

모듈과의 속을 통해 기동하는 무기 시스템의 경

우 해당 모듈에 SSP와 련된 내용이 이미 반 되

어 있을 가능성이 높다. 를 들어 피아식별장치

(IFF)에 용된 연합암호자재는 특정한 암호 값 주
입 없이는 기동되지 않으며, 이러한 암호 값은 SSP
로서 특별히 리되고 있다.

- #9. Self-Tests : BIT(Built-In Test)와 같은 자가 
검에 련된 요구사항으로서, 이 Category는 “#5. 
Operational Environment”와 동일하게 S/W 요소를 
포함하는 무기 시스템에 한하여 용하는 것이 타

당하다.
- #11. Mitigation of Other Attacks : 표 에 정의되

지 않은 공격에 한 응기법이 용되어 있는 경

우에 한하여, 응기법에 한 명세  시험방법을 

제시하여야 하는 요구사항이다. 즉, 표 의 범 를 

벗어나 특별히 용된 방어기법에 한하여 이 

Category를 용해야 한다.

3.3.3 무기 시스템을 위해 추가적으로 적용될 

      Anti-Tamper 요구사항 Category 도출

무기 시스템은 투기능을 발휘하는 주장비  보조

장비 뿐만 아니라, 투발 지원요소  종합군수지원요

소 등의 력화지원요소까지 포함된다. 종합군수지원, 
즉 ILS(Integrated Logistics Support) 요소는 무기 시스
템의 운용을 한 총 11가지의 요소들을 말하는데, 
Anti-Tamper 용에 따라 기존 무기 시스템과 차별화된 
ILS 요소 개발  평가가 수행되어야 한다. Anti-Tamper 
련사항의 반 이 필요한 ILS 요소는 아래의 3가지이다.

- 정비계획 : 무기 시스템에 용된 Anti-Tamper 기
법은 자칫 운 주체인 군의 정비과정에서 정비인력

의 실수에 따라 발동되어 시스템의 일부 는 체 

기능이 사용불능 상태로 환되거나 훼손될 우려가 

있다. 따라서 정비계획 수립 시 Anti-Tamper가 
용된 Subsystem 는 Component 등에 한 정비
단계별 한 수행범 를 반 하여야 한다.

- 군수지원교육 : 정비계획과 마찬가지로, 군의 정비
인력에 한 무기 시스템 련 군수인력 모두에 

한 교육이 필요하다. 장비운용요원, 정비요원, 보
요원 등 모든 군수인력에 한 공통교육사항  분

류별 교육사항을 구분하여 군수지원교육 내용이 개

발되어야 한다.
- 기술교범 : 군수지원교육 내용과 마찬가지로, 군수
인력들이 Anti-Tamper 련 내용을 계속 확인하기 

해서는 해당내용이 반 된 사용자 교범, 부 정

비 ‧야 정비 ‧창정비 교범 등을 개발하여야 한다.

Anti-Tamper와 련하여 도출한 개발 요구사항들을 
정리하면, ISO/IEC 19790:2012 표 으로부터 2가지의 
필수 용 항목과 5가지의 선택 용 항목, 4가지의 비
용 항목을 도출하 으며 추가 으로 ILS 요소 3가지를 
도출하 다. 해당사항을 Table 2에 요약하 다.
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Table 2. AT Requirement apply(From ISO/IEC 19790)

Classification Category

Essential
apply

#3. Roles, Services, and Authentication
#6. Physical Security

Optional
apply

#2. CM Interfaces
#5. Operational Environment
#8. SSP Management
#9. Self-Tests
#11. Mitigation of Other Attacks

Not apply

#1. CM Specification
#4. Software / Firmware Security
#7. Non-Invasive Security
#10. Life-Cycle Assurance

Additional
apply

(ILS elements)

Maintenance Planning
Logistics Training
Technical Drill Book

3.4 Anti-Tamper 요구사항 활용 방안 도출

연구개발주 기 은 무기 시스템의 개발 기단계부

터 3.3 에서 도출한 Anti-Tamper 개발 요구사항들을 
하게 활용하여 시스템 개발활동을 수행할 수 있다. 
한 방 사업청의 지침에 따라 무기 시스템 연구개발 

사업은 시스템공학 차에 따라 리되고 있으므로 각 

기술검토회의를 통해 무기 시스템에 용될 

Anti-Tamper 기법들이 기술유출을 방지하는 데에 충분
한지, 혹 무기 시스템의 운용성을 해하지는 않는지 등
을 검토할 수 있다.
무기 시스템의 개발 로세스 상, 체계개발단계 후반

부에는 설계된 시스템 시제품의 검증을 한 개발시험평

가(DT&E)와 무기 시스템의 투임무 합성 여부를 확

인하는 운용시험평가(OT&E)를 수행한다. 정확하고 객
인 시험평가의 수행을 해서는 시스템 개발 요구사

항을 토 로 도출된 시험 요구사항이 필요한데, 이 경우 
역시 CMVP 표 을 활용할 수 있다.

CMVP의 국제표 인 ISO/IEC 24759:2017(E)는 개
발하려는 암호모듈이 ISO/IEC 19790:2012(E)의 11가지 
Category의 요구사항을 만족하는지에 한 시험항목과 
차 등을 다루는데, Anti-Tamper 개발 요구사항과 동
일하게 시험평가를 한 검증 요구사항으로 활용이 가능

할 것으로 단된다.

4. 귀납추론 및 비교평가를 통한

제시방안의 유용성 및 타당성 확인

3장에서 도출하여 제시한 ‘CMVP 표  기반의 

Anti-Tamper 개발 요구사항과 활용방안’은, 아래에 제
시하는 근거를 사용한 인과  귀납 추론을 통해 그 유용

성이 존재하는 것으로 단할 수 있다.

- 3.1 에서 제시한 바와 같이, 무기 시스템과 암호모
듈 사이에 상당한 공통 이 존재한다.

- CMVP 표 은 상당기간 세계 으로 사용되어  그 

유용성이 인정되며, 동 표 의 용을 통해 암호모

듈은 ‘ 요정보 유출 응능력’을 보유하도록 개발 
 평가되고 있다.

- 따라서, 무기 시스템은 CMVP 표  기반 Anti- 
Tamper 요구사항을 통해 ‘ 요기술 유출 응능
력’을 보유하도록 개발  평가될 수 있다.

연구수행 결과의 타당성을 강화하기 해 무기 시스

템의 수명주기  에서 기술보호 활동의 효율성에 

한 비교평가를 수행하 다. 평가 상은 아래의 3가지이다.

- #1.  방 산업기술보호 제도만을 용

- #2. 선행연구[6-7]에서 제시된 용방안
- #3. 제안방안(CMVP 기반의 요구사항 용)

비교평가 기 으로, 연구수행 목표를 포함하여 아래
의 총 5가지를 선정하 다.

- #1. 무기 시스템이 Tampering 등의 기술유출 시도
로부터 보호될 수 있는가?

- #2. 기술보호 목표를 해 한 Anti-Tamper 기
법을 선택하는 Framework가 있는가?

- #3. 개발자들은 무기 시스템 내에 Anti-Tamper 기
법을 효과 으로 용할 수 있는가?

- #4. 무기 시스템에 용된 Anti-Tamper 기법을 객
, 효과 으로 평가할 수 있는가?

- #5. 무기 시스템의 운 ‧유지 단계에서, 
Anti-Tamper 기법의 오작동을 방할 수 있는가?

비교평가 수행 결과 Table 3과 같이 방안 #1은 기  

충족이 불가능하며 방안 #2는 제한 으로만 충족 가능

한 반면, 연구결과로 제시한 방안 #3은 주어진 기 을 

모두 충족하는 것으로 평가된다.
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Evaluation element #1 #2
(Precedent studies)

#3
(Proposed)

Does the Weapon system have capability
to protect itself from Tampering?

Ｘ

(No Security strategy
for Weapon systems)

○

(The Anti-Tamper 
techniques)

○

(The Anti-Tamper 
techniques)

Is there a Framework for selecting
the appropriate Anti-Tamper techniques?

△

(Only for PMs,
not for developers)

○

(Selectional apply of 
ISO/IEC 19790)

Can developers effectively apply the
Anti-Tamper techniques to Weapon system?

△

(Not linked with
Life-cycle Process)

○

(Selectional apply of 
ISO/IEC 19790)

Can be the applied Anti-Tamper techniques
evaluated objectively and effectively?

Ｘ

(Not considered)

○

(Selectional apply of 
ISO/IEC 24759)

On the “Operation & Maintenance” stage,
Can be the Malfunction of

Anti-Tamper techniques prevented?

Ｘ

(Not considered)

○

(ILS elements, such as 
Tech. Drill book)

Table 3. Results of Comparative Evaluation

5. 결 론

본 논문에서는 무기 시스템 획득 로세스에서 효율

인 Anti-Tamper 용을 해 개발  검증 요구사항

을 도출하 다. 요구사항 도출에 활용된 CMVP 표 은 

암호모듈이 정보시스템의 보안성을 확보할 수 있도록 하

는 데에 필요한 개발  검증 요구사항이며, 국제표 인 

ISO/IEC 19790의 11개 Category 에서 무기 시스템과
의 공통   차이 을 고려하여 Anti-Tamper 개발 요
구사항으로서 활용할 수 있는 항목들을 도출하 다. 이
와 더불어 종합군수지원(ILS)요소  Anti-Tamper의 
용에 따라 특별히 개발해야 할 요소들을 도출하 다.
귀납추론  비교평가를 통해 논문에서 제시한 방안

이 연구목표를 달성하 으며 본 연구결과가 유용한 것으

로 단하 다. 이로서 국내개발 무기 시스템의 수명주
기 의 기술보호에 도움이 될 것으로 단된다.
향후에는 이러한 Anti-Tamper 개발 요구사항을 바탕

으로 무기 시스템 개발과정에서 시범 용 등 추가 인 

연구 수행을 통해 더욱 효율 인 무기 시스템 기술보호 

방안이 마련되어야 하겠다.
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