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스마트 홈 환경에서 C-PBFT 기반의 디바이스 인증 프로토콜 설계
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Design of Device Authentication Protocol Based on C-PBFT in a 
Smart Home Environment
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요  약  사물인터넷 환경에 대한 규모가 날이 갈수록 커지고 발전함에 따라서 사물인터넷 디바이스를 통해 수집하고
공유되는 정보들은 점점 다양해지고 더 많아지게 되었다. 하지만 사물인터넷 디바이스들은 소형화된 크기에 따라 연산능
력의 한계점과 낮은 전력량을 가지고 있어 이전의 인터넷 환경에서 적용되어왔던 암호화, 인증 등의 보안 기술들을 사물
인터넷에 직접적으로 적용하기 힘들어 취약점과 보안위협이 매우 크다. 이러한 문제점으로 인해 안전하고 정확하게 전달
되어야 하는 필요성이 있는 중요한 정보들이 데이터 위변조나 개인정보 유출 및 침해 등 악의적으로 정보를 탈취하려는 
위협들에 노출되었다. 이 위협을 극복하기 위해서 현재 사물인터넷 환경의 디바이스에 대하여 취약점들을 보완하고자 
다양한 보안연구가 활발히 진행되고 있다. 특히 사물인터넷 환경에서 다양한 디바이스들이 상호동작하며 수집된 정보들
을 공유하고 전달하기 때문에 각각의 디바이스들이 신뢰성을 가지고 통신할 수 있어야 한다. 이에 따라 디바이스 인증을
위한 다양한 기법의 연구들이 진행이 되었는데, 본 연구에서는 기존의 사물인터넷 디바이스들을 인증하기 위해 연구되어
왔던 인증 기법에 대하여 한계 및 문제점을 알아보고 이를 해결하여 사물인터넷 환경에서 신뢰된 디바이스 간의 안전하
게 통신을 할 수 있도록 사물인터넷 디바이스를 인증할 수 있는 기술을 제안한다.

Abstract  As the scale of the Internet of Things (IoT) environment grows and develops day by day, the
information collected and shared through IoT devices becomes increasingly diverse and more common.
However, because IoT devices have limitations on computing power and a low power capacity due to 
their miniaturized size, it is difficult to apply security technologies like encryption and authentication
that have been directly applied in the previous Internet environment, making the IoT vulnerable to 
security threats. Because of this weakness, important information that needs to be delivered safely and
accurately is exposed to the threat of malicious exploitation, such as data forgery, data leakage, and 
infringement of personal information. In order to overcome this threat, various security studies are being
actively conducted to compensate for the weaknesses in IoT environment devices. In particular, since 
various devices interact, and share and communicate information collected in the IoT environment, each
device should be able to communicate with reliability. With regard to this, various studies have been 
carried out on techniques for device authentication. This study examines the limitations and problems
of the authentication techniques that have been studied thus far, and proposes technologies that can 
certify IoT devices for safe communication between reliable devices in the Internet environment.
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1. 서론

사물인터넷(Internet of Things)은 자동차, 헬스 케
어, 생활가전, 물류 같은 개인을 대상으로 하는 분야 뿐 
아니라 농업, 공업 등의 산업분야, 그리고 보안관제, 환경
과 같은 공공의 분야와 같은 다방면의 분야에서 무선 통
신의 기능과 정보를 수집할 수 있는 다양한 센서들을 내
장하여 실시간으로 인터넷을 통해 사람과 사물, 사물과 
사물 간의 정보를 주고받는 지능형 기술과 서비스를 의
미한다. 사물 인터넷의 핵심 기술에는 위치, 습도, 온도, 
가스, 열, 속도 및 조도 등을 다양한 방법으로 측정하는 
센싱 기술, 사물 인터넷의 주요 구성요소(사물, 인간, 서
비스)를 이용해 특정 기능을 실행하는 응용서비스와 연
동하는 인터페이스 기법 그리고 분산화된 환경에 존재하
는 사물인터넷 디바이스들이 상호적으로 연결을 수행하
는 유무선 네트워킹 기술이 있다. 일반 컴퓨팅은 몇 단계
를 거쳐야 필요한 정보를 얻어오고 그 정보를 판단한 후
에 행동하게 되지만, 사물인터넷을 사물 자체에 역할이 
정해져서 필요한 정보를 전달받아 빠르게 필요로 하는 
주체에게 제공하여 판단할 수 있게 해준다. 이러한 뛰어
난 장점으로 인해서 사물인터넷 환경은 해를 거듭할수록 
시장규모가 커지는 전망을 보여주고 있다.

Fig. 1. Smart Home Environment

사물인터넷 시장 규모가 지속적인 성장을 이룸에 따라 
사물인터넷의 보안에 대한 취약점도 점차적으로 발견되
고 있는데, 이는 사물인터넷 환경으로 나오는 다양한 사
물들이 주고받는 통신 정보들이 해커의 공격 대상이 되
기 때문에 보안에 대한 방어책의 필요성이 대두되고 있
다. 예를 들면 사물들이 상호적으로 통신을 하면서 송수
신하는 데이터에는 금융, 위치, 의료, 영상 등과 같은 사
용자 개인의 프라이버시가 담긴 정보가 담겨 있어 다음
과 같은 공격을 당한다면 정보의 유출이 가능해진다. 예
를 들면, 인증되지 않은 디바이스에 대한 공격자의 수집 
공격, 모방 공격, 개인정보 탈취 공격, 중간자 공격 등이 

발생하고, 이러한 공격 기법들로 인하여 보안의 중요한 
요소인 CIA, 즉 기밀성(Confidentiality), 무결성
(Integrity), 가용성(Availability)에 대한 침해가 빈번히 
발생하여 정상적인 서비스 제공 및 이용을 막는 보안 위
협들이 발생하는 것이다[1-2].

정보를 수집하거나 공유하는데 활용되는 사물인터넷
의 환경에서 각 사물간의 상호 통신과정이 빈번하게 발
생하므로 안전하고 올바른 인증 방법이 필요하다. 게다가 
사물인터넷에서 사용되는 디바이스들의 경우 소형화되도
록 설계되어 있기 때문에 낮은 계산 능력을 가지는 특성
상 경량화된 상태의 안전한 인증체계 방식을 적용해야 
하는 한계가 있다. 이러한 한계점을 고려하여 위와 같은 
보안 위협들로 발생하는 취약점을 해결하기 위하여 ID,
비밀번호 등을 활용하여 사물인터넷 디바이스의 인증 과
정을 거친 후 서비스를 제공하는 연구와 다양한 인증 프
로토콜(Authentication Protocol)들에 대한 연구가 다
양하게 진행되고 있다[3].

블록체인 기술은 비트코인이라는 암호화폐가 최초로 
등장하면서 전자상거래의 이중지불을 방지하기 위하여 
Fig. 2와 같이 분산 데이터베이스의 형태로 제안된 핵심
기술로 지속적으로 데이터가 기록되는 리스트로 거래정
보를 기록하는 원장을 중앙에서 관리하는 서버가 아닌 
P2P 네트워크에 분산되어 네트워크상의 참가자들이 거
래 내역을 공동으로 기록하고 보관하도록 설계되어 있고, 
조금 넓은 의미로 분산 원장(Distributed Ledger)기술
로 분류하기도 한다. 대표적인 응용사례로는 암호화폐의 
거래과정을 기록하는 전자장부로 비트코인이 있다. 거래
기록은 기본적으로 암호화되어 블록체인이 적용된 시스
템에서 운용된다. 클라이언트와 서버가 자원을 공유하지 
않고 Peer-to-peer 방식으로 자원을 공유하기 때문에 
원하는 자원을 서버에서 허락해야 받을 수 있는 중앙 집
중형태의 방식이 아니라 서로에게 도움을 요청하여 블록
체인으로 연결되어 있는 상호적으로 연결되어 있는 공동
체로써 자원을 손쉽게 공유할 수 있다.

Fig. 2. Blockchain Model
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블록체인은 참여하는 네트워크들의 성격이나 범위 등
에 따라 퍼블릭(Public)의 형태와 프라이빗(Private)의 
형태로 구분된다. 퍼블릭 블록체인은 공개 형태의 방식으
로 누구든지 자료에 대한 열람 및 거래가 가능하지만, 고
도화된 암호화 검증 절차를 가져야 하며 네트워크의 확
장성이 낮고 속도가 느리다는 단점이 있다. 또한 참여자
가 익명성을 지니고 있기 때문에 중앙기관과 같이 제어
를 필요로 하는 금융기관에서 활용하기에는 적합하지 않
은 탈중앙화 방식의 구조이다.

상대적으로 프라이빗 형태의 블록체인은 자기 자신이 
블록체인을 생성하고 관리할 수 있어 주체에 대한 식별
이 가능하기 때문에 기업과 은행권에서 관심이 지대하다. 
퍼블릭 블록체인은 작업증명(PoW), 지분 증명(PoS)같은 
프로세스를 거쳐서 계약이나 거래에 대해 합의를 하게 
된다. 반면에 프라이빗 블록체인의 경우, 승인 기관의 합
의 알고리즘에 따라 합의하게 되며, 소수 기관의 권한으
로 거래가 검증되고 처리되기 때문에, 일반적인 사용자가 
임의로 참여할 수 없다. 보안적인 측면에서는 프라이빗 
블록체인이 훨씬 높음을 알 수 있으며, 네트워크의 규칙
이나 거래에 대한 내용을 변경 및 수정하는데 있어서 중
앙기관의 개입을 통하여 빠르게 내용을 변경할 수 있는 
이점을 가지고 있다[4-5].

Public 
Blockchain Private Blockchain

Manager All Central organ

Transaction speed Slow(10TPS) Fast(1000TPS)
Identification Anonymity Identifiable

Transaction Certificate PoW, PoS Central organ

Data Accessibility Accessible to all Only authorized 
users

Use Case Bitcoin, Etherium Linq

Table 1. Blockchain Species

본 연구에서는 사물인터넷을 기반으로 하는 스마트 홈 
환경에서 다양한 사물인터넷 디바이스들이 통신을 하는
데 있어 안전한 통신을 수립하기 위한 상호인증 방식의 
사물인터넷 디바이스 인증 방식을 제안한다. 논문의 구성
은 2장에서는 사물인터넷에서 디바이스 인증방식에서 대
한 다양한 디바이스 인증 기술들에 대한 개념을 파악하
고 각 인증기술별 한계점에 대해 알아본다. 3장에서는 
C-PBFT 합의 알고리즘을 활용한 사물인터넷 디바이스 
상호 인증 기법을 제안한다. 4장에서는 본 논문에 대한 
결론을 제시한다.

2. 관련연구

2.1 사물인터넷 디바이스 인증 기법 사례
2.1.1 ID/PW 기반 디바이스 인증 기술
ID와 패스워드를 사용하는 인증기술은 전통적으로 사

용되어왔던 기본적인 인증기술로써, 사물인터넷 단말기
에 저장되어있는 ID와 패스워드를 사물인터넷 인증 서버
와 연결하여 인증하는 방식이다. 이 방식은 사용하기가 
편리하고 구현이 쉬운 편이며 사물인터넷 환경에서 보안
위협을 파악하기에 앞서 사물인터넷 서비스에 대한 인증 
수준의 강도가 약하고 공격자에 의도에 의해 쉽게 우회
될 수 있다는 단점이 있다. 공격자가 우회하기 위해서 전
송과정에서 ID와 패스워드를 도청하여 재사용하는 방법
이 일반적으로 이용된다[6].

2.1.2 MAC 주소 기반 디바이스 인증 기술
MAC(Media Access Control)은 네트워크의 데이터 

링크 계층에서 통신하기 위해 해당 디바이스의 네트워크 
인터페이스에 할당되어 있는 고유 하드웨어 주소를 말한
다. 이 주소는 48비트로 구성이 되어있으며 48비트 중 
앞에 위치한 24비트는 제조사의 고유번호를 나타내고 있
고, 연이어 표시되어있는 24비트는 제조사에서 하드웨어
를 생산하고 부여한 고유번호를 의미한다. 일반적으로 
MAC 주소는 IP주소와 마찬가지로 특정 디바이스를 식
별하는데 사용할 수 있다. 하지만 MAC 주소는 공격자의 
의도로 프로그램을 사용해 손쉽게 변조할 수 있으며, 만
약에 공격자가 사물인터넷 디바이스의 MAC 주소를 알
게 된다면 해당 주소를 이용하여 위장하는 방식으로 디
바이스 인증 메커니즘에 대한 우회가 가능해진다. 그렇기 
때문에 MAC주소에 기반을 둔 디바이스 인증 방법은 인
증의 강도가 약하고 공격자가 쉽게 우회할 수 있다는 단
점이 있다[7].

2.1.3 암호 기반 디바이스 인증 기술
암호 기반의 디바이스 인증 기술은 무선인터넷 환경에

서 디바이스 인증을 위해 사용되는 802.1x, EAP, WPA 
등의 프로토콜 혹은 암호화 알고리즘을 이용하여 상호 
인증하는 기술이다. 암호 기반의 인증 기술은 앞서 설명
된 ID/PW 기반의 디바이스 인증기술과 MAC 주소 기반
의 디바이스 인증기술에 대비하여 강도 높은 인증을 수
행할 수 있기 때문에 많은 연구가 이루어지고 있다. 사물
인터넷 환경에서 타원곡선 암호 알고리즘에 기반을 둔 
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디바이스 인증 프로토콜은 해를 거듭할수록 초기의 타원
곡선 알고리즘에 대한 취약점을 분석하고 개선하는 심도 
깊은 연구가 이루어지고 있다. Proambage [8-10]등이 
제안한 디바이스 인증 기술은 센서 네트워크의 인증 프
로토콜에서 공격자가 상대방의 식별자를 검증할 수 있는 
단계가 존재하지 않아 정당한 서버로 위장하는 공격이 
이루어질 수 있으며, 위장 공격에 성공했을 경우 합의된 
인증키의 계산상 성질을 활용하여 사물인터넷 디바이스
의 비밀 키 값에 대한 추측을 하는 공격이 이루어질 수 
있다는 문제점이 있으나 개선된 연구에서는 대체식별자
를 통해 서버와 클라이언트 간에 상호 인증이 이루어짐
으로써 위장 공격에 대하여 대응이 가능해지며, 메시지를 
주고받을 때 타임스탬프를 활용해서 재전송 공격을 사전
에 방지할 수 있다. 이 방법에서는 위장 공격이 방지되므
로 공격이 무효화되기 때문에 인증키 추측이 불가능해진
다[11]. 하지만 마찬가지로 대체식별자를 교환하는 과정
에서 중간자 공격을 받게 되면 도청을 받을 수 있는 문제
점이 존재하고, 계산능력이 떨어지는 디바이스가 있는 환
경에서는 운용하기 힘들다는 단점이 있다.

Fig. 3. ECC Based Device Authentication

2.1.4 시도-응답 기반 디바이스 인증 기술
시도-응답기반의 디바이스 인증 기술은 디바이스나 

인증 서버가 임의의 랜덤 값을 생성하여 상대방에게 전
달한 후 상대방은 전달받은 임의의 랜덤 값과 패스워드
를 사용해 함수 알고리즘을 적용하여 도출된 결과 값을 
반환하게 되고 응답을 받은 상대는 클라이언트와 동일한 

해시단계를 거쳐 도출되는 결과 값과 비교하는 방법으로 
인증 서버가 인증이 필요한 경우 사물인터넷 디바이스에 
인증하고자 하는 정보를 요청하기 때문에 기존의 방식과 
차이가 있다. SDN(Software Defined Network)기반의 
환경에서 사물인터넷 디바이스를 인증하기 위해 제안된 
시도-응답 기반의 디바이스 인증기술은 Fig. 4와 같이 
SDN 장치의 프로그래밍이 가능한 특성을 활용하여 사물
인터넷 디바이스의 인증정보를 요청하고 검증하는 방법
을 사용한다. 그렇지만 이방법의 경우 사용되는 인증정보
는 사물인터넷 디바이스 디바이스의 고유정보,ID,비밀번
호 등은 정적인 정보로써 중간자에 의한 공격에 발생할 
경우 공격자에 의해 재전송 및 위장공격이 발생할 우려
가 있다[12].

Fig. 4. SDN Based Device Authentication

또한 M2M 기반의 통신환경에서 안정성을 보장하는 
상호적인 단말기 인증 방법은 마찬가지로 시도-응답 방
식을 사용하고 있는데, Tag와 Reader에서 연산 알고리
즘을 활용하여 인증 값을 생성한 후 상호적으로 비교하
는 방법을 사용한다. 동일한 방식으로 Tag에서 고유한 
값을 생성하여 Reader로 전송하면 Reader는 수신 값을 
데이터베이스에 저장한다. 데이터베이스에서 Reader의 
인증을 위한 값을 생성한 후 전송하면 Reader에서 Tag
로 고정 길이 데이터 값을 생성하여 전송한다. Tag는 
Reader가 송신한 값을 본인이 생성한 값과 상호 비교한 
후, 동일할 시 자신의 ID를 해시연산 후 암호화하여 
Reader에 전송하는 방법을 사용한다. 하지만 이방법도 
위의 SDN 환경의 시도-응답 기반 인증기술과 마찬가지
로 중간자 공격으로 인해 도청된다면 재전송 공격이 가
능할 수 있다는 한계점이 있다.

2.1.5 일회용 패스워드 기반 디바이스 인증기술
일회용 패스워드 기반의 디바이스 인증기술은 단말기
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와 인증서버에 동일한 알고리즘을 사용하여 상호적으로 
암호를 생성하는 방법으로 상호 교환하는 임의의 랜덤 
값이 동일할 경우에 같은 패스워드를 생성하여 인증하게 
되는 방법이다. 일회용 패스워드는 한번만 사용되고 재사
용하지 않기 때문에 강력한 인증 방법으로 알려져 있다. 
하지만 기존의 환경에 이러한 방법을 적용하기에는 인증 
값 생성을 위한 알고리즘이 적용되어야 하기 때문에 구
조적인 변경이 필요하다. 실제로 사물인터넷 환경에서는 
기존의 디바이스에 대하여 변경이 발생하는 것은 저전력, 
경량화를 추구하는 단말기의 안정성을 해칠 수 있고, 기
능저하 등의 문제가 발생할 수 있기 때문에 적용하는데 
있어서 한계점이 있다[13].

2.2 사물인터넷 디바이스 인증 기술 한계점
앞서 설명한 다양한 사물인터넷 디바이스 인증 기술들

은 실제 환경에서 적용함에 있어서 한계점이 존재하는데 
정리하면 다음과 같이 인증 강도, 우회 가능성, 설계에 따
른 디바이스 변경 여부로 구분하여 표로 나타낼 수 있다.

ID/PW 기반, MAC 주소 기반의 경우엔 인증강도가 
낮고 우회 가능성이 높다는 문제가 있다는 단점이 있지
만 디바이스의 변경이 불필요하다는 점이 있다. 암호 기
반, 일회용 패스워드 기반의 경우 인증강도가 높고 우회 
가능성이 낮지만 높은 계산능력의 암호화 기술은 디바이
스를 변경해야 하는 단점이 있다. 마지막으로 시도-응답 
방식 기반의 경우 인증 강도와 우회 가능성은 중간이지
만 디바이스 변경을 필요로 하다는 단점이 있다.

Authentication Certification 
Strength

Bypass 
potential

Device Change 
Status

ID/PW Low High Not need

MAC Low High Not need
Cipher High Low Need

Challenge- 
Response Middle Middle Need

One time 
password High Low Need

Table 2. IoT Devices Authentication Comparison

2.3 사물인터넷 디바이스 인증 기술 개선방향
앞서 사물인터넷 디바이스를 인증하기 위해 연구했던 

다양한 인증 기술들에 대한 한계점을 알아보고 이를 극
복하기 위해 본 논문에서는 블록체인을 활용하여 복수의 
디바이스가 함께 참여하여 인증과정을 수행할 수 있게 

연구하였다. 소형화된 디바이스의 계산 능력을 감안하여 
클라이언트-게이트웨이의 구간에서만 인증서를 사용하
여 보안 능력을 강화하고 게이트웨이-디바이스 구간은 
그룹화 시작단계에서 상호 협의된 암호화키를 생성하고 
이를 활용하여 낮은 계산능력을 지닌 디바이스로도 안전
하게 인증할 수 있도록 하여 인증강도를 높이고 디바이
스 변경을 불필요하게 하였다. 또한 복수의 디바이스가 
함께 참여하여 인증과정을 수행하기 때문에 우회 가능성
도 낮도록 하였다[14-15].

다음 장에서 기존 연구의 한계점을 보완한 스마트 홈 
환경에서 C-PBFT 기반의 안전한 디바이스 인증 기술에 
대해 세부적으로 설명한다.

3. C-PBFT 디바이스 인증 프로토콜

사물인터넷이 나날이 발전하며 다양한 분야에서 활용
됨에 따라 수요에 맞춰 디바이스의 수는 기하급수적으로 
증가하고 있다. 하지만 사물인터넷 환경의 디바이스들은 
소형화되기 때문에 보안적인 면에서 안전하지 않다. 따라
서 사용자가 안전하게 사물인터넷을 이용하기 위해서는 
디바이스에 대한 신뢰성이 필요하다.

앞서 2장 관련연구에서 언급되었던 다양한 디바이스 
인증 기술들은 사물인터넷에 적용시키기에는 인증 강도, 
우회 가능성 등에 대하여 한계점이 존재한다. 이러한 한
계점을 해결하고자 다음과 같이 개선된 C-PBFT 합의 알
고리즘을 활용하여 사물인터넷 디바이스를 효과적으로 
인증하는 프로토콜을 제안한다.

3.1 제안하는 C-PBFT 알고리즘

Fig. 5. Proposed Model
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Fig. 6. Proposed Device Authentication Protocol

PBFT는 네트워크 상의 모든 노드들이 상호적으로 메
시지를 주고받아 인증하여 신뢰를 보장하는 합의 알고리
즘이다. 하지만 네트워크 내에서 메시지를 주고받아 인증
하기 위한 노드의 개수가 늘어날수록 속도가 느려지는 
단점이 있다. 이러한 단점을 개선하기 위해서는 전체 노
드가 아닌 특정 목적에 맞추어 노드들을 그룹화하여 신
뢰할 수 있는 디바이스 인증과정을 가지도록 해야 한다. 
그룹화된 노드들로 새로운 디바이스에 대한 인증을 진행
하게 되면 속도 저하를 우려하지 않고 신뢰된 스마트 홈 
환경의 사물인터넷 디바이스들을 인증할 수 있다.

3.2 제안 프로토콜

Sign Signification
R Device Role Information
C Device Group Information
Did Device Identification
Tc Client Timestamp

Sigc() Client Certification
Gr Group Cipher Key

Ek() Message Encryption
k1…kn Registration Key Value by Device

S1…Sn+1 Approval value by device
D(S1…Sn+1) Integrated Approval Message Digest

Tg Gateway Timestamp
Kn+1 Registered key values for approved devices

Table 3. Proposed Protocol Symbol

첫 번째로 스마트 홈 네트워크 환경에서 신규 디바이
스를 추가하기 위해 Request 단계를 수행한다. 이 때 클
라이언트는 디바이스 아이디, 역할 정보, 그룹 정보, 사용
자가 요청한 시간의 타임스탬프를 서명하여 IoT 게이트
웨이에 전송한다.

Sigc(R,C,Did,Tc)

두 번째로 클라이언트가 전송한 메시지를 수신한 IoT 
게이트웨이는 메시지의 클라이언트 서명 내용을 검증한 
후 그룹 내의 디바이스들에게 메시지를 전송하는 
Pre-Prepare 단계를 수행한다. 게이트웨이는 인증하려
는 디바이스의 역할 정보, 그룹 정보, 타임스탬프를 확인
한 후 인증을 하기 위한 그룹 암호화 키를 생성한다. 확
인한 그룹 정보를 색인하여 그룹에 속하는 각 디바이스
별 암호화키를 이용하여 신규 디바이스를 검증하기 위해 
전달받은 내용에 그룹 암호화키를 포함하여 암호화한 후 
메시지를 전달한다.

Ek1(R,C,Did,Gr), Ek2(R,C,Did,Gr), Ekn(R,C,Did,Gr)

세 번째로 디바이스는 전달받은 메시지를 복호화하여 
추가하려는 디바이스 정보를 확인하고 메시지를 전달하
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는 Prepare 단계를 수행한다. 확인이 완료되면 각 디바
이스는 내용을 확인했음을 다른 디바이스들에게 알리기 
위해 자신의 디바이스 정보값을 포함해 IoT 게이트웨이
로부터 전달받은 그룹 암호화키로 메시지를 암호화해 다
른 디바이스들에게 전달한다.

EGr(R,C,Did,D1), EGr(R,C,Did,D2), EGr(R,C,Did,Dn)

네 번째로 각 디바이스가 확인 메시지를 복호화해 추
가하려는 디바이스 정보를 확인하고 승인 메시지를 전달
하는 Commit 단계를 수행한다. 메시지를 확인한 각 디
바이스들은 추가하려는 디바이스를 신뢰함을 승인하는 
값을 생성한다. 해당 승인 값은 앞서 저장했던 디바이스
의 아이디, 역할 정보, 그룹 정보와 함께 그룹 암호화키로 
암호화하여 IoT 게이트웨이 및 그룹 내 디바이스들에게 
메시지를 전달한다

EGr(R,C,Did,S1), EGr(R,C,Did,S2), EGr(R,C,Did,Sn+1)

다섯 번째로 메시지들을 전달받고 IoT 게이트웨이가 
생성한 값과 일치 여부를 검증하는 Reply 단계를 수행한
다. 디바이스는 전달받은 메시지를 복호화하여 승인 메시
지들을 확인 후 통합하여 승인 메시지 다이제스트를 생
성한다. 생성한 다이제스트는 각 디바이스에서 자신의 암
호화 키로 암호화해 IoT 게이트웨이에 전달한다.

Ek1…kn(D(S1…Sn+1))

마지막으로 검증이 완료되면 IoT 게이트웨이는 블록
을 생성하여 등록하고 클라이언트에게 알린다. 추가하고
자 하는 디바이스가 승인되면 해당 디바이스의 아이디, 
게이트웨이 타임스탬프, 디바이스 등록키, 클라이언트 공
개키로 암호화한 정보를 클라이언트 개인키로 서명 후 
클라이언트에게 보낸다. 또한 스마트 홈 환경에 디바이스
가 등록되었음을 기록하기 위해 새로운 블록을 생성하여 
블록체인에 등록한다. 

Sigg(Did, Tg, Ecp(Kn+1))

클라이언트는 전달받은 메시지를 검증하고 추가하려
는 신규 디바이스에 값을 등록하여 스마트 홈 환경에서 
사용한다.

4. 분석 및 보안평가

4.1 기존 블록체인과 성능 비교분석

Public 
Blockchain

Private 
Blockchain

Proposed 
Blockchain

Consensus 
algorism PoW,PoS PBFT C-PBFT

Time 10 min ~
1 hour

Few seconds ~ 
minutes

Few seconds ~ 
minutes

Scalability Low Middle High
Safety Not Safe Safe Safe

Time of 
agreement All All Short

Authorization Difficulty Middle Easy
Compliance Difficulty Middle Middle

Table 4. Comparison by Blockchain Types

퍼블릭 블록체인은 대표적으로 PoW, PoS 합의 알고
리즘을 이용하기 때문에 블록체임 참여자나 분산원장들
을 따로 관리할 필요가 없으나 합의 내용이 최종적으로 
확정되기까지 최대 1시간 정도의 시간이 소요된다는 단
점이 있지만, 프라이빗, 제안하는 블록체인 시스템의 경
우 수초에서 수분의 시간이 필요하다.

확장성 면에 있어서는 일반적으로 블록의 크기를 증가
시키거나 한 번에 처리하는 거래 처리량을 높여야 한다. 
퍼블릭 블록체인의 경우에는 이 부분을 조정하는데 있어
서 대부분의 노드에게 동의를 얻어야 하기 때문에 처리
하기 쉽지 않아서 확장성이 낮은 편인데 반해, 프라이빗 
블록체인의 경우에는 퍼블릭 블록체인보다 적은 수의 사
전 협약이 되어있는 노드들에게 동의가 필요하기 때문에 
중간 정도의 확장성을 지니고 있다. 제안 블록체인의 경
우에는 프라이빗 블록체인에 비해 더 적은 노드의 동의
가 필요하기 때문에 확장성이 상대적으로 높다고 이야기
할 수 있다.

안정성 면에서는 퍼블릭 블록체인은 채굴자들의 채산
성 및 수요에 따라 가상화폐의 가격이 급격하게 변동하
여 안정성이 떨어지지만, 프라이빗 또는 제안형 블록체인
의 경우 사전 협약된 노드들로 이루어져있기 때문에 수
수료와 같은 가상화폐 생성없이 서비스가 이루어지기 때
문에 안정적으로 이용이 가능하다.

합의 참여시간의 경우 퍼블릭 블록체인과 프라이빗 블
록체인은 참여하고 있는 노드들이 분산원장을 상호공유
하기 위하여 최초의 블록이 생성되었을 때부터 마지막 
블록이 생성될 때까지 합의에 참여하거나, 참여 시점에서 
전체 분산원장을 전달받아야 한다. 그러나 제안 블록체인
은 특정 그룹의 노드들이 해당 디바이스 인증에 참여하
기 때문에 참여시간이 짧다.
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마지막으로 규제 준수면에 있어서는 퍼블릭 블록체인
은 블록체인 네트워크에 참여하는 모든 노드들에 대한 
엄격한 통제가 어렵기 때문에, 규제나 사용자 관리가 어
렵다. 하지만 프라이빗 블록체인, 제안형 블록체인의 경
우에는 사전 합의한 노드들로 구성이 되어있기에 규제 
준수가 가능하다. 

4.2 보안 평가
4.2.1 가장 공격
스마트 홈 환경에서 악의적인 공격을 시도하려는 디바

이스는 정상적인 사물인터넷 디바이스로 가장하여 침투
하려 할 수 있다. 하지만 제안하는 블록체인 환경 내에서 
악의적인 공격을 시도하려는 디바이스가 임의의 사물인
터넷 디바이스로 가장하여 침투하기 위해서는 우선적으
로 블록체인 내에서 분류된 그룹의 대부분의 디바이스들
에게 안정성을 검증받은 후, 블록체인에 해당 디바이스의 
검증내역이 등록이 되어야 통신이 가능하기 때문에 가장
공격을 할 수 없다.

4.2.2 이중지불 공격
블록체인 환경에서 대표적인 공격 중 이중 지불 공격

은 탈중앙화 형태의 블록체인 시스템에서 동시간대에 서
로 다른 거래가 발생하게 될 경우 일어날 수 있는 공격방
법이다. 퍼블릭 블록체인 시스템은 화폐 시스템 기반의 
블록체인 환경이기 때문에 블록을 생성하는데 있어서 이
자의 개념이 발생하여 화폐가 발생하게 되는데 해당 공
격이 실제로 이루어질 경우 이중 지불이라는 치명적인 
사고가 발생할 수 있다. 하지만 제안한 블록체인 시스템
의 경우 사전에 내부에서 합의된 사물인터넷 디바이스들
을 활용하여 C-PBFT 합의 알고리즘기반으로 블록이 생
성되기 때문에 가상화폐가 발생하지 않아 이중지불 공격
이 발생될 수 없다.

4.2.3 51% 공격
일반적으로 블록체인 시스템의 개념에서는 참여하는 

모든 노드 중 절반 이상의 해시 파워를 지니고 있는 악의
적인 행위자나 그룹이 시스템 노드의 절반 이상을 장악
한 후, 해당 블록체인의 시스템 환경에서 악의적인 거래
내역을 승인하도록 공격하는 행위를 51% 공격이라 하는
데, 제안한 블록체인 시스템의 경우 중앙형태의 블록체인 
시스템으로 이루어져있기 때문에 51% 공격은 발생할 수 
없다.

5. 결론

본 논문에서는 스마트 홈 환경에서 다양한 사물인터넷 
디바이스들이 상호적으로 협동하여 디바이스를 인증하여 
안전한 통신을 만족할 수 있도록 C-PBFT 기반의 디바이
스 인증 기술을 제안한다. 무선 인터넷 환경을 통하여 다
양한 센서들을 활용해서 정보를 수집하고 전달하는 사물
인터넷 디바이스들의 시장 환경이 시간이 지남에 따라 
기기의 수가 급격하게 증가하며 규모가 커지면서 발전하
고 있다. 이러한 사물인터넷 시장 규모가 나날이 성장함
과 동시에 단순 계산능력을 가진 소형화된 사물인터넷 
디바이스의 보안에 대한 문제점은 날이 갈수록 우려되고 
있는데 이를 해결하기 위해서는 사물인터넷 디바이스에 
대한 보안 문제점에 대한 연구가 활발히 이루어져야 한
다. 특히 사물인터넷 디바이스에 대한 안전한 인증을 통
해 신뢰성을 높이는 것이 매우 중요하다. 본 연구에서 제
시한 C-PBFT 합의 알고리즘을 활용한 인증 기법을 바탕
으로 기밀성, 무결성, 가용성 침해 발생을 일으키는 보안 
위협들로부터 안전한 인증 방식을 가져다 줄 것으로 기
대한다.
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