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개인키 위탁관리 서버를 이용한 전자의무기록 지문인증 모델
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요  약  의료정보는 환자에게 중요한 개인정보로써 반드시 보호되어야 하는 중요 정보이다. EMR((Electronic Medical 
Records) 시스템은 개인정보와 의료정보가 유출될 경우, 환자의 사생활 침해 등 매우 심각한 피해를 초래할 수 있어
EMR 시스템의 의료정보는 사용자 접근에 관한 제어 및 통제 강화 등 높은 보안성이 요구되는 시스템이다. 특히 의료인
이 전자의무기록에 접근할 때, 보안이 강화된 신원확인에 대한 인증방식이 반드시 필요하다. 그러나 기존의 공인인증서 
기반의 인증모델은 개인키 관리, 권한위임 등의 문제로 인해 전자의무기록의 보안 특성을 반영하지 못하였다. 본 연구에
서는 기존의 전자의무기록(EMR) 시스템 접근 시 문제점을 해결할 수 있는 보안이 강화된 지문인식 기반 인증 모델을
제안한다. 제안한 인증 모델은 PEMS(Private-key Escrow Management Server)를 이용한 EMR 지문인증 모델로서,
개인키 위탁 프로토콜과 개인키 인출 프로토콜을 적용하여, 개인키 관리와 권한위임 문제를 해결할 수 있도록 하였다.
제안한 인증 모델은 성능 실험을 통해 기존의 공인인증서 기반 인증에 비해 수행시간 단축된 것을 확인할 수 있었고,
기존 전자서명 비밀번호 방식을 대체 가능하며, 사용자의 편의성이 증가된 장점이 있다.

Abstract  Medical information is an important personal information for patients, and it must be 
protected. In particular, when medical personnel approach electronic medical records, authentication for
enhanced security is essential. However, the existing public certificate-based certification model did not
reflect the security characteristics of the electronic medical record(EMR) due to problems such as 
personal key management and authority delegation. In this study, we propose a fingerprint 
recognition-based authentication model with enhanced security to solve problems in the approach of 
the existing electronic medical record system. The proposed authentication model is an EMR system 
based on fingerprint recognition using PEMS (Private-key Escrow Management Server), which is applied 
with the private key commission protocol and the private key withdrawal protocol, enabling the problem
of personal key management and authority delegation to be resolved at source. The performance 
experiment of the proposed certification model confirmed that the performance time was improved 
compared to the existing public certificate-based authentication, and the user's convenience was 
increased by recognizing fingerprints by replacing the electronic signature password.
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1. 서론

금융거래시스템, 의료정보시스템, 전자입찰시스템 등 
다양한 온라인 공공 서비스 분야에 공인인증서 기반의 
사용자 인증 방식으로 사용되고 있지만, 공인인증서가 법
적 효력을 제공하는 장점에 비해 사용자 개인이 안전한 
저장매체에 자신의 개인키를 관리해야 하는 불편함이 있
다[1, 2]. 또한 사용자에 의한 자의적인 키 위임의 경우, 
법적 분쟁의 소지가 있으며, 전자서명 비밀번호의 보안강
도가 약화되는 문제점도 있다[3].

전자의무기록(Electronic Medical Records; EMR) 
시스템의 경우, 독립적인 사설망(private network)에 구
축하여 진료행위 시, 의료인의 인증 서비스를 제공하고 
있으며, 의료인의 인증을 통한 로그인 방법으로는 아이디
와 비밀번호를 확인하는 방법과 공인인증서를 기반으로 
사용자 인증을 하고 있다. 하지만 EMR 시스템은 보안 
취약성으로 인해 의료정보의 유출이 발생될 가능성이 높
다. 보안이 취약한 EMR 시스템은 개인정보와 의료정보
가 유출될 경우, 환자의 사생활 침해 등 매우 심각한 피
해를 초래할 수 있어 EMR 시스템의 의료정보는 사용자 
접근에 관한 제어 및 통제 강화 등 높은 보안성이 요구되
는 시스템이다[4, 5].

최근 많은 연구가 이루어지고 있는 지문인식 기반의 
인증은 주요한 시스템의 접근 시 본인만이 시스템에 접
근할 수 있는 높은 보안강도를 가지고 있으며, 신체적 특
징을 이용하기 때문에 키 관리가 편리하다는 장점이 있
다. 이에 반하여 지문 인식은 완벽한 인식률을 제공하기 
어렵고, 아직은 법적 효력을 제공하지 못하는 한계점도 
가지고 있다[6]. 

최근에는 환자의 진료정보를 작성한 의료 기록에 대하
여 의료인의 서명이 필요한 경우에는 전자서명에 의해 
전자의무기록의 신뢰성을 확보하고 있다[7]. 그러나 공인
인증서 기반 인증방식은 전자서명법에 의한 법적효력과 
의료기록의 신뢰성을 확보할 수 있지만, 개인키 관리의 
불편함과 개인키 권함위임에 대해 모두 감시할 수 없는 
한계점이 있다.

이에 따라, 지문 인식 기술을 활용하여 개인키를 인출
하는 방식의 사용자에게 편의성을 제공하고 보안강도를 
높이기 위한 공인인증서와 지문인식을 융합하는 연구가 
최근 수행되어 왔다[8].

따라서 본 연구에서는 EMR 시스템의 보다 효과적인 
사용자 접근통제 및 보안강화를 위해 개인키 위탁관리 
서버를 이용한 EMR 지문인증 모델을 설계하여, 개인키 

관리에 있어서의 불편함 해소와 자의적 또는 고의적인 
권한위임에 의해 의료정보가 유출되거나 의료사고가 발
생 시, 책임소재를 명확히 하도록 개선하고자 한다.

제안하는 모델은 개인키를 동일한 시스템이 아닌 신뢰
할 수 있는 제3의 다른 시스템에 저장한 후, 지문 템플릿 
등록 및 인식 시에만 개인키를 인출하는 지문인식 기반 
키 위탁관리 서버를 이용한 인증 모델이며, 공개키 기반 
구조의 표준을 준용하면서도 기존의 공인인증서 사용자
의 키 관리에 대한 불편함을 해소할 수 있고, 자의적, 고
의적인 개인키 위임을 방지할 수 있는 장점이 있다.

2. 관련 연구

2.1 EMR 시스템의 공인인증서 기반 인증
ERM 시스템의 공인인증서 인증모델은 의료인이 자신

의 개인키로 생성한 전자서명을 검증하여 의료인의 신원
을 확인한다. 의료인은 EMR 시스템에 접속하기 위해 전
자서명을 수행하며, 시스템은 전자서명된 인증서의 유효
성과 인증서 상태, 그리고 전자서명 검증 등을 통해 인증 
여부를 결정한다[9]. Fig. 1은 EMR 시스템의 공인인증서
발급 프로세스를 나타낸 것이다.

Fig. 1. Process for issuing public certificate of EMR 
system

EMR 시스템은 전자서명법과 의료법을 준수하여 공인
인증서를 발급하고 운영한다. EMR 시스템의 의료인에 
대한 공인인증서 기반 인증 프로세스는 Fig. 2와 같다.
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Fig. 2. Process for authentication based on public 
certificate of EMR system

EMR 시스템의 공인인증서 인증은 기본적인 보안 기
능을 제공하지만, 다음의 몇 가지 문제점을 가지고 있다.

개인키의 보안수준이 전자서명 비밀번호에 대하여 의
료인이 전자서명 비밀번호를 기억하기 용이한 단순한 정
보나 자신의 신상정보 등을 조합하여 사용하는 경우에는 
보안이 취약할 수밖에 없다. 또한  EMR 시스템은 통상
적으로 사설망에 구축되어 있어 외부와의 통신이 단절된 
네크워크 구조로 되어 있다. 안전한 EMR 인증을 수행하
기 위해서는 인증서 상태를 실시간으로 확인할 수 있는 
OCSP 방식을 사용해야 하지만, 독립망 형태의 EMR 시
스템의 네크워크 특성상의 한계 때문에 1일 단위로 제공
되는 CRL(Certificate Revocation Lists)을 통해 인증서 
상태확인이 가능하다. 만약 OCSP (Online Certificate 
Status Protocol) 방식을 채택한 경우에는 공인인증기
관간의 통신장애가 발생 시, EMR 시스템 접근을 할 수 
없으므로 이 방식은 긴급성을 요구하는 EMR 시스템에는 
적합하지 못하다[8]. 따라서, ERM 시스템과 같이 외부와 
통신이 필요하지 않는 내부망의 특성을 고려한 보안이 
강화된 새로운 인증방식이 필요하다.

의료인은 자신의 개인키를 안전하게 관리를 해야 하지
만, 의료인의 진료행위는 다양한 이동성이 필요하므로 개
인키를 여러 개의 의료단말기에 복사하여 사용하게 되면 
개인키 유출 등의 보안상 문제가 발생된다. 이러한 개인
키 복사의 문제를 해결하기 위해 의료기관에서 개인키 
관리 시스템을 도입하여 활용하고 있으나, 이 경우 개인
키를 중앙집중식으로 관리하기 때문에 보안위협은 더 증
가하고 있는 실정이다. 또한 개인키를 안전하게 관리하기 
위해 의료인의 개인키를 스마트카드나 보안토큰 등 별도
의 저장매체에 저장하는 경우에는 의료인이 항상 해당 

저장매체를 관리해야 하는 불편함이 있다[11].
기존 EMR 인증 시스템은 인증서 발급에 있어서 EMR 

시스템의 폐쇄적 특성으로 인해 LRA(Local Registration 
Authority) 운영자에게 인증서 발급을 위임하고 있다. 
하지만 의료인이 업무의 편의성을 위해 다른 의료인에게 
자신의 개인키를 위임하는 경우, EMR 시스템은 이러한 
위임행위를 감사할 수 없어 진료행위의 부인방지가 취약
해진다[12]. 따라서 이러한 의료인의 타인에게의 개인키 
위임이 불가한 새로운 인증방식이 필요하다.

2.2 전자서명 기반 ERM 시스템 인증 시 접근제어
의 문제점

2.2.1 개인키 관리의 불편함
의료인의 업무는 빈번한 이동성을 요구하기 때문에 자

신의 개인키를 별도의 의료 단말기에 복사하여 사용할 
경우, 개인키 관리에 대한 어려움이 있고 항상 보안 위협
에 노출될 수밖에 없다[14]. 특히 개인키를 소지하지 않
은 경우에는 재발급 절차를 수행해야 하므로 의료인이 
직접 개인키 관리를 해야 하는 불편함이 있다.

2.2.2 개인키의 위임 문제
의료인은 인증서 발급에 있어서 EMR 시스템의 폐쇄

적 특성으로 인해 LRA 운영자에게 발급을 위임하고 있
다. 더욱이 많은 의료인들은 다른 동료 의료인 또는 간호
사에게 자신의 개인키를 위임하는 경우,  의료 분쟁의 소
지가 발생하게 된다[13, 14]. 따라서, 의료인 간 개인키 
위임이 불가능하도록 보안이 강화된 인증 방식이 필요하다.

2.2.3 EMR 시스템의 통신 위협
EMR 시스템은 통상적으로 사설망에 구축되기 때문에 

외부와의 통신이 사실상 불가능한 구조로 되어 있다. 따
라서, 인증서 발급, 획득, 상태 확인 등과 같이 공인인증
기관(CA)과 통신하는 구간에서 통신 장애가 발생하는 경
우에는 시스템으로의 접근 자체가 불가능하며, 이는 의료 
시스템에 요구되는 무장애 특성에 적합하지 않다[13].

3. 지문인식 기반 EMR 시스템 인증 모델

제안하는 개인키 위탁관리 서버(Private-key Escrow 
Management Server; PEMS)를 이용한 지문인식 기반 
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EMR 시스템 인증 모델은 개인키 위탁과정과 인출과정으
로 구성된다. 제안 인증 모델은 공인인증기관으로부터 발
급받은 개인키를 지문인식 기반으로 제3의 시스템에 위
탁하고 위탁자가 필요 시, 개인키를 인출하여 사용할 수 
있도록 하여 의료인이 자신의 개인키를 직접 관리해야 
하는 불편함을 줄일 수 있으며, 사용자에 의한 자의적, 고
의적 개인키 위임을 사전에 방지할 수 있다.

3.1 PEMS를 이용한 지문인식 기반 EMR 시스템 
인증 모델

제안하는 개인키 위탁관리 서버를 이용한 지문인식기
반 EMR 시스템 인증 모델에서의 의료인이 EMR 서버에 
지문템플릿(Fingerprint template)을 등록하는 프로세
스는 Fig. 3과 같다.

Fig. 3. Fingerprint registration process for fingerprint 
recognition-based EMR system

Fig. 4는 의료인의 지문인증 프로세스를 나타낸 것이
다.

Fig. 4. Fingerprint Certification Process of the 
fingerprint recognition-based EMR system 

제안하는 ERM 시스템에서의 지문인식기반 인증 모델
은 EMR 시스템의 사용자 권한을 획득하기 위해서 의료
인은 자신의 아이디와 비밀번호로 1차적인 인증 수행과 
암호화된 지문 템플릿 표준 CBEFF(Common Biometric 
Exchange File Format)을 전송하고, PEMS 서버에서 
2차적인 지문인증인 2-Factor 인증을 수행하여 보안수
준을 높일 수 있다. 또한 환자에 대한 진료 및 처방 등 
주요 업무에 대해 의료인으로 하여금 보다 책임 있고 신
속하며 정확한 진료 지원이 가능하며, 비인가자가 EMR 
시스템에 불법적 접근 시, 사전 차단이 가능하다. 

3.2 개인키 위탁 프로토콜
제안하는 개인키 위탁관리 서버(PEMS)를 이용한 지

문인식 기반 EMR 시스템 인증 모델은 다음의 개인키 위
탁 프로토콜을 활용하여 개인키 위탁을 수행하게 된다. 

․     : 키 관리 Server

․    : 키 위탁자(사용자)

․   : 키 관리 Server의 인증서

․     : 등록된 사용자의 지문 이미지

․    : 매칭된 사용자의 지문 이미지

․    : 등록된 사용자의 지문 템플릿

․    : 매칭된 사용자의 지문 템플릿

․     : 사용자 ID

․    : 사용자의 개인키

․     : 암호화된 사용자의 개인키

․     : 사용자의 전자서명 비밀번호

․  () : 비대칭키의 암호화 함수

․ () : 비대칭키의 복호화 함수

․ () : 대칭키의 암호화 함수

․ () : 대칭키의 복호화 함수

․  = (∥∥∥ ) :  
키 위탁 토큰(TK) 

․  = () : 키 위탁 토큰(TK)의 암호봉투

․  = (∥ ) : 키 인출 토큰(TK)

․  = () : 암호화된 키 인출 토큰(TK)

․ = (∥) : 키 인출 토큰(TK)의 
암호봉투

Fig. 5는 지문인식 기반의 개인키 위탁 프로토콜을 나
타낸 것이다. 사용자는 제안하는 키 위탁 프로토콜을 수
행하면 자신의 지문인식을 이용하여 원하는 장소나 이동 
시에도 자신의 개인키의 키를 복원하여 사용할 수 있는 
장점이 있다.
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Fig. 5. Private Key Escrow Protocol

① 사용자는 키 위탁관리 서버의 인증서()를 
획득하고, 획득한 키 관리 서버의 인증서에 대해 
유효성 및 상태확인을 검증한다. 키 위탁관리 서버
에 있는 인증서에서 추출되어진 공개키는 키 위탁 
토큰을 비대칭키로 암호화하는데 사용한다.

② 사용자는 자신의 지문 템플릿을 등록하기 위해 지
문 이미지()를 스캔하며, 시스템은 스캔된 
지문 이미지의 품질을 확인한 후 등록에 적합하지 
않는 경우에는 사용자에게 재스캔을 요청한다.

③ 스캔한 지문 이미지()에서 특징점을 추출한 
후, 등록 템플릿()을 생성한다. 등록 템플
릿 생성 후, 지문 이미지는 시스템 메모리에서 완전
히 폐기하여 사용자의 생체정보를 보호한다.

④ 키 위탁 토큰()을 키 위탁관리 서버에 등록하
기 위해 생성한다. 키 위탁 토큰()은 사용자 
아이디(), 등록 템플릿(), 암호화된 
개인키(), 전자서명 비밀번호()로 
구성되어 있다.

   ·  = ∥∥∥
⑤ 키 위탁관리 서버의 공개키를 이용하여 키 위탁 토

큰(TKE)에 대해 비대칭키 암호화를 작업을 수행한
다. 키 위탁 토큰 암호봉투는 키 위탁관리 서버
(PEMS)에 있는 개인키에 의해서만 복호화가 가능
하기 때문에 토큰이 외부로 유출되지 않는다.

   ·  = ()
⑥ 사용자로부터 생성된 위탁 토큰 암호봉투(ETKE)를 

키 위탁관리 서버에 전송한다.
⑦ 키 위탁관리 서버의 개인키로 이전에 전송받은 키 

위탁 토큰 암호봉투(ETKE)를 복호화하며, 복호화 
작업이 정상적으로 수행되면 키 위탁 토큰이 안전
하게 복구된다.

   ·  = ()
⑧ 키 위탁관리 서버는 키 위탁 토큰(TKE)에서 사용

자 아이디( ), 등록 템플릿( )을 데이
터베이스에 등록한다.

⑨ 키 위탁관리 서버는 등록된 사용자 계정과 구별된 
테이블에 암호화된 개인키(), 전자서명 비
밀번호()를 저장한다.

3.2 개인키 인출 프로토콜
Fig. 6은 지문인식 기반의 개인키 인출 프로토콜을 나

타낸 것이다. 제안하는 키 인출 프로토콜을 사용하면 사
용자의 지문(생체)인식을 이용하여 원하는 진료장소 또
는 이동시에도 의료인의 개인키를 인출하여 ERM 시스템 
접근을 위한 전자서명을 편리하게 사용할 수 있다.

Fig. 6. Private key fetch protocol

① 사용자는 키 위탁관리 서버에 있는 인증서()
를 획득한 후, 획득한 키 위탁관리 서버의 인증서의 
유효성 및 상태확인을 검증한다. 키 위탁관리 서버
의 인증서로 부터 추출된 공개키는 키 인출 토큰의 
비대칭키 암호화에 이용한다.

② 사용자는 사용자 아이디()를 입력한다. 사용
자 아이디는 키 위탁관리 서버의 데이터베이스에 
등록 여부를 확인하는 정보로써 사용된다.
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③ 사용자의 지문을 인식하기 위해 지문 샘플()
을 스캔하며, 스캔된 지문 이미지의 품질을 확인한 
후, 적합하지 않으면 재스캔을 요청한다.

④ 획득된 지문 이미지()의 특징점을 추출한 
후, 매칭 템플릿()을 생성하며, 매칭 템플
릿을 생성한 후에는 지문 이미지를 시스템 메모리
에서 완전 폐기하여 사용자의 생체정보를 보호한다.

⑤ 키 위탁관리 서버에 전송할 키 인출 토큰()을 
생성하며, 키 인출 토큰은 사용자 아이디()
와 매칭 템플릿()으로 구성된다.

      ·  = ∥  
⑥ 사용자는 키 위탁관리 서버와 통신구간의 보안을 

위해 세션키(K)를 생성한다.
⑦ 사용자는 키 인출 토큰을 세션키로 하여 대칭키 암

호화 작업을 수행한다.
      ·  = ()
⑧ 키 위탁관리 서버의 공개키로 세션키(K)와 암호화

된 키 인출 토큰(ETKM)에 대하여 비대칭키 암호
화를 수행한다. 키 인출 토큰 암호봉투(EETKM)는 
키 관리 서버의 개인키로만 복호화되기 때문에 토
큰이 외부로 유출되지 않는다.

     ·  = (∥)
⑨ 키 위탁관리 서버에 사용자가 생성한 키 인출 토큰

의 암호봉투(EETKM)를 전송한다. 
⑩ 전송받은 키 인출 토큰의 암호봉투(EETKM)를 키 

위탁관리 서버에 있는 개인키로 복호화 작업을 수
행한다. 정상적으로 복호화가 수행되면, 세션키(K)
와 암호화된 키 위탁 토큰(ETKM)을 복호화한다.

     · ∥ = ()
⑪ 키 관리 서버는 복호화한 세션키를 이용하여 암호

화된 키 위탁 토큰(ETKM)에 대해 복화화 작업을 
수행한다.

     ·   = ()
⑫ 키 위탁관리 서버는 키 인출 토큰의 USER ID로 

DB를 검색하여 매칭되는 사용자 아이디에 해당하
는 정보를 추출한다.

⑬ 키 위탁관리 서버는 매칭 템플릿과 등록 템플릿을 
1:1 비교를 통해 사용자의 본인 여부를 판별한다.

⑭ 키 위탁관리 서버는 1:1 지문비교 결과, 적합하면 
해당 인출자의 별도의 DB 테이블에서 암호화된 개
인키()와 전자서명 비밀번호()를 

인출한 후, 암호화된 자신의 개인키를 전자서명 비
밀번호로 복호화 작업을 수행한다.

      ·   = ()

⑮ 키 위탁관리 서버는 사용자와 교환된 세션키로 개
인키를 대칭키 암호화한다.

      ·  = ()
⑯ 키 위탁관리 서버는 사용자에게 세션키로 암호화한  

개인키를 전송한다.
⑰ 사용자는 프로토콜 초기 단계에서 생성된 세션키로 

전송받은 암호화된 개인키에 대해 복호화 작업을 
수행한다. 사용자는 복구된 개인키(pri)로 전자서
명 수행이 가능하다.

      ·  = ()

4. 실험 및 평가

제안한 인증 모델의 성능 실험을 위해서 국내 의료기
관을 대상으로 지문인식 적용 사례를 통해 실험을 수행
하였다. 

실험에서는 의료인이 접속하는 EMR 시스템에 지문 
스캐너를 이용하여 3주간 테스트를 수행하였다. 의료인
의 PC는 Windows 7, CPU 4.5 GHz, RAM 16G, HDD 
1T이며, 지문 스캐너는 520pi, 208 pixel, 256 
grayscale 스캔 성능의 국내 제품으로 테스트하였으며, 
인증서상태 확인은 CRL 매커니즘을 이용하여 로컬 PC
에 저장한 상태에서 테스트하였다. 

Step Category Contents Algorithm Data
Size

Executi
on time

1
Generate 
electronic 
signature

Enter 
electronic 
signature 
password 

(8 digits or 
more) and 
generate 

electronic 
signature

RSA 2048,
SHA-2 

2,308 
Bytes 4.80 s

2
Electronic 
Signature 

Verification

Verification 
of electronic 

signatures

RSA 2048,
SHA-2 - 0.29 s

3
Checking the 
status of the 

certificate

Check the 
certificate 

status

CRL(Local 
Search)

5,206 
Bytes 0.51 s

Total results 7,514 
Bytes 5.60 s

Table 1. Result of EMR digital signature
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Table 1은 기존의 공인인증서를 적용한 EMR 인증방
식으로 100회의 전자서명에 대한 수행 결과이다. 평균 
수행시간이 5.6초가 소요되는 것을 확인할 수 있다.

Step Category Contents Algorithm Data
Size

Executi
on time

1

Time to 
generate 

fingerprint 
template

Extract 
Fingerprint 

Scanning and 
Features

Extract 
Fingerprint 
Template

 512
Bytes 2.56 s

2
Time to 

create CBEFF
(encryption)

Biometric 
Common 

Format and 
Encryption

AES, 
SHA-2

8,264 
Bytes 0.32 s

3
Time to 
decrypt 
CBEFF

Comparison 
Between 

Fingerprint 
Feature 
Points

1:1 
Matching
(limit 60 
points)

8,264 
Bytes 0.22 s

4
Time to 
match 

fingerprints

Comparison 
Between 

Fingerprint 
Feature 

1:1 
Matching
(limit 60 
points)

512
Bytes 0.51 s

Total results 8,264
Bytes 3.61 s

Table 2. Result of EMR fingerprint recognition

 
Table 2는 제안하는 지문인증 방식으로 EMR 시스템

에서 100회의 전자서명에 대한 수행결과이다. 평균 수행
시간이 3.61초로 기존의 공인인증서를 적용한 방식시간
에 비해 수행시간이 단축되었다. 

본 연구에 있어서 생체인식 정보에 대한 개인정보 보
호를 위해 국제표준을 반영하였으며, 본 실험에는 
CBEFF에서 제시하고 있는 생체정보 암호화를 위해서 
AES 알고리즘을 사용하였으며, CBEFF 형식에 대한 무
결성을 검증을 위해 SHA-2를 사용하여 실험을 하였다. 
사용자의 지문원본 이미지는 완전삭제하여 시스템에 저
장하지 않는 것을 원칙으로 하였다. 

실험결과에서 나타나듯이 기존의 공인인증서 기반의 
인증방식과 비교하여 제안 인증방식이 수행시간이 개선
된 것으로 확인되었으며, 기존의 전자서명 비밀번호 방식
을 의료인 지문으로 대체함으로써 인증 속도 단축뿐만 
아니라 사용자의 편의성도 증가된 것을 알 수 있다.

5. 결론

전자의무기록은 환자의 진료와 관련된 정보을 담고 있
기 때문에 전자의무기록은 환자 개인의 개인정보 중에서
도 민감하고 중요한 정보이다. 전자의무기록 시스템에 저

장된 환자의 질병과 의료인의 진료에 대한 기록은 환자
와 의료인 모두에 있어서 중요한 개인정보이므로 반드시 
안전하게 보호되어야 한다. 문서형태의 의무기록은 관리
와 보관상에 한계가 있기 때문에, 최근의 의무기록은 마
이크로필름 또는 광디스크 등에 저장 및 관리되고 있으
며, 처방을 전달하는 시스템에서는 환자 인적사항과, 처
방한 내역, 그리고 검사 결과 등이 모두 텍스트 형태로 
입력되어 진료에 활용되고 있다.

이러한 개인의 의료정보를 관리하는 EMR 시스템에서
의 사용자 인증은 EMR시스템의 접근에 대한 허가 여부
를 판별함과 동시에 해당 의료인에 대한 시스템 접근 및 
사용 권한을 부여하는 중요한 보안요소이다. 기존 공인인
증서 기반의 인증방식은 환자에 대한 진료정보를 이용하
거나 다른 의료기관에 전송할 때, 진료기록이 임의로 수
정되거나 변조되는 것을 방지하기 위해 채택하였다. 그러
나 의료인이 개인키를 스마트카드나 보안토큰 등의 별도
의 저장매체에 보관해야 하는 불편함이 있고, 의료인의 
공인인증서 발급과 인증서상태 확인 등을 위해 외부와 
실시간으로 통신해야 하는 사설망 구조인 EMR 시스템에
서는 보안상 적절하지 않다. 또한 개인키의 생성과 관리
에 있어서 타인으로의 권한위임이 가능한데도 EMR 시스
템에는 이를 감사할 수 있는 별도의 보안기능이 없어 신
뢰성이 낮은 한계가 있다.

이러한 문제를 해결하기 위해 본 논문에서는 보다 신
뢰성 높은 EMR 시스템을 구축 및 운영하기 위하여 개인
키 위탁관리 서버를 이용한 지문인증 모델을 제안하였다. 
제안하는 모델은 의료인의 EMR 시스템 접속 시, 지문인
식을 적용하여 강화된 신원확인과 부인방지를 제공한다. 
제안하는 ERM 시스템에서의 지문인식 기반 사용자 인증 
모델은 의료인에게 개인키 관리에 있어서의 문제점들을 
개선하고, 별도로 외부와의 통신이 필요하지 않기 때문에 
사설망 구조인 EMR 시스템에 매우 적합한 인증방식을 
제공하며, 특히 공인인증서 기반 인증에 있어서 가장 큰 
문제점인 타인으로의 개인키의 위임을 원천적으로 차단
할 수 있어 EMR 시스템의 신뢰성을 향상시킬 수 있는 
장점이 있다.
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