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웨어러블 디바이스를 활용한 ECG 인증 시스템 구현 및 평가
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요  약  IoT 기반의 스마트홈, 핀테크 등의 모바일 기술이 발달하면서 스마트 디바이스를 이용한 사용자 인증이 일상생활
에서 널리 사용되고 있다. 이에 따라 기존의 비밀번호와 같은 지식 기반의 인증 방법에서 스마트 디바이스를 이용한 
존재 기반의 생체인증이 새로운 주류가 되었고, 맥파, 지문, 얼굴, 홍채 등 다양한 생체인증 중에 신체적 특성상 위변조 
가능성이 낮고 고유한 특징으로 개인 식별성이 높은 ECG(Electrocardiogram, 이하 ECG)를 이용한 생체인증이 헬스케
어 및 핀테크와 맞물려 높은 관심을 받고 있다. 본 연구에서는 기존의 고가이면서 부피가 커 휴대가 불가능한 ECG 측정
디바이스가 아닌 소형화된 웨어러블 디바이스를 이용하여 손쉽게 사용자의 ECG 파형을 측정해 사용자 인증을 할 수
있는 ECG 인증 시스템을 구현하였다. 구현된 ECG 인증 시스템은 PQRST 고유 값 식별을 통해 ECG 특징점을 판별하
고 이를 이용한 제안된 인증 프로토콜로 사용자 인증이 가능하였다. 최종적으로 성인 남성 다수를 통한 측정 평가를 
통해 안정적인 정지 상태에서는 1.73%의 비교적 낮은 타인수락률과 4.14%의 본인거부율을 보였고 움직임이 있는 상태
에서는 13.72%의 타인수락률과 21.68%의 높은 본인거부율을 보였다. 활동으로 인해 심박수가 상승한 정지 상태에서는
10.48%의 타인수락률과 11.21%의 본인거부율을 보였다.

Abstract  As mobile technologies such as Internet of Things (IoT)-based smart homes and financial 
technologies (FinTech) are developed, authentication by smart devices is used everywhere. As a result,
presence-based biometric authentication using smart devices has become a new mainstream in 
knowledge-based authentication methods like the existing passwords. The electrocardiogram (ECG) is 
less prone to forgery, and high-level personal identification is its unique feature from among various 
biometric authentication methods, such as the pulse, fingerprints, the face, and the iris. Biometric 
authentication using an ECG is receiving a great deal of attention due to its uses in healthcare and 
FinTech. In this study, we implemented an ECG authentication system that allows users to easily measure
and authenticate their ECG waveforms using a miniaturized wearable device, rather than a large and 
expensive measurement device. The implemented ECG authentication system identifies ECG features 
through P-Q-R-S-T feature point identification, and was user-certified under the proposed 
authentication protocols. Finally, assessment of measurements in a majority of adult males showed a 
relatively low false acceptance rate of 1.73%, and a low false rejection rate of 4.14%, in a stable normal
state. In a high-activity state, the false acceptance rate was 13.72%, and the false rejection rate was 
21.68%. In a high-heart rate state, the false acceptance rate was 10.48%, and the false rejection rate was
11.21%.
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1. 서론

새로운 스마트 부품의 개발과 IoT 기술의 발전으로 
인해 기존에 없던 다양한 스마트 디바이스들이 개발되었
고, 모바일 결제 서비스와 같은 다양한 서비스 플랫폼에
서 널리 사용되고 있다. 이러한 성장에 힘입어 보안에서 
중요한 부분을 차지하고 있는 사용자 인증 분야도 기존
의 비밀번호와 같은 지식 기반 인증에서 스마트폰과 같
은 디바이스를 이용한 존재 기반의 생체인증이 대세가 
되고 있다. 그러나 대표적으로 생체인증에 사용되는 지
문, 얼굴, 등은 최근 발생한 위조지문 사례[1]와 같이 다
양한 위변조 위협에 노출되어 그 위험성이 높아지고 있
다. 따라서 본 연구에서는 기존의 신체인증 위변조 가능
성을 낮추기 위해 신체적 특성상 위변조 가능성이 매우 
적으며 고유한 사용자 식별성이 높고[2] 또한 피트니스, 
헬스케어와 같이 활용이 가능한 ECG 인증을 구현하였
다. 구현된 사용자 인증은 웨어러블 디바이스를 통해 사
용자에게 부착하여 ECG 파형을 얻고, 이를 안드로이드 
스마트폰에서 이용해 사용자 인증을 진행하는 방식으로 
진행된다.

2. 관련 연구 

2.1 생체인증
생체인증 기술은 사용자들에게 높은 편의성을 제공하

기 위해서 사용자의 신원을 증명할 수 있는 인증을 온라
인상에서 빠르게 진행할 수 있는 기술이다. 생체인증 방
식은 홍채, 지문, 얼굴 등 다양한 종류의 고유 생체 정보
를 기반으로 하며 카카오페이, 삼성페이, 알리페이 등 간
편한 결제 방식을 제공하는 모바일 금융 서비스에서 활
발하게 이용되고 있다. 생체인증에서 단순하고 가장 많이 
사용되는 지문 인증 기술은 지문 융기의 분기점, 끝점 등
으로 구성되는 고유 특징점의 속성과 위치를 추출해서 
저장, 비교하는 알고리즘을 가지고 있다. 그러나 최근 실
리콘을 이용한 지문 복제와 같은 위변조 문제가 발생하
고 있는 만큼 주의가 필요하다. 얼굴 인증 기술은 비접촉
으로 가장 자연스럽게 인증이 가능하다. 하지만 얼굴의 
특성상 시간이 지나면 변화하거나 다른 외부적인 요인이 
고유성에 크게 작용하게 된다. 홍채의 경우 개인마다 고
유한 홍채 패턴의 형태를 가져 정확성이 높으며 변화가 
적어 높은 보안성을 가지고 있다. 그러나 높은 비용과 거
부감이 존재한다. 정맥 인증의 경우 손등의 피부로부터 

정맥 패턴을 추출해 인증하는 방식으로 고유한 혈관 형
태에 따라 높은 정확도를 가진다. 그러나 하드웨어 구성
이 복잡하고 소형화가 어려워 매우 높은 비용을 가진다
[3].

Biometric 
authentication Advantages Disadvantages

Fingerprint Low cost, 
High stability

Fingerprint damage, 
Possibility of 
counterfeiting

Face Low cost, fast, 
Simplicity

Environmental 
impact

Iris Non-forgery High cost
Vein Non-forgery Difficult to extract

Table 1. Pros and cons of biometric authentication

2.2 ECG
ECG는 심장의 전압, 전류와 같은 전기적 활동을 나타

내는 생체적 신호를 말한다. 피부에 부착된 전극과 신체 
외부의 디바이스에 의해 기록되는 ECG는 심장 질환이나 
의료적 진단 및 모니터링에 널리 사용되고 있다. ECG는 
개인별로 고유한 특징을 가지고 있어 ECG를 이용해서 
생체 인증이 가능하다는 장점이 있다. 또한 심장의 전기
적 생체 신호가 가지는 특성상 위변조가 매우 어렵다는 
특징을 가진다[2].

Fig. 1. PQRST according to ECG waveform

3. ECG 인증

3.1 ECG 특징점 추출
본 연구에서 구현된 ECG 기반의 생체 인증은 다음과 

같은 ECG 특징점 추출을 기반으로 한다.
13000개의 전기적 생체신호 사이클을 기반으로 웨어

러블 디바이스에서 125Hz로 전송된 특정 Byte의 16진
수 Raw 데이터를 500 ~ 1000ms 간격으로 지속 수신한
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다. 수신한 Raw 데이터의 수치 간격과 변화를 이용해 
Fig. 2와 같이 각 PQRST의 고유 파라미터 값을 탐색한
다. 기본적으로 한 사이클의 Raw 데이터에서 가장 큰 값
이 R값이 되고 이를 기준으로 특정 간격 사이에 들어오
는 이전 값이 Q값, 이후의 값이 S값이 된다.

Fig. 2. PQRST feature point search

최종적으로 추출한 PQRST 파라미터 값을 특정하고 
R-Peak을 기준으로 지속해서 축적되는 PQRST 고유 값
의 평균을 바탕으로 해 사용자를 식별하게 된다. 이는 시
간인 X축과 전기적 생체신호인 Y축으로 나누어 Fig. 3과 
같이 표현된다.

Fig. 3. ECG feature points along the X and Y axes

3.2 ECG 인증 프로토콜
다음과 같이 제안하는 인증 프로토콜을 이용해 ECG 

파형을 기반으로 사용자가 인증하게 된다.
먼저 ECG 파형에서 추출된 특징점을 이용해 사용자

를 신뢰받는 제3자에 등록하는 과정을 Fig. 4와 같이 진
행한다. 등록 과정은 사용자와 CA(Certification 
Authority, 이하 CA)와의 통신으로 이루어진다.

Fig. 4. User's public key registration protocol

Fig. 4에서 사용자는 CA에 사용자 등록을 요청하고 
등록요청을 받은 CA는 사용자의 공개키인 PUusr를 요청
한다. 인증기관의 요청을 받은 사용자는 개인의 ECG 특
징점을 이용해 개인키인 SKusr와 공개키를 생성하고, 사
용자의 공개키를 자신의 개인키로 전자서명한 결과와 공
개키를 CA에 전송한다. CA는 전자서명으로 공개키의 주
체를 검증하고 완료되면 CA의 개인키로 전자서명한 등
록완료 데이터를 전송한다.

Fig. 5. ECG authentication protocol

Fig. 5에서 정보등록이 완료된 이후에 사용자가 인증
을 요청하게 되면 요청 메시지와 공개키를 전송한다. 디
바이스는 사용자의 공개키에 대해 자신의 개인키인 SKdeiv로 
암호화하여 자신의 공개키인 PUdeiv와 함께 CA에 사용자 
공개키 인증서를 요청하게 된다. CA는 사용자 공개키 정
보를 통해 사용자 인증서와 자신의 공개키를 전송한다. 
디바이스는 CA에게 받은 인증서 기반으로 사용자를 검
증한 뒤, 사용자의 공개키를 사용해 Nonce값을 암호화
해 전송하게 된다. 인증을 요청한 사용자는 Nonce값을 
계산하여 결과값과 사용자의 PUusr와 함께 디바이스에 
전송하게 된다. 이후 디바이스에서 이 Nonce값이 받아
들여지게 되면 인증이 완료되었다는 결과를 수신한다[4].
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3.3 ECG 인증 시스템 구현
본 연구에서는 대중적으로 사용되는 Android OS 기

반의 Application으로 ECG 인증 시스템을 구현하였다. 
ECG 수신 웨어러블 디바이스는 Fig. 6의 Maxim 
integrated 사의 고해상도 데이터 컨버터를 포함한 
Maxim Integrated MAX30003 Biopotential Analog 
Front-End를 사용하는 MAX-ECG-MONITOR를 이용
하였다. MAX-ECG-MONITOR는 2개의 전극 패드를 
이용해 사용자의 상체에 부착하여 사용자의 ECG 파형을 
효과적으로 얻을 수 있다.

Fig. 6. Monitoring electrode and ECG measurement 
device

Fig. 7에서 작은 크기의 데이터 전송 단위와 저전력을 
제공하는 블루투스 4.0 + LE 통신을 이용해 웨어러블 디
바이스와 스마트폰이 서로 연결되어 통신하게 된다.

Fig. 7. Bluetooth communication process between 
mobile device and ECG wearable device

연결이 완료되면 사용자의 고유 ECG 파형이 기록되
고 ECG 고유 특징점을 추출해 개인키를 생성 후 로컬에 
저장하게 된다. 본 시스템에서는 Fig. 8과 같이 기본 
120sec을 기준으로 특징점을 추출 저장해 인증을 진행
하였다.

Fig. 8. User's ECG feature point registration process

사용자 인증 시 사용자의 고유한 ECG 데이터를 기반
으로 하는 인증 프로토콜을 Fig. 9와 같이 진행하게 된
다.

Fig. 9. User Authentication Process

등록된 사용자가 일치할 경우, ECG 특징점이 오차범
위 내에서 동일하여 생성된 SKusr가 같아 인증 프로토콜
을 거쳐 사용자를 인증하게 되면 Fig. 10과 같이 인증이 
성공하게 된다.

Fig. 10. User authentication successful

등록된 사용자와 다른 사용자가 인증할 경우, ECG 특
징점이 달라지기 때문에 생성된 SKusr와 상이하게 된다. 
이의 경우 인증 프로토콜에 의해 Fig. 11과 같이 최종적
으로 인증이 거부되고 등록된 사용자와 다른 사용자를 
인증을 통해 식별할 수 있다.
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Fig. 11. User authentication failed

4. 인증 시스템 평가

본 연구에서 구현한 ECG 인증 시스템을 평가하기 위
해 만 20세에서 만 35세 사이의 건강한 성인 남성 20명
을 대상으로 FAR(False Acceptance Rate, 이하 FAR)
과 FRR(False Rejection Rate, 이하 FRR)의 측정을 진
행하였다. ECG 인증의 특성상 움직임에 따라 다른 인증 
결과를 보이므로 정상 심박수의 안정적인 정지 상태, 신
체 일부를 30% 이상 움직이는 다수의 활동이 있는 상태, 
활동으로 인해 심박수가 120 bpm 가량 증가했으나 측
정 시 움직임이 없는 정지 상태, 총 3가지의 경우로 구분
해 진행하였고 측정된 값은 Fig. 12, 13에서 그래프로 표
현하였다.

Fig. 12. False Acceptance Rate

Fig. 13. False Rejection Rate

측정 결과, FAR의 경우 안정적인 정지 상태에서는 
1.73%의 FAR을 보여 비교적 낮은 타인수락률을 보였으
나 움직임이 있는 상태에서는 13.72%의 FAR로 높은 타
인수락률을 보였다. 활동으로 인해 심박수가 120 bpm 
가량 올라갔으나 가만히 정지된 상태에서는 비교적 덜 
높은 10.48%의 타인수락률을 보였다.

FRR의 경우 안정적인 정지 상태에서는 4.14%의 낮은 
본인거부율을 보였으나 움직임이 많은 상태에서는 
21.68%의 높은 본인거부율을 보였다. 심박수가 올라간 
이후에 정지 상태에선 움직임이 많은 상태보다 비교적 
낮은 11.21%를 보였다.

본 연구에서 구현한 ECG 인증 시스템은 FAR과 FRR
이 전체적으로 홍채, 지문, 얼굴 등 다른 생체인증 시스템
보다 비교적 높았다[5]. 또한 ECG 인증 기술의 고유한 
특성상 과도한 움직임이 있을 시 ECG 파형이 급격하게 
변경되어 사용자 인증이 어려움을 보여주었다. 이는 ECG 특
징점을 추출하는 알고리즘의 고도화로 더 낮은 FAR과 
FRR 측정 결과가 필요하며, ECG 측정 디바이스의 부착 
후 움직임에 따라 달라지는 웨어러블 디바이스의 ECG 
전기적 신호를 개선하는 방안이 필요함을 보여주고 있다.

5. 결론

심전도 인증은 위변조가 매우 어렵다는 장점이 있지
만, 기존에 높은 비용과 디바이스의 크기 제약으로 인해 
범용적으로 사용되지 못하였다. 웨어러블 디바이스 시장
의 발달[6]로 인해 다양한 피트니스, 헬스케어 웨어러블 
디바이스가 주류가 된 지금에는 이러한 디바이스를 이용
해 쉽게 ECG 파형을 얻을 수가 있다. 본 연구에선 ECG 
파형을 측정 가능한 웨어러블 디바이스를 이용해 기존의 
생체인증보다 한 단계 더 나아가 보다 많은 장점이 있는 
심전도 인증을 구현하였다. 구현된 ECG 인증 시스템은 
각 사용자의 PQRST 고유 값을 식별해 사용자를 효과적
으로 인증하고, 부가적으로 ECG 파형과 하드웨어적으로 
측정이 가능한 심박수, 체온 등의 측정으로 헬스케어 디
바이스로의 역할도 제공이 가능한 것을 알 수 있었다.

향후 연구에서는 심박수, 체온 등의 부가적 데이터를 
적극적으로 활용하여 헬스케어 디바이스의 역할 향상과 
심박수, 운동량의 수치를 이용해 인증의 정확성을 향상시
키는 방향으로 나아갈 것이다. 또한, 심전도 인증의 특성
상 과도한 움직임이 있을 시 인증이 어려운 문제를 극복
해 나가는 것이 추가 연구 과제이다.
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