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요  약  디지털 워터마킹은 디지털 컨텐츠에 대한 불법적인 복제를 방지하기 위한 저작권 보호 용도로 개발 되었으나,
최근에는 의료 영상과 같은 디지털 컨텐츠에 대하여 무결성을 검증하고 불법적인 조작이나 변형 위치를 감지하기 위한
기술로도 활용하고 있다. 디지털 컨텐츠에 대한 불법적인 복제를 방지하기 위한 저작권 보호 기술에서는 디지털 컨텐츠
에 삽입된 워터마크가 왜곡이나 필터링과 같은 다양한 공격에 대하여 강인해야 하는 특성이 있어야 한다. 그러나 디지털
컨텐츠에 대한 조작이나 변형을 감지하기 위한 기술에서는 컨텐츠에 대한 사소한 변형에 대해서도 삽입된 워터마크가 
쉽게 제거되어야 하는 특성이 있어야 컨텐츠에 대한 변형 여부를 확인할 수 있다. 따라서 본 논문에서는 디지털 영상에
대한 변형이나 조작 여부를 쉽게 확인하기 위한 워터마킹 기술을 제안한다. 제안 방법에서는 영상에 대한 변형 유, 무를
확인하기 위해 전체 영상을 16×16 블록 단위로 변형 여부를 검사하고 변형이 발생 된 블록에 대해서는 4×4 블록 단위
로 검사를 수행하여 변형이 발생 된 위치를 확인한다.

Abstract  Digital watermarking was developed to protect copyright by discouraging the illegal copying of
digital content. On the other hand, recently, watermarking has also been used to verify the integrity of 
digital content, such as medical images, and detect illegal manipulation or distortion locations. 
Watermarking should be tenacious so as to protect copyright from illegal copying and should remain 
firm to the content through a range of attacks, such as distortion or filtering. At the same time, however, 
it should be removed easily even in a slight transformation of the material to verify the integrity. 
Therefore, this paper proposes a watermarking technique that easily checks and verifies the deformation
or manipulation of digital images. In the proposed method, the entire image was examined in 16×16
blocks to check for deformation of the image. When deformation was detected, further inspection 
proceeded in 4×4 blocks and the location where deformation occurred was identified.
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1. 서론

디지털로 제작된 영상이나 음성 데이터와 같은 컨텐츠
는 아날로그 컨텐츠에 비하여 복사와 조작이 용이하여 

이미지 합성이나 음성 데이터의 조작 같은 행위로 인하
여 다양한 문제가 발생하고 있다. 또한, 유선뿐만 아니라 
무선 인터넷이 광범위하게 사용되고 있는 상황에서 디지
털 컨텐츠에 대한 저작권자의 허가 없이 임의로 배포되
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거나 원래의 컨텐츠가 변형되어 유포되는 것은 사회적으
로 커다란 문제가 되고 있다. 따라서 이러한 문제점들을 
해결하기 위하여 다양한 기술들이 제안되고 있으며, 그 
중 하나의 방법으로 디지털 워터마킹이 있다. 디지털 워
터마킹은 디지털 영상과 같은 컨텐츠에 저작권자의 정보
를 삽입하여 저작권에 대한 분쟁이 발생하였을 경우 이
를 해결하기 위한 저작권 보호 기술과 디지털 컨텐츠에 
대한 조작이나 변형 유, 무를 검증할 수 있는 기술로 개
발되었다[1-3].

디지털 영상에 대한 저작권 보호 기술은 저작권 정보
를 제거하기 위한 필터링, 왜곡과 같은 다양한 공격에 대
해서 삽입된 저작권 정보가 검출될 수 있어야 하는데, 이
러한 공격에 대하여 저작권 정보를 정확하게 검출하기에
는 많은 기술적 한계가 발생하고 있다. 그러나 디지털 컨
텐츠에 대한 조작이나 변형을 검출하기 위한 기술은 하
나의 화소라도 변형이 발생 되었을 경우 삽입된 워터마
크는 쉽게 부수어져야 하며, 변형이 발생된 위치도 쉽게 
검출할 수 있어야 한다. 디지털 컨텐츠에 대한 무결성을 
검증하기 위한 기술은 워터마크를 삽입한 후 컨텐츠에 
대한 변형 여부를 확인하는 것으로 공간영역 및 주파수
영역에서 다양한 방법들이 제안되고 있다. 공간영역 방법
은 영상의 화질 저하를 최소화하기 위해 주로 화소의 
LSB에 워터마크를 삽입하여 영상의 변형 여부를 확인한
다. 공간영역 방법에서는 워터마크가 삽입되는 화소를 일
정 크기의 블록 단위로 구성하여 워터마크를 삽입하게 
되면 워터마크의 검출과 영상의 변형 유무를 확인하는데 
용이한 장점이 있으나 하나의 화소가 변형되더라도 화소
가 속해있는 블록 단위로 변형 위치가 검출되는 단점이 
있다[4-6].

본 논문에서는 디지털 영상을 특정 블록 단위로 분할
하여 워터마크를 삽입한 후 변형 유, 무와 변형 위치를 
최소의 블록 단위로 검출하기 위한 방법을 메시지 인증 
코드를 이용하여 제안한다.

2. 관련 연구

2.1 워터마킹 기술 분석
워터마킹 기술의 목적을 살펴보면 먼저, 워터마킹은 

영상의 저작권 보호를 위한 목적으로 기술이 개발 되었
으며, 저작권 보호를 위해서는 워터마크가 삽입된 영상에 
대하여 왜곡이나 필터링 그리고 압축과 같은 다양한 공
격이 인가되더라도 삽입된 워터마크는 추출될 수 있어야 

한다. 이와 같이 다양한 공격에 대하여 삽입된 워터마크가 
파괴되지 않고 견뎌낼 수 있는 워터마킹 기술을 Robust 
Watermarking이라고 한다. 그러나 이러한 공격이 인가
될 경우 삽입된 워터마크는 손실이 발생 될 수밖에 없으
며, Robust Watermarking에서는 삽입된 워터마크의 
손실을 최소화하기 위한 방법이 필요하며 이를 완벽하게 
해결하기 위한 기술 개발은 현실적으로 매우 어렵다. 

워터마킹 기술의 또 다른 응용 분야로, 워터마크가 삽
입된 영상에 대하여 작은 변화라도 발생하였을 경우 변
형된 위치를 효과적으로 검출하기 위한 방법이 제안되었
다. 이 방법은 워터마크가 삽입된 영상에 대하여 사소한 
변형이라도 발생되었을 경우 삽입된 워터마크가 쉽게 부
수어져야 되는 특성을 가지고 있어야 하며 이것을 Fragile 
Watermarking이라고 한다[7,8]. Fragile Watermarking
에서는 삽입된 워터마크가 원본과 다를 경우 워터마킹 된 
영상의 조작 여부와 조작 위치를 확인할 수 있기 때문에 
인증이나 무결성 검증용으로 활용할 수 있다. 

따라서 저작권 보호를 위한 워터마킹과 무결성 검증을 
위한 워터마킹은 삽입된 워터마크의 손실 여부가 매우 
다른 특성을 가지고 있다. 즉, 저작권 보호를 위한 
Robust Watermarking에서는 저작권 정보를 확인하기 
위하여 다양한 공격에 대하여 삽입된 워터마크에 대한 
변형이 최소화 되는 것이 가장 중요하고 무결성 검증을 
위한 Fragile Watermarking에서는 변형 여부를 쉽게 
알 수 있도록 삽입된 워터마크가 쉽게 파괴되어야 하는 
특성을 가지고 있어야 한다.

워터마크를 영상에 삽입하는 방법은 크게 두 가지로 
나눌 수 있다. 첫 번째 방법은 영상을 구성하는 화소에 
직접 워터마크를 삽입하는 공간영역 방법이 있다. 공간영
역 워터마킹 방법은 영상을 구성하는 화소의 값을 변경
하여 워터마크를 삽입하는 것으로 화질 저하를 최소화하
기 위해 영상의 LSB 위주로 워터마크를 삽입하고 있다. 
공간영역 워터마킹 방법에서는 암호 기술을 적용할 경우 
인증과 무결성 검증이 가능한 장점이 있다.

두 번째 방법은 영상을 주파수 영역으로 나눈 후 특정 
주파수 영역에 워터마크를 삽입하는 주파수 영역 워터마
킹 방법이 있다. 주파수 영역에서 워터마크를 삽입하는 
방법은 Wavelet Transform, Fourier Transform, 
Discrete Cosine Transform(DCT) 등을 사용하여 영
상을 주파수 영역으로 변환하여 워터마크를 삽입하는 것
으로 공간영역 방법보다 잡음이나 압축과 같은 공격에 
강하여 저작권 보호를 위한 워터마킹 방법에서 주로 사
용하고 있다. 
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2.2 무결성 검증 기술
무결성 검증은 데이터의 변형 여부를 확인하기 위한 

것으로 암호학적으로 안전한 일방향 해쉬 함수(Hash 
Function)를 사용하여 구현할 수 있으며, 일방향 해쉬 
함수의 특징은 다음과 같다.

⋅ 임의 길이의 입력 데이터로부터 항상 고정된 길이
의 출력을 생성한다.

⋅ 동일한 입력에 대해서는 항상 동일한 출력을 생성
하고, 입력 데이터가 다르면 출력 값도 다르게 생
성된다.

⋅ 해쉬 함수의 출력으로부터 입력 데이터를 찾는 것
이 불가능해야 한다.

⋅ 동일한 출력을 생성하는 서로 다른 입력 데이터를 
발견하기 어려운 충돌 내성을 가지고 있어야 한다.

해쉬 함수는 소프트웨어의 변경과 패스워드 보안 등 
메시지의 무결성 검증을 위해 사용할 수 있지만 거짓 행
위는 검출할 수 없으며, 이러한 문제는 메시지 인증 코드
를 통해 해결할 수 있다.

2.3 메시지 인증 코드
메시지 인증 코드(MAC : Message Authentication 

Code)는 데이터에 대한 무결성을 확인하고 송신자를 확
인할 수 있는 기술로 데이터와 비밀키를 해쉬 함수의 입
력으로 사용하여 생성되는 출력을 말한다. 메시지 인증 
코드는 해쉬 함수의 특성을 이용하여 무결성을 검증하고 
송, 수신자만이 가지고 있는 비밀키를 통해서 인증을 수
행한다. 따라서 워터마크가 삽입된 이미지에 대하여 하나
의 화소라도 변형이 발생 되었을 경우 이를 검출하기 위
하여 메시지 인증 코드를 사용한다.

3. 워터마크 생성

본 논문에서는 전체 영상을 16×16 블록 단위로 분할
한 후 하위 두 개의 LSB에 워터마크를 삽입하여 16×16 
블록 단위로 변형 여부를 검사하고 만약, 변형이 발생된 
블록이 있을 경우 변형이 발생된 16×16 블록에 대하여 
4×4 블록 단위로 변형 화소를 검출하며, 제안 방법은 다
음과 같은 과정으로 워터마크를 생성한다.

3.1 영상 분할

공간영역에서 워터마크를 삽입하기 위하여 Fig. 1과 
같이 원 영상을 여러 개의 16×16으로 분할하고 분할된 
하나의 블록은 총 256개의 화소로 구성된다. 분할된 블
록은 워터마크를 삽입하기 위해 블록 내의 모든 LSB와 
256개의 화소 중 첫 번째부터 128번째까지 화소의 두 
번째 LSB를 0으로 초기화한다.

128

128

1

64

8

9

57

Fig. 1. Image segmentation

3.2 무결성 검사용 메시지 인증 코드 
초기화된 16×16 블록에 대한 변형 여부를 검사하기 

위해 사용되는 메시지 인증 코드는 Fig. 2의 정보를 메시
지 인증 코드의 입력으로 사용하여 생성한다. 본 논문에
서는 메시지 인증 코드 생성을 위해 MD5 해쉬 함수를 
사용하므로 128비트의 메시지 인증 코드가 생성된다. 
128비트의 메시지 인증 코드는 블록 내 256개 화소의 
1/2인 128개 화소의 2번째 LSB에 삽입한다.

Initialized 
16×16 block Block Number Unique 

Information

Fig. 2. MAC input information

16×16 블록은 총 256개의 화소를 가지므로 메시지 
인증 코드는 256비트까지 생성하여 삽입할 수 있다. 따
라서 16×16 블록에 삽입된 메시지 인증 코드를 검사하
면 해당 블록에 대한 변형 여부를 알 수 있으며, 변형이 
발생되었을 경우 블록 내에서 변형이 발생된 화소를 검
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출하기 위해 16×16 블록을 다시 4×4 블록으로 분할하
여 변형이 발생된 화소를 검출한다.

3.3 변형 화소 검사용 메시지 인증 코드
16×16 블록에 대한 변형이 발생하였을 경우 변형이 

발생된 화소는 4×4 블록 단위로 검사한다. 이를 위해 
16×16 블록은 Fig. 3과 같이 4×4 크기를 가지는 16개
의 서브 블록으로 분할한다.

I1 I2 I3 I4

I5 I6 I7 I8

I9 I10 I11 I12

I13 I14 I15 I16

16

16

Fig. 3. 4x4 sub blocks of 16x16 block

Fig. 3의 서브 블록(I1∼I16)에서 각 블록은 16개의 화
소로 구성되며 각 화소의 LSB에 16개의 워터마크를 삽
입하여 4×4 블록에 대한 변형 여부를 확인한다. 4×4 
블록에 대한 초기화는 16×16 블록을 초기화할 때 초기
화 되며, 4×4 블록에 대한 변형 검사를 위한 워터마크는 
다음과 같이 생성한다.

① 초기화된 4×4 블록에 포함된 화소들에 대한 밝기 
값의 평균을 식 (1)과 같이 계산한다.

  밝기 평균 = (화소1 + ⋯ + 화소16) / 16    (1)

② 각 화소에 대해 다음 값을 구한다
   1 : 초기화된 화소 값 ≥ 밝기 평균 값
   0 : 그 밖의 경우

120 120 118 116

120 122 118 110

116 118 120 120

122 120 120 118
  

1 1 0 0

1 1 0 0

0 0 1 1

1 1 1 0

        (a) 4×4 Image block            (b) Binary pattern

Fig. 4. Binary pattern generating process

Fig. 4의 경우 밝기 평균은 118.63이므로 118.63보
다 크거나 같은 값을 가지는 화소는 1, 작은 값을 가지는 
화소는 0으로 한다.

③ 16×16 블록에 대한 메시지 인증 코드를 생성하는 
Fig. 2의 입력과 유사한 방법으로 초기화된 4×4 
블록과 Fig. 5와 같은 서브 블록 번호 그리고 영상
에 대한 고유정보를 입력으로 사용하여 128비트 
메시지 인증 코드를 생성한다.

Fig. 5는 Fig. 1의 57번 블록에 대한 서브 블록(4×4)
들을 나타낸다. 블록 번호는 블록 단위로 복사 할 경우 
이를 방지하기 위한 용도로 사용되기 때문에 블록 번호
는 다른 블록과 중복되지 않게 설정한다. 또한 고유정보
는 영상에 대한 일련번호와 같이 워터마크가 삽입된 영
상을 구분하기 위한 정보로써 고유한 값을 가지는 정보
를 사용한다.

57-1 57-2 57-3 57-4

57-5 57-6 57-7 57-8

57-9 57-10 57-11 57-12

57-13 57-14 57-15 57-16

Fig. 5. 4×4 sub-block number

④ 128비트 메시지 인증 코드는 Fig. 6과 같이 16비
트씩 분할하여 8개의 16비트 블록을 생성하고 이 
블록들에 대하여 XOR 연산을 수행하여 16비트 결
과를 생성한다.

⑤ ②에서 구한 16비트와 ④에서 구한 16비트에 대해 
XOR 연산을 수행하여 생성된 16비트를 4×4 블
록 내 모든 화소의 LSB에 삽입한다. 이러한 과정은 
모든 4×4 블록들에 대해 수행한다.

16×16 블록에 대한 변형 여부를 검사하기 위한 정보
는 128비트로 구성되기 때문에 블록 내 모든 256개의 
화소에 삽입할 필요가 없다. 그러나 4×4 블록을 검사하
기 위한 정보는 16비트로 구성되기 때문에 블록 내의 전
체 화소에 삽입되어야 한다. 따라서 화질 저하를 최소화
하기 위하여 16×16 블록 검사를 위한 정보는 블록 내 
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256개의 화소 중 128개 화소의 두 번째 LSB에 삽입하고 
4×4 블록을 검사하기 위한 정보는 4×4 블록 내 모든 
화소의 LSB에 삽입한다.

1 1 0 1 0 1 0 0 0 1 1 0 1 1 0 1

XOR

1

2

3

4

5

6

7

8

1 1 1 0 0 0 1 0 1 1 1 1 0 0 0 0

1 0 1 0 1 1 0 0 0 0 1 1 0 1 0 1

0 1 0 0 0 1 1 1 1 1 0 1 0 0 0 1

0 1 1 1 1 0 1 0 0 0 0 1 0 1 0 1

1 0 1 1 0 0 1 0 1 1 1 0 0 1 0 1

1 1 1 1 1 0 0 0 0 1 0 1 0 1 0 0

0 1 1 0 0 0 1 1 0 1 1 1 0 0 1 1

1 0 0 0 1 1 1 0 1 0 1 0 1 1 1 0

16 bits

Fig. 6. Watermark generating process

4. 워터마크 추출 및 변형 검출

본 논문에서는 전체 영상을 16×16 블록으로 분할하
여 분할된 블록 단위로 영상의 변형 여부에 대한 검사를 
수행한 후 변형이 발생 된 블록이라고 판단될 경우 해당 
블록을 4×4 블록으로 분할한 후 변형 위치를 4×4 블록 
단위로 검출한다. 이를 위해 각 블록에서 메시지 인증 코
드를 추출한 후 메시지 인증 코드를 생성하는 방법과 동
일한 과정으로 메시지 인증 코드를 생성하고 추출된 메
시지 인증 코드와 비교하여 블록의 변형 유무를 검사한다. 

4.1 영상 변형 검출
영상에 삽입된 워터마크를 추출하고 변형 유무를 확인

하기 위해서는 Fig. 1과 같이 워터마크가 삽입된 영상을 
16×16 블록 단위로 나누어 검사를 수행한다. 워터마크
는 각 블록을 구성하는 블록 내 화소의 LSB와 두 번째 
LSB에 삽입되며 두 번째 LSB에 삽입된 워터마크는 
16×16 블록에 대한 변형 여부를 검사하기 위한 정보이
고 LSB에 삽입된 워터마크는 변형이 발생된 16×16 블
록 내에서 변형이 발생 된 화소를 4×4 블록 단위로 검출

하기 위한 정보이다. 따라서 각 블록의 LSB와 두 번째 
LSB에 삽입된 워터마크를 추출한 후, 워터마크를 삽입하
는 과정과 동일하게 Fig. 2를 기반으로 메시지 인증 코드
를 생성하여 두 번째 LSB에서 추출된 메시지 인증 코드
와 비교한다. 만약 두 개의 메시지 인증 코드가 서로 다
르면 해당 16×16 블록은 변형이 발생된 블록에 해당하
여 블록을 다시 4×4 단위로 분할하여 Fig. 3~Fig. 6의 
과정으로 4×4 블록 검사용 메시지 인증 코드를 생성하
고 4×4 블록의 LSB에서 추출한 값과 비교하여 변형 위
치를 확인한다. 이와 같은 과정으로 변형 위치를 확인하
면 블록 내 화소중 하나의 화소에서만 변형이 발생 되더
라도 4×4 블록 단위로 변형 부분이 검출된다. 블록 내에
서 변형이 발생 된 화소를 최소의 영역으로 검출하기 위
해서는 하나의 화소 또는 최소의 블록 단위로 워타마크
를 삽입해야 되는데 블록의 크기가 작을수록 삽입되는 
워터마크의 조작이 비교적 용이할 수 있다. 따라서 본 논
문에서는 암호학적으로 안전한 메시지 인증 코드를 워터
마크로 사용하여 4×4 블록에 대한 변형 위치를 확인한다.

제안 방법은 비밀키를 사용하는 메시지 인증 코드를 
사용하기 때문에 비밀키가 노출될 경우 삽입되는 워터마
크가 조작될 수 있는 단점이 있다. 이와 같은 문제는 공
개키 암호를 적용하면 해결이 가능하나 공개키 암호는 
암호문의 크기가 일정하지 않고 암호문이 평문 블록보다 
커질 수 있는 단점이 있다. RSA 공개키 암호를 사용하여 
작은 크기의 블록 단위로 워터마크를 삽입할 경우, 공개
키를 생성하기 위한 두 소수(p, q)의 크기는 작아야 되는
데 두 소수의 크기가 작아질 경우 공개키 암호에 사용되
는 키 사이즈가 작아져서 암호문의 안전성에 문제가 발
생할 수 있다.

5. 결론

디지털 워터마킹 기술은 저작권 보호를 위해 개발 되
었으나 인증과 변형 검출을 위한 용도로도 활용되고 있
다. 디지털 워터마킹의 저작권 보호를 위한 기술에서는 
삽입된 정보가 다양한 공격에 대하여 강인해야 되는 특
성이 있어야 되는 반면, 변형 검출을 위한 워터마킹에서
는 영상에 대한 사소한 조작에 대해서도 조작여부를 확
인하고 조작 위치를 검출할 수 있어야 한다.

본 논문에서는 영상의 변형 검출을 위한 워터마킹 방
법을 제안하였으며, 제안 방법에서는 공간영역에서 각 화
소의 하위 2개의 LSB에 워터마크를 삽입하고 변형 여부
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를 16×16 블록 단위로 확인한다. 그리고 변형이 발생 
된 16×16 블록에 대해서는 4×4 블록 단위로 검사를 
수행하여 변형 위치를 확인한다. 메시지 인증코드를 사용
한 제안 방법은 영상의 변형 여부를 확인하기 위한 다양
한 응용 분야에 적용할 수 있으나 비밀키를 사용하는 메
시지 인증 코드의 한계로 키가 노출될 경우 삽입된 워터
마크의 조작이 가능한 단점이 있다. 따라서 이러한 문제
를 해결하기 위한 연구가 필요하다.
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