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블록체인 기술을 활용한 데이터 기반 도시 관리 서비스
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요  약  본 논문에서는 도시에서 운영되는 여러 데이터 기반 서비스들을 효율적으로 통합 및 연동하여 사용 편의성을
높일 수 있는 블록체인 기반 도시 서비스 통합 운영 모델을 제안한다. 제안 모델은 서비스 사용자들의 참여를 독려하기
위해 각 서비스에서 소비 및 활용될 수 있는 데이터와 가치의 제공자에게 그에 따른 인센티브를 지급하고, 서비스 수혜자
로부터는 인센티브를 회수함으로써 동일 인센티브 시스템 내에서 다양한 서비스가 연동될 수 있는 구조를 제공하며, 블
록체인 기술을 통해 서비스 운영 및 관리 투명성을 보장할 수 있다. 또한, 본 논문에서는 제안 서비스 모델의 검증을
위한 프로토타입을 구축 및 운영함으로써 제안 모델의 효율성 및 운영가능성을 확인한다. 그 결과 구현한 세 개의 데이터
기반 도시 관리 서비스들의 운영이 통합된 인센티브 개념을 바탕으로 유기적이게 상호 호환됨을 확인했다. 향후 제안 
서비스 운영 모델은 다수의 지자체에서 관심을 가지고 있는 지역화폐를 활용한 지역 경제 활성화 사업과 연계되어 시민 
참여 기반의 도시 운영 및 관리 구조의 요소기술로서 적용될 수 있으며, 스마트시티 서비스와의 접목을 통해 블록체인
기술 영역의 확장 또한 가능할 것으로 기대된다.

Abstract  This paper proposes a blockchain-based urban service-operation model that can enhance 
usability by integrating several data-driven services operated in a city. In the proposed model, in order
to encourage the participation of service users, the providers of data and values that can be consumed
and utilized by each service acquire incentives, and consumers can use various services by paying the 
incentives. In this way, the proposed service model provides a structure in which various services can
be interworked within the incentive system. The characteristics of blockchain technology can also 
guarantee service operation and management transparency. In addition, in this paper, by establishing 
and operating a prototype, the efficiency and operability of the proposed model are verified. As a result,
three implemented data-driven urban management services are organically inter-compatible based on 
the concept of the proposed integrated incentive system. In the future, the proposed service model can 
be applied as an elemental technology of urban operational and management architectures based on 
citizen participation using local currency, and by cooperating with local economic revitalization projects
of interest to many local governments. It is expected that the expansion of the blockchain technology
area will also be possible through convergence with smart city services.
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1. 서론

4차 산업혁명의 대두와 함께 블록체인에 대한 관심이 
계속해서 증가하고 있다[1]. 블록체인은 데이터의 교환 
기록인 트랜잭션을 참여 노드들이 함께 공유함으로써 데
이터 전송에 대한 신뢰성과 무결성을 보장하고, 블록체인 
네트워크 운영에 기여하는 노드에게 보상을 수여하거나 
데이터에 대한 금액 지불할 수 있는 암호화폐기반의 가
치지불시스템을 포함하고 있다[2]. 이러한 블록체인의 특
징을 바탕으로 다양한 분야에서 기술의 성능을 향상시키
거나 상용화를 위한 서비스 개발과 같은 연구를 기획 및 
수행하고 있지만, 암호화폐 및 인증 부문 외에 일반인들
이 직접적으로 혜택을 받거나 기술 인지도를 높일 수 있
는 사례가 미비한 상황이다.  따라서 본 논문에서는 블록
체인 기술이 보유하고 있는 신뢰성 및 데이터 무결정 보
장과 가치지불시스템을 활용하여 도시에서 운영되는 데
이터 기반 서비스들을 효율적으로 통합 및 연동하고, 개
별 서비스 활용 및 서비스 연동 부문에서 사용자 편의성
을 높일 수 있는 블록체인 기반 도시 서비스 운영 모델을 
제안한다.

본 논문에서 제안하는 블록체인 기술을 활용한 데이터 
기반 도시 관리 서비스 통합 운영을 위한 서비스 모델은 
동일한 가치지불시스템을 공유함으로써 도시에서 운영되
는 다양한 데이터 기반 서비스들을 단일 구조에서 통합 
운영 및 관리한다. 또한, 각 서비스 영역에서 개인이 소유
하거나 생성한 데이터 및 서비스 운영에 기여할 수 있는 
본인 소유의 가치를 제공하는 사용자에게는 보상을 지불
하고, 타인의 데이터 및 가치를 소모하는 사용자에게는 
해당 요소에 대한 비용을 받음으로써 제안하는 서비스 
모델에 참여하는 모든 사용자는 프로슈머(Prosumer)의 
역할을 수행하게 된다. 마지막으로 블록체인 기술을 통해 
제안하는 서비스 모델에서 생성되는 모든 트랜잭션에 대
한 신뢰성이 보장되어 이중지불문제를 해결하고 부인방
지에 기여할 수 있다.

이러한 블록체인 기술의 신뢰성 및 데이터 무결성 보
장은 서비스에 직접적인 영향력을 가지고 있는 개발자 
및 관리자에 의해서도 내부 데이터 수정 및 변경이 불가
능한 환경을 만들 수 있어, 본 논문에서 고려하고 있는 
이익에 대한 이해관계 존재하는 서비스 통합 운영 분야
에서 기존의 데이터베이스 기반 운영 체계 구축보다 더 
효율적인 운용성을 가질 것으로 기대된다. 

추가적으로, 본 논문에서 제안하는 서비스 모델은 최
근 많은 지자체에서 개발 및 상용화하고 있는 지역화폐

와 연계되어 도시 유지 및 관리에 필요한 다양한 지자체 
서비스들의 통합 운영에 활용될 수 있고, 인센티브 확보
를 위한 시민들의 적극적인 참여 및 효율적인 지역화폐 
운용에 기여할 수 있을 것이다. 그리고 꾸준히 성장 중인 
스마트시티로의 확장을 통해 블록체인 영역 확장 및 블
록체인 서비스 시장 개척에도 기여할 수 있다.

본 논문의 구성은 다음과 같다. 2장에서 블록체인 기
술의 특징 및 관련 진행 연구에 대한 개요를 설명한다. 
3장에서 기존 데이터 기반 도시 관리 서비스들의 운영 
방식을 설명하고, 4장에서 제안하는 블록체인 기술을 활
용한 데이터 기반 도시 관리 서비스 통합 운영을 위한 서
비스 모델을 서술한다. 5장에서 제안 서비스 모델을 실제 
시스템으로 구축함으로써 운영가능성을 검증하고, 6장에
서 결론을 맺는다.

2. 배경

블록체인은 2009년 사토시 나카모토가 제안한 비트
코인을 통해 대중들에게 알려지기 시작했기 때문에 대부
분 암호화폐를 위한 기술 정도로 인지하고 있다[3]. 하지
만 블록체인은 단순 암호화폐 기술이 아닌, 신뢰할 수 없
는 네트워크 환경에서 신뢰할 수 있는 Peer-to-Peer 통
신을 수행할 수 있도록 지원하는 기술로 은닉 서명 암호 
시스템, 컴퓨팅 자원을 활용한 작업 참여, 블록기반 데이
터 분산 저장, 등 다양한 연구들의 집합체이다. 

블록체인 기술은 데이터 교환 기록인 트랜잭션을 모든 
참여자가 함께 공유하고 지속적으로 검증함으로써 중앙 
신뢰 기관 없이 신뢰성 있는 노드 간 데이터 통신이 가능
한 환경을 구축했으며, 이를 통해 기존 Client-Server 
모델의 시스템 구조를 Peer-to-Peer 모델로 바꿈과 동
시에 신뢰 기관에 대한 중개 수수료, 단일 장애점 문제, 
단일 서버 과부하 등의 문제를 해결할 수 있다. Fig. 1은 
블록체인 기술을 활용한 P2P 통신 방식의 특징을 나타낸다.

Fig. 1. P2P Communication using Blockchain
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이러한 블록체인의 신뢰성은 네트워크에 참여하고 있
는 사용자가 함께 공유하고 지속적으로 검증하는 블록을 
생성하는 절차를 통해 확보된다. 블록체인이라는 기술의 
이름과 같이, 해당 기술에서는 지속적으로 생성되는 블록
이 체인처럼 서로 연결됨으로써 의존성과 연관성을 가지
게 한다. 단일 블록은 헤더(Header)와 바디(Body)로 구
분되고, 일정 시간 내 생성된 사용자들의 데이터 교환 내
역인 트랜잭션은 새롭게 생성될 블록의 바디에 기록된다. 
블록 헤더에는 블록 바디에 포함된 트랜잭션들의 데이터 
변조를 막기 위해, 각 트랜잭션들을 해시 트리의 형태로 
구성하여 도출한 머글 트리 루트(Merkle Tree Root) 값
을 기록한다. 또한, 블록체인의 버전 정보, 채굴의 난이도 
조절을 위한 비트 값(Bit Value), 채굴의 결과 값인 넌스
(Nonce), 블록 간 연관성 확보를 위한 블록 해시 값 등 
다양한 정보가 포함된다.

 

Fig. 2. Composition of Blocks in Blockchain

Fig. 2는 블록체인을 구성하는 각 블록들의 내부 요소
와 구성을 나타낸다. 블록체인에서 각 블록들이 연관성을 
가짐으로써 데이터 교환에 대한 신뢰성을 보장하는데 핵
심적인 역할을 하는 것은 바로 블록 헤더에 저장되어 있
는 이전 블록의 해시 값이다. 각 블록은 생성될 때, 이전 
블록의 해시 값을 블록 헤더에 포함함으로써 이전 블록
과의 연관성을 가지고, 지속적으로 이전 블록의 해시 값
과 저장된 블록 헤더 내의 해시 값을 비교하여 변조 여부
를 확인한다. 만약 특정 블록에 저장되어 있는 트랜잭션
이 변조된 경우, 트랜잭션들의 머글 트리 루트 값이 변경
되고 해당 블록의 해시 값이 변경되므로 다음 블록의 해
시 값과 비교한다면 변조 여부를 바로 파악할 수 있다. 
변조 여부에 대한 파악을 막기 위해서는 변조된 트랜잭
션이 존재하는 블록 뒤 모든 블록에서 해시 값을 변경해
야하고, 해당 작업은 블록체인 네트워크에 참여하고 있는 
모든 사용자가 보유한 블록을 대상으로 이루어져야 한다. 

신규 블록에 생성되어 기존 블록체인에 연결된다면 해시 
값 비교를 통한 변조 여부 파악이 시행되므로, 변조를 위
한 작업은 매우 짧은 시간 내에 이루어져야만 한다. 또한, 
블록체인에서는 사용자들이 보유한 블록들의 정보가 서
로 다를 경우 과반수가 보유한 블록을 유효하다고 판단
하기 때문에, 완벽한 변조를 위해서는 블록체인 네트워크
를 구성하는 전체 사용자 중 50% 이상이 보유한 블록들
을 변조해야하기 때문에, 다량의 블록이 생성되어 있고 
참여한 사용자의 수가 많을수록 트랜잭션의 변조는 불가
능해진다.

이러한 블록체인 기술 특징을 바탕으로, 다양한 연구 
및 서비스가 개발되고 있다. 에스토니아는 블록체인 기술
을 활용한 전자 자산 거래 플랫폼인 ‘e-Residency’를 운
영 중이고, 나스닥(Nasdaq)에서는 주주의 전자 투표 결
과를 시스템에 기록하는 블록체인 기반 ‘주주 투표 시스
템’을 도입하였다. 이 외에도 에버렛져(Everledger)의 다
이아몬드 이력 관리 시스템, 파워렛져(Powerledger)의 
에너지 거래 플랫폼, 써트온의 의료제 증명 플랫폼, 등이 
있다[4-9].

하지만, 현재 개발 혹은 적용된 대부분의 서비스들은 
단일 서비스 영역과 개인 인증 부문에 국한되어 있어 블
록체인이 보유한 가치지불시스템과 데이터 통신에 대한 
신뢰도 확보, 그리고 암호화폐를 통한 네트워크로의 사용
자 참여 독려와 같은 고유 특징을 극대화하지 못하고 있
고, 다수의 시민들을 대상으로 다양한 서비스를 운영할 
수 있는 서비스 모델에 대한 개발 및 상용화는 아직 미비
한 상황이다.

3. 기존 도시 관리 서비스 운영 모델

본 논문에서는 도시 내에서 실제로 운영되고 있는 서
비스 중 미세먼지 지도 서비스, 도시 위험 신고 및 관리 
서비스, 주차 공간 공유 서비스를 프로토타입으로 구현하
여 상호 연동하고 운영하는 것으로 가정한다. 따라서 본 
장에서는 위의 세 가지 서비스의 현재 운영 형태를 서술
한다.

3.1 미세먼지 지도: 에어코리아 대기질 경보
국내에서 가장 쉽게 접할 수 있는 미세먼지 수치 확인 

서비스는 ‘에어코리아‘에서 확인할 수 있는 대기질 경보 
서비스이다[10]. 
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Fig. 3. Air Quality Service of ‘AirKorea’

‘에어코리아’의 대기질 경보 서비스는 검색엔진에서 
미세먼지를 검색하는 것만으로 쉽게 접근할 수 있으며, 
각 지역에 설치된 미세먼지 센서를 통해 수집된 PM10과 
PM2.5 수치와 미세먼지 농도에 따른 위험도 색상을 함
께 제공한다. 해당 서비스는 별도로 사용자와의 상호 작
용은 제공하지는 않고 단순히 수집된 데이터를 표출하는 
형태를 가지며, 센서 단말로는 한국환경공단에서 설치한 
미세먼지 측정 센서의 데이터를 사용하고 있다. 미세먼지
에 대한 시민들의 관심도가 높아지면서, 해당 서비스를 
이용하는 사용자가 증가하고 있는 추세이다.

하지만, 현재 제공되고 있는 미세먼지 데이터 제공 서
비스는 데이터 수집에 한계를 지니고 있다. 우선 한정적
인 미세먼지 센서 단말 활용으로 인해 사용자 인근의 정
확도 높은 미세먼지 데이터를 제공할 수 없다. 예를 들어, 
경기도 고양시의 면적은 267.31km2이지만, 해당 지역
에는 단 5개의 미세먼지 센서만이 운용되고 있다. 또한, 
2019년 7월 행정안전부의 주민등록인구현황에 따르면, 
서울특별시에 거주하는 시민은 975만 1,415명에 육박하
지만, 각 구마다 1개에서 2개의 미세먼지 센서만이 데이
터 수집에 활용되고 있다. 이러한 상황에서는 사용자가 
거주하고 있는 인근 지역의 대략적인 미세먼지 수치 정
도는 확인할 수 있지만, 해당 위치의 정확한 미세먼지 수
치를 확인할 수는 없다. 미세먼지는 인근의 환경 및 상황
적 요소에 영향을 받기 때문에, 도로와의 인접성, 공사현
장 혹은 발전소와의 거리, 주변 건물 배치에 따라 인접한 
지역이라 하더라도 서로 다른 수치를 나타낸다. 따라서 
미세먼지 발생 요인에 대한 명확한 원인을 찾고, 이를 해
결하기 위한 대책을 마련하기 위해서는 보다 다양한 위
치의 미세먼지 데이터 수집이 필요하다. 또한, 현재의 서
비스는 사용자와의 상호작용 없이 일방적으로 측정된 데
이터를 보여주므로, 사용자가 원하는 지역의 정확한 수치
는 확인하기 어렵다.

3.2 위험 신고 및 관리: 안전신문고
도시 위험 요소에 대한 신고 및 관리를 수행하는 서비

스로 ‘행정안전부’의 안전신문고 서비스가 있다[11]. Fig. 
4는 해당 서비스의 메인 화면이다.

Fig. 4. Safety e-Report Service of Ministry of the 
Interior and Safety

안전신문고 서비스는 웹 페이지에 접속하여 해당 위험 
요소의 사진과 함께 신고 지역의 지도 좌표를 표기하고, 
상세한 신고 내용을 작성하는 형태이다. 2019년 1월부
터 8월까지 약 50만건의 신고가 접수되었고, 4만 8천여
건(약 96%)에 대한 답변이 완료되었고 2천여건(약 4%)
이 현재 처리 진행 중인 상태이다.

해당 서비스는 사용자가 직접 신고 내용에 대한 상세
한 항목을 작성해야하기 때문에, 사용자의 참여 여부에 
매우 큰 영향을 받는다. 하지만, 사용자가 사진을 촬영하
고 신고 장소에 대한 위치를 설정하며 상세한 신고 내용
을 텍스트로 작성하는 것은 사용자 측면에서 번거로운 
작업이 될 수 있다. 또한, 해당 절차를 수행함에 있어 신
고자에 대한 별도의 보상은 없고, 신고한 내용에 대한 시
정조치만이 있으므로 직접적으로 해당 위험 요소에 노출
된 사용자가 아닌 이상 번거로운 신고 절차를 수행하지 
않을 가능성이 높아지므로, 안전하고 효율적인 도시 운영 
및 관리를 위한 일반 시민들의 적극적인 참여를 기대하
는데 한계가 있다. 따라서 시민들의 적극적인 참여를 유
도하면서 서비스 운영 기관에 부담을 주지 않는 적절한 
신고 보상 체계의 도입이 필요하다.

3.3 주차 공간 공유: 모두의 주차장
개인 혹은 사업자가 본인 소유의 주차공간을 사용하지 

않을 때, 타인과 해당 공간을 공유함으로써 임대인에게는 
이익을 제공하고 도시 내 주차 문제를 해결할 수 있는 주
차 공간 공유 관련 서비스로 ‘모두컴퍼니’에서 운영하는 
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Fig. 6. Architecture of Fine Dust Visualization Service

모두의주차장이 있다[12].
모두의주차장은 주차공간에 대한 정보 제공 및 예약 

관련 서비스를 제공한다. 지역의 주요 주차장 위치와 실
시간 주차 공간 정보를 제공하고, 각 주차장의 무료허용 
시간대와 요금정보를 제공한다. 또한, 다른 운전자들과 
본인 소유의 주차 공간을 공유할 수 있는 공유주차 서비
스의 중계 역할도 수행한다.

Fig. 5. moduparking Service of Modu Company Inc.

하지만 해당 서비스에는 사용자의 불편사항도 다수 존
재한다. 먼저, 이용자의 신뢰성에 대한 검토가 어렵다. 단
순 회원가입과 로그인으로 서비스 참여가 가능하여 수익
만을 고려한 주차 공간의 소유주가 서비스에 참여할 수 
있고, 이로 인해 적합하지 않은 주차 공간에 대한 정보가 
서비스에 포함될 수 있다. 만약, 특정 소비자가 그러한 부
적절한 공간에 대한 결제를 사전에 완료하고 해당 공간
에 도착한다면 서비스에 대한 신뢰도 및 만족도 하락을 
야기할 수 있다.

또한 개별 사업자에 의해 운영되는 서비스이기 때문에 
별도 결제 체계를 구성하고 있고, 다른 목적의 도시 서비

스와의 호환 및 연동은 제공되지 않아 주차 공간 제공에 
대한 이익은 동일 서비스 내에서 소비하거나 현금화하는 
방법만이 가능하다. 따라서 도시 내 유사한 비즈니스 모
델을 가진 타 서비스를 이용하려고 하더라도, 각각의 서
비스를 별도로 이용해야하므로 사용자의 서비스 활용성
에 한계가 있다.

4. 블록체인 기반 다중 서비스 운영 모델

본 논문에서는 서비스 사용자와의 상호작용을 통해 더
욱 가치 있는 데이터를 수집하고, 사용자에게 데이터 혹
은 가치 제공에 대한 보상을 수여함으로써 서비스에 적
극적으로 참여할 수 있는 동기를 제공하며, 다양한 서비
스를 동일한 서비스 운영 모델 내에서 통합적으로 운영
함으로써 서비스의 활용성과 관리의 용이성을 향상 시킬 
수 있는 블록체인 기반 다중 도시 서비스 운영 모델을 제
안한다. 

4.1 개별 도시 관리 서비스 구조
프로토타입 구현을 통한 제안 운영 모델의 검증을 위

해 본 논문에서는 총 3개의 서비스(미세먼지 수치 가시
화, 도시 위험요소 신고, 주차 공간 공유)가 제안하는 모
델에서 운영되는 시나리오를 가정한다.

4.2. 미세먼지 데이터 가시화 서비스
현재 제공되고 있는 미세먼지 데이터 가시화 서비스를 

고도화하기 위해서는 더 많은 수의 미세먼지 센서를 활
용하여 더 다양한 지점의 데이터를 수집함으로써 지점별 
미세먼지 데이터에 대한 정확성과 신뢰성을 향상시키고, 
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Fig. 7. Architecture of City Risk Factor Reporting Service

주변 상황 및 환경인자와의 비교 분석으로 해당 지점의 
미세먼지 발생 주요 원인을 도출할 수 있는 기반을 마련
하는 것이 중요하다. 따라서 서비스 사용자의 블록체인 
기반 운영 모델 참여 독려를 위해 미세먼지 데이터에 대
한 적정한 인센티브 지급 체계 수립이 필요하다. Fig. 6
은 미세먼지 데이터 가시화 서비스의 흐름을 나타낸다.

서비스 사용자들은 본인 소유의 지역에 미세먼지 데이
터 수집 센서를 부착한다. 해당 센서는 설치한 사용자, 센
서 단말, 위치, 미세먼지 수치(PM10, PM2.5)를 주기적
으로 블록체인 네트워크에 존재하는 스마트 컨트랙트
(Smart Contract)로 전송한다. 스마트 컨트랙트는 대용
량의 데이터를 지속적으로 보관하기 어려우므로, 수집된 
정보를 분석 서버로 전송함으로써 데이터 가치에 대한 
판단 및 가시화 서비스로 활용될 수 있도록 제공한다.

분석 서버는 스마트 컨트랙트로부터 수신된 데이터를 
데이터베이스에 저장하고, 해당 데이터를 바탕으로 가시
화 서비스를 운용한다. 또한, 데이터의 가치에 따른 인센
티브 지급액에 대한 연산을 함께 수행한다. 미세먼지 서
비스의 경우, 얼마나 다양한 지역의 데이터를 효율적으로 
모을 수 있는지가 가장 주요한 문제로 작용한다. 따라서 
본 논문에서는 미세먼지 데이터가 수집되는 지점을 격자
로 구분하고 격자 내 미세먼지 데이터 수집 단말기의 수
에 따라 우선순위를 구분하여 인센티브를 차등지급하는 
방법을 활용한다. 분석 서버는 스마트 컨트랙트에서 전달
된 정보에서 각 단말기의 GPS 정보를 바탕으로 설치 위
치를 확인하고, 정해진 격자 범위 내에 포함된 센서 단말
의 수를 확인한다. 그리고 센서의 수가 적은 격자부터 높
은 우선순위를 배정한다. 우선순위의 배정이 끝나면, 서

비스를 통해 발생한 수익의 일부를 우선순위에 따라 분
배한다. 각 사용자들에게 분배된 인센티브의 결과는 블록
체인 네트워크에 존재하는 스마트 컨트랙트에 전송되고 
보관됨으로써 데이터 무결성을 보존하고, 분배 결과를 센
서 단말을 설치한 사용자들에게 알림으로써 인센티브가 
높은 지역 및 데이터 수집이 이루어지지 않은 지역에 센
서 단말을 설치하여 데이터를 수집할 수 있도록 독려한다.

4.1.2 도시 위험인자 신고 서비스
도시 위험인자 신고 서비스의 활용성 향상을 위해서는 

신고자에게 직접적인 위협이나 피해를 주지 않는 도시 
위험인자에 대해서도 사용자가 적극적으로 신고할 수 있
는 기반을 마련해야 한다. 따라서 서비스 사용자의 블록
체인 기반 운영 모델 참여 독려를 위해 사용자가 신고한 
항목에 대한 적정한 인센티브 지급 체계 수립 및 지급이 
필요하다. Fig. 7은 도시 위험인자 신고 서비스의 흐름을 
나타낸다.

본 논문에서는 도시 위험인자 신고 서비스에 사용자의 
참여를 독려하기 위해, 신고된 인자에 대한 검증과 수리 
절차가 완료되면 해당 항목을 사전에 정의된 가중치 부
여 기준에 따라 가중치를 매기고, 해당 가중치 비율을 바
탕으로 신고자에게 인센티브를 부여하는 방안을 포함하
였다.

우선 사용자는 서비스 이용에 대한 계정을 사전에 생
성하고, 주변 위험인자를 확인할 경우 해당 내용을 서비
스 페이지를 활용하여 신고한다. 신고 내용은 블록체인 
네트워크에 존재하는 스마트 컨트랙트에 해당 정보를 전
달한다. 스마트 컨트랙트는 일시적으로 수집된 내용을 보
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Fig. 8. Architecture of Parking Area Sharing Service

관하고, 일정 시간 누적된 신고 데이터를 분석 서버로 전
달하여 검토 및 보수할 수 있도록 한다. 관리자는 전달받
은 항목에 대한 오류 및 이상여부를 확인하고, 정당한 신
고 항목에 대한 보수를 지시한다. 이때, 사전 정의된 매뉴
얼에 따라 분류된 신고 항목에 대한 가중치 테이블을 활
용하여 해당 신고 항목에 대한 적정한 가중치를 부여한
다. 그리고 해당 가중치를 활용해 인센티브를 분배하고, 
분배 결과를 블록체인 네트워크의 스마트 컨트랙트로 보
냄으로써 각 사용자가 보유한 인센티브 데이터를 무결성
있게 보관한다.

도시 위험인자 신고 서비스는 미세먼지 데이터 가시화 
서비스와는 달리 서비스 구독에 따른 서비스 수익 모델
을 가지고 있지 않으므로, 수입과 지출이 동시에 발생하
는 타 서비스에 비해 낮은 비율로 인센티브가 지급되어
야 할 필요가 있다. 또한, 가중치는 차후 체크리스트 형태
로 구현되어 자동화됨으로써 보다 빠르고 정확한 가중치 
부여가 가능하다.

4.1.3 주차 공간 공유 서비스
주차 공간 공유 서비스의 효율성과 공간에 대한 신뢰

성을 향상시키기 위해서는 주차 공간을 제공하는 사용자
에 대한 서비스 참여자로서 긍정적인 역할을 수행해야 
한다. 따라서 시스템의 운영에 도움이 되는 위치이면서 
차량을 주차하기에 적합한 환경을 가진 주차 공간을 공
유할 수 있도록 유도해야 한다. Fig. 8은 블록체인 기반 
운영 모델에서 주차 공간 제공자가 적극적이고 신뢰성 
있게 서비스에 참여하도록 유도하는 주차 공간 공유 서
비스의 데이터 및 서비스 흐름을 나타낸다.

본 논문에서는 주차 공간을 제공하는 서비스 참여자의 

적극적이고 긍정적인 기여를 유도하기 위해 사용된 주차 
공간에 대한 평가 및 해당 사용자에 누적된 이용자 평가
를 반영하여 서비스에 지속적인 기여를 할수록 더 높은 
인센티브를 부여받을 수 있는 방안을 포함한다.

해당 서비스는 인센티브의 획득과 소비가 모두 가능한 
구조로, 사용자는 주차 공간 제공자 혹은 주차 공간 소비
자의 역할을 수행하게 된다. 주차 공간 제공자는 우선 가
입을 통해 사용자 기본 정보와 인센티브 테이블을 만들
고, 본인 소유의 주차 공간을 등록한다. 그리고 원하는 시
간을 설정하여 등록한다. 해당 공간은 주차 공간이 필요
한 다른 사용자에 의해 소비되고, 소비자를 통해 제공한 
주차 공간의 접근성, 상태, 주변 환경, 등에 대한 평가를 
받게 된다. 사용자 정보, 주차 공간의 정보 및 공유 시간
은 스마트 컨트랙트를 통해 보관되고, 소비자 평가 결과
가 전송되면 분석 서버는 해당 내용을 이용해 주차 공간 
제공자에게 적합한 인센티브를 책정한다.

주차 공간 소비자도 초기에 사용자 정보 및 인센티브 
테이블 구축을 위한 가입 절차를 수행한다. 그 뒤, 주차 
공간의 대여가 필요한 경우, 주차를 하려는 위치와 주차 
가능 여부를 바탕으로 가용한 주차 공간 리스트를 검색
하고 예약한다. 정해진 예약 시간 동안 해당 주차 공간을 
사용한 소비자는 자신이 이용한 공간에 대한 평가를 수
행하고, 주차 공간의 등급 및 이용 시간에 따른 인센티브
를 지급한다. 해당 절차의 과정에서 발생하는 주차 공간 
소비자 정보, 가용 주차 공간의 확인, 주차 공간 예약 정
보, 주차 공간 평가 결과는 모두 스마트 컨트랙트를 거쳐 
보관되며, 분석 서버를 통해 도출된 인센티브 지불 내용
도 스마트 컨트랙트를 통해 검증 및 유지된다.
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Fig. 9. Multi-Service Operation Model Using Blockchain

4.2 블록체인을 활용한 서비스 운영 모델
대부분의 블록체인 기반 서비스들은 단일 목적의 서비

스로만 이루어져 있기 때문에, 암호화폐를 활용하여 특정 
서비스를 이용하더라도 다른 서비스를 이용하기 위해서
는 암호화폐의 환전과 같은 추가적인 절차가 필요하며 
이러한 과정에서 암호화폐 가치의 변화에 직접적인 영향
을 미쳐 투기를 야기할 수 있다. 따라서 본 논문에서는 
동일한 가치지불시스템을 공유하여 도시에서 운영되는 
다양한 서비스들을 통합 운영하고, 각 서비스에 특화된 
인센티브 산정 방식을 포함함으로써 사용자들의 적극적
인 참여를 유도한다. 마지막으로 블록체인의 신뢰성 확보 
및 무결성 검증을 바탕으로 각 사용자들의 활동 정보 및 
인센티브 내역을 투명하게 관리한다.

또한, 각 서비스에서는 사용자를 통해 수집된 데이터
의 유효성을 검증하기 위한 목적으로 개별 시스템에서 
관리자 혹은 서비스 소비자를 통해 사용 데이터에 대한 
평가를 수행하고 있으며, 평가 결과가 지속적으로 낮은 
사용자는 지속적으로 인센티브 지급 내역이 낮아짐으로
써 해당 서비스에서 도태되는 방향으로 유도하고, 향후 
서비스에서는 이러한 악성 사용자를 리스트로 작성하여 

서비스에서 차단하는 방법을 고려하고 있다. Fig. 9는 블
록체인을 활용한 다중 서비스 운영 모델 개요도이다.

추가적으로, 현재 분석 서버에서 수행하는 각 서비스 
별 인센티브 산정 공식을 향후에는 개별 서비스의 스마
트 컨트랙트로 이식하여, 인센티브에 대한 악의적인 공격 
위험을 없애고 공정한 인센티브 산정을 통한 전체 시스
템 운영에 대한 안정성 향상 또한 기대할 수 있다.

5. 시스템 구현 및 검증

5.1 시스템 구현 환경
본 장에서는 제안하는 서비스 운영 모델의 프로토타입

을 구축함으로써 기술 적용 가능성을 검증한다. 상세한 
환경 구성은 아래와 같다[13-14].

- OS: Ubuntu 18.04 LTS (4.15.0-46-generic)
- Smart Contract 컴파일러: 솔리디티 웹 컴파일러
- Ethereum: go-ethereum 
- 블록체인 노드 구현: NodeJS v8.9.3
- 응용 API: web3@1.0.0-beta.55
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Fig. 10. Structure of Implemented System

스마트 컨트랙트의 기능과 서비스 모델의 검증을 위한 
코드만을 구현했으며, 별도 사용자 UI를 포함한 사용자 
응용은 구현하지 않고 제안하는 블록체인 기반 서비스 
모델 검증에 초점에 맞춘다. Fig. 10은 구축한 각 스마트 
컨트랙트 및 NodeJS 코드의 구조를 나타낸다.

5.2 구현 시스템 운영 검증
본 논문에서는 이더리움 오픈 플랫폼을 활용하여 사설 

블록체인 네트워크를 구성했으며, 10명의 사용자를 임의 
생성하여 3가지 종류의 서비스에 사용자로 등록시켰다. 
스마트 컨트랙트는 솔리디티 웹 컴파일러(Solidity Web 
Compiler)를 활용해 해당 블록체인 네트워크로 게시되
어 각 서비스들이 구축된 블록체인 네트워크에서 운영될 
수 있도록 한다.

해당 블록체인 네트워크에는 4개의 스마트 컨트랙트 
(Incentive, Dust, Parking, InfraManage)가 게시되어 
있고, 각 서비스 영역의 스마트 컨트랙트는 NodeJS 코
드를 통해 운영된다. 이제부터 개별 서비스들을 동작시키
며 인센티브의 정상적인 증감을 확인하여 제안하는 블록

체인 기반 다중 도시 서비스 운영을 위한 서비스 모델 운
영 가능성을 확인한다.

Fig. 11. Initialization of Blockchain Network and User 
Nodes

첫 번째 서비스는 미세먼지 데이터 가시화 서비스이
다. 해당 서비스에서 한 명의 사용자는 데이터 제공자로
서 자신의 블록체인 노드 주소 정보, 센서 ID, PM10 정
보, PM2.5 정보를 입력한다. 센서가 설치된 GPS 정보는 
초기 등록 시, 함께 입력되므로 미세먼지 데이터 전송에
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는 포함하지 않는다. 미세먼지 데이터 가시화 서비스에서 
1번 사용자는 총 4회 미세먼지 데이터를 스마트 컨트랙
트로 전송하고, 그 후 2회 다른 사용자가 전송한 미세먼
지 데이터를 스마트 컨트랙트로부터 제공받아 소비한다. 
결과적으로 1번 사용자는 4회 획득과 2회 소비를 통해 
2회의 인센티브 획득 기회만이 남게 된다. Fig. 12는 1번 
사용자의 서비스 이용 결과 화면을 나타낸다.

Fig. 12와 같이, 사용자는 dust_add_airdata.js 파일
을 통해 총 4번 데이터를 업로드했고, 미세먼지 데이터 
인덱스 1과 3에 위치한 두 개의 미세먼지 데이터를 소비
했다. 최종적으로 사용자의 인센티브 내역을 dust_check 
_p_c_count.js 파일로 확인한 결과, +2회의 인센티브가 
남아있음이 확인된다. 특정 시간이 지나면 인센티브 내역
은 인센티브를 관리하는 스마트 컨트랙트로 전송되어 1
포인트 당 100점으로 환산하여 200점이 추가된다.

Fig. 12. User Incentive Change through Fine Dust Data
Upload and Download

Fig. 13은 도시 위험 요소 신고 서비스를 통한 1번 사
용자의 인센티브 변화를 나타낸다. 신고 서비스에서는 사
용자가 별도로 인센티브를 지불함으로써 어떠한 데이터 
혹은 정보를 획득하는 시나리오를 고려하지 않았으므로, 
사용자가 총 2번의 도시 위험 요소를 업로드하고, 그 결
과 인센티브 변화 확인을 통해 시스템의 정상 동작 여부
를 검증한다. 우선 서비스를 이용하기에 앞서, 

infra_report_check.js 파일을 통해 1번 사용자의 현재 
신고 수가 0번임을 확인한다. 다음으로, GPS 좌표가 
(123.1111, 321.2222)와 (456.3333, 654.4444)인 두 
지점을 각각 오류 코드 5번과 2번으로 신고한다. 시스템
의 단순성을 위해 본 논문에서는 상세한 신고 내역에 대
한 설명이 아닌 간략한 오류 코드를 입력하는 방식을 가
진다.

Fig. 13. Incentive Change through City Risk Reporting 
Service

1번 사용자의 신고 후, infra_report_get.js를 통해 
현재까지 누적된 신고 항목들을 살펴보면, 붉은 네모처럼 
전송한 내용이 표기됨을 볼 수 있다. 그리고 infra 
_incentive_check.js를 통해 1번 사용자의 신고 횟수를 
다시 확인하면, 지난 두 번의 신고가 반영되어 +2회로 
표기됨을 확인할 수 있다. 이 또한 특정 시간이 지나면 
해당 인센티브 내역은 인센티브를 관리하는 스마트 컨트
랙트로 전송되어 1포인트 당 100점으로 환산하여 200점
이 추가된다.

Fig. 14는 주차 공간 공유 서비스를 통한 사용자의 인
센티브 변화를 나타낸다. 해당 서비스에서는 1번 사용자
와 5번 사용자를 활용한다. 우선, 1번 사용자와 5번 사용
자의 현재 주차 공간 공유 서비스에서의 인센티브 현황
을 파악한다. parking_get _incentive.js 파일을 활용하
면 두 사용자 모두 현재 인센티브가 0임을 알 수 있다. 
그리고 parking_get _area_info.js 파일을 통해 두 사
용자가 등록해놓은 주차 공간을 확인한다.



블록체인 기술을 활용한 데이터 기반 도시 관리 서비스 통합 운영을 위한 서비스 모델 구현

513

Fig. 14. Incentive Change through Parking Area 
Sharing Service

주차 공간은 Local ID와 Area ID로 구성되며, Local 
ID는 지역의 번호를, Area ID는 해당 지역 내에서의 
index를 의미한다. 1번 사용자의 주차 공간은 (2,3)으로 
2번 지역에서 3번 index를 가진 위치를 의미한다. 마찬
가지로 5번 사용자는 (2,1)로 2번 지역에서 1번 index를 
가진 주차 공간을 보유하고 있다. 그 후, parking_add_ 
service_prov.js 파일을 활용하여 1번 사용자가 자신이 
보유한 주차 공간을 10 타임블록동안 제공하도록 등록한
다. 본 서비스에서 1타임블록은 10분으로 가정한다. 5번 
사용자는 1번 사용자가 등록한 공간을 7 타임블록동안 
사용하기 위해 parking_add_service_rent.js 파일로 
예약하고, 1번 사용자 또한 동일한 파일을 활용하여 다른 
사용자의 공간을 2 타임블록동안 예약한다. 결과적으로 
1번 사용자는 5번 사용자에 의해 7 타임블록에 해당하는 
인센티브를 확보했고, 2 타임블록에 해당하는 인센티브
를 소모했다. 또한, 5번 사용자는 별도의 장소 제공 없이 
1번 사용자의 공간을 7 타임블록동안 사용했다. 결과적
으로, parking_get_incentive.js 파일로 다시 주차 공간 
공유 서비스에서의 사용자별 인센티브를 확인하면, 1번 
사용자는 +5 인센티브, 5번 사용자는 –7 인센티브로 변
경된 것을 확인할 수 있다. 타 서비스와 마찬가지로, 특정 
시간이 지나면 인센티브 내역은 인센티브 관리 스마트 
컨트랙트로 전송되어 1포인트 당 200점으로 환산하여 
계산된다.

Fig. 15. Accumulated Incentive Value

최종적으로, incentive_list_print.js 파일을 통해 인
센티브를 관리하는 스마트 컨트랙트에 저장된 1번 사용
자와 5번 사용자의 인센티브를 확인한 결과, 1번 사용자
는 누적 인센티브 1400, 5번 사용자는 누적 인센티브 
-1400임을 확인할 수 있다. 5번 사용자는 실험 시나리오 
과정에서 별도의 수익 활동을 하지 않아 음수로 책정되
었으며, 특정 수치 이상으로 마이너스가 될 경우 사용자
에게 알림으로 수익 활동이 필요함을 시스템에서 전달한다.

6. 결론

본 논문에서는 도시에서 운영되는 데이터 기반 서비스
들을 효율적으로 통합 및 연동하여 활용성을 높일 수 있
는 블록체인 기반 도시 서비스 모델을 제안했다. 제안 모
델은 사용자들의 참여를 독려하기 위해 각 서비스에서 
소비 및 활용될 수 있는 데이터와 가치의 제공자에게는 
그에 따른 인센티브를 지급하고, 서비스 수혜자로부터는 
인센티브를 회수함으로써 동일 인센티브 시스템 내에서 
다양한 서비스가 연동될 수 있는 구조를 가지며, 블록체
인이 제공하는 데이터 신뢰성으로 서비스의 투명성을 보
장한다.

또한, 이더리움 오픈 플랫폼을 활용하여 사설 블록체
인 네트워크에 제안 모델의 프로토타입을 구축함으로써 
제안 구조의 운영성을 검증했다. 향후에는 제안 모델의 
확장 및 요청 처리 속도 향상을 위해 기반 플랫폼을 이더
리움 오픈 플랫폼에서 엔터프라이즈 블록체인 플랫폼으
로 변경할 예정이다.

이러한 블록체인 기반 도시 관리 서비스 통합 운영 모
델의 개발은 현재 다수의 지자체에서 추진되고 있는 지
역화폐를 활용한 지역 경제 활성화 사업과 연계되어 도
시를 운영 및 관리할 수 있는 지자체의 서비스에 시민의 
적극적인 참여를 유도할 수 있는 요소로서 적용될 수 있
으며, 거대 시장을 형성하고 있는 스마트시티 기술과 접
목되어 블록체인 기술 영역의 확장 및 블록체인 기술 기
반의 새로운 서비스 개발 시장을 개척할 수 있을 것으로 
기대된다.
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