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요  약  카 쉐어링 서비스는 경제위기 이후 실용적 소비패턴 의식의 확산과 환경의식의 고취, 스마트폰 확산을 통한 서비
스 이용 편의성이 증가됨으로 인해 새로운 대중교통으로 자리매김을 하고 있다. 시장이 발전하고 많은 사람들이 이용하
고 있지만 그에 대한 보안은 확실히 이뤄지지 않고 있다. 차를 이용하기 위해선 단지 ID와 PW로 로그인만 하게 되면
차량을 렌트하고 제어할 수 있어 피해가 예상된다. 본 논문에서 제안하는 프로토콜은 지문정보를 이용하여 카 빅데이터
가 등록되어 있는 다양한 Service Provider Cloud을 브로커를 통해 사용자에게 최적화된 서비스와 간편하고 강력한
인증을 제공하고자 한다. 제안한 기법을 이용하면 바이오정보의 노출을 줄일 수 있고, 하나의 브로커를 통해 다수의 
Service Provider Cloud로부터 서비스를 받을 수 있다. 또한 기존 카쉐어링 플랫폼 대비 모바일 디바이스에서 공개키 
연산 및 세션키 저장량을 20% 가량 낮췄고, 간편하고 강력한 인증을 제공하고 보안채널을 구성하기 때문에 안전한 통신
을 할 수 있다. 향후 카쉐어링 서비스 클라우드 환경에서 본 논문에서 제안한 기법을 통해 안전한 통신과 사용자의 편의
성을 증대 시키기를 기대한다. 

Abstract  Car-sharing services have been settled on as a new type of public transportation owing to their
enhanced convenience, expanded awareness of practical consumption patterns, the inspiration for 
environmental conscientiousness, and the diffusion of smart phones following the economic crisis. With 
development of the market, many people have started using such services. However, security is still an
issue. Damage is expected since IDs and passwords are required for log-in when renting and controlling
the vehicles. The protocol suggested in this study uses bio-information, providing an optimized service,
and convenient (but strong) authentication with various service-provider clouds registering car big data 
about users through brokers. If using the techniques suggested here, it is feasible to reduce the exposure
of the bio-information, and to receive service from multiple service-provider clouds through one 
particular broker. In addition, the proposed protocol reduces public key operations and session key 
storage by 20% on mobile devices, compared to existing car-sharing platforms, and because it provides 
convenient, but strong, authentication (and therefore constitutes a secure channel), it is possible to 
proceed with secure communications. It is anticipated that the techniques suggested in this study will
enhance secure communications and user convenience in the future car-sharing-service cloud 
environment.
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1. 서론

카 쉐어링 서비스는 자동차와 IT 산업간 컨버젼스 서
비스이다[1]. 자동차에 무선통신, 결제 서비스 등을 결합
함으로써 365일 24시간 무인서비스가 가능해지면서 카 
쉐어링 서비스가 본격화 되었다. 카 쉐어링 서비스는 카 
빅데이터가 등록되어 있는 Service Provider Cloud로
부터 회원들이 자동차가 필요할 때마다 시간별로 예약을 
통해 차량을 공동으로 이용할 수 있는 초 단기 차량렌트 
사업이다. 카쉐어링 서비스는 새로운 대중교통의 수단으
로 떠오르고 있으며 이미 많은 사용자들이 이용 중이다. 
카 쉐어링 서비스는 친환경 소비심리, 실용적 소비패턴 
의식의 확산, 비용절감, 스마트폰 확산을 통한 서비스 이
용의 편리함 등의 이유로 시장이 커지고 있고 북미와 유
럽을 중심으로 빠르게 성장하고 있다[2]. 이런 시장의 흐
름에 반해 보안적인 취약점이 존재한다. 카쉐어링 서비스
는 회원 가입 이후 차를 예약 하거나 이용할 때 단순 
ID/PW방식을 이용하여 사용자를 인증하는 방식을 사용
한다. ID/PW 기법의 취약점은 사용자는 자신의 익숙한 
ID/PW를 이용하고 의미를 지닌 단어를 이용하여 설정
한다는 점을 통해 유추 혹은 무차별 대입공격에 취약하
고, 취약점을 감안하여 Password를 설정한다 해도 지속
적인 Password갱신과 관리가 잘 이루어지지 않는 경우
가 대부분이다[3]. 또한 사용자의 관리가 철저하더라도 
악의적인 공격자에 의해 만들어진 파밍 사이트나 스니핑, 
피싱을 통한 비밀번호 유출이 일어날 수 있다는 취약점
이 존재한다[3]. 사용자의 계정이 탈취 된다면 악의적인 
공격자가 정당한 회원의 계정을 이용해 자동차 서비스를 
이용하여 계정 생성시 연결된 카드에서의 요금 결제로 
인한 피해부터, 사고가 발생할 시 막대한 금전적 피해가 
생길 수 있다. 최근 이러한 문제점을 해결하기 위하여 바
이오정보를 이용한 다양한 인증기법이 제안되고 있지만 
바이오정보는 변하지 않는 유일한 값이기 때문에 유출이 
되어도 변경 될 수 없다는 문제점을 가지고 있다[4]. 따라
서 바이오정보를 노출시키지 않고 악의적인 사용자로부
터 안전하게 서비스를 제공하고 정당한 사용자에게 정상
적인 서비스를 제공할 수 있도록 기존 ID/PW 방식을 대
체할 수 있는 보안 기법이 필요하다. 본 논문에서는 카 
빅데이터가 등록되어 있는 다양한 Service Provider 
Cloud로부터 정당한 사용자가 서비스를 제공받을 수 있
도록 사용자의 바이오정보를 기반으로 안전한 서비스를 
제공할 수 있는 보안기법을 제안한다. 또한 브로커를 기
반으로 바이오정보의 안전을 제공하고 사용자의 편의성

에 최적화된 카쉐어링 서비스를 제공할 수 있도록 하였다.
본 논문의 구성은 다음과 같다. 2장에서는 본 논문의 

주제가 되는 카쉐어링 서비스와 VCC Architecture의 
보안 요구사항에 대해 설명하고, 3장에서는 본 논문에서 
제안하는 카쉐어링 아키텍쳐 및 상호 인증에 대해 자세
히 기술한다. 4장에서는 제안하는 scheme에 대한 보안 
평가, 컴퓨팅 자원 분석을 하고, 5장에서는 Discussion
을 한다.

2. 관련연구

2.1 카쉐어링 아키텍쳐

Fig. 1. Car-Sharing Architecture 

카쉐어링 서비스는 시간단위로 자동차를 빌리는 서비
스로 초 단기 렌터카 서비스로 분류된다. 초기의 카쉐어
링 서비스는 커뮤니티 차원의 운동에서 시작되었다. 지역 
또는 단체에 속한 구성원들이 매우 간단한 차량 이용을 
목적으로 개별 차량을 소유하는 것은 낭비라는 인식에서 
출발하여 공동의 차량을 시간단위로 사용하는 방식이 시
초이다. 하지만 현실적으로 지역공동체나 단체차원에서 
차량을 구매하고 관리하기가 어려워 대부분 카쉐어링 서
비스는 전문적으로 관리하는 업체나 렌터카 업체를 통해 
이뤄지고 있다[5].  

일반적으로 카쉐어링 서비스 인프라는 Fig. 1과 같이 
SmartCar, User, Service Provider Cloud로 구성되어 
있다[5-7]. SmartCar는 유저가 예약을 통해 사용할 수 있
다. SmartCar는 운행정보, 거리정보, 사용내역, 사고정보 등
을 Service Provider Cloud에 전송한다. SmartCar는 
네트워크를 통해 직접 Service Provider Cloud와 통신
하거나 Road Side Unit을 통해 Service Provider 
Cloud와 통신한다. User는 카쉐어링 업체에 회원가입을 



카 쉐어링 클라우드 환경에서 최적화된 바이오 정보 기반 보안 기법 설계

471

한 뒤 디바이스를 통해 차량을 예약하고 디바이스를 이
용해 차량을 제어하게 된다. Service Provider Cloud는 
차량의 예약정보, 차량 상태정보, 사용자의 주행정보, 요
금정보 등을 저장하고 있다. Service Provider Cloud는 
차량에게 예약자 정보를 전송하여 차량이 유저의 디바이
스와 통신하여 유저가 스마트카를 제어할 수 있게 한다.

2.2 VCC 아키텍쳐
Vehicle Cloud Computing 는 다양한 네트워크의 

융합 기술이다. VCC는 총 3개의 계층으로 나뉜다[8]. 
Inside-Vehicle 계층, Communication 계층 그리고 
cloud계층이다. Fig.2번과 같이 첫번째 계층에서는 차량 
내에 탑재된 각종 센서와 저장공간, 헤드유닛 등으로 구
성된다. 통신계층에서는 V2V통신, V2I통신을 담당하게 
되고 Cloud계층에서는 cloud기반구조, cloud서비스, 
application 계층으로 이루어져있다. VCC의 가장 큰 
장점은 데이터를 클라우드 저장공간에 모아 빅데이터화 
하는 것과 빅데이터화 된 데이터들을 클라우드에서 
massive하고 복잡한 계산을 빠른시간에 해내는 것이다.

Fig. 2. VCC Architecture 

2.3 보안 요구사항
VCC를 통한 카쉐어링 환경은 기존의 카쉐어링 환경

과 다른 다양한 보안 위협이 존재하고 있다. Security, 
Integrity와 VCC를 통한 서비스를 제공하기 위하여 서
버 가상화에서의 보안이 제공 되어야 한다. 또한 각기 다
른 네트워크 환경과 이종 클라우드 플랫폼간의 통합이 
중요하다.

2.3.1 Multi-Platform

VCC를 통한 카쉐어링 환경에서 각기 다른 VCC가 각
자 수집한 데이터포맷, 사용자 정보 등이 다르기 때문에 
이종의 플랫폼에서 각자 다른 포맷의 정보들로 인해 보
안문제가 발생할 수 있다. 현재 멀티플랫폼 환경을 개선
시키기 위한 노력과 연구들이 있지만, 아직까진 미미한 
수준이다. 이러한 VCC환경에서 서로 다른 서비스 프로
바이더들과 사용자간에 유기적으로 통신할 수 있어야 한다.

2.3.2 Security
카쉐어링 환경이 발전함에 따라 이에 비례하여 보안 

위협도 증가하였다. 특히 카쉐어링 환경은 스마트카를 여
러명이 빌려 쓰는 서비스이기 때문에 다양한 보안 위협
을 가지고 있으며, 스마트카가 악의적인 공격자로부터 공
격을 받게 된다면, 금전적 손해 뿐만 아니라 운전 능력이 
없는 공격자에게 탈취당해 불특정 다수의 생명이 위협받
을 수 있다. 악의적인 공격자에게 노출이 되지 않기 위해 
반드시 상호 인증이 사전에 이뤄진 통신을 해야 하고 상
호 인증 이후에도 replay attack,  Man in the Middle 
attack, forward security 등의 공격으로부터 안전하도
록 보안채널을 구성해야 한다.

2.3.3 사용자 편의성
카쉐어링 서비스에서 사용자의 편의성은 중요하다. 기

존의 서비스는 한 사용자가 차량을 예약할 때 동승자 중
에 운전자를 따로 설정할 수 있게 되어있다. 사용자가 목
적지가 같고 항상 같이 사용을 할 경우에는 문제가 없다 
하지만 목적지가 다르거나 예약한 사용자는 다른곳에 있
고 동승자만이 따로 움직일 때에는 차량을 제어할 수 없
게 된다. 그렇다고 잠시 떨어져 움직일 때를 위해서 차량 
두개를 빌리게 된다면 예약한 사용자에게는 낭비이고, 다
른 잠재적인 사용자도 원할 때 서비스를 받지 못할 경우
가 생기게 되기 때문에 사용권의 안전한 양도 또한 고려
되야 할 부분이다.

2.4 Previous Research
이번 장에서는 논문에서 제안한 scheme에서 신뢰관

계에 있는 VCC와 smartcar의 인증이 관련된 이전 
works와 바이오인증에 대한 works들을 리뷰한다.

He Yuan Huang et al.[9]은 클라우드에서 Single 
Sign On를 제공하는 브로커를 이용한 아키텍쳐를 제안
하였다. Identity Federation 브로커는 Trusted Third 
Party를 통해 서비스 프로바이더의 클라우드들에게 신뢰
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Notation Meaning

MobileDevice User’s MobileDevice for collect 
Bio-information

SP cloud Service Provider’s cloud server
CA Certificate Authority

A.ID/PW A‘s ID, Password
b Bio-information

PW Password

Table 1. Proposed Protocol Parameters

성을 확보 하고 사용자 중심의 방법을 통해 Identity 
Federation을 쉽게 관리한다. 또한 OpenID를 이용하
여 Single Sing on 서비스에 가입된 클라우드를 하나의 
클라우드에 가입해 서비스를 받을 수 있다. 제안하는 아
키텍에서는 보안에 대한 다른 사항을 다루지 않고 HTTP 
over TLS/SSL을 이용한다.

Jaekyung Lee et al.[10]은 멀티 클라우드 환경에서 
사용자에게 서비스의 투명성을 제공하는 인증기법을 제
안하였다. 제안한 프로토콜에서는 사용자에게 투명한 서
비스와 편의를 제공하기 위해 서비스제공자가 인증과정
을 거치도록 설계 하였다. 사용자는 한번의 인증을 통해 
다른 클라우드의 서비스를 제공받게 된다. 제안하는 논문
은 멀티클라우드에서 사용자에게 편의성과 상호인증을 
전자서명 기반으로 제공하여 위장공격과 부인공격을 방
지하고 있으나 기밀성에서 취약점을 가지고 계산 효율이 
떨어진다.

Rohitash Kumar Banyal et al.[11]은 클라우드 컴
퓨팅 환경에서 멀티팩터 인증 프레임워크를 제안하였다. 
그들은 인증단계를 3단계로 나누어 각각에 Secret Key
와 Captcha, OTP, IMEI를 이용해 인증을 한다. 제안하
는 프레임워크는 정적인 비밀값이 아닌 동적으로 바뀌는 
팩터들을 사용하여 상호 인증을 하였다. 단일 클라우드 
환경에서 적용되는 인증 방법이기 때문에 다양한 클라우
드 서버를 이용해야 좋은 효율을 내는 멀티플랫폼 카쉐
어링 서비스에 부적합하다.

3. 제안

3.1 Proposed Car-Sharing Architecture
Fig3.은 제안하는 카쉐어링 환경에서의 아키텍쳐이다. 

카쉐어링 서비스는 하나의 기업에서 단독적으로 제공하
는 것이 아닌 서로 다른 SP에 등록되어 여러 회사에서 
관리하는 스마트카를 사용하는 서비스이다. 지문정보는 
바이오정보로 한명당 하나의 지문만이 존재한다. 따라서 
지문정보는 한번 노출이 되면 지속적으로 피해를 입을 
가능성이 높다. 가공되어 있지만 재생성이 불가능한 바이
오정보는 각각의 회사에 저장되지 않고 각각의 서비스 
클라우드를 중계해주는 브로커에만 바이오정보를 등록하
여 여러 SP가 제공하는 서비스를 받고자 한다. 브로커와 
각각의 SP들은 등록과정을 통해 신뢰관계를 형성하고, 
사용자는 브로커를 통해 서비스에 접근한다. 또한 카쉐어
링 서비스는 보안상 취약한 단순 ID/PW방식으로 인증

을 하기 때문에 보안의 강도를 높이고자 ID/PW방식과 
지문인식을 결합한 브로커와의 사용자 인증, 등록phase
에서 공개키 기반 상호 인증한 브로커와 SP의 클라우드
간의 통신을 통해 안전한 카쉐어링 서비스를 제공하는 
scheme을 제안하고자 한다.

Fig. 3. Proposed Car-Sharing Architecture

3.2 제안 프로토콜
제안하는 카쉐어링 환경에서 브로커를 이용한 상호인

증 기법은Provisioning 단계와 Authentication 단계, 
티켓 양도 phase로 나누어져 있다. Provisioning 단계
에서는 각 Service provider와 브로커, 유저와 브로커가 
상호 등록한다. Authentication 단계에서는 사용자의 
모바일 디바이스와 브로커간과, 브로커와 Service provider 
Cloud간, 사용자 모바일 디바이스와 Smartcar간의 상
호인증을 수행하고 티켓을 발부하여 인가된 사용자만이 
Smartcar를 이용 할 수 있게 한다. 티켓 양도 phase에
서는 서로 합의 된 유저간의 티켓 양도 프로토콜을 이용
해 인가된 사용자를 바꾸는 작업을 진행한다. Broker, 
SP Cloud와 CA, Smartcar와 SP Cloud, M1과 M2는 
신뢰관계라 가정한다. 제안하는 프로토콜의 파라미터 설
명은 Table1과 같다.
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N Secret value nounce
ET Expire Time

 Ticket encrypted with Key A

 A’s publickey

 A’s Random Number

verify() Value comparison function with the 
value in parentheses

h() hash function
E() Encryption
D() Decryption

Auth() Function to certify values in parentheses

Fig. 4. Proposed authentication protocol

3.2.1 Provisioning Phase
Fig4.는 ServiceProvider가 Broker에 등록하는 과정

과, 사용자가 MobileDevice를 이용해 Broker에 등록하
고 세션키를 만들 바이오정보로 만들어진 비밀값을 나눠
가지는 과정이다. 1번부터 7번까지는 SP가 브로커에 등
록하는 과정과 서로 필요한 정보를 전송하는 과정이다. 8
번부터 14번은 사용자가 Broker에 등록하고 바이오정보
를 이용한 비밀값을 이용해 세션키를 만들어 인증하는 
과정이다. CA는 사용자가 사전에 지문정보를 등록하고 
SPcloud의 PublicKey를 인증해주는 기관이다.

Step1. SP cloud 서버는 SP의 ID와 SP가 생성한 랜
덤값 을 Broker에게 보냄

Step2. Broker는 신뢰하는 인증기관 CA에 SP의 인
증서를 요청한다.

Step3. CA는 Broker로부터 요청받은 SP의 인증서를 
보낸다.

Step4. 브로커는 인증서를 확인하고 SP의 PK를 이용
해 자신의 인증서, 자신이 생성한 랜덤값  , SP의 ID

와 랜덤값  , 자신이 생성한 랜덤값 를 서명하여

보내고 를 hash해 세션키를 만든다..
Step5. 브로커로부터 받은 인증서를 CA에게 보내 브

로커의 인증서인지 확인한다.
Step6. 브로커로부터 받은 인증서가 브로커의 인증서

가 맞다면 인증서와 메세지를 보내주고 아니라면 폐기한다.
Step7. 인증서를 확인 받은 후 브로커가 보낸 메시지

를 받고 메시지를 SP의 개인키로 복호화하여 얻은   
을이용해세션키를생성하고인증서와브로커의 ID와 랜덤
값  , 자신이 생성한 랜덤값   에 서명한 뒤 세션
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키로 암호화하여 보낸다.
Step8. 인증서와 서명으로 서로를 인증한 후 브로커

는 이후 서비스에서 제공될 Ticket에 관한Policy를 보낸다.
Step9. SP도 이후 서비스제공에 필요한 정보인 쉐어

링카에 대한 정보를 세션키로 암호화하여 브로커에게 보
낸다.

Step10. 유저는 가입요청을 하고 ID는 평문으로 보내
고 브로커의 공개키를 이용해 비밀값인 바이오정보와 디
바이스 시리얼넘버를 연접한 뒤 hash한 값과 디바이스 
시리얼넘버, 유저가 생성한 랜덤값  , 패스워드를 암
호화해서 보낸다.

Step11. 브로커는 유저로부터 받은 과비밀값 h(b||
 ) 값을 유저가 사전에 바이오정보를 등록한 신뢰기
관인 CA에 보내 검증을 요청한다.

Step12. CA에서는 기존의 지문정보와 브로커로부터 
받은 값을이용해 h(b|| )을 계산하고 브로커로부터 

받은 h(b|| )을 검증 후 확인 메시지를 보낸다.
Step13. 확인 메시지를 받은 브로커는 유저의 정보가 

맞다면 세션키 K = h(h(b|| )|| )를 계산하고 유

저로부터 받은 랜덤값 과 자신이 생성한 랜덤값 

을 K로 암호화해서 보낸다.
Step14. 사용자측에서 세션키 K를 같은 방법으로 계

산하여 만들고 보내온 메시지 를 확인한 후 다시 K

를 이용해 를 암호화해서 보냄으로 등록 phase를 
종료한다.

3.2.2 인증 Phase
Fig5.는 사용자가 모바일 디바이스를 이용해 SP에서 

제공하는 SmartCar를 사용할 수 있게 하는 티켓을 얻는 
방법이다. 1번부터 7번까지는 사용자를 인증하는 과정이
다. 8번부터 12번까지는 사용자에게 티켓을 발부하고 티
켓을 이용해 스마트카의 제어권을 넘겨받는 과정이다.

Step1. 사용자는 Smartcar의 제어권을 받기 위해 
Smartcar에 ID를 포함한 사용요청 메세지를 보낸다. 

Step2. Smartcar측에서는 SP cloud에 브로커의 ID
를 가지고 접근하는 사용자에게 제어권을 넘겨줘도 되는
지 SP cloud에게 확인 메시지를 보낸다. 

Step3. SP cloud는 브로커에게 ID를 확인하고 사용
자 인증을 요청한다.

Step4. 브로커측은 Provisioning 단계에서 등록한 

바이오정보를 이용한 세션키를 통해 사용자가 맞는지 확
인을 요청한다. 

Step5. 사용자는 기존 ID/PW인증에 필요한 세션키 
생성을 위해 랜덤값을 보내게 되는데 ID는 평문으로 전
송하고 로 PW와 세션키를 생성할 때 필요한 랜덤

값 을암호화하여보낸다.
Step6. 브로커측은 자신의 개인키로 메시지를 복호화

하고 획득한 과 사전에 provisioning 단계에서 등

록한 바이오정보를 이용해 세션키 K를 계산한 후 과 

자신이 생성한 를 전송한다.

Step7. 사용자는 나눠가진 바이오정보값과 보낸 
값을 이용해 세션키를 생성하고 를보낸다.

Step8. 브로커는 ID에 대한 정당한 사용자가 맞고 인
증 완료를 알린다.

Step9. SPcloud는 브로커에게 사용자에게 줄 티켓을 
Car.ID, m.ID, N, ET, TS를 차량과의 비밀키를 이용해 
암호화한 후 전송한다 N은 차량이 SPcloud가 만든 티켓
임을 확인할 값, ET는 티켓의 수명, TS는 타임스탬프로 
재사용 공격에 대비한 값이다.

Step10. 브로커는 SPcloud로부터 받은 
을 사용자에게 전달한다.

Step11. SmartCar는 사용 요청한 사용자에게 
을 요청한다.

Step12. 사용자는 을 보여주고 SmartCar
의 제어권을 넘겨 받는다. 

3.2.3 티켓 양도 Phase
Fig6.은 사용자1이 동승자나 혹은 다른 지인에게 티켓

을 양도하는 과정이다. 사용자1이 티켓 양도를 요청하고 
이후 사용자2의 인증 그리고 티켓을 양도하는 순서로 진
행된다. 사용자1의 모바일 디바이스와 사용자2의 모바일 
디바이스는 서로 신뢰관계에 있다고 생각한다.

Step1. 사용자1은 브로커에게 사용자2에게 티켓을 양
도 하겠다고 요청 메세지를 전송한다.

Step2. 브로커는 SPcloud에 ID1과 ID2가 티켓 양도
를 요청했다고 알리는 메시지를 보낸다.

Step3. SPcloud는 브로커에게 ID2의 인증을 요청하
는 메시지를 보낸다.

Step4. 브로커측은 Provisioning 단계에서 등록한 
바이오정보를 이용한 세션키를 통해 사용자가 맞는지 확
인을 요청한다. 
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Fig. 5. Proposed authentication protocol

Fig. 6. Proposed ticket transfer protocol
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Proposed
scheme

Multiplatform O X X O

Table 2. Security Comparison Analysis

Forward Security X X O O
Phishing X X X O

Impersonation Attack X O △ O
Replay Attack X O O O

Step5. 사용자2는 기존 ID/PW인증에 필요한 메세지
와 세션키 생성을 위한 랜덤값   을 보낸다. ID는 평

문으로 전송하고 로 PW와 세션키를 생성 시 필요

한 랜덤값 을 암호화 하여 보낸다.
Step6. 브로커측은 자신의 개인키로 메시지를 복호화

하고 획득한 과 사전에 provisioning 단계에서 등

록한 바이오정보를 이용해 대칭키 K를 계산한 후 과 

자신이 생성한 를전송한다.

Step7. 사용자는 나눠가진 바이오정보값과 보낸 
값을 이용해 세션키를 생성하고 를보낸다.

Step8. 브로커는 SPcloud에게 ID2가 정당한 사용자
이며 인증 완료를 알린다.

Step9. SPcloud는 사용자에게 티켓 양도를 허락하는 
메시지를 브로커에게 보낸다.

Step10. 브로커는 SPcloud로부터 받은 티켓 양도 허
락 메시지를 사용자1에게 보낸다.

Step11. 사용자1은 사용자2에게 티켓을 보내준다.
Step12. 사용자2는 티켓 양도가 완료되었다는 메시지

를 브로커에게 전송한다. 
Step13. 브로커는 티켓 양도가 완료되었다는 메시지

를 SPcloud에게 전송한다. 

4. 보안 및 성능 분석

4.1 보안 분석
제안하는 프로토콜은 유저와 브로커간, 브로커와 

ServiceProvider간 각각에 상호인증을 제공하고 보안체
널을 설립한다. 그리고 제안하는 프로토콜은 Replay 
attack, forward security, phishing, impersonation 
attack, relay attack에 안전하며 바이오정보의 노출을 
최소화 하였다. 유저와 브로커가 안전하게 인증하고 세션
키를 공유할 수 있도록 CA가 유저의 바이오정보를 인증
하는 역할을 한다. Table2는 2장에서 살펴본 보안요구
사항에 대한 보안평가이다. 

4.1.1 멀티-플랫폼
제안하는 브로커 기반 카쉐어링 서비스 인프라는 다양

한 서비스 프로바이더 클라우드를 상호인증을 통한 신뢰
하는 브로커를 기반으로 두어 하나의 브로커를 이용해 
다수의 서비스 프로바이더를 유기적으로 이용할 수 있도
록 하였다. 브로커는 서비스 프로바이더에게 policy를 
제공하여 서비스 프로바이더들에게 데이터의 표준을 제
시하고 사용자는 브로커만을 이용해 서비스 프로바이더
에게 접근하기 때문에 이종데이터 형식의 문제를 해결 
하였다. 또한 사용자의 정보는 가공된 형태로 브로커에게
만 저장되기 때문에 정보의 노출을 줄이는 효과를 제공
하였다. 

4.1.2 전방향 보안
악의적인 공격자는 사용자와 브로커간의 현재 세션키

를 탈취하여 과거의 메시지를 복구하려고 시도 할 수 있
다. 만약 사용자와 브로커가 주기를 가지고 세션키를 재
사용하거나 또는 세션키를 생성하는데 과거와 현재에 영
향을 주는 parameters를 사용한다면 과거의 세션키를 
복구 할 수 있다. 그러나 제안하는 프로토콜에서는 세션
키를 생성하는데 이용하는 가공된 바이오정보 값은 과거
와 현재에 영향을 주지 않고 다른 parameter는 세션키
를 생성할 때 마다 사용자측에서 랜덤하게 생성되는 을 
사용하고 이전에 사용된 세션키는 제거되므로Forward 
security에 안전하다. 

4.1.3 피싱
악의적인 공격자는 사용자와 브로커간의 인증에서 사

용되는 ID/PW기법에서 중요한 PW를 phishing을 통하
여 탈취할 수 있다. 탈취한 ID와 PW를 이용해 공격자가 
생성한 을보내인증을시도할수있다. 하지만 제안하는 논
문에서는 그 이후 통신을 세션키를 이용한 암호화를 통
해 하게 된다. 브로커측에서는 공격자가 보낸 과등록 
phase에서 사전에 나눠가진 가공된 바이오 정보를 이용
해 세션키를 생성하고 세션키를 이용해 암호화를 하게 
된다. 하지만 공격자는 가공된 바이오정보를 가지고 있지 
않기 때문에 세션키를 생성할 수 없기 때문에 PW가 
phishing을 통해 탈취되더라도 인증이 불가능하다.
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4.1.4 가장 공격
악의적인 공격자는 정당한 디바이스로 위장하여 상대

방을 속여 비밀을 알아내거나 세션키를 설립하는 공격이
다. 제안한 프로토콜에서는 디바이스에서 브로커에게 
ID, PW, 을 보내고 세션키를 계산하게 된다. 공격자

는 세션키에 들어가는 을 자신이 생성해서 보낼 수 
있다. 하지만 본 논문에서 제안한 프로토콜에 핵심적인 
부분은 사전에 나눠가진 가공된 바이오정보에 있다. 인증 
단계에서 사용자는 바이오정보를 가공해서 브로커에게 
보내면 브로커는 CA를 통해 그 값을 확인 받고 저장하게 
된다. 브로커측에서는 사전에 저장된 바이오정보값과 
을 이용해 세션키를 만들고 사용자측은 인증요청이 
들어올 때 바로 바이오정보를 수집,계산하여 만들기 때문
에 공격자는 인증이 불가하고, 세션키를 만들지 못하기 
때문에 가장공격으로부터 저항성을 가진다.

4.1.5 재사용 공격
악의적인 공격자는 통신과정 중의 메시지를 재사용하

여 인증에 이용할 수 있다. 그러나 노출되어 있는 값은 
ID뿐이고 매번 통신할 때마다 바뀌는 Challenge 
Response값인 Rm을 사용한다. 또한 Rm은 세션키를 
만드는 비밀값이고 다른 비밀값 h(b||Dsn) 값과 같이 
브로커의 공개키로 암호화 되어 전송되기 때문에 이후 
통신과정에서 세션키 K를 만들어 내지 못한다. 또한 세
션키 K는 재사용되지 않고 만들지도 못해 이후 인증과정
에서 어떠한 정보도 알아낼 수 없고 인증도 못하게 된다.

4.2 컴퓨팅 자원 분석
Table3은 제안하는 프로토콜에서 provision phase 

와 authentication phase, 티켓 양도 phase에서 
mobile deivce가 X개 Broker M개, SPcloud가 Y개, 
SmartCar Z대 일 때 연산되는 컴퓨팅 자원을 보여준다. 
사용자 중심이기 때문에 사용자는 1번의 프로토콜에서 1
대의 차량만 빌리게 되므로 스마트카는 1로 설정하였고, 
SPcloud는 사용자와 관련 없이 브로커와의 등록관계이
기 때문에 X번 그러나 이후 authentication phase에선 
한곳의 서비스 프로바이더의 스마트카를 이용하기 때문
에 SP 한 곳의 연산만을 추가하였다. 브로커를 이용한 카
쉐어링 클라우드 서비스이기 때문에 브로커에 대부분의 
연산이 치중 되어있다. 가장 복잡한 연산인 공개키 이용
한 암,복호화는 등록단계에서 각 SPcloud와 4번에 각 모
바일디바이스로부터 복호화 1번을 추가, 인증 초기 단계

에서 각 모바일 디바이스와 1번이 전부이고 그 이후엔 
세션키 K를 이용해 지속적인 정보를 주고받기 때문에 연
산자원에 있어 부족함이 없고, 최소한의 연산으로 상호인
증 및 보안채널을 구축하도록 하였다.

Mobile Broker SPcloud SmartCar
Verify 2 2X+Y 1 1

Hash() 1 X - -
Encryption(pub) 1 Y - -

Decryption(pub) - X 1 -
Encryption(K) 2 2X+Y 1 -

Decryption(K) 2 2X+Y 1 1
Generate 

Random Value 2 2X+Y 1 -

Compute
Session Key K 2 2X+Y 1 -

Table 3. Computing Resource Analysis

5. 결론

본 논문에서는 세계적으로 커지는 카쉐어링 시장에 비
해 취약한 인증 문제에 대하여 다루었다. 카쉐어링에서의 
인증은 권한이 없는 사용자에 의해 정당한 사용자가 금
전적인 손해를 볼 수 있을뿐더러 악의적인 공격자가 운
전 능력이 없는 사람일 때 차를 빌리게 된다면 인명피해
도 불가피할 수 있기 때문에 중요한 사항이다. 제안하는 
바이오정보 기반의 인증은 최소한의 자원으로 카 빅데이
터가 등록되어있는 카쉐어링 SP로부터 서비스를 중개해
주는 브로커와 스마트 디바이스간에 인증과 보안채널을 
설립하는 scheme이다. 바이오정보는 개인마다 갖고있
는 고유한 정보이고 다시 바꿀 수 없기 때문에 바이오정
보의 노출을 최소화하고 사용자와 서비스 프로바이더의 
편의를 위해 브로커를 설치 하였다. 다양한 보안 위협에 
대하여 보안 분석을 통해 안전하다는 것을 평가하였으며, 
각각 통신 주체에 따라 필요한 컴퓨팅 자원을 분석함으
로써 제안하는 scheme을 평가하였다. 본 논문에서 제안
하는 scheme을 통해 앞으로 카쉐어링 환경에서 안전한 
인증과 통신, 양질의 서비스를 제공받을 수 있기를 기대
한다.
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