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요  약  한국의 방위산업기술은 세계적인 수준으로 발전하고 있으며, 방위산업 보안은 1945년 이후로 오랜 역사를 가지
고 있다. 그러나, 지금까지 방위산업 보안이라는 용어의 개념을 설정하는 데는 관심이 부족했으며, 관련 법률에 의해 
방위산업기술 보호에 대한 논의가 활성화 되었음에도 방위산업 보안의 개념 정립은 여전히 미흡한 실정이다. 정부는 방
위산업기술 보호를 위해 2015년에 방위산업기술보호법을 제정하여 방위산업 보안에 대한 필요성을 강화하였다. 새로운
법이 제정됨으로써 방위산업 보안의 대상 및 보호 자산 다양화 등 패러다임이 변화됨에 따라 방위산업 보안 개념에 대한
연구가 필요해 졌다. 방위산업은 국가 안보 관점에서 보안 상의 이유로 정보 공개가 제한되어 학술적 연구가 많이 이루어
지지 않았으나, 방위산업기술보호법 제정으로 보안 영역 확장 등 환경의 변화로 방위산업 보안 개념을 재정립 할 필요성
이 증대되고 있다. 따라서, 본 연구에서는 기존 논문을 통해 다양한 방위산업에 대한 개념과 최근 변화된 방위산업 환경
을 분석하여 국가 안보적 차원에서 방위산업 보안 개념을 정립하는데 그 목적이 있다. 연구 결과는 학문적 연구가 부족하
고 폐쇄적인 방위산업 환경 속에서 상세 규격에 따른 방법론을 사용하여 방위산업 보안 개념을 학술적으로 정립한데
의의가 있다. 

Abstract  In order to protect the advancement of defense technology that has a tremendous e?ect on both
the national security and the economy, the Republic of Korea established the Defense Technology 
Security Act in 2015. As the new enactment brought changes to the landscape of the defense industry 
and defense industrial security, a new examination of the concept of the defense industrial security has 
now become necessary. Even after taking into consideration the undisclosed nature of defense industrial
security research, and the fact that only the limited number of firms participates in the subject matter, 
scientific studies related to the topic have not been active. However, with the new enactment of the 
Defense Technology Security Act, it is necessary to expand the scope of security and to redefine the 
concept of defense industrial security. In this paper, we analyzed the research works on related 
technology protection policies and our environment of the defense industry in order to conceptualize 
defense industrial security. The established concepts are expected to provide a systematic way to protect
the confidential and defense technology.
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1. 서론

우리나라의 방위산업 수출은 2005년 2.62억불에서 
점차 증가하여 2017년도에는 31.22억불을 달성하였으
며, 주요 수출 품목도 탄약 부품 등 구성품에서 잠수함, 
고등훈련기, 자주포 등과 같은 첨단 제품으로 다양화되는 
등 이제는 세계적인 무기체계를 직접 개발할 수 있는 수
준까지 발전하고 있다. 또한, 방산수출은 북미와 중동뿐
만 아니라 남미, 아시아까지 확대되고 있으며, 방위산업 
기술력은 미국의 80%, 세계 9위 수준으로 발전하는 한
편, 방위산업 40주년이 되는 시점에서 항공기, 잠수함 등 
고부가가치 기술제품을 수출함으로써 새로운 전기를 맞
이하고 있다[1,2].

이 시점에서 방위산업기술보호법 제정은 방위산업 분
야에 새로운 변화를 주었으며 관련 업계에서도 변화를 
체감하고 있지만 다음과 같은 문제점이 있다. 현재의 방
위산업 보안은 정부가 지정한 방산업체에 국한되어 있어 
적용 범위가 제한되며 군사비밀 위주의 보호 정책에서 
방위산업기술 보호 등 관련 정보로의 확장이 필요하다. 
또한, 방위산업 보안과 방위산업기술 보호라는 두 개의 
각기 다른 정책으로는 정부 지원이나 관련 연구에서 시
너지 효과를 달성하기 어렵다.

최근 방위산업은 국가 안보와 국가 경제에 영향을 줄 
만큼 고도로 기술이 성숙되어 방산업체 스스로 보안업무
를 수행해야 한다[3]. 이런 관점에서 연구와 정책 수립 이
전에 방위산업 보안에 대한 개념을 학술적으로 명확하게 
정의 할 필요가 있다. 따라서, 본 연구의 목적은 기존의 
논문을 분석하고 방위산업 환경에 입각하여 방위산업 보
안의 개념을 정립하는데 있다.

2. 관련 연구

2.1 방위산업 보안의 역사
방위산업 보안은 자주국방의 역사와 맥락을 같이한다. 

1945년 일제 해방 이후 미국의 군사원조에 의존해 오다
가 1968년 김신조 청와대 습격사건, 1969년 닉슨독트
린, 그리고 1970년대 초 미군 철수가 가시화 되면서 자
주 국방의 필요성이 증대되었다. 한편, 방위산업 보안 업
무는 1977년 국방부 훈령으로 군사비밀, 무기생산 시설 
등을 보호하기 위해 방위산업보안업무시행규칙(現 방위
산업보안업무훈령)이 제정되어 방위산업 보안 업무가 시
작되었다[17].

2.2 방위사업과 연계한 방위산업
방위산업 보안에 대해서 알아보기 위해서는 용어에 대

한 분석이 필요하다. 방위산업 보안은 방위산업과 보안의 
합성어이며 방위산업은 협의적 관점과 광의적 관점으로 
해석할 수 있다. 협의적인 관점에서는 방위사업법상 용어
로 ‘정부가 지정한 방산물자 생산과 연구개발 관련 산업’
이라고 정의 할 수 있으며[10], 광의적인 관점에서는 국
가 방위를 위한 군사적으로 요구되는 물자의 생산과 개
발에 기여하는 모든 산업으로 확대 해석할 수 있다[15]. 
보안 연구는 대상이 되고 있는 방위산업에 대한 명확한 
개념을 가져야 하지만 최근의 연구에서는 방위산업에 대
한 정의가 명확하지 않다[6-8].  Woo. K[4, 5]만이 협의
적인 관점에서 방위산업을 적용했다. 

방위산업 선진국인 미국의 경우에는, 이 용어를 군의 
시스템을 제공하는 주요 계약 업체, 하청 업체 및 부품 
공급 업체로 정의했다[20]. 유럽에서 방위산업이라는 용
어는 군수품의 연구, 개발, 생산, 분석, 유지 보수 등에 참
여하는 모든 기업과 기관을 의미한다. 위에서 보는 바와 
같이, 방위산업 선진국들은 방위산업이란 용어를 협의적 
관점이 아닌 광의적 관점으로 사용하고 있다[9].

방위산업은 방위사업과 연계하여 그 개념을 알아 볼 
수도 있다. Fig. 1과 같이 무기체계를 획득하는 주체는 
방위사업청이고 무기체계를 개발하고 제조하는 당사자는 
방산업체 즉, 기업들이다. 결국, 방위산업의 개념은 방위
사업의 파생물이며, 방위산업관련 기업에는 방산업체, 일
반기업, 군수품 공급 업체 등과 같은 다양한 대상이 있다[10].

Fig. 1. Main body in the defense industry

2.3 보안의 개념
‘보안’이라는 용어는 일반적으로 일상적인 언어로 사

용되지만 명확하게 개념화하기 쉽지 않은 단어이다. 이것
은 ‘국가 보안’과 같은 가장 높은 수준에서 ‘출입 보안’과 
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같은 낮은 수준까지 다양하고 광범위한 분야에서 사용된
다. ‘보안’에 대한 의미를 살펴보면 미국 역사 사전과 웹
스터 대학 사전은 ‘위험이나 위험으로 부터의 자유’라고 
정의하고 있으며, 콜린스 영어 사전은 ‘안전한 상태’를, 
국립 한국어 학당의 한글 사전에는 ‘안정성을 유지하며 
평화와 사회 질서를 유지한다’라고 정의되어 있다.  

‘안보’라는 용어는 우리나라 역사에서 정치 권력을 유
지하기 위해 정치 조직과 함께 했던 것처럼 부정적인 의
미를 지니고 있다. 그러나 최근에는 산업보안, 사이버 보
안, 정보보안 등을 포함하여 개인 정보와 자신을 보호하
기 위해 ‘보안’이라는 용어가 널리 사용되고 있다. 

위에서 보는 바와 같이 ‘보안’이라는 용어는 다르게 정
의 되었으며, 보안의 정의 또는 개념에 관한 연구가 실시
되었다. DavidA.Baldwin[13]은 보안의 개념화에 대한 
다양한 접근 방식을 제시하고 LuciaZender[14]는 좋은 
공공 서비스 또는 긍정적인 존재로써 의미를 비교 분석
한다. 본 논문에서는 정책의 합리성에 대한 방위산업 보
안을 분석하였다[13].

2.4 방위산업기술의 특성과 보호
매년 전 세계의 국가들은 다른 나라의 기업들로부터 

첨단 기술을 습득하기 위해 보안 시스템에 침입하려고 
노력하고 있다. 결과적으로 일어날 수 있는 경제적 피해
는 기업뿐만 아니라, 국가적 차원으로도 확산되고 있다. 
이에 따라 기술 선진국들은 기술혁신 경쟁이 가속화됨에 
따라 자국의 기술을 보호하기 위한 다양한 보안 정책을 
추진하고 있다.

우리나라의 방위산업기술은 세계 9위 수준으로 2015
년 방위산업기술보호법을 제정해 141개의 방위산업기술
을 지정ㆍ고시하여 보호하고 있다. 방위산업기술은 Fig. 
2와 같이 방위산업과 관련된 ‘국방과학기술’ 가운데 국가 
안보를 위해 보호되어야 할 기술이다[16]. 방위산업기술
은 방위사업청에 의해 지정ㆍ고시된다.

방위산업기술은 일반적인 산업 기술과는 다른  특성을 
가지고 있다. 첫째, 국방과학기술은 다양한 첨단 기술의 
결합체이다. 역사상 최신 기술들은 전쟁이 일어났을 때 
무기 개발에 적용되었고, 그것은 전쟁에서 승리로 이어질 
수 있다. 둘째, 연구개발 초기부터 보안 조치를 취하는 것
이 필요하다. 셋째, 고부가 가치의 기술로써 국가 경제에 
기여할 뿐만 아니라 일자리 창출에도 기여하고 있다. 이
러한 방위산업기술의 중요성을 인식하여 정부는 2015년 
12월에 방위산업기술보호법을 제정하여 2016년 6월부
터 시행하고 있다.

Fig. 2. Relationship between the defense technology
and other technologies

방위산업기술보호법은 방위산업기술을 보유한 대상 
기관에 대해서는 기술의 식별 및 관리, 인원통제, 시설보
호, 정보보호 등으로 구성된 ‘보호체계’를 구축하도록 통
제하고 있다[16]. Table 1과 같이 기존의 방위산업 보안 
정책과 비교해 보면 방위산업기술보호법은 방위산업기술 
관리의 추가 기능과 강화된 정보보안 시스템을 특징으로 
한다[17]. 정보보안 시스템은 사이버 위협을 예방하고 대
응하기 위해 다양한 보안 솔루션을 포함하고 있다[11].

Spec. Defense technology 
protection

Conventional defense 
industrial security

Law Defense Technology 
Security Act

Defense Acquisition 
Program   Act,

Military Secret Protection 
Act

Target 
party

All organizations 
handling   defense

technology

Designated defense 
contractors

Assets to 
protect

Defense technologies 
designated by
government

Military secrets (mainly)

Policy 
department

Defense Acquisition 
Program

Administration

Defense Intelligence 
Agency

Table 1. Comparison between the defense technology 
protection and existing defense industrial 
security

3. 방위산업 보안의 개념화

이 장에서는 이전의 관련 연구에 기초하여 방위산업 
보안에 대한 체계적 개념을 확립할 것을 제안한다. 방위
산업 보안을 학술적으로 유용하게 만들기 위해 몇 가지 
규격을 만들어 분석 틀을 설계하고 다음으로, 현재의 방
위산업 보안에 대한 환경을 진단하고 미래의 정책 수립
을 위한 보안 목적을 제시한다. 
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3.1 분석 구성 요소
Wolfers에 따르면, “보안이라는 용어는 상세 규격없

이 사용되는 경우에 모호한 개념이 될 수 있다.”라고 한
다[18]. 방위산업 보안의 개념을 정의하는 것이 관련 보
안 정책을 수립하기 위한 것 이라는 점을 고려할 때 타당
한 견해이다. 먼저, Wolfers[18] 규격과 관련하여 보안 
정책을 정의하기 위한 몇 가지 규격을 제시한다. 보안 정
책은 다음과 같이 특징 측면에서 정의할 수 있다.

첫 번째 구성 요소는 보안 주체이다. 보안 주체는 개
인, 그룹, 조직 또는 시스템 등이 될 수 있다. 선택은 특
정 보안 영역의 특성에 따라 결정되어야 한다. 방위산업 
보안을 위한 대상 조직은 방산업체와 방위사업청과 같은 
관련 조직일 수 있다.

두 번째는 보호해야 할 자산이다. 보호해야 할 대상을 
결정하는 것이 보안 정책의 시작이며, 자산의 가치와 유
출이나 손실의 영향을 고려하여 보호해야 할 자산을 식
별해야 한다. 세부 단계를 고려할 경우 자산의 유형에 대
해 보호 조치를 취해야 하기 때문에 자산의 형식을 분류
해야 한다. 기존의 방위산업 보안은 군사비밀로 지정된 
자산을 보호하는 데 초점을 맞추고 있지만, 그 범위를 확
대하는 것이 필요하다.

세 번째는 보안의 가치가 정의되어야 한다. 개인, 그
룹, 조직 및 국가는 많은 가치를 지닌다. 개인의 수준에는 
신체 안전, 심리적 안전성, 재정적 풍요, 복지 등이 포함
될 수 있지만 국가 안보에는 정치적 독립성과 영토 보호
가 포함된다. 방위산업 보안은 국가 안보와 경제적 가치
를 포함할 수 있다.

네 번째는 보안의 정도이다. 전통적인 보안 정책 담당
자들과 같은 일부 사람들은 보안 정도에 대해 비판적일 
수 있다. 그 이유는 보안이 개량화 할 수 없는 조건이라
고 주장하는데 이것은 안전하거나 안전하지 않은 둘 중 
하나라는 극단적인 결과를 의미한다. 하지만 직관적으로 
극단적 안전성의 상태는 도달할 수 없다. 그러면, 우리는 
극단적이지 않은 보안 조건에 얼마나 많은 자원을 할당
할 것인지 고민해야 한다.

다섯째, 보안 정책 담당자는 발생 가능한 모든 위협을 
파악해야 한다. 그들은 보통 각각의 위협에 대해 구체적
인 대응책을 강구한다. 또한, 이미 한번 설정된 보안 정책
은 새로 식별된 위협에 따라 변경해야 한다. 예를 들어, 
과거에 내부 보안시스템이 내ㆍ외부자 위협에 초점을 맞
추었다면, 이제는 사이버 공격을 고려하게 될 것이며, ‘안
전’을 고려하여 보안 개념에 화재, 지진 또는 정전과 같은 
의도하지 않은 위협까지 확대해서 포함해야 한다.

여섯째는 위협에 직접적으로 연관된 수단이다. 보안 
정책은 매우 다양한 수단을 포함하고 있으며, 위협에 대
응하여 수단을 계속 업데이트해야 한다. 위의 예에서, 보
안 시스템은 물리적 위협에 대응하기 위해 카메라와 경
비원을 배치하고 해킹에 대한 정보보안 시스템을 구축할 
것이다[12].

일곱째, 비용은 언제나 중요하다. 집단이나 국가 같은 
보안 주체는 자원이 제한된 상태에서 조직 전체의 목표
를 달성하기 위해 자원을 효율적으로 분배하려고 한다. 
보안 정책을 실행하기 위해서는 재정적 지원이 필요하다. 
따라서, 의사 결정권자는 불필요한 비용 지출을 최소화하
기 위해 보안의 정도를 ‘절대적’ 조건으로 보지 않는다.

마지막은 기간이다. 정책의 효과를 예상하기 위한 기
간의 관점으로 단기적이고 장기적인 방법들이 있다. 보안
의 경우 단기 정책은 장기적인 방법과 다를 수 있다. 단
기적으로 위협 요소를 제거하는 직접적인 접근 방식에 
초점을 맞추며, 위협 요소는 적용하기 쉽고, 눈에 띄며, 
가격이 저렴하다. 하지만, 장기적인 정책은 적용이 상대
적으로 어려울 수 있고, 많은 재정적 지원을 받으며 시스
템 개선을 요구한다.

지금까지 보안 개념에 대한 구성 요소를 검토하였다. 
그러나 위에서 언급된 구성 요소는 보안 정책 수립에 꼭 
적합한 것은 아니다. 모든 구성 요소가 항상 설명되어야 
하는 것도 아니며, 각 항목은 광범위하고 협의의 관점에
서 설명될 수 있다.

3.2 문제점 분석
방위산업 보안 연구는 폐쇄적인 특징으로 인해 오랜 

역사를 가지고 있음에도 불구하고 학술적 연구가 거의 
없었다. 그러므로 이 장에서는 기존의 방위산업보안에 관
한 연구의 문제가 아닌 방위산업 환경의 변화와 관련 정
책의 결과로 인한 문제 분석을 하려고 한다. 

기존의 방위산업 보안은 지정된 방산업체와 함께 정부
에 의해 통제되었다. 이에 따라 방산업체와 협력하는 기
업(일반 기업, 군수품 공급 업체 등)들은 정부의 보안 정
책을 적용 받지 않아서 중요 정보가 유출되는 피해가 발
생하기 쉽다. 반면, 미국에서는 국가 산업보안 매뉴얼이 
포함된 산업보안 정책이 모든 대상에 대해 적용되어 전
체 계약 프로세스 동안 기밀정보의 유출을 방지할 수 있
다[19].

보호가 필요한 자산을 살펴보면, 기존의 보안 정책은 
주로 군사비밀 보호에 초점을 맞추어 왔다. 그럼에도 불
구하고 그것들에 적용할 수 없는 일부 방산관련 정보는 
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보호되기 어렵다.
심지어 이원화된 정책 부서도 문제다. 기존의 방위산

업 보안은 국방부가 주관이 되어 수행해 왔지만, 방위산
업기술 보호는 방위산업기술보호법과 함께 방위사업청의 
정책에 의해 보호를 받는다. 방산업체의 관점에서는 같은 
보안 수단을 적용하지만, 이원화된 정책은 방산업체로 하
여금 중복된 노력을 기울이게 할 수 있다. 따라서, 일원화
된 정책 부서와 함께 방위산업 보안에 대한 통합 개념을 
설정할 필요가 있다.

3.3 방위산업 보안 개념화 정립
보안의 가치 측면에서 방위산업은 국가 안보를 유지하

는데 결정적으로 중요하다. 방위산업기술이 더욱 발전함
에 따라 방위산업은 더 정교한 첨단 기술의 무기체계를 
만들어 내기 위해 노력하고 있다. 오늘 날의 방위산업기
술은 국가 안보의 영역을 넘어서 국가 산업과 경제에 부
가가치를 창출하는 원천으로 인식되고 있다. 특히, 북한
과 IS 등 테러 조직에 유출된 방위산업기술은 세계 경제
에 큰 피해를 주면서 국제 안보 차원에서도 큰 위협이 되
고 있다. 결론적으로 보안의 가치에는 국가 안보, 국력, 
국가 신인도 제고 들이 포함된다.

보호해야 할 자산의 경우 군사비밀 및 지정된 방위산
업기술 뿐만 아니라 방위사업의 전체 프로세스와 관련된 
모든 형태의 정보가 보호해야 할 대상이다. 따라서 방산
업체, 일반기업, 군수품 공급업체, 연구소, 공공기관 등 
방위사업 정보를 보유한 모든 조직으로 활동 영역을 확
대해야 할 필요가 있다.

재래식 보안에 있어서 위협은 주로 절도, 스파이, 테러
리스트, 적국, 내부자 등 방산업체에 대한 정보 유출 측면
에서 의도된 위협을 포함하고 있었는데 앞으로는 가용성 
상실의 측면에서 화재, 홍수, 지진 및 정전과 같은 자연 
현상을 포함하는 것이 필요하다.

또한, 위협은 예측하기 어렵기 때문에 다양한 보호 방
법을 적용하고 있다. 일반적으로 보안 조치는 위협에 대
처하기 위해 인원, 시설, 정보 보안 등과 같은 부 문 기
반 솔루션이다. 하지만 부문기반 솔루션을 구축하게 되면 
예측할 수 없는 위협에 대응하기에는 한계가 있다. 따라
서 섹터 기반 솔루션과 관련 조직과의 파트너 공유 솔루
션을 통합하는 보안 융합이 필요하다. 정부는 이 위협을 
막기 위해 다른 나라, 방산업체와 협력하여 상황을 설정
하고 정보를 공유해야 한다. 미국의 DIB ISAC은 위협에 
공동으로 대응하는 좋은 사례이다.

보안의 수준에 관해서 전통적인 보안담당자는 보안이 

얼마나 엄격한 기준을 갖출 수 있는지에 대해 비판해 왔
다. 일반적으로 정부 주도의 보안 정책은 모든 조직에 절
대적인 방식을 적용하여 가장 높은 수준의 보안을 추구
하기 위한 것이기도 하다. 하지만 어느 정도의 보안 수준
이 적절한가?라는 질문에 그 누구도 정확하게 답할 수 없
을 것이다. 민간 부문의 관점에서 보안 조치는 회사의 시
스템 환경과 작업 흐름을 고려하여 보안 수준을 결정해
야 한다. 궁극적으로 최적화된 사용자 중심의 보안 정책
은 제한된 리소스로 비용 효율성을 달성하기 위해 요구
된다.

비용 면에서 보안의 개념은 보안의 수준과 크게 연관
되어 있다. 우리나라의 방위산업 환경에서는 대부분의 자
산이 개인적인 것이기 때문에 방산업체들이 프로젝트 초
기에 회사 예산으로 보안에 소요되는 비용을 투자한다. 
따라서 보안에 대한 인식이 낮은 회사들은 상대적으로 
투자를 적게하는 경향이 있다. 하지만 방위산업은 공공재
에 대한 강한 특성을 가지고 있기 때문에 정부의 재정적 
지원과 기업의 공동 노력이 필요하다.

기간 면에서는 단기 및 솔루션을 기반으로 한 보안 정
책은 급속하게 변화하는 보안 환경에 따른 위협에 대해 
적합하지 않으므로 장기적인 정책 추진이 필요하다.

결론적으로 방위산업 보안 개념은 Table 2와 같이 요
약할 수 있다.

Spec. As-Is To-Be

Values 
concerned National security

National security, 
National

interest, National 
credibility

Assets to 
protect

Military confidential,   
Designated

defense technologies, 
Relevant facilities

All the information 
for the defense

acquisition program, 
Relevant facilities

Actors
Designated defense firms, 

Public
organizations

All organizations that 
handle the information 

related to defense
acquisition program

Threats
Theft, Espionage, 

Competitors, Insiders, 
Cyber terrorists, etc.

All threats, including 
natural disasters

Means
Sector-based solutions,  

 (personnel, facilities, IT 
system, etc.)

Security convergence,  
Partnership with 
other agencies

Degree of 
security Absolute Optimum

Costs Company’s own budget Government financial 
support needed

Time 
period

Solution-driven, 
short-run policies

Additional long-term 
policies required to 
improve awareness

Table 2. Summary of the conceptualization for 
defense industrial security by 
specifications
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4. 결론

한국의 방위산업기술은 세계적인 수준으로 발전하고 
있으며, 방위산업 보안은 1945년 이후로 오랜 역사를 가
지고 있다. 그러나, 지금까지 방위산업 보안이라는 용어
의 개념을 정립하는 데는 관심이 부족했다. 관련 법에 의
해 방위산업기술 보호에 대한 논의가 활성화 되었지만 
보안의 개념 정립은 여전히 미흡하다. 학문적 연구의 부
족과 폐쇄적인 방위산업 환경은 학술적 개념 정립을 어
렵게 만들었다. 본 연구는 상세 규격에 따른 방법론을 사
용하여 방위산업 보안을 개념화한 것에 의의가 있다. 
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