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RSA와 해시 함수 기반 이미지 무결성 검증에 관한 연구
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요  약  데이터에 대한 불법적인 조작을 방지하기 위해 사용되는 암호 알고리즘은 공개키 암호와 대칭키 암호로 나누어진
다. 공개키 암호는 대칭키 암호에 비하여 암호화와 복호화에 많은 시간이 소모되는 단점이 있으나 암호화와 복호화에 
서로 다른 키를 사용하기 때문에 대칭키 암호에 비하여 키 관리와 배송이 쉬운 장점이 있다. 그리고 다양한 크기의 데이
터를 입력으로 사용하여 항상 고정된 크기의 출력을 생성하는 해시 함수는 디지털 콘텐츠의 무결성 검증을 위해 매우 
효과적으로 사용되고 있다. 본 논문에서는 디지털 영상의 변형 여부와 변형 위치를 검출하기 위해 RSA 공개키 암호와
해시 함수를 이용한 방법을 제안한다. 제안 방법에서는 전체 영상을 64×64 크기를 갖는 여러 개의 블록으로 나눈 후 
각 블록에 대한 워터마크를 생성하여 해당 블록의 변형 여부를 확인한다. 그리고 블록 내에서 변형이 발생 된 화소는
4×4 크기를 갖는 여러 개의 서브 블록으로 분할하여 각각의 서브 블록에 대한 워터마크를 생성하여 검출한다. 제안
방법의 안전성은 암호 알고리즘과 해시 함수의 안전성에 의존한다.

Abstract  Cryptographic algorithms are used to prevent the illegal manipulation of data. They are divided
into public-key cryptosystems and symmetric-key cryptosystems. Public-key cryptosystems require 
considerable time for encryption and decryption compared to symmetric-key cryptosystem. On the other
hand, key management, and delivery are easier for public-key cryptosystems than symmetric-key 
cryptosystems because different keys are used for encryption and decryption. Furthermore, hash 
functions are being used very effectively to verify the integrity of the digital content, as they always 
generate output with a fixed size using the data of various sizes as input. This paper proposes a method
using RSA public-key cryptography and a hash function to determine if a digital image is deformed or 
not and to detect the manipulated location. In the proposed method, the entire image is divided into 
several blocks, 64×64 in size. The watermark is then allocated to each block to verify the deformation 
of the data. When deformation occurs, the manipulated pixel will be divided into smaller 4×4 
sub-blocks, and each block will have a watermark to detect the location. The safety of the proposed 
method depends on the security of the cryptographic algorithm and the hash function.
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1. 서론

디지털 콘텐츠에 대한 저작권을 증명하거나 인증이나 
무결성을 검증하기 위한 용도로 개발된 디지털 워터마킹
은 주파수 영역과 공간 영역에서 다양한 방법들이 제안
되고 있으며 디지털 콘텐츠에 대한 거래를 추적하는 용
도로도 활용되고 있다. 저작권을 보호하기 위한 워터마킹
은 저작권을 증명하기 위해 삽입된 정보는 다양한 공격
에도 저작권 정보가 제거되지 않아야 저작권을 증명할 
수 있기 때문에 워터마크의 강인성이 매우 중요하다. 따
라서 저작권을 보호하기 위한 기술에서는 영상의 경우 
필터링이나 왜곡과 같은 공격에도 삽입된 워터마크는 추
출될 수 있어야 한다[1-2]. 저작권 보호가 아닌 워터마킹
의 다른 응용 분야로는 인증이나 무결성을 증명하기 위
한 기술이 있다[3-10]. 이 기술은 영상을 임의로 조작할 
경우 영상의 조작 여부와 조작 위치를 확인할 수 있는 기
술로써 워터마크가 삽입된 영상에 공격이 가해 질 경우 
저작권 보호 기술과는 반대로 삽입된 정보는 쉽게 제거
될 수 있어야 한다.

따라서 저작권 보호 기술에서는 워터마크가 삽입된 콘
텐츠에 다양한 공격이 인가될 경우 저작권을 증명하기 
위해 삽입된 정보는 지워지지 않고 추출되어야 하고, 인
증이나 무결성을 증명하기 위한 기술에서는 공격이 인가
될 경우 공격 여부를 확인하기 위해 삽입된 워터마크가 
쉽게 제거될 수 있는 특성을 가져야 한다. 또한 워터마크
는 공간 영역과 주파수 영역에서 삽입할 수 있으며, 주파
수 영역에서 삽입할 경우 공간 영역에서 삽입하는 경우
보다 강인성이 향상될 수 있다. 따라서 대부분의 저작권 
보호 기술에서는 주파수 영역에서 워터마크를 삽입하고 
있다. 그러나 인증과 무결성을 증명하기 위한 기술에서는 
삽입된 워터마크가 쉽게 제거되어야 하는 특성 때문에 
공간 영역에서 워터마크를 삽입하는 방법들이 다수 제안
되고 있으며, 공간 영역 워터마킹 기술 중 워터마크를 임
의로 변경하는 것을 방지하기 위해 암호학적으로 안전한 
해시 함수와 공개키 암호 알고리즘을 사용하는 방법들도 
제안되고 있다[1-4].

본 논문에서는 영상의 무결성을 검증하기 위한 방법을 
RSA 공개키 암호와 암호학적으로 안전한 해시 함수를 
기반으로 제안한다. 제안 방법에서는 원 영상을 64×64 
크기의 블록으로 나누어 전체 영상의 변형 여부를 검사
하고 만약, 변형이 발생 된 블록이 있을 경우 다시 4×4 
크기의 블록으로 분할하여 변형된 화소를 검출한다. 제안 
방법의 안전성은 공개키 암호와 해시 함수의 안전성에 

기반을 두고 있으며 공개키를 이용하여 영상의 변형 여
부를 확인할 수 있다.

2. 관련 연구

2.1 워터마킹 기술 분석
워터마크의 강인성 향상을 위해서는 Fig. 1과 같이 

DCT(discrete cosine transform), FFT(fast fourier 
transform) 등을 이용하여 원 영상을 주파수 영역으로 
변환한 후 워터마크를 삽입하는 방법들이 제안되고 있다
[2].

Watermark

DCT/FFT Inverse DCT/FFT

Fig. 1. Watermark insertion process(frequency domain)

그러나 공간 영역에서 수행되는 워터마킹은 워터마크
의 강인성 보장이 어려워 인증이나 무결성을 검증하기 
위한 용도로 주로 사용되고 있으며, Fig. 2와 같이 영상
을 작은 크기의 여러 블록으로 나눈 후 공개키 암호를 사
용하여 워터마크를 삽입하는 방법이 제안되었다[3].

Image Block

XOR

Set LSB’s to Zero

Hash Function Image Size

Public Key 
Encryption

Private Key

Insert into LSB

Watermark

Fig. 2. Watermark insertion process(spatial domain)
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2.2 무결성 검증 기술
디지털 콘텐츠에 대한 무결성을 검증하는 방법은 암호

학적으로 안전한 일방향 해쉬 함수(one way hash 
function)를 사용하는 것이 가장 효과적이며, 해시 함수
는 디지털 서명, 메시지 인증 코드 등 정보보호 분야에서 
널리 사용되고 있다. 해시 함수를 이용하여 무결성을 검
증하는 과정은 Fig. 3과 같다.

Digital 
Contents

Hash 
Function

Hash Code

Digital 
Contents

Hash 
Function

Compare

Transmission

Fig. 3. Integrity verification process

2.3 공개키 암호
암호 알고리즘은 비밀키(대칭키) 암호와 공개키(비대

칭키) 암호로 나누어진다. 비밀키 암호는 암, 복호화에 사
용되는 키가 동일하고 암, 복호화 속도가 빠른 장점이 있
으나 키 관리와 키 배송이 어려운 단점이 있다. 그러나 
공개키 암호는 수학적 연산으로 인하여 암, 복호화 속도
는 느리지만 암, 복호화에 서로 다른 키를 사용하기 때문
에 키 관리와 배송이 쉬운 장점이 있다.

Private 
Key

Embedding 
Function

Watermarked 
Image

Extraction 
Function

Public 
Key

Digital 
Image

Digital 
Image

Fig. 4. Watermark insert and extraction process with 
public key cryptosystem

Fig. 4는 공개키 암호를 이용하여 워터마크를 삽입하
고 추출하는 과정을 나타내고 있다. 일반적으로 공개키 
암호시스템에서 데이터를 암호화하여 전송하기 위해서는 
수신자의 공개키를 이용하여 데이터를 암호화하고 수신
자는 개인키를 이용하여 암호화된 메시지를 복호화한다. 
공개키 암호 시스템에서는 공개키를 쉽게 얻을 수 있기 

때문에 암호화는 누구나 수행할 수 있지만 복호화는 개
인키를 소지한 사람만 수행할 수 있다. 그러나 암호화와 
복호화에 공개키와 개인키를 반대로 사용하게 되면 암호
화는 개인키를 가진 사람만이 수행할 수 있고 공개키를 
알고 있는 사람이면 누구나 복호화를 수행할 수 있게 된
다. 따라서 Fig. 4와 같이 워터마크 삽입을 위해 개인키
를 사용하고 워터마크 검출에 공개키를 사용할 경우 개
인키를 가지고 있는 사람만이 워터마크를 삽입할 수 있
고 워터마크의 검증은 공개키를 이용하여 누구나 가능하
기 때문에 인증이나 무결성을 검증하기 위한 워터마킹에 
매우 효과적으로 사용할 수 있다.

3. 워터마크 생성

3.1 워터마크 삽입을 위한 영상 구조
제안 방법에서는 128×128 화소 크기의 영상을 기준

으로 Fig. 5와 같이 64×64 크기의 영상으로 분할하고 
64×64 영상은 다시 4×4 크기의 영상으로 분할하여 워
터마크를 삽입한다. 제안 방법에서는 워터마크가 삽입된 
전체 영상에 대한 변형 여부는 64×64 블록 단위로 검사
하고, 변형이 발생 된 64×64 블록에 대해서는 다시 
4×4 블록으로 나누어 변형 화소를 검출한다. 따라서 
64×64 크기의 영상 블록은 변형이 발생 된 영역을 검출
하기 위한 용도로 사용되고 블록 내에서 변형이 발생 된 
화소는 4×4 블록 단위로 검출한다.

128

128

64×64

Fig. 5. Image segmentation

Fig. 5에서 64×64 크기의 각 블록들은 블록별로 서
로 다른 워터마크를 생성한다. 64×64 블록 단위로 생성
되는 워터마크는 해당 블록에 대한 변형 여부를 검사하
기 위한 워터마크로 사용되고 만약, 변형이 발생 되었을 
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경우 변형이 발생 된 위치는 화소 단위로 찾는 것이 매우 
어렵기 때문에 최소 크기를 갖는 블록 단위로 검사를 진
행한다. 따라서 변형이 발생 된 블록에 대해서는 4×4 블
록으로 분할하여 변형이 발생 된 화소 영역을 검출한다.

3.2 블록별 워터마크 생성
3.2.1 64×64 블록 변형 검출을 위한 워터마크
본 논문에서는 일방향 해시 함수와 RSA 공개키 암호 

알고리즘을 이용하여 64×64 블록에 대한 워터마크를 
생성한 후 블록 내 화소의 LSB에 워터마크를 삽입하며, 
워터마크의 생성 과정은 다음과 같다.

① 전체 영상의 LSB를 ‘0’으로 초기화하고 64×64 크
기를 갖는 여러 블록으로 분할한다.

② 64×64 블록을 각각 해시 함수의 입력으로 사용하
여 해시 코드를 생성한다. 

③ 해시 코드를 RSA 공개키 암호의 개인키로 암호화
한다. RSA 공개키 암호 알고리즘에서 N의 크기는 
2,048을 적용하여 최대 2,048 비트의 암호문을 생
성한 후 워터마크로 사용한다.

64×64 블록으로 생성된 워터마크는 해당 블록에 대
한 변형 여부를 확인하기 위해 사용되며 블록 내에서 하
나의 화소만 변형되더라도 64×64 블록 단위로 변형 여
부를 검출하기 때문에 변형이 발생 된 화소는 보다 작은 
블록으로 나누어 검출하는 것이 효과적이다. 따라서 
64×64 블록은 다시 256개의 4×4 블록으로 나누어 
4×4 블록의 LSB에 워터마크를 삽입한다. 64×64 블록
은 총 4,096개의 화소로 구성되고 워터마크의 최대 크기
는 2,048 비트의 크기를 가지기 때문에 64×64 블록에 
대한 변형 검출을 위해 삽입되는 워터마크는 블록 내에
서 1/2 크기에 해당하는 2,048개의 화소만 필요하다. 따
라서 본 논문에서는 64×64 블록을 4×4 블록으로 나눈 
후 16개의 LSB 중 1/2에 해당하는 상위 8개 화소의 
LSB에 64×64 블록에 대한 변형 검출을 위한 워터마크
를 삽입한다.

3.2.2 변형 화소 검출을 위한 워터마크
변형이 발생 된 64×64 블록은 4×4 블록으로 분할하

여 변형이 발생 된 화소를 검출하기 때문에 4×4 블록 검
사를 위한 워터마크의 생성은 다음과 같다.

① 초기화된 64×64 블록을 4×4 블록으로 나눈다.
② 4×4 블록 내 화소들에 대한 평균을 구하고 소수점 

이하는 제거한다.
③ 4×4 블록 내의 각 화소값(Pi)을 소수점을 제거한 

화소 평균값(Blockaverage)과 식 (1)을 이용하여 계
산한 후 Fig. 6과 같이 16 비트를 생성한다. 

    i f  ≥
  

(1)

124 124 126 122

118 120 122 120

118 120 120 122

120 118 118 120

1 1 1 1

0 1 1 1

0 1 1 1

1 0 0 1

Fig. 6. Process of generating 16-bits

④ 초기화된 4×4 블록과 개인키 그리고 Fig. 6의 16 
비트를 SHA-256 해시 함수의 입력으로 사용하여 
256 비트의 출력을 생성한다.

⑤ 해시 코드 256 비트는 8 비트씩 분할한 후 32개의 
8 비트 블록을 Fig. 7과 같이 XOR 연산을 수행하
여 W(8비트)를 구한다.

⋯
1 3231302 3block

8bits

⊕ ⊕ ⊕ ⊕
⋯

⊕ ⊕

⊕
W

Fig. 7. Process of generating 8-bits for watermark

⑥ W는 소수점을 제거한 화소 평균값과  XOR 연산
을 수행하여 8 비트의 워터마크를 생성한다.

mark = W ⊕ 화소 평균값 (2)
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4. 워터마크 삽입 및 변형 검출

4.1 워터마크 삽입
본 논문에는 64×64 블록에 대한 변형 여부를 검사하

기 위한 워터마크와 4×4 블록에 대한 변형 여부를 검사
하기 위한 워터마크를 각각 생성하여 삽입한다. 64×64 
블록을 검사하기 위한 워터마크는 전체 영상에 대한 변
형 여부를 확인하기 위해 사용하고 만약, 변형이 발생 되
었을 경우 해당 블록을 다시 4×4 블록으로 나누어 검사
를 수행하여 변형이 발생 된 화소 영역을 검출한다.

1 2 3 4

5 6 7 8

9 10 11 12

13 14 15 16

Fig. 8. 4×4 block

Fig. 8은 4×4 블록을 구성하고 있는 16개의 화소를 
나타내고 있다. 4×4 블록 내에서 1~8번째까지 화소의 
LSB에는 64×64 블록에 대한 변형 여부를 확인하기 위
한 워터마크를 삽입하고 9~16번째까지의 화소에는 
4×4 블록에 대한 변형 여부를 확인하기 위한 워터마크
를 삽입한다. 64×64 블록은 총 256개의 4×4 블록으로 
구성되고 64×64 블록에 대한 변형을 검출하기 위한 워
터마크의 최대 크기는 2,048 비트를 가진다. 따라서 
4×4 블록의 상위 8개의 LSB에 워터마크를 삽입할 경우 
총 2,048개의 비트 삽입이 가능하므로 RSA 공개키 암호
로 암호화된 64×64 블록의 변형 검출을 위한 워터마크
를 삽입하는데 충분한 공간을 확보할 수 있다. 그리고 
4×4 블록에서 하위 8개의 LSB에는 식 (2)에서 구한 워
터마크가 삽입되어 변형이 발생 된 화소를 4×4 블록 단
위로 검출하기 위해 사용한다.

4.2 변형 검출
워터마크가 삽입된 영상에 대한 변형 검출은 다음과 

같은 과정으로 수행된다.

① 워터마크가 삽입된 영상을 64×64 블록 단위로 분
할한다.

② 64×64 블록을 4×4 블록으로 나누고 4×4 블록
에서 상위 8개 화소의 LSB와 하위 8개 화소의 

LSB에서 각각 8비트씩 추출하고 LSB를 ‘0’으로 초
기화한다. 상위 8개 화소에서 추출된 8 비트는 
64×64 블록 내의 모든 4×4 블록들의 상위 8개 
화소에서 추출한 8 비트와 합하여 RSA의 공개키
로 복호화한다.

③ 초기화된 64×64 블록을 해시 함수의 입력으로 사
용하여 생성된 해시 코드를 복호화된 해시 코드와 
비교한다. 이러한 과정은 전체 블록을 대상으로 수
행하며, 비교 결과 같은 값이면 변형이 발생 되지 
않은 것에 해당하므로 검사를 종료한다. 그러나 추
출된 해시 코드와 생성된 해시 코드가 서로 다를 
경우 해당 블록을 여러개의 4×4 블록으로 나눈다.

④ 워터마크 생성 과정과 동일한 과정으로 4×4 블록
에 대한 워터마크를 생성한 후 추출된 워터마크와 
비교하여 서로 다른 값이 나타날 경우 변형이 발생 
된 블록으로 판단한다.

본 논문에서 제안하는 방법은 2종류의 워터마크를 사
용하기 때문에 전체 영상의 변형 여부는 공개키를 이용
하여 누구나 확인이 가능할 수 있으나 변형이 발생된 화
소의 위치는 개인키를 가지고 있는 사람만이 검출할 수 
있다.

5. 결론

디지털 워터마킹은 디지털 콘텐츠에 대한 저작권 보호
와 인증이나 무결성을 검증하기 위한 용도로 개발되었다. 
본 논문에서는 인증과 무결성을 검증하기 위한 워터마킹
을 공개키 암호와 해시 함수를 기반으로 제안하였다. 제
안 방법에서는 전체 영상을 64×64 블록으로 나누어 변
형 유, 무를 확인하고 변형이 발생 된 블록은 4×4 크기
를 갖는 작은 블록들로 나누어 변형이 발생 된 화소 영역
을 검출한다. 이와 같은 과정을 수행하면 변형이 발생 된 
64×64 블록에 대해서만 작은 블록 단위로 검사를 수행
하기 때문에 전체 영상을 검사하는 시간을 줄일 수 있고 
워터마크는 해시 코드를 개인키로 암호화하여 생성하기 
때문에 임의로 변경하는 것이 불가능하다. 그리고 4×4 
블록에 대한 워터마크는 RSA 공개키 암호를 이용하여 
생성할 경우 최대 2,048 비트 크기를 갖는 워터마크가 
생성될 수 있기 때문에 생성되는 워터마크를 삽입하기 
위한 공간이 부족하여 암호화를 수행할 수 없다. 따라서 
워터마크를 삽입하기 위한 공간 문제를 해결하고 삽입된 
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워터마크를 임의로 변경하는 것을 방지하기 위해 워터마
크를 생성한 사람만이 소지하고 있는 개인키를 이용하여 
워터마크를 생성한다. 이와 같은 과정으로 워터마크를 생
성하여 삽입하면 전체 영상에 대한 변형 여부는 누구나 
확인할 수 있지만 변형이 발생 된 화소 영역은 워터마크
를 생성한 사람만이 확인할 수 있다. 제안 방법은 암호학
적으로 안전한 공개키 암호와 해시 함수의 안전성에 의
존하고 있어 워터마크를 조작하기 위한 다양한 공격으로
부터 안전성이 보장될 수 있다.
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