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요  약  4차 산업혁명의 핵심자원으로 데이터의 중요성이 부각되고 있으며, 기업에서는 개인 데이터를 불법적으로 수집
하여 활용하고 있다. 금융권에서는 블록체인, 빅데이터, AI 기술 등을 활용하여 개인 데이터를 안전하게 관리하고 보다
좋은 서비스를 제공하기 위해 활발한 연구가 진행되고 있다. 본 논문에서는 블록체인 기술을 활용하여 개인 데이터를 
안전하게 관리할 수 있으며, 기존 시스템 변동 없이 사용할 수 있는 시스템을 제안하였다. 본 시스템의 구성은 블록체인,
블록체인 연동, 서비스 제공기관, 사용자(App) 등으로 구성된다. 블록체인은 종류와 형태 상관없이 사용이 가능하며, 블
록체인 연동 부분에서 블록체인 및 서비스를 구분하여 서비스를 제공한다. 서비스제공기관은 개인 데이터를 이용하기 
위해 사용자에게 권한을 요청하고 위임 받아야만 개인 데이터에 접근이 가능하다. 기존 마이데이터 서비스는 사용자 휴
대폰에 모든 데이터를 저장하므로 탈옥, 루팅으로 인해 정보가 유출될 수 있으나 제안하는 시스템에서는 블록체인에 개
인 데이터를 저장하므로 정보 유출 사고를 방지할 수 있다. 추후 블록체인에 저장된 개인 데이터를 이용하여 맞춤형 
서비스를 제공할 수 있도록 연구할 것이다.

Abstract  The importance of data as a core resource of the 4th industrial revolution is emerging, and
companies illegally collect and use personal data. In the financial sector, active research is conducted
to safely manage personal data and provide better services using blockchain, big data, and AI technology.
In this paper, we propose a system that can safely manage personal data by using blockchain technology,
which can be used without changing the existing system. The composition of this system consists of a
blockchain, blockchain linkages, a service provider, and a user (i.e., an app). Blockchain can be used 
regardless of its type and form, and services are provided by classifying blockchains and services in the
blockchain linkages. Service providers can access personal data only after requesting and receiving 
delegated permission from users. Existent MyData services store all data in a user's mobile phone, so 
information may get leaked due to jailbreaks or rooting. But in the proposed system, personal data are 
stored in blockchain so information leakage can be prevented. In the future, we will study ways to 
provide customized services using personal data stored in blockchain.
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1. 서론

4차 산업혁명의 핵심자원으로는 데이터의 중요성이 
부각되는 가운데 정보주체인 개인이 소외되는 정보보호 
문제와 빈번한 유출사고 문제가 대두 되고 있다. 개인이 
자기정보를 관리, 통제하기 어려워지면서, 소극적인 정보
보호만으로는 개인정보 자기결정권의 보장에 한계가 있
다. 데이터 활용에 대한 논의도 기업을 중심으로 이루어
지고 있으며, 데이터 기반의 혁신의 혜택에서 정보주체가 
배제될 우려도 제기되고 있다.

마이데이터는 정보주체인 개인의 데이터 활용도를 높
이고 우수한 역량을 가진 업체가 대형 금융기관과 대등
하게 경쟁할 수 있는 환경을 조성할 것으로 기대를 모으
고 있다. 

마이데이터 서비스는 의료 및 헬스케어 산업 분야에서 
활발하게 연구되고 있다. 기존 의료 및 헬스케어 산업 분
야에서는 의료 정보 및 건강에 관련된 정보를 수집하여 
의료 목적에 사용하고 있다. 하지만 의료기관 상호간에 
의료정보가 공유되지 않으므로 개인은 의료기관 이동 시 
마다 같은 검사를 중복해야 하는 불편함이 있다. 정부에
서는 이러한 문제를 해결하기 위해 의료정보공유시스템 
개발을 위해 노력하였으나 의료 업계 반대로 성공할 수 
없었다. 

현재 마이데이터 서비스는 개인의 데이터를 대부분 휴
대폰에 저장하고 있다. 하지만 휴대폰은 탈옥(jailbreak), 
루팅(looting)으로 인해 해킹 사고가 발생할 수 있으므로 
안전하지 않다.

제안하는 시스템에서는 개인의 다양한 데이터를 스마
트폰이 아닌 블록체인에 비식별화하고 분산 저장하여 안
전하게 관리할 수 있다. 3장에서는 기존 서비스를 그대로 
이용할 수 있으며, 보다 안전한 마이데이터 서비스를 제
안한다. 4장에서는 기존 시스템과의 성능 비교는 무의미
하여 기존 시스템과 안전성, 편의성, 확장성을 비교 분석 
하였다.

2. 관련연구

2.1 금융권
현재 정보 주체인 개인의 금융데이터 활용도는 그다지 

높지 않다. 특히 본인 데이터를 활용하여 자산을 통합적
으로 관리하기가 불편한 상황이다. 개인이 직접 통합 자
산관리를 수행하기에는 본인에 대한 데이터가 여러 금융

기관에 분산되어 보관되고 있기 때문에 이를 체계적으로 
수집하거나 활용하기가 어렵다. 개별 금융기관은 고객들
의 거래 및 지출, 투자내역을 각자 축적하고 이를 분석하
여 자체적인 마케팅에 활용하지만, 고객들의 타 금융기관 
이용내역을 확인할 수 없어 고객 중심의 통합 자산관리 
서비스를 제공하는 데에는 한계를 지닌다.

금융권에서 마이데이터는 계좌통합조회 서비스를 꼽
을 수 있다. 이는 고객의 동의하에 여러 금융기관에 개설
된 계좌의 잔액과 거래 내역 등 개인금융정보를 하나의 
화면에 모아 표시해주는 서비스를 말한다. 또한 고객을 
대신하여 가계부를 자동으로 작성하고 소비패턴을 분석
하고 이에 따른 맞춤형 금융상품을 추천하는 등 개인금
융데이터를 활용하여 다양한 부가서비스를 제공하고 있
다. 개인금융데이터를 수집하는 방식은 크게 두 가지다. 

첫째는 스크린 스크레핑(screen scraping)으로 고객
에게 입력 받은 개별 금융기관의 아이디와 비밀번호 또
는 공인인증서를 통해 업체가 금융기관의 웹사이트에 대
리 접속하고 고객 데이터를 수집하는 방식이다. 금융기관
의 명시적 허가 없이도 업체가 고객을 대신하여 데이터
를 수집할 수 있어 현재 활발하게 쓰이고 있다. 그러나 
데이터 수집 속도가 느리고, 고객의 계정 정보가 탈취당
할 위험이 존재하며, 업체가 서비스 내용 외 고객의 다른 
개인정보에 접근할 수 있다는 문제가 존재한다. 

둘째는 응용프로그램 인터페이스(Application 
Programming Interface : API)로, 웹사이트가 아닌 별
도의 프로그래밍 전용 인터페이스를 통해 금융기관이 업
체에게 데이터를 전송하는 방식이다. API는 데이터 전송
에 특화되어 있기 때문에 스크린 스크레핑에 비해 훨씬 
빠르고 안전하며 효율적이다. 고객의 계정 정보가 노출될 
우려가 작고, 고객이 동의하지 않은 데이터 영역에는 업
체의 접근이 불가능하며, 데이터 업데이트 여부를 실시간
으로 알려줄 수도 있다. API는 기능면에서 이토록 우월
하지만 현재 국내 계좌통합조회 서비스에서 실제 활용되
는 빈도는 그리 많지 않다. API 활용을 위해서는 개별 금
융기관이 스스로 이를 개발하고 외부에 공개해야만 하는
데 그렇게 할 만한 유인이 아직까지 크지 않기 때문이다
[6][8].

2.2 비금융권
의료 분야에서는 건강검진 및 처방전 데이터를 개인이 

휴대폰 앱에서 직접 내려받아 제3의 기업에게 제공하여 
맞춤형 건강관리(활동량, 영양관리 등) 및 식단추천 서비
스에 활용할 수 있도록 한다. 이에 따라 기존에 서면, CD 
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등 활용이 어려운 형태로 제공되던 개인 건강검진 결과 
및 처방내역을 휴대폰 앱으로 손쉽게 관리‧활용할 수 있
으며, 본인의 건강 상황에 맞는 식단을 제공하고 주문‧결
제를 연계하여 개인의 편리한 건강관리를 돕는다.

에너지 분야에서는 가구별 에너지(상‧하수도, 전력, 가
스 등) 사용량 데이터를 활용하여 시간대별 사용량 모니
터링 및 시각화 분석, 누진제 적용 시작 구간 알람 등의 
에너지 절감 서비스를 제공한다. 이에 따라 기존에는 월
단위로 확인할 수밖에 없었던 사용량을 시간대별로 확인
하여 가구 스스로 사용량을 관리할 수 있게 되며, 유사가
구 등과의 사용량 비교분석을 통해 이상징후(이상 가스
패턴, 누수, 누진 등)를 조기 파악하는 등 가계 에너지 요
금 절감에 기여할 수 있게 된다[9].

2.3 블록체인
블록체인은 공공 거래 장부로 불리는 데이터 분산 처

리기술을 의미한다. 블록체인은 네트워크에 참여하는 모
든 사용자가 모든 거래 내역 등의 데이터를 분산, 저장하
는 기술을 말한다.

블록체인에서 블록은 개인과 개인의 거래(P2P)의 데
이터가 기록되는 장부를 말한다. 이런 블록들은 형성된 
후 시간의 흐름에 따라 순차적으로 연결된 체인 구조를 
가지게 된다.

Fig. 1. Blockchain Structure

모든 사용자가 거래 내역을 보유하고 있어  거래 내역
을 확인할 때는 모든 사용자가 보유한 장부를 대조하고 
확인해야 한다.

기존 거래 방식에서는 중앙 서버를 공격하는 방식으로 
데이터 위변조가 가능했다. 블록체인은 데이터를 여러 명
이 나누어 저장하기 때문에 위변조가 어렵다는 특징을 
가진다. 블록체인 네트워크를 위변조하기 위해서는 참여
자의 거래 데이터를 모두 공격해야하기 때문에 사실상 
해킹은 불가능하다.

또한 블록체인은 다수가 데이터를 저장, 증명하기 때
문에 중앙 관리자가 존재하지 않는다[9].

최근 블록체인 환경에서 사용자 인증, 사용자 식별 등
에 대한 연구가 활발하게 진행되고 있다. 여러 민간 기업
들은 DID 얼라이언스를 출범하고 분산ID(DID) 제품을 
출시하고 있으며, 대학 및 연구소에서는 논문을 통해 발
표되고 있다[1-5][7][10].

3. 본론

본 논문에서 제안하는 마이데이터(MyData) 서비스는 
블록체인에 개인 데이터를 분산 저장하여 안전하게 관리
할 수 있는 서비스를 제안한다.

제안하는 시스템에서는 제공기관의 형태에 따라 별도
의 블록체인을 구성할 수 있으며, 블록체인 종류에 제한 
없이 사용 가능하다. 제안하는 시스템에서는 사용자
(App), 서비스 제공기관, 블록체인 연동, 블록체인으로 
구성된다. 다음은 전체 시스템 구성이다.

Fig. 2. system configuration

블록체인에 저장된 정보는 블록체인 연동을 통해서만 
접근이 가능하며, 사용자는 본인확인 후 자신의 정보에만 
접근이 가능하다. 서비스 제공기관은 사용자에게 접근하
고자 하는 정보에 대한 접근 권한을 획득해야만 접근이 
가능하다.

3.1 제안하는 시스템
블록체인은 서비스 형태에 따라 별도로 구성할 수 있

으며, 금융 또는 본인확인 기관 등은 Private Blockchain
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으로 구성한다. 일반적인 증명서를 서비스하는 경우 
Public Blockchain 또는 Consortium Blockchain으
로 구성할 것을 권장한다.

3.1.1 블록체인
블록체인은 Public, Private, Consortium 

Blockchain 모두 구성이 가능하며, 블록체인의 종류(비
트코인, 이더리움, 이오스 등)는 제한이 없다. 단 블록체
인은 서비스 제공기관 또는 정보의 종류에 따라 선택적
으로 구축할 수 있다.

제안하는 시스템은 개인 데이터를 저장하기 위해 속도
가 빠른 이오스(EOS)를 기반으로 Public Blockchain을 
구성하였다. 

3.1.2 블록체인 연동(Interlocking Center : IC)
블록체인 연동에서는 다양한 블록체인의 종류를 모두 

사용할 수 있도록 블록체인을 구분하는 역할을 한다. 블
록체인 연동 부분은 서비스 형태에 따라 App 내에도 설
치가 가능하다.

블록체인 연동에서는 서비스 제공기관이 개인 데이터
에 접근 시 권한을 확인하고, 권한이 있는 경우에만 데이
터 접근을 허가 한다.

서비스 제공기관에서 마이데이터 서비스를 하는 경우 
시스템 연동을 위해서는 블록체인 연동에 프로그램을 설
치함으로서 사용자에게 서비스를 제공할 수 있다. 서비스 
제공기관에서 제공되는 서비스의 종류와 상관없이 이용 
가능하다.

3.1.3 서비스 제공기관(OSP)
서비스 제공기관에서는 사용자의 개인 데이터에 접근

하기 위해서는 권한을 부여 받아야 접근이 가능하다. 또
한 사용자 본인인증은 필수로 하며, 본인인증에는 
ID/PW, 공인인증서, DID 등 모두 사용 가능하다. 본 논
문에서는 DID를 기준으로 권한을 요청하고 권한을 위임
하는 방법을 사용한다.

가) 권한 요청
개인 데이터에 접근하기 위해서는 사용자에게 권한을 

요청해야 하며, 권한 요청 메시지는 다음과 같이 생성한다.

   
 

(1)

OSP DS is the digital signature of service 
provider, OSP DID and User DID are service 
provider and user DID, User Datatype is user 
data type, Blockchain code is blockchain type

 Pr 
 

(2)

OSP DS is a digital signature method for 
service providers. EOSP_Pri_Key is the private key of 
the service provider.

Eq. (1)은 권한 요청 메시지의 전체이다. OSP DS는 
서비스 제공기관의 전자서명이며, OSP DID는 서비스 
제공기관의 분산아이디(DID)이다. User Datatype은 사
용자의 데이터 종류를 의미한다.

Eq. (2)는 전자서명 생성 방법이다. 서비스 제공기관 
전자서명에는 사용자의 데이터 종류와 데이터가 저장된 
블록체인 코드를 요청한다. 이를 통해 권한 요청 메시지
가 서비스 제공기관이 보낸 것이 맞는지를 확인한다.

사용자는 권한 요청 메시지를 수신하고 이에 대한 응
답으로 서비스 제공기관에 권한을 위임할 수 있다.

3.1.4 사용자(App)
사용자는 개인 데이터를 App을 통해 블록체인에 저

장 및 사용할 수 있으며, 서비스 제공기관에서 개인 데이
터 접근 권한 요청 시 권한을 부여하여 접근할 수 있도록 
한다.

제안하는 시스템 이용 시 App은 필수로 설치해야 하
며, App 접근 시 본인인증은 필수이다.

가) 권한 위임
서비스 제공기관으로부터 권한 요청 메시지를 수신한 

경우 서비스 제공기관에 대한 인증 후 요청 메시지에 대
한 응답 메시지를 작성하여 응답한다. 권한 요청 메시지
에 대한 응답 메시지는 다음과 같이 생성한다.

  


  (3)

This is the entire response message. Authority 
is the allow and deny values.

 Pr


(4)

This is the user's digital signature value.



블록체인 기반 안전한 마이데이터 서비스 모델

877

 Pr
  
or

(5)

Authority is the result of authority. Blockchain 
codes, data types, and authority values are 
encrypted with the user's private key.

Eq. (3)은 권한 요청에 대한 응답 메시지 전체를 나타
낸다. Eq. (4)는 사용자의 전자서명 값이다. Eq. (5)는 사
용자가 서비스 제공기관에게 권한을 부여하는 식으로 정
보가 저장된 블록체인 코드와 데이터 종류 그리고 권한 
부여 및 거부값을 사용자의 개인키로 암호화된다.

사용자는 권한을 위임함으로서 다양한 서비스와 정보 
제공에 대한 대가를 제공받을 수 있다. 

다음은 권한 위임 요청 및 획득하는 전체 데이터 흐름
을 나타낸다.

Fig. 3. Request for permission

서비스 제공기관에서 사용자에게 권한 요청과 권한 위
임을 받기 위한 순서는 다음과 같다.

① 서비스 제공기관(OSP)는 사용자 정보를 이용하기 
위해 권한 요청

② 사용자는 OSP의 전자서명을 확인한 후 DID를 
Blockchain interlocking(IC)에게 검증 요청

③ Blockchain interlocking에서는 블록체인에 저장
된 OSP DID를 조회하여 검증한 후 검증 결과를 
사용자에게 전송

④ 사용자는 검증 결과에 따라 Blockchain interlocking
에게 OSP에게 권한을 위임 또는 거부

⑤ Blockchain interlocking에서는 사용자의 전자서
명 확인 후 블록체인에 저장된 DID를 조회하여 검

증
⑥ 사용자 DID 검증 후 Blockchain interlocking에

서는 OSP에게 권한 위임 및 거부 사실 전송
⑦ OSP는 Blockchain interlocking 또는 직접 블록

체인에서 사용자 정보에 접근 및 이용
⑧ 사용자에게 정보 이용 결과 전송

4. 실험평가

성능분석은 안전성을 중심으로 하였으며, 편의성과 확
장성을 추가로 고려하였다. 안전성은 다양한 공격 방식과 
보안 침해 요소, 편의성 및 확장성은 데이터 저장 방법 
및 권한 위임, 확장성 등으로 한다.

4.1 안전성
기존 마이테이터 서비스는 사용자의 휴대폰에 개인 데

이터를 저장함으로써 휴대폰 탈옥, 루팅을 통한 해킹 사
고에 노출되어 있다.

제안하는 시스템은 개인 데이터를 휴대폰에 저장하지 
않고 블록체인에 분산 저장하여 안전하게 관리할 수 있
다. 또한 개인 데이터에 접근하기 위해서는 권한을 위임 
받아야 하며, 권한을 획득하기 위해서는 개인정보가 유출
되지 않는 분산 ID를 사용하였다.

제안하는 마이데이터 서비스는 블록체인에 개인 데이
터를 저장하므로 악의적인 위·변조를 방지할 수 있다. 블
록체인에 저장된 블록은 변경할 수 없으므로 등록된 데
이터는 수정 및 삭제가 불가능하다.

Nomal MyData Proposal

Storage 
location Server phone blockchain

Authentication 
method ID/PW ID/PW, 

FIDO

ID/PW, 
Certification

FIDO
DID

rooting/
Jailbreak - O X

safety X X O

network client-
Server

phone-ser
ver

phone-
blockchain

Integrity X △ O

immutability X △ O
Transparency X O O

Table 1. Safety comparison
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성능 평가를 위해 Server-Client 시스템, 기존 MyData 
서비스, 제안하는 시스템으로 비교하였다. 비교는 저장위
치, 인증 방법, 해킹(탈옥, 루팅) 가능 여부, 안전성 등을 
비교하였다.

기존 서비스 제공기관에서는 정보를 서버에 저장하였
으며, MyData 서비스는 사용자의 스마트폰에 정보를 저
장하여 해킹사고가 발생하였다. 제안하는 시스템은 정보
를 블록체인에 분산 저장하므로 하나의 서버 또는 스마
트폰이 아닌 블록체인에 분산되어 있으므로 안전하다.

Server-Client 방식은 ID/PW, 공인인증서 등 소유기
반 중심의 사용자 인증을 하였다. 기존 MyData 서비스
는 ID/PW 또는 생체인식(FIDO)을 혼용하여 사용하고 
있다. 제안하는 시스템에서는 ID/PW, 인증서, 생체인식, 
DID 등 다양한 인증 방식을 사용할 수 있다. 

해킹에 대한 안전성은 스마트폰 기반의 MyData와 제
안하는 시스템을 비교한다. 스마트폰(android, iOS)은 
루팅과 탈옥으로 인해 사고가 빈번하게 발생할 수 있으
며, 정보가 스마트폰에 저장되므로 안전하지 않다. 제안
하는 시스템은 블록체인에 정보가 저장되므로 루팅이나 
탈옥을 통해 획득할 수 있는 정보가 없으므로 안전하다.

데이터에 대한 무결성, 불변성, 투명성에 대해서는 블
록체인에 저장된 정보를 수정하기 위해서는 51% 이상의 
정보를 동시에 수정해야 하므로 거희 불가능하다. 그러므
로 데이터의 무결성, 불변성, 투명성 또한 보장된다. 

블록체인에 저장된 데이터는 읽기 권한이 있는 노드들
은 네트워크에 배포되거나 등록된 트랜잭션을 실시간으
로 열람할 수 있다. 블록체인에 등록된 데이터는 계정
(DID)를 기반으로 사용자, 서비스이용기관 등 이용 및 
요청 기록을 확인할 수 있으므로 불법적인 행위 추적이 
가능하다.

4.2 편의성 및 확장성
4.2.1 편의성
기존 마이데이터 서비스는 서비스 제공기관에 따라 다

양한 형태의 데이터 포맷을 사용해야 하며, 이에 따른 전
용 프로그램이 필요하다. 제안하는 마이데이터 서비스는 
하나의 앱을 통해 서비스제공기관의 프로그램 종류와 상
관없이 사용이 가능하다.

서로 다른 서비스제공기관이 제공하는 서비스 이용을 
위해 블록체인 연동 부분에서는 서비스를 구분하여 지원
한다.

4.2.2 확장성
제안하는 마이데이터 서비스는 기존 어떤 서비스와도 

변동 없이 사용이 가능하도록 설계하였다. 기존 서비스를 
사용하기 위해서는 블록체인 연동 부분에 서비스를 위한 
프로그램을 설치하면 사용이 가능하다. 블록체인 연동 부
분에서는 블록체인, 클라우드, 데이터베이스 등 서비스 
연동이 가능하며, 기존 클라우드와 데이터베이스에 저장
된 정보를 블록체인에 저장할 수도 있다. 

5. 결론

최근 다양한 분야에서 마이데이터 서비스에 대한 연구
가 활발하게 진행되고 있다. 현재까지 마이데이터 서비스
는 사용자의 휴대폰에 개인 데이터를 저장하는 형태로 
탈옥이나 루팅으로 인해 개인 데이터의 유출로 이어질 
수 있다. 

제안하는 시스템에서는 개인 데이터를 안전하게 보관
할 수 있도록 블록체인에 개인 데이터를 저장하는 서비
스를 제안하였다. 블록체인에 저장된 정보를 해킹하기 위
해서는 51% 이상의 정보를 동시에 해킹해야만 가능하므
로 개인 데이터의 무결성, 불변성, 투명성 등을 보장할 수 
있다.

개인 데이터를 서비스 제공기관이 불법적으로 사용하
는 것을 방지하기 위해 사용자와 서비스 제공기관에게 
DID와 생체인증 기반  인증을 통해서만 정보를 제공할 
수 있도록 하였다. 또한 개인 데이터에 접근하기 위해서
는 권한 요청을 통해 권한을 위임 받아야만 접근이 가능
하다.

현재 개인데이터를 저장하기 위해 휴대폰과 클라우드, 
데이터베이스를 사용하고 있으나 해킹에 대한 위험성이 
존재하므로 블록체인을 사용하였다. 블록체인은 종류에 
상관없이 사용이 가능하며, 기존 사용자 휴대폰, 클라우
드, 데이터베이스 사용자도 이용이 가능하도록 설계하였다.

향후 빅데이터, AI를 연계하여 개인 데이터 활용에 대
한 방안과 서비스 도출 방안, 개인 데이터 활용 대가를 
자동 산정할 수 있도록 개선할 것이다.
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