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통계기법을 적용한 기술보호 등급분류 방법론 개발 연구

양정은*, 양영규, 조윤경
국방기술품질원

A Study on Development of Technology Protection Rating 
Methodology using Statistics

Yang Jeong-Eun*, Younggyu Yang, YunGyeong Cho 
Defense Agency for Technology and Quality

요  약  2020 국방기술통제목록 연구는 기술보호 등급분류 설정 시 전문가 의견을 수렴하여 조사항목 설정, 등급분류 
기준 설정 방법으로 정성적 기준에 의존했다. 이를 보완하여 기술보호 등급분류 설정의 정량적 기준을 제시하고자 본 
연구를 수행했고, 본 논문에서는 통계기법을 적용한 기술보호 등급분류 설정 방법론을 제시하였다. 연구절차는 3단계로
진행하여 조사항목 설정, 기술보호 등급분류의 당위성을 입증하고자 하였다. 첫째, 판단지표를 선정하기 위해 2020 국방
기술통제목록 작성 시 조사되었던 6개 조사항목, 즉 요소기술의 상대기술수준, 체계구현관점중요도, 국가안보관점중요
도, 난이도, 기술이전기피, 파급효과에 대한 통계적 분석, 신뢰도 검증을 수행하여 조사항목을 설정하였다. 둘째, 선정된
조사항목을 AHP기법으로 계층화하여 전문가 설문조사를 수행하고 의견을 점수화했다. 도출된 조사항목의 가중치를 이
용하여 요소기술의 점수를 산출했다. 마지막으로 정규분포 산포도와 사분위수 산출 방식, 카플란마이어 추정치 비율을 
연계하여 3단계 등급설정을 하고, 723개 요소기술 점수의 카플란마이어 추정치값에 적용하여 기술보호등급을 3단계 기
준점수를 제시하였다. 본 연구를 통해 설정된 등급설정표를 이용하여 일관성 있는 객관적인 기준을 제시할 수 있을 것이
라 판단된다.

Abstract  In a previous study, technology protection levels were set on a qualitative basis. That study 
lacked quantitative standards, so here, we conduct a study to complement the previous study and to 
present an objective standard. This paper provides a method of setting a technical protection level that 
applies statistical analysis. To set the technology protection level, statistical analysis of six technical 
survey items is performed first. Second, the technical survey items are analyzed by AHP to quantify the
opinions of experts in order to derive weights for each technical survey item. Finally, by using the 
normal distribution scatter map and median calculation method, the technology protection level is 
selected in three stages using the final detailed factor technology score reflecting the weight. The 
technology protection level methodology developed through this study is the first methodology with 
objectivity that can evaluate defense technology by level. If this methodology is applied in practice, it 
is believed that it will provide a scientific and quantitative technology value judgment criterion when 
setting the technology protection level in the future.
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1. 서론

우리나라는 1996년부터 바세나르체제(WA:  Wa- 
ssenaar Arrangement, 이하 WA) 회원국으로 WA에서 
요구하는 재래식 무기와 전략물자, 이와 관련된 기술의 
수출통제를 따르고 있다. 수출통제에 있어 회원국들은 자
국의 정책을 반영한 독자적인 전략물자 수출통제목록을 
관리하도록 하고 있으며, 수출통제품목에 대한 등급을 중
요, 민감, 초민감 3단계로 구분하여 관리하고 회원국 간 
정보공유를 하게하고 있다. 이에 따라 국내에서도 바세나
르체제의 전략물자 수출통제목록을 반영한 전략물자 수
출입고시를 관리하고 있으며, 국방과학기술에 대해서는 
방위사업관리규정에 따라 수출 시 국가안보, 기술보호 측
면에서 통제가 필요한 기술을 분류하여 ‘국방기술통제목
록’을 별도로 작성하고 있다[1,2]. 국방기술통제목록 작
성 시 3단계 등급설정을 하기 위해 체계구현관점 중요도, 
난이도, 기술이전기피 3개의 조사항목을 기준으로 설정
하였다. 등급설정을 위한 조사항목 설정 시 심층적 연구
를 통해 얻어진 결과라기보다는 전문가의 의견을 수렴하
여 반영함으로써 조사항목에 대한 당위성을 확보하고 있
지 않은 실정이다. 이에 따라 전문가의 의견 수렴 시 6개 
조사항목을 조사하고 등급결정 시는 3개 항목만 채택하
여 기술보호등급을 3단계 분류했다. 이러한 기술보호등
급 분류는 통계적 근거에 의한 기준보다는 개략적 기준
으로 선정함으로써 선정기준에 대한 객관성 확보가 미흡
한 실정이다. 따라서 본 연구에서는 등급설정을 위한 조
사항목 재점검을 통해 조사항목의 당위성을 검증하고, 조
사항목들에 대한 중요도를 반영하여 등급분류의 객관성
을 확보한 정량지표를 제시하고자 하였다.

2. 기술등급 관련 연구사례

기술등급평가는 주로 기술의 가치를 평가하며, 평가한 
기술가치의 사용목적에 따라 조사항목을 달리한다. 국방
분야에서는 국방핵심기술 조기발굴 및 효율적 R&D 예
산 관리를 위한 방법론이 연구되었고, 민수분야에서는 기
술보증기금 및 전략물자관리원에서 기업의 가치평가를 
위한 등급평가 방법이 연구되었다[3-7].

국방분야에서는 국방R&D기술 등급평가 방법론을 국
방기술품질원에서 수행하였는데 기술수익지수와 기술력
평가지수의 가중평균으로 기술등급을 도출하는 방법을 
제시하였다. 이때 기술력평가지수는 군사안보성, 파급성, 

시장성, 산업성, 기술성을 평가요소로 선정하였다[3,4,6]. 
민수분야인 기술보증기금에서는 기술사업화가능성 측

면에서 기술성, 시장성, 사업성, 기타 경영환경을 평가하
고 평가한 결과를 등급으로 산출하는 모형을 사용하고 
있다. 한편 전략물자관리원에서는 기업이 보유한 능력(전
략물자 해당여부에 대한 판정 능력, 수입자 및 최종사용
자에 대한 분석능력, 자율관리조직의 구축 및 운용 능력)
에 따라 수출기업을 3등급으로 분류하고 있다[3,5,7].

이와 같이 등급기준 사용목적에 따라 조사항목을 달리
하고 있어 기술보호 측면에서의 조사항목으로  적용하기
에는 적절치 않다. 따라서 수출통제시 기술보호를 위한 
조사항목 선정 및 기술보호등급 기준에 대한 연구가 필
요하다.

3. 수출통제 기술보호 등급분류 설정

3.1 데이터 설정
본 연구에서는 기존 ‘2020 국방기술통제목록’ 연구 시 

조사된 데이터를 이용했다.
2020 국방기술통제목록은 국방기술품질원에서 수행

한 “기술보호/수출통제, 기술이전 관련 기술전문능력 지
원(2018)” 및 “방위산업기술 판정을 위한 기술전문능력 
지원(2019)” 용역사업을 통해 작성되었다. 2020 국방기
술통제목록은 723개 요소기술로 구성되어 있으며, 기술
별 보호등급을 결정하기 위해 6개 조사항목 즉, ‘상대기
술수준’, ‘체계구현관점 중요도’, ‘국가안보관점 중요도’, 
‘난이도’, ‘기술이전기피’, ‘파급효과’를 활용하였다. 6개 
항목에 대한 전문가 설문 및 검토회의를 수행하여 요소
기술별 점수를 도출하였으나, 최종적으로 기술보호등급 
설정 시에는 ‘체계구현관점 중요도’, ‘난이도’, ‘기술이전
기피’의 3개 항목으로 결정하였다. 전문가 조사 시 6개 
조사항목 최대점수 기준은 상대기술수준 항목을 100점, 
다른 5개 조사항목은 5점을 기준으로 설정하고 중요성이 
높을수록 높은 점수를 확보했다. 설문조사 결과로 확보한 
점수를 이용하여 기술보호등급 3단계 분류 시 3개 조사
항목 ‘체계구현관점 중요도’, ‘난이도’, ‘기술이전기피’ 점
수를 등급분류 하였으며 Table 1과 같다.

Table 2는 723개 요소기술에 대한 6개 조사항목 점
수 결과와 평가요소로 선정한 3개의 조사항목, 그리고 이
를 이용한 기술보호등급을 3단계로 분류한 2020 국방기
술통제목록 등급 결정에 대한 일부 예시를 나타냈다.
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            Indexes

Technology  

Factor 1 Factor 2 Factor 3

Grade

Technology 
Level 

compared to 
advanced 
country

Importance
(Realization 
of system)

Importance
(Protection 

of 
technology)

Difficulty of 
technology

Degree of 
avoiding 

technology 
transfer

Ripple effect

score
0~100

score
1~5

1 Stels target of electronics 79.50 4.25 4.25 4.25 4.75 3.50 VSL

2 Analysis of bi/Multistatic 
RCS 78.00 4.25 3.50 3.75 3.75 3.75 SL

3 Rebuiilding DB about 
targetable metropolitan 80.50 3.75 4.25 3.75 4.00 3.50 IL

4 Simulator about radar 
environment 85.00 4.50 3.00 3.75 3.25 4.25 SL

5 Searching radar signals 75.00 4.00 5.00 5.00 5.00 5.00 VSL

Table 2. Examples of 723 technical score

Grade Standard

VSL

Importance(Realization of system) > 4
&

Difficulty of technology > 4
&

Degree of avoiding technology transfer > 2

SL

Importance(Realization of system) > 4
&

Difficulty of technology > 4

or
Importance(Realization of system) > 4

&
Degree of avoiding technology transfer > 2

IL else

Table 1. Standard of Technology Grade 3

3.2 연구진행 절차
Fig. 1은 기술보호등급 설정을 위한 연구절차이다. 

Fig. 1에서 나타낸 바와 같이 조사항목의 기술통계 분석, 
신뢰도 분석을 수행하여 조사항목의 타당성을 확보하고, 
조사항목을 전문가 조사로 AHP 분석하여 가중치를 설정
했다. 조사항목을 가중합한 요소기술 별 최종 점수를 산
출하고 정규분포의 표준편차 산포도와 사분위수 산출을 
연계한 기준점을 제시하여 기술보호등급을 3단계로 설정
했다.

󰊱 Selecting indexes using statistical analysis

1.1 Data setting

1.2 Descriptive statistics of 6 indexes

1.3 Reliability of indexes

⇩
󰊲 Calculation of Weighted Average of Indexes

2.1 Review of AHP

2.2 Analysis of weighted indexes

⇩
󰊳 Deriving Technology Grade

3.1 Criterion unification and Calculation  of 
technology score

3.2 Deriving Grade using a interquartile range

Fig. 1. A procedure about the study

3.2.1 기술조사항목 통계분석
2020 국방기술통제목록 6개 조사항목에 대한 평가요

소 적합성을 확인하기 위해 분포도를 확인한 결과 정규
분포[8]를 이루지 않았으며, 미니탭(Minitab)을 이용하여 4
개의 방법으로 정규분포 표준화 변환(standardization) 
[9-11]을 수행한 결과 Fig. 2와 같이 6개 항목 중 상대기
술수준 1개의 항목만 정규분포를 따르는 결과를 나타냈
다.
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(a) (b)

(c) (d)

(e) (f)

Fig. 2. Normal Distribution of relative technical 
standard

         (a) Original (b) Box-Cox transfer (c) Log transfer (d) 
Index transfer (e) Johnson transfer (f) Johnson transfer

이에 따라 전체 데이터를 기준으로 등위를 분석하는 
비모수 통계분석 방법을 활용하기로 하였다. 비모수 통계 
방법 중 카플란마이어(Kaplan-Meier) 변환[12,13]으로 
분석한 결과, 상대기술수준 항목의 변환결과는 Fig. 3이
고 5개 조사 항목의 변환결과는 Fig. 4와 같다. 6개 조사
항목의 변환이 통계적 기법의 유의미한 의미를 가지며 
일관성이 있는 그래프를 얻을 수 있었다. 이를 이용하여 
변환 시 획득되는 카플란마이어 추정치, 평균값, 표준오
차를 조사항목 신뢰도 조사를 위한 기본 데이터로 이용
했다.

(a) (b)

Fig. 3. Kaplan-Meier Diagram of relative technology 
standard

        (a) Kaplan-Meier transfer (b) Kaplan-Meier estimation

(a)

(b)

(c)

(d)

(e)

Fig. 4. Normal Distribution and Kaplan-Meier 
Diagram of 5 indexes

         (a) Importance(Realization of system) (b) Importance 
(Protection of technology) (c) Difficulty of technology 
(d) Degree of avoiding technology transfer (e) Ripple 
effect

3.2.2 기술조사항목 신뢰도 검증
기술조사항목 통계분석에 대한 신뢰도를 검증하기 위

해서 크론바흐(Cronbach) 알파계수를 기준점으로 하였
으며, 미니탭(Minitab)을 이용하였다. 크론바흐 신뢰도
분석에서 알파계수가 0.6이상이면 내적일관성이 있는 것
으로 알려져 있으며[10], 본 연구의 조사항목에 적용결과 
크론바흐 알파계수는 0.8135로 조사항목에 대한 당위성
을 확인할 수 있었다. Fig. 5는 크론바흐의 알파계수와 
신뢰성 분석 그래프를 나타내고 있다.

(a)
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(b)

Fig. 5. Cronhach α coefficient and Graph of reliability
        (a) Cronhach α coefficient (b) Graph of reliability

3.3 기술조사항목 가중치 분석
3.3.1 조사항목 가중치 도출
조사항목 6개에 대한 중요도 비중을 배분하고 반영하

기 위하여 AHP 기법[14]을 전문가 설문조사로 실시하였
다. 가중치분석은 Windows10 운영체제에서 SPSS 통계
프로그램을 이용하였고 7점 척도를 기준으로 실시한 설
문조사 결과를 이용하여 조사항목의 가중치를 도출하였
다. 참여 전문가는 수출통제 업무 수행한 경험이 있는 대
상자 중에서 25명을 선정하였고, Table 3은 참여 전문
가의 분포비율을 나타낸다. 

Company Expert  Percentage

Defense Acquisition 
Program Administration

Competent Officer 8%
Lieutenant Commander 8%

Agency for Defense 
Development

Principal Researcher 4%
Senior Researcher 4%

Defense Agency for 
Technology and Quality

Principal Researcher 4%
Senior Researcher 36%

Researcher 4%

Defense Industry 
Company

Section Chief 12%

Manager 8%
Academia Professor 8%

Table 3. Expert Percentage

설문조사의 효율성을 위하여 Fig. 6과 같이 6개의 조
사항목을 거시적인 관점에서 2개씩 그룹화하여 2단계로 
계층화하였다. 즉, 기술수준(Lv 1)에서는 ‘상대기술수준
(Lv 2)’과 ‘난이도(Lv 2)’를, 중요도(Lv 1)에선 체계구현관
점 중요도(Lv 2)와 국가안보관점(Lv 2)를, 파급성(Lv 1)
에선 기술이전기피(Lv 2)와 난이도(Lv 2)를 그룹화했다. 
설문조사 시에는 계층구조 Lv 1 단계 3개의 대항목을 쌍
대비교 하고, Lv 2단계 6개의 세부항목을 쌍대비교를 하
여 설문 결과의 일관성 지표인 CI 계수[15]를 고려하여 

점수화했다.
Table 5는 가중치 도출을 위한 전문가 설문결과로 확

보된 조사항목의 가중치를 나타내며, 대항목에서는 중요
도가 약 40%로 가장 비중이 높고 중요도 내에서는 국가
안보관점 항목에서 가장 큰 영향을 미치는 것으로 나타
났다.

Fig. 6. AHP Graph

Level 1 Weight Level 2 Weight Final 
weight Ranking

Technology 
level 0.3981

Technology 
Level 

compared to 
advanced 
country

0.5267 0.209683 2

Difficulty of 
technology 0.4733 0.18845 3

Importance 0.4047

Realization 
of system 0.3983 0.161203 4

Protection of 
technology 0.6017 0.243491 1

Influence 0.1972

Degree of 
avoiding 

technology 
transfer

0.5750 0.113374 5

Ripple effect 0.4250 0.083798 6

Table 4. Weight Results

3.4 기술보호 등급분류 설정
3.4.1 요소기술 점수 산출
기술보호 등급분류 설정 시 기준이 되는 723개 요소

기술을 점수화하기 위해 Table 5의 6개 조사항목별 최
종 가중치를 723개 요소기술에 적용했다. 2020 국방기
술통제목록 723개 요소기술의 조사항목 점수 기준이 상
대기술수준은 100점, 다른 5개 조사항목은 5점으로 차
이가 있어 비례식에 의한 변환방법으로 최대 5점으로 환
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           Indexes

Technology

Factor 1 Factor 2 Factor 3 Factor 4 Factor 5 Factor 6

⇨

Score of 
technology

Technology 
Level 

compared to 
advanced 
country

Importance
(Realization 
of system)

Importance
(Protection of 
technology)

Difficulty of 
technology

Degree of 
avoiding 

technology 
transfer

Ripple 
effect

score standard(0~5)

1 Stels target of 
electronics 3.975 4.25 4.25 4.25 4.75 3.50 4.17

2 Analysis of 
bi/Multistatic RCS 3.9 4.25 3.50 3.75 3.75 3.75 3.805

3
Rebuiilding DB about 

targetable 
metropolitan

4.025 3.75 4.25 3.75 4.00 3.50 3.955

4 Simulator about 
radar environment 4.25 4.50 3.00 3.75 3.25 4.25 3.775

5 Searching radar 
signals 3.75 4.00 5.00 5.00 5.00 5.00 4.55

Table 5. 5 Examples of final technical score

산 수행했다. 5점으로 환산한 점수에 가중치를 적용하여 
1개의 요소기술 당 조사항목 점수의 평균값을 산출했고 
723개 요소기술의 점수 일부 예시를 Table 5에 나타내
었다. 

3.4.2 기술보호 등급분류
요소기술 서열화를 이용한 등급설정을 위해서는 통계

적인 기준점이 필요하다. 통계적인 기준점을 설정하기 위
해서 표준편차 3시그마 규칙[16]으로 사분위수를 도출하
는 방법을 적용하였다.

표준편차 시그마는 하나의 값이 평균으로부터 얼마나 
멀리 떨어져 있는지를 알 수 있고, 사분위수는 데이터 집
합의 범위와 중심 위치를 신속하게 평가할 때 사용한다. 
이에 따라 기술보호 정도에 따른 등급을 분류할 때 평균
값에서 멀리 떨어진 정도에 따라 중요도를 분류하기 위
해 표준편차 산포도와 사분위수를 연계하는 방법을 적용
하였다.

Table 6는 3단계 분류 기준을 나타내며 표준편차중
앙값(0σ)은 사분위수 중앙값과 같고 데이터의 평균값과 
비슷한 값들이 분포되어 있는 1시그마 이상의 값들을 기
술보호가 매우 필요한 초민감 등급(VSL)으로 설정하였다. 

중앙값(0σ)보다는 상위에 있는 1시그마 이내 값들을 
민감 등급(SL)으로 설정하고 중앙값(0σ)에 해당되지 않
는 그 이하 값들을 중요 등급(IL)으로 설정하였다. 표준편
차 산포도와 사분위수를 연게하는 방법을 이용하면 최소

한의 기술을 보호하고 수출을 장려하는 정부의 수출통제 
정책을 준수할 수 있는 보호방법으로 판단하였다.

표준편차 시그마 값에서 사분위수를 도출하고 사분위
수에서 카플란마이어 추정치 비율을 산출하기 위해 가중
치를 적용한 723개 요소기술 점수를 이용하여 산출한 결
과 Table 6 기준점수(Grading standard)를 얻을 수 있
다. 따라서 요소기술의 카플란마이어 추정치 값이 4.27
이상일 때 초민감(VSL), 4.27이하 3.79이상일 때 민감
(SL), 3.79 이하일 때 중요(IL) 등급으로 3단계 분류 기준
점수를 책정하였다.

Standard 
deviation

Quartile 
Score

Kaplan-Meier 
Percentage Grade Grading 

standard

 ≧ 1 Q4 high rank 15% VSL upper 4.27

1≧  ≧ 
0

Q3 high rank 50% SL upper 3.79

  < 0 Q1~Q2 below
the median IL below 3.79

Table 6. A distributary of Technology Grade 3

Fig. 7은 표준편차 산포도와 사분위수 연계, 카플란마
이어 분포비율을 나타내며 Table 4는 723개 요소기술의 
카플란마이어 추정치 값을 산출한 등급 기준점을 나타낸
다. 3단계 분류 기준점수를 이용하면 기술보호등급 분류 
일관성 측면에서 유리할 것으로 판단된다.
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Original result
Technology

Study result

VSL SL IL VSL SL IL

Factor 2 > 4 Factor 2 > 4 & 
Factor 4 > 4  

else Standard of distribution

Tehcnical final score
(X)

Factor 4 > 4   
 x ≧ 4.27 4.27 >

x ≧  3.79  x < 3.79 Factor 2 > 4 & 
Factor 5 > 2Factor 5 > 2

101 250 372 number
(723) 109 250 364

14% 34.6% 51.4% Perentage
(100) 15% 35% 50%

Table 8. Original result vs Study‘s result 

Fig. 7. Deriving Grade using a interquartile range 
(Available From: http://www.ssacstat.com)

3.5 2020 국방기술통제목록 결과 비교
본 연구를 통해 마련된 기술보호등급 3단계 설정 방법

을 적용한 2020 국방기술통제목록 결과와 정성적 지표
를 이용한 기존의 2020 국방기술통제목록 기술보호등급 
분류 결과 비교를 Table 7과 Table 8에 나타냈다. 가중
치가 적용된 요소기술 점수의 카플란마이어 추정치를 이
용한 기준점수를 설정하였다.

Table 8은 두 개의 연구 비교결과이며, 약간의 차이
가 있으나 등급의 비율은 큰 차이는 나타나지 않았다. 이 
비교표에서는 2020 국방기술통제목록 등급표가 본 연구
와 유사하게 나타났으나 정성적 지표로 설정된 전문가 
설문에 따라 변동폭이 클 가능성이 있어 일관성이 저하
될 수 있다. 따라서 본연구 결과인 통계적 기법을 이용할 
경우 등급 결정 시 일관성이 유지될 것으로 판단된다.

Previous study vs This study

3 indexes 
(Difficulty of technology, 

Degree of avoiding 
technology transfer, 

Importance(Realization of 
system)

⇨

6 indexes
(Technology Level 

compared to advanced 
country,

Importance(Realization of 
system),

Importance(Protection of 
technology),

Difficulty of technology,
Degree of avoiding 
technology transfer

Ripple effect)
Present standard score of 3 

indexes using expert 
opinion

Weighting 6 indexes using 
AHP survey 

Table 7. Difference of previous study and this study

4. 결론

본 연구로 획득된 기술보호등급 3단계 기준점수를 활
용하면, 국방기술통제목록 등급 분류 시 요소기술의 점수
를 이용하여 등급 분류를 일관성 있게 할 수 있고 객관성 
있는 결과를 획득할 수 있을 것이라 판단된다.
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