
Journal of the Korea Academia-Industrial 
cooperation Society
Vol. 22, No. 5 pp. 394-402, 2021

https://doi.org/10.5762/KAIS.2021.22.5.394
ISSN 1975-4701 / eISSN 2288-4688

394
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요  약  전자 투표 시스템은 90년대 중반부터 세계 많은 국가들에서 널리 활용되고 있다. 최근에는 유권자들에게 신뢰성, 
공정성, 그리고 투명성을 제공하기 위해 기존의 전자 투표 시스템에 블록체인을 적용하는 연구가 진행되어 왔다. 이 방식
은 분산형 시민 참여를 촉진하는 기술로 유용성이 높다. 그러나 기존의 블록체인을 이용한 전자 투표 시스템들이 익명성
을 충분하게 제공하지 못하고 있다. 익명성 부족은 분산형 시민 참여에서 많이 요구되는 중소규모의 투표의 경우에 중요
한 제약 조건으로 작용하고 있다. 본 연구에서는 대시코인의 마스터 노드의 개념을 응용하여 블록체인을 사용한 투표시
스템에 익명성을 제공하는 모델을 제안하였다. 먼저 블록체인에서의 송금과 투표 시스템의 요구사항에 대한 차이점들을
정의하였다. 블록체인 즉 탈중앙화 개발 환경에서 익명성을 제공하기 위한 병행적이고 자율적인 모델과 알고리즘을 제안
하였다. 또한 제안된 모델에 대한 보안성과 운영 환경에 대한 논의를 기술하였다. 

Abstract  Electronic voting systems have been widely used in many countries around the world since the
mid-1990s. In recent years, studies have applied blockchain to existing electronic voting systems in order
to provide reliability, fairness, and transparency for voters. This approach is highly useful as a 
technology that promotes decentralized citizen participation. However, the existing electronic voting 
systems using blockchain have not sufficiently considered anonymity. Lack of anonymity acts as an 
important constraint in cases of small- and medium-sized voting, which is often required in 
decentralized citizen participation. In this study, we propose a model that provides anonymity to a voting
system using blockchain by applying the concept of the master node in Dash cryptocurrency. First, we 
define the differences in the requirements of the transfer and voting systems in blockchain. We propose
a parallel and autonomous model and algorithm to provide anonymity in the blockchain-that is, a 
decentralized development environment. In addition, a discussion of security and the environment for
the proposed model is described.
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1. 서론

1.1 블록체인을 이용한 투표에서의 익명성
민주주의에서 투표는 중요한 요소로 작용하고 있으며 

디지털 기술을 통해 시민참여를 활성화시키려는 노력들
이 진행되어 왔다[1]. 시민 참여를 활성화하기 위해 IT 
기술을 응용한 전자투표 방식이 널리 활용되고 있다. 전
자투표는 90년대 중반부터 세계 주요 국가들이 도입하였
고, 현재는 약 50여 개국이 공직선거에 전자투표를 도입
하여 활용하고 있다[2]. 이러한 전자 투표 시스템은 유권
자의 신뢰를 얻을 수 있으며 분산형 시민 참여를 촉진시
키는 기술로 유용하다[3].

최근에는 공정성과 투명성을 강조하기 위해 블록체인
을 도입하여 전자투표에 이용하고 있다. 블록체인은 가상
화폐인 비트코인의 안전한 유통을 위한 기술로 본격적으
로 주목을 받아왔다. 최근에는 일종의 분산장부기술로서 
그 응용 분야가 금융 분야뿐만 아니라 다양한 분야로도 
확대되고 있다[4].  

전자투표는 블록체인의 주요 응용 분야 중 하나이며 
블록체인을 접목한 전자투표 시스템을 (BEV : 
blockchain-enabled e-voting, 이하 BEV)라고 한다. 
BEV는 블록체인의 특성상 큰 규모의 투표에는 활용되기 
어려우며, 당내 의사결정이나 내부 투표 등 중소규모에 
적합하다. NIA에서 발표한 연구결과[5]도 국가적인 대규
모 투표보다는 당내 의사결정, 청원, 주민 의견 수렴 등 
중·소규모 투표 방식에 먼저 적용 가능하다고 하였다. 
중·소규모 투표의 경우에 투표인들 간의 밀접한 이해관
계로 익명성이 더욱 중요하게 부각된다.

1.2 탈중앙 시민 참여 기술과 익명성
EU에서는 블록체인을 기반으로 시민들의 자발적 참

여를 유도하기 위해 탈중앙 시민 참여 기술(D-CENT : 
Decentralized Citizens Engagement Technology, 
이하 D-CENT)[7]이라는 프로젝트를 수행하였다. 

Fig. 1에서와 같이 블록체인 생태계 구축의 필수 요소
인 보상 시스템을 제공하기 위해 Freecoin이라는 가상
화폐를 구축하였다. 이를 기반으로 정책 결정, 조달, 전자 
투표와 같은 도구들을 블록체인을 직접 사용하지 않고 
중앙 집중식 방식으로 개발하여 오픈소스 형태로 제공하
였다. 이 도구들을 사용하여 시범 사업들을 추진하였다. 
스페인의 바르셀로나와 마드리드에서 정책의 결정 및 우
선순위 지정 등 시정 참여가 가능한 서비스인 Decided 

Barcelona[8]와 Decide Madrid[9]를 운영하였다. 아
이슬란드 레이캬비크에서는 시민 참여 예산 시스템인 
Better Reykjavik[10]를 핀란드 헬싱키는 지자체 정책 
결정을 위한 알림 시스템으로 Decisions Helsinki[11]
를 도입하여 운영 중이다. 

Fig. 2와 같이 이더리움에서 스마트계약의 개발 기능
이 제공됨에 따라, 투표 결과를 블록체인에 직접 기록하
는 방법을 사용한 BEV들이 개발되었다[2,6,12,13]. 블록
체인의 모든 정보는 누구에게나 공개되어 접근 가능하여 
익명성이 요구되는 투표에는 적용이 불가능하다. 본 연구
에서는 기존 가상 화폐의 송금에서 익명성을 제공하는 
다크코인(Dark coin)의 익명성 제공 방법들을 분석하여 
대시코인을 기반으로 투표에서의 익명성 제공하는 방법
을 연구하였다.

논문의 구성은 다음과 같다. 2장에서는 이 연구에서 
제안하는 코인조인을 응용하여 투표 시스템에 익명성을 
제공하는 방법을 제시한다. 3장에서는 설계상의 문제점
과 해결 방안에 대하여 정리한다. 4장에서 실제 적용에 
있어서 필요한 논의를 수행한다. 마지막으로 5장에서는 
결론 및 향후 연구에 대해서 정리하였다.

Fig. 1. D-CENT Framework

Fig. 2. Existing BEV Architecture
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2. 블록체인을 사용한 익명 투표 모델

2.1 대시코인과 투표의 익명성
BEV에서는 대부분 후보자들을 대표하는 계정에 토큰

을 전송하는 방법으로 투표를 진행한다[12,13]. 송금 트
랜잭션은 <송금자 계정, 송금액, 수신자 계정>의 형태로 
블록체인에 기록이 된다. 계정이 해시로 암호화되어 있
으나, 비트코인 사용자들은 추적이 불가능한 것은 아니
다. 따라서 투표에 적용하는 경우 충분한 익명성이 제공
하기가 어렵다[14]. 

보다 완벽한 익명성을 제공해주는 암호 화폐들을 다크
캐시(Dark Cash)라고 한다. 대표적인 다크캐시는 제트
캐시(Zcash), 모네로(Monero), 그리고 대시코인(Dash 
Coin)이 있다[14]. 제트캐시는 송금자, 수신자, 그리고 
송금액을 노출시키지 않고 영지식 증명
(Zero-Knowledge Proof)으로 검증하는 방법이다. 영
지식 증명은 일반적인 송금에는 적합할 수 있으나, 수신
자의 수가 적고 송금액이 항상 1인 투표에는 적용하기가 
어렵다. 모네로는 링서명(ring signature), 링 CT(ring 
confidential transactions), 스텔스 주소(stealth 
address) 기술을 사용하여 각각 송금자, 송금액, 수신자
를 노출시키지 않는 방법이다. 투표의 경우 송금액이 일
정하고 수신자도 쉽게 특정할 수 있으므로 적용이 어렵
다. 송금자를 보호하는 방법인 링서명은 그룹 서명 방법
의 일종으로 역시 투표에는 적용이 어렵다. 

대시코인[15]은 비트코인의 하드포크로서 즉시 전송
(Instant Send)과 비밀 전송(Private Send)을 제공하는 
가상화폐로 이 서비스를 지원하기 위해 마스터 노드들로 
이루어진 2차 네트워크를 구성한다. 마스터 노드들은 전
체 블록 정보를 가지고 있는 풀노드(full nodes)들을 의
미한다. 비트코인에서 풀노드들은 충분한 리워드
(reward)를 받지 못하여 그 수가 점차적으로 감소하는 
추세이다. 대시코인에서는 가상 화폐 생태계를 유지하기 
위해 마스터 노드들에게 PoS(Proof of Stake) 방식으로 
추가적인 리워드를 제공하여 해결하고 있다. 기존의 거래
는 트랜잭션 단위로 블록체인에 저장되지만 코인조인에
서는 믹싱 작업을 진행하여 익명성을 확보한다. 마스터 
노드는 이러한 믹싱 작업을 여러 번 수행하여 자금 흐름
의 추적을 더욱 어렵게 만들 수 있다.

마스터 노드들로 구성된 2차 네트워크는 투표에 서 요
구되는 투표용지의 배포, 집계 등의 기능을 제공하기가 
용이하여 다른 다크코인들보다 투표에 보다 적합하다. 

2.2 BEV의 요구 사항과 개발 환경
송금과 투표는 데이터 처리에 대한 특성에 있어서 다

음과 같은 차이점들이 있다. 첫 번째로 송금의 경우는 세
션(session)이 단순하고, 세션 이전의 사전 작업이나 사
후 작업이 거의 없다. 투표는 시작 단계에서 다양한 준비
가 필요하고 완료 단계에서도 집계와 같은 사후처리가 
요구된다. 두 번째로 송금은 최대 몇 분 이내에 처리해야 
하지만, 투표는 최소 몇 시간에서 며칠이 소요된다. 따라
서 알고리즘의 성능이나, 신속한 응답 시간이 요구되지 
않는다. 세 번째로 송금과는 달리 투표는 도착지 즉, 후보
자들이 소수이므로 익명성이 훼손될 가능성이 높다. 네 
번째로 투표는 한 사람이 하나의 표를 행사하므로 잔금
에 대한 개념이 없다. 이러한 특성은 잔금으로 인한 역추
적 공격을 방어에 대한 용이성을 제공한다. 마지막으로 
화폐는 사용 기한이 없으나 토큰으로 표현되는 투표용지
는 사용 기한이 정해져 있으며, 투표 완료 이후에 다시 
사용할 수 없다. 따라서 투표마다 ERC20(Ethereum 
Request for Comments 20)과 같은 토큰 생성 방법을 
사용해야 한다. 

이러한 투표의 특성을 반영하려면 기존의 송금 방법을 
그대로 적용하기 힘들며, 세심하고 전면적인 재설계와 재
개발이 필요하다.

Fig. 3. Voting Process

Fig. 3은 전체 투표 프로세스를 순차도(sequence 
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diagram)로 정리한 것이다. a단계에서 선거관리위원회
는 투표 안건에 대한 유권자 목록, 투표기간, 후보자 목록 
등의 메타 정보를 정의하고 블록체인에 기록한다. b단계
에서 투표자들은 자신이 적법한 투표자임을 블록체인에 
등록한다. c단계에서 선거관리위원회는 투표용지를 대신
할 토큰을 생성하고 d단계에서 투표자들에게 토큰을 배
포한다. e단계에서 투표자들은 원하는 후보자 계정에 토
큰을 전송하여 투표를 수행한다. 투표시간이 종료되면 f
단계에서 집계가 수행된다. 집계가 완료되면 g단계에서 
투표결과를 확인할 수 있다. e단계 이전 단계들은 투표의 
환경에 따라 상이하므로 익명성을 다루는 e단계 이후를 
연구 범위로 한정하였다.

Fig. 4는 일반적인 컴퓨팅 환경과는 다른 블록체인의 
개발 환경을 보여준다. 블록체인은 전통적인 분산 시스템
(distributed system)과는 다른 탈중앙화
(decentralized) 시스템이다. 즉, 중앙 서버가 존재하지 
않고 병행적(concurrent)이고 자율적(autonomous)인 
알고리즘을 갖는 상호신뢰가 없는(Trustless) 노드들로 
구성된 순수 P2P방식의 시스템이다. 따라서 기존 분산 
시스템과는 운영 환경이 매우 상이하여 설계 및 개발 방
법도 변경되어야 한다. 그림에서와 같이 각 노드는 스마
트 계약(smart contract)으로 알고리즘이 구현된다. 이 
계약들은 로컬 변수들을 포함할 수 있으나, 노드들 사이
에는 블록체인에 저장된 정보만을 공유할 수 있는 제약
점이 있다. 

Fig. 4. Blockchain Architecture

Fig. 5는 투표 서비스의 구조를 보여준다. 각 사용자
는 자신의 역할에 맞는 dAPP(decentralized 
Application)을 사용하여 피어 노드에 접근한다. 본 연
구에서는 익명성 제공을 위해 각 피어 노드들이 직접 블
록체인에 기록하지 않고 마스터 노드 네트워크를 통하여 
익명화 과정을 거치고 마스터 노드들이 블록체인에 기록
한다.

Fig. 5. Service Architecture

알고리즘들은 자율적으로 병행 수행되므로, 모든 노드
들의 상태를 동기화시키는 방법이 필요하다. Fig. 6은 
BEV 동기화에 필요한 상태 전이도를 보여준다. 이 상태
는 블록체인에 기록되어 모든 참여 노드들이 공유할 수 
있다. 시작 상태는 Fig. 3의 순차도에서 투표 준비가 완
료된 상태를 의미한다. Fig. 6에서 투표 시작 시간이 되
면 voting 상태가 되어 투표가 가능하며, 투표 기간이 종
료되면 counting 상태로 전이된다. 모든 마스터 노드들
의 집계가 완료되면 투표가 completed 상태가 되어 투
표 결과를 블록체인을 통해 확인할 수 있다. 즉 모든 상
태는 블록체인을 통해 동기화된다.

Fig. 6. State Transition Diagram

3. 핵심 설계 이슈와 해결 방안

BEV는 탈중앙화 투표 서비스로 다음과 같은 여러 가
지 설계 문제들을 해결해야 한다. 해결 방안을 기술하기 
위해 그림에서 표현되는 알고리즘들은 간결성을 위해 파
이썬 스타일로 표현하였고, 개발 환경은 이더리움의 솔
리더티[16]를 가정하였다.



한국산학기술학회논문지 제22권 제5호, 2021

398

a. 트랜잭션 암호화와 믹싱
가장 기본적인 익명성 확보는 투표 정보에 대한 암호

화다. Fig. 7과 같이 투표자가 마스터 노드만 알아 볼 수 
있도록 마스터 노드의 공개키를 이용하여 암호화 하여 
익명성을 향상시킨다. 마스터 노드는 투표 정보를 내부에
서만 처리한다. 마스터 노드 내부의 투표함(ballot_box)
에는 지금까지 도착한 투표용지들이 저장되어 있으며, 집
계 상태가 되면 이를 믹싱하여 votings로 이동시키고 다
음 처리를 수행한다.

 

Fig. 7. Transaction Encryption

b. 부하 균형
투표자가 믹싱을 위임할 마스터 노드를 선택해야 한

다. 동기화 없이 마스터 노드를 자율적으로 선택하게 되
면 특정 마스터 노드들이 집중적으로 선택되는 부하 균
형(Load Balancing) 문제가 발생할 수 있다. 따라서 자
신의 마스터 노드를 선택하는 selectMasterNode(voter) 함
수에서 부하 균형을 고려해야 한다. 

Fig. 8은 부하 균형을 위한 알고리즘을 보여준다. 대
시코인에서는 마스터 노드들을 순서대로 나열해 주는 
determisticOrdering()과 각 마스터 노드들의 가상의 
결정적 랜덤 값(Pseudo deterministic random value)
을 구하는 CalculateScore()를 제공한다. 이를 사용하면 
각 노드들이 탈중앙화 시스템에서 특별한 동기화 작업이 
없이 마스터 노드들의 순서를 공유할 수 있다. 

마스터 노드들의 순서가 결정되면 부하 균형을 위해 
각 투표자가 마스터 노드를 부하 균형을 이루면서 선택

할 수 있다. 랜덤 함수의 특성상 확률적으로 충돌 문제가 
일부 발생할 수 있으므로 length = |eligible voter list| 
/ no_vote_slots  * 1.2 와 같이 충분한 마스터 노드들
을 확보해야 하며, 그래도 충돌이 발생하면 선택된 마스
터 노드에 인접해 있는 믹싱에 대한 여유가 있는 마스터 
노드를 선택한다.

Fig. 8. Deterministic Ordering of Master nodes

c. 편중된 투표
Fig. 9와 같이 한 단계의 마스터 노드만을 거치고,  투

표의 결과가 편중되는 경우 익명성이 훼손될 수 있다. 이
를 해결하기 위해 Fig. 10과 같이 여러 단계의 마스터 노
드들을 통과하게 하여 보다 향상된 익명성을 확보할 수 
있다. 이를 체인 믹싱(chain mixing)이라고 한다. 얼마
나 많은 단계를 거처야 충분한 익명성을 확보할 수 있는
가에 대해서는 논의단계에 설명한다. 체인 믹싱의 경우 
다음 단계로 연결되는 과정에서도 부하 균형을 고려해야 
하는데, 이 경우에도 Fig. 8에서 설명한 부하 균형 알고
리즘을 다시 사용하여 해결한다. Fig. 8의 알고리즘의 라
인 21처럼 +current_mixing을 추가하면 아발란체 효
과(Avalanche effect)에 의하여 각 단계별로 랜덤하게 
마스터 노드가 선택된다.
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Fig. 9. Skewed Voting 

Fig. 10. Chain Mixing

d. 집계 단계의 동기화
투표가 종료되면 집계 단계가 시작된다. 체인 믹싱에

서 모든 마스터 노드들이 1차 믹싱을 완료했다는 정보가 
공유되어야 다음 단계인 2차 믹싱을 수행할 수 있다. 따
라서 각 단계가 완료되었다는 사실을 모든 선택된 마스
터 노드들 사이에서 동기화할 필요가 있다. 이를 위해 
Fig. 11의 알고리즘과 같이 각 마스터 노드들은 자신이 
믹싱을 완료했다는 사실을 블록체인에 기록한다. 기록된 
정보의 수가 확보된 마스터 노드들의 수가 되면 모든 노
드들은 해당 단계를 완료했다고 판단할 수 있다. 라인 
4-7은 집계 단계에서 부하 균형이 완벽할 수 없기 때문
에 마스터 노드에 no_vote_slots 보다 투표용지가 적게 
오는 경우가 발생될 수 있다. 이 경우 익명성 향상을 위
해 0개의 토큰을 전송하는 트랜잭션을 추가한다.

Fig. 12는 블록체인에 저장되는 핵심 정보들의 구조를 
보여준다. 블록체인에는 확보된 마스터 노드들의 목록을 
유지하고 있으며, 하나의 선거에 대하여 하나의 
‘:Election’을 생성한다. :로 시작되는 식별자는 UML에
서 익명의 객체를 의미한다. 따라서 여러 번의 선거가 진
행되면 여러 개의 ‘:Election’들이 기록된다. 하나의 
‘:Election’은 해당 투표가 시작되기 전에 선거관리 위원
회에서 필요한 값들을 결정하여 블록체인에 기록한다. 

Fig. 11. Counting Step Synchronization 

Fig. 12. Information Schema recorded in the Blockchain

4. 논의

신뢰가 없는 참여자들 사이에서 보상 시스템은 참여 
동기를 유발시켜 생태계를 유지 발전시키는 블록체인의 
본질적인 특성이다. 본 연구는 투표를 위한 것이므로 투
표의 생태계 유지를 위해 각 참여자의 책임과 보상 요소
를 고려해야 한다. 투표 시스템의 참여자는 투표자와 선
거위원회 그리고 마스터 노드가 있다. 투표자는 권리를 
행사하기 위해 투표권을 제공받고 세금 또는 회비를 선
거위원회에 제공해야 하는 의무가 있다. 선거관리위원회
는 투표 진행을 위한 대부분의 권한을 갖고 있으며 작업
을 공정하고 안전하게 이루어지게 하도록 해야 하는 의
무가 있다. 마스터 노드는 지속적인 금전적 보상을 받기 
위해 컴퓨팅 자원을 제공한다. 선거관리위원회가 선거의 
원활한 진행을 위해 마스터 노드들에게 비용을 지불하여 
생태계가 유지될 수 있게 된다.

Eq. (1)은 체인 믹싱의 단계를 증가시킬 때 익명성이 
어떻게 강화되는 가를 보여주고 있다. 믹싱 단계를 증가
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시킬 때마다 익명성은 기하급수적으로 증가하므로 저렴
한 비용으로 익명성을 충분히 증가시킬 수 있다.

Eq. (2)는 익명성을 추가로 제공하기 위해 필요한 체
인 믹싱 수행 시간을 분석한 것이다. 수식에서 s와 m은 
각 선거마다 결정되는 상수이므로 집계단계의 계산시간
은 투표자 수에 선형적으로 증가하여 큰 문제가 없음을 
보여준다.

블록체인 서비스를 개발하기 위해 사전에 공개형 블록
체인(public blockchain)과 폐쇄형 블록체인(private 
blockchain) 중 하나를 선택해야 한다. 폐쇄형은 사용자 
관리와 외부 공격 방어에 장점이 있으나 운영 규모가 작
아 보상이 적으므로 블록체인 생태계의 구축하고 운영하
기 위해 감당하기 어려운 비용이 요구될 수 있다. 또한 
규모가 작아 내부 공격인 비잔틴결함허용 문제에서 취약
하다. 따라서 이더리움과 같은 공개형 블록체인을 사용하
는 것이 바람직하다고 판단된다.

대시 코인에서는 코인조인에서 발생하는 다음과 같은 
다양한 익명성 공격들을 대비하여 몇 가지 기능을 개선
시켰다. 첫 번째 문제는 합계 금액에 의한 코인 조인의 
추적(Tracing Coinjoin By Amounts)이다. 특정 수신 
금액의 조합으로 송금자와 수신자와의 관계를 유추할 수 
있는 공격이다. 두 번째 문제는 순방향 연결 공격
(Forward Linking attack)이다. 비트코인에서는 
UXTO(Unspent Transaction Output)를 사용한다. 트
랜잭션에서 송신자가 사용하고 남은 잔금을 트랜잭션 이
후에 사용하는 순간 이전에 사용했던 트랜잭션들의 잔액
을 확인하여 송신자를 특정할 수 있다. 세 번째는 잔금 
연결 공격(Through Change Linking)이다. UXTO로 
분리된 금액들을 결합하여 사용하는 경우에도 비익명화 
공격이 발생한다. 위 세 가지 공격은 모두 잔금을 추적하
는 방법이다. 투표는 잔금이 없으므로 위의 세 가지 역추
적 공격을 모두 예방할 수 있다. 

Table 1은 기존 방법들과의 특징에 대한 비교표이다. 
기존의 BEV는 참여자의 보상에 대한 고려가 부족하다. 
투표 정보의 저장은 D-CENT의 경우에만 데이터베이스

에 저장된다. 블록체인에 저장되는 경우 선거관리위원회
를 신뢰하지 않는 경우에도 사용될 수 있다. 기존 BEV의 
경우 모든 정보가 노출되므로 익명성을 제공할 수 없다. 
그러나 D-CENT의 경우에는 선거관리위원회를 신뢰하
는 경우에만 익명성을 보장할 수 있는 제약점이 있다. 집
계동기화와 부하 균형의 경우에는 익명성 제공을 위한 
추가적인 작업으로 기존 방법들에서는 의미가 없다. 성능
의 경우 D-CENT보다는 낮지만 투표의 경우 큰 문제가 
되지 않는다.

Features D-CENT Existing
BEV

BEV with 
Master Node

Rewards of the
Participants Strong Weak Strong

Voting 
Information

Storage
Database Blockchain Blockchain

Trust for the 
Election 

Committee
Requires Not Requires Not 

Requires

Anonymity Partially 
Provides Not Provides Provides

Counting 
Synchronization N/A N/A Requires
Load balancing

Transaction
Encryption Provides Depends on 

Implementation Provides

Performance High Low Low

Table 1. Feature Comparison among the Models

5. 결론

투표에 블록체인의 적용은 시민 참여를 촉진시킬 수 
있는 매우 중요한 연구 분야이다. 특히 블록체인을 이용
한 중소 규모 투표에 있어서 익명성은 매우 중요하다. 따
라서 본 연구에서는 투표 시스템을 블록체인으로 구현했
던 기존 연구와는 달리 탈중앙화 환경인 블록체인에서 
익명성을 어떻게 제공할 것인가에 대하여 연구하였다. 또
한 이러한 기술들은 블록체인의 상호신뢰가 없는 환경에
서 어떻게 적용한 것인가에 대하여 논의 하였다.

상호신뢰가 없는 탈중앙화 서비스에서 마스터 노드들 
역시 리워드를 얻고자 하는 익명의 참여자들로 구성되어 
서비스 안정성을 보장하기가 어렵다. 탈중앙화 서비스에
서 분산시스템에 준하는 서비스의 안정성을 제공하는 2
차 네트워크를 운영하는 방법에 대한 연구가 향후 필요
하다.



마스터 노드 네트워크를 사용한 블록체인 익명 투표 모델

401

블록체인 응용분야가 확대될수록 개방형 블록체인에
서도 폐쇄형 블록체인의 특성인 허가형 (permissioned)
과 같은 중앙화의 특성을 요구된다. 폐쇄형의 경우 규모
가 작아 생태계 유지가 어렵기 때문에 개방형에서 폐쇄
형 블록체인의 기능을 제공하는 방법도 향후 연구로 필
요할 것으로 판단된다.
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