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조직공정성과 조직 신뢰가 정보보안 기술 스트레스 완화에 미치는 
영향 연구
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요  약  정보보안이 조직의 중요한 가치로 인식되면서, 조직들은 엄격한 정보보안 기술 및 정책을 도입하여 정보 보안
사고를 예방하고자 한다. 그러나, 엄격한 정보보안 관련 기술은 정보보안을 실행에 옮겨야 하는 조직원에게 부정적 행동
의 원인인 기술 스트레스를 일으킬 수 있다. 연구의 목적은 개인의 정보보안 준수의도에 부정적 영향을 미치는 정보보안
관련 기술 스트레스를 제시하고, 정보보안 관련 기술 스트레스 완화요인(조직 공정성, 조직 신뢰)을 제시하는 것이다. 
설문 대상은 정보보안 정책과 기술을 적용하고 있는 조직의 조직원이며, 구조방정식 모델링을 통해 연구가설을 검증하였
다. 연구 결과, 정보보안 관련 기술 과부하와 기술 복잡성이 정보보안 준수의도를 감소시켰으며, 정보보안 관련 조직
공정성이 기술 과부하와 기술 복잡성을 완화시켰다. 특히, 조직 신뢰는 기술 과부하와 준수의도간의 부정적 영향 관계를
조절하였다. 연구는 정보보안 기술 도입이 조직원에게 스트레스를 유발할 수 있음을 확인하였고, 기술 스트레스를 감소
시키기 위한 전략적 방향을 제시한 측면에서 시사점을 가진다.

Abstract  Because information security is judged to be among an organization's core values, organizations
are trying to prevent security breaches by adapting strict security technologies and policies. However, 
strict information security-related technologies can cause techno-stress, which is a cause of negative 
behavior in employees of the organization. The purpose of this study is to identify information 
security-related techno-stress that negatively affects an individual's compliance intention, and to present
techno-stress mitigation factors. Employees of an organization that was applying information security 
policies and technologies were surveyed, and the research hypothesis was verified through structural 
equation modeling. One result of the study shows that techno-overload and techno-complexity reduce 
compliance intention, but organizational justice mitigated techno-stress. In particular, organizational 
trust moderated the negative relationship between techno-overload and compliance intention. This study
implies that adaption of strict information security technology can cause techno-stress in employees of 
an organization, but there is a strategic direction for reducing techno-stress.

Keywords : Compliance Intention, Techno Overload, Techno Complexity, Organization Justice, 
Organization Trust
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1. 서론

정보보안이 조직의 핵심 운영관리 요인으로 인식되면
서, 조직들은 다각적 관점에서 정보보안 수준 향상을 위
한 노력을 하고 있다. 대표적으로, 많은 조직들이 
ISO/IEC 27001 국제 인증을 통해, 정보보호 정책, 물리
적 보호, 정보 통제 등 체계적으로 정보보안 수준을 높이
고 있음을 증명하고 있으며, 자체적인 정보 관리 및 통제 
정책 및 관련 시스템을 도입하기 위한 노력을 하고 있다. 
그럼에도 불구하고, 정보 노출 사고는 지속적으로 발생하
고 있다. 정보보안 사고 유형을 외부, 내부, 그리고 파트
너로 구분한 Verizon[2020]은 매년 조직 외부(해킹, 멀
웨어, 피싱 등)에 의한 정보 노출 사고가 50~70% 수준에
서 발생하고 있으며, 내부(내부 근로자의 실수 등)에 의
한 정보노출 사고는 20~30% 수준, 그리고 파트너에 의
한 사고는 5% 이하 수준에서 발생하고 있음을 제시하고 
있다[1]. Loch et al.[1992]은 정보보안 사고는 유형별 
다르게 나타나며, 유형에 맞는 대처가 필요하다고 보았다
[2]. 그들은 인간 또는 비인간적 요소들의 외부 침입은 방
어벽과 같은 조직 내 보안 시스템의 강화를 통해 해결할 
수 있다고 보았다. 반대로, 인간적 요소의 내부 침입은 조
직 구성원 개개인의 행동적 문제이기 때문에, 심리적 관
점에서 부정적 행동을 방지하기 위한 제재, 예방관점의 
노력을 통해 해결할 수 있다고 보았다[2]. 즉, 조직이 지
속적 관점에서 정보보안 관리 수준을 높이기 위해서는 
정책, 기술과 같은 인프라 측면의 보안 구조 정립과 더불
어 구성원 개인의 행동 통제를 위한 정책 수립 및 예방 
관리가 함께 이루어져야 한다[3]. 즉, 정보 노출 사고의 
20~30%를 차지하고 있는 내부자의 보안 미준수 위협 
예방을 위한 노력 또한 필요한 시점이다.

정보보안 내부자의 준수 행동과 동기 형성 관련 선행 
연구는 내부자의 정보보안 준수 행동은 개인 의지에 따
라 다르게 나타나며 준수 행동에 대한 결과를 숨길 수 있
는 반면, 조직은 모든 구성원의 보안 행동 정보를 알지 
못하는 상황에 직면하기 때문에 구성원 스스로 정보보안
을 지킬 수 있도록 하는 것이 필요하다고 보고 있다. 대
표적으로, 선행연구는 범죄학, 심리학, 사회학 등에서 집
단과 개인 간 관계 또는 개인의 행동 동기 관련 이론(합
리적 선택이론, 보호동기이론, 제재 이론, 계획된 행동이
론, 중화이론 등)들을 정보보안 분야에 적용하여 조직 내
부자의 미준수 행동을 최소화 또는 지속적 준수 행동 향
상을 위한 동기적 요인들을 제시해왔다[4-8]. 즉, 선행연
구들은 조직에서 개인의 보안 준수 행동 동기를 조직 행

동 관점(정책, 제재 수립 등), 개인 의사결정 관점 등 다
양한 측면에서 제시하여 조직 내부의 보안 수준 향상을 
위해 추진해야 할 방향을 제시하였다는 측면에서 시사점
을 가진다.

최근에는 조직이 도입한 기술과 정책에 대하여 복잡성 
등의 이유로 형성되는 부정적 관점을 확인하는 스트레스 
관련 연구들이 제시되고 있다[9,10]. 정보보안 분야에서
도, 엄격한 정보보안 기술 도입이 조직원의 업무 진행에 
방해되고, 엄격한 보안 준수에 어려움을 가질 수 있다는 
정보보안 관련 스트레스 관련 연구들이 제시되고 있다
[11-13]. 선행연구는 정보보안 관련 스트레스가 기술 관
점, 또는 업무적 관점에서 발생하며, 정보보안 준수 행동
에 부정적 영향을 미치는 것을 탐색적 관점에서 확인하
였으나, 아직까지 정보보안 도입에 의해 발생 가능한 개
인 차원의 스트레스를 완화시키기 위한 조건을 다양하게 
제시하지 못하고 있다.

이에, 연구는 정보보안 준수의도에 부정적 영향을 미
치는 정보보안 관련 기술 도입에 따라 발생가능한 스트
레스 유형을 제시하고, 스트레스 완화를 위한 방안을 제
시하는 것을 목적으로 한다. 세부적으로, 연구는 정보보
안 관련 기술 과부하와 기술 복잡성이 정보보안 준수의
도에 미치는 부정적 영향을 확인하고, 정보보안과 관련한 
조직이 제공하는 공정성과 조직 신뢰가 정보보안 관련 
기술 스트레스를 완화하는 것을 확인하고자 한다.

2. 이론적 배경

2.1 정보보안 준수의도
조직 내부에서 보안 사고는 내부자의 직업과 상황과 

관계없이, 정보시스템에 대한 접근 권한만 있으면, 언제, 
어디서나 발생할 수 있다. 실제로, 보안 사고를 일으킨 내
부자의 직업은 IT 기술자, 사무직 근로자, 엔지니어, 영업
직 근로자 등 다양하게 나타나고 있다[1]. 최근 전 세계적
으로 확산하고 있는 코로나 사태는 조직 내 근로자들의 
회의, 공동 사무실 활용과 같은 집단 모임을 최소화하길 
요구하고 있어, 자연스럽게 외부에서 정보시스템에 대한 
접근이 가능해지고 있다. 즉, 업무의 효율성 증대를 위한 
정보 공유 & 연계 활동이 정보보안에는 취약점일 수 있
는 문제점을 가진다[14]. 

조직 내 정보시스템에 대한 접근 방식과 주체가 다양
해질수록, 조직원이 스스로 정보보안에 대한 필요성을 인
식하고 행동하도록 하는 것이 필요하다[15,16]. 즉, 개인
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이 정보보안에 대한 준수의도를 발현되도록 하여, 조직의 
정보 관리를 위한 행동이 자연스럽게 나타나도록 하는 
것이 필요하다[5]. 정보보안 준수의도(information 
security compliance intention)는 조직의 정보 자원
에 대한 위협 요인들로부터 해당 자원을 보호하기 위한 
개인들의 행동 의지로서[4], 현재 또는 미래에 조직 내 정
보 관리를 위하여 몰입하고자 하는 개인의 정신적 상태
이다[17]. 즉, 정보보안 준수의도는 조직이 구축한 정보
를 언제든 능동적으로 보호하고자 하는 행동 의지이다. 
따라서, 조직은 개인의 정보보안 준수의도 향상을 위한 
동기 형성 또는 부정적 의도를 가지지 않도록 동기 형성
할 수 있도록 지원하는 것이 필요하며[18], 연구는 부정
적 영향을 미치는 동기적 요인인 정보보안 관련 기술 스
트레스와 이를 완화하는 요인인 공정성, 조직 신뢰에서 
준수의도 향상 방향을 제시하고자 한다.

2.2 정보보안 관련 기술 스트레스
기술 스트레스(techno stress)는 개인을 둘러싼 기술

적 환경과 개인의 상황 또는 기술에 대한 인식의 차이에 
의해 발생하는 개념으로서[19], 일찍이 Brod[1982]는 
기술 스트레스를 개인 또는 조직에 도입되어 운영되는 
새로운 기술을 활용할 수 없는 상태로 정의하였다. 그는 
효율성 향상을 위한 새로운 기술의 투입은, 역으로 해당 
기술에 대한 경험, 지식 확보를 위한 추가적인 자원 투입
을 요구하기 때문에 스트레스로 나타날 수 있다고 보았
으며, 이를 기술 스트레스라고 지칭하였다[20]. 즉, 조직
에서 새로운 기술의 도입은 조직 전체의 표준 프로세스 
등의 체계를 정립함으로써 효율성 및 성과를 높이는 중
요 요인이지만, 해당 기술을 업무에 적용해야 하는 구성
원에게 프로세스의 변화, 기술 경험 부재 등의 추가적인 
문제를 발생시켜 업무 수행에 부정적 영향을 줄 수 있다
[10,21,22].

조직에서 도입하는 기술은 특성별 스트레스를 다르게 
발현시킨다. Tarafdar et al.[2007]은 기술 스트레스를 
발현시키는 요인을 기술 스트레서(techno stressor)로 
정의하였으며, 기술 과부하, 기술 침해, 기술 불안정성, 
기술 복잡성, 그리고 기술 불확실성을 세부 요인으로 구
성하여, 기술 스트레스 발현이 개인의 행동에 부정적 영
향을 주는 외부 동기적 요인이 되는 것을 확인하였다[9].

정보보안 분야에서도 정보보안 정책과 기술의 도입이 
구성원의 관련 스트레스를 발생시킬 수 있다. D’Arcy et 
al.[2014]은 조직의 정보보안 정책 및 활동을 통해 발생
하는 스트레스를 정보보안 관련 스트레스로 정의하였으

며, 정보보안 관련된 엄격하고 빠르게 변화하는 보안 정
책 및 규정, 그리고 기술 도입 상황이 구성원에게 스트레
스로 나타날 수 있음을 확인하였다[11]. 즉, 조직은 정보
자원에 대한 내부 또는 외부의 침입을 방어하기 위하여, 
더욱 엄격한 예방 정책을 수립하고 관련 시스템을 도입
해야만 하는데, 실제 업무에 관련 보안 정책과 기술을 적
용해야 하는 구성원은 새로운 보안 관련 표준이 제시될 
때마다 새롭게 해당 기술을 이해해야 하는 상황에 직면
할 수 있으며, 추가적으로 업무 적용 절차, 방식 등의 어
려움을 호소할 수 있다. 이와 같이, 정보보안 관련 스트레
스는 나타날 수 있으며, 스트레스 발생 시 구성원은 보안 
행동을 회피하거나 숨길 수 있다[12].

정보보안 기술과 관련하여 개인에게 발생가능한 스트
레스는 해당 기술 도입으로 업무에 과부하가 일어나거나, 
복잡한 기술 도입으로 인한 걱정 등이 발생할 때 나타날 
수 있다[12]. 첫째, 기술 과부하(techno overload)는 기
술이 무의식적으로 구성원에게 더 많은 일을 하도록 유
도하는 것으로서[22], 조직에 도입한 기술이 개인들의 업
무를 늘리거나 더 빠르게 일하도록 함으로써 스트레스를 
발생시키는 것을 의미한다[21]. 정보보안 관련하여 기술 
과부하는 정보보안 관련 기술로 인하여 기존 업무의 양
을 증가시키는 상황으로 설명할 수 있다[12]. 예를 들어, 
정보보안 정책의 도입은 정보자산인 문서를 생성, 보관, 
공유 시 접근 권한 또는 허가와 같은 새로운 프로세스를 
요구할 수 있기 때문에, 개인의 업무에 추가적 활동을 부
여할 가능성이 높으며, 기술 과부하 기반의 스트레스로 
나타날 수 있다.

둘째, 기술 복잡성(techno complexity)은 직원들이 
정보 기술의 높거나 어려운 품질 수준으로 인하여 무능
력함을 가지는 수준을 의미하며[22], 엄격하고 복잡한 기
술의 도입은 개인의 기술 습득에 어려움을 가져오며 스
트레스로 나타나는 상황을 지칭한다[21]. 정보보안과 관
련하여 기술 복잡성은 정보보안 기술 도입이 기존의 업
무 프로세스의 변화, 이행 절차의 복잡한 상황, 그리고 엄
격한 준수 조건을 가지는 것을 의미한다[12]. 예를 들어, 
정보보안 기술은 기존 구성원이 이해하던 기술의 표준 
정의와 달라, 새로운 표준화된 절차, 행동 정의 등의 이해
를 요구하기 때문에 구성원들이 관련 기술을 이행하는데 
걱정 또는 두려움을 가지도록 할 수 있다. 따라서, 정보보
안 관련 기술 과부하와 기술 복잡성은 조직 구성원의 스
트레스를 발생시키는 요인이며, 스트레스가 높아질수록 
조직이 요구하는 보안 관련 행동을 회피할 가능성이 높
아진다[11,12]. 이에 연구는 해당 요인들의 부정적 효과
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와 완화 방향을 제시하고자 한다. 

2.3 정보보안 관련 조직 공정성
조직공정성(organization justice)은 집단에서 개인

이 특정 행동 및 결과에 대한 판단을 공정(fairness)을 
기반으로 하는 수준을 의미한다[23]. 즉, 조직 공정성은 
개인과 집단 간의 상호관계에서 개인의 행동이 집단 내
의 판단과 비교 시 적절한지를 판단하는 개념이다[24]. 
일찍이, 결과의 분배관점에서 공정성 개념을 제시한 
Adams[1965]는 교환관계에 있는 이해관계자의 행동 결
과에 대한 평가의 공정성은 상대적 비교를 통해, 즉 상대
적 만족감의 수준을 통해 결정된다고 하였다[25]. 즉, 조
직에서 개인이 받는 금전적, 비금전적 가치의 공정성은 
자신과 비슷한 사례에서 발생한 가치의 수준과 비교할 
때, 만족 또는 불만족을 결정하며, 만족 수준이 높아질 때 
공정하다고 판단한다[26].

초기의 공정성 이론은 형평의 개념을 강조하여, 결과
에 대한 분배에 대한 관점을 중점적으로 다루었으나, 최
근에는 결과를 형성시키는 사전 절차와 정보 제공의 방
식에 따라 결과가 달라지는 측면을 감안 하여, 다양한 공
정성 관점이 제시되고 있다[27]. 즉, 보상에 대한 분배 관
점의 공정성뿐만 아니라, 분배과정에서 발생하는 절차에 
대한 적절성, 그리고 관련 행동에 필요한 정보 제공의 공
정성 등이 제시되고 있다[24]. 즉, 공정성은 결과 중심의 
행동 평가의 적정성에 대한 수준에서 결과를 도출하기 
위한 과정과 사전 정보 제공 등의 공정성으로 분류되고 
있으며, 특정 행동에 대한 동기 형성, 행동 과정, 그리고 
결과까지 공정하다고 판단할 때, 조직이 자신에게 공정하
다고 판단한다[28].

정보보안 분야에서도 조직 공정성은 구성원의 긍정적
인 정보보안 행동의 동기적 요인이다. 정보보안 관련 정
책과 기술에 대한 준수 행동은 조직 내부자는 직위, 직무
와 관계없이 실행되어야 하며, 미준수 행동 시 발생하는 
처벌과 같은 결과 또한 공정해야 한다[29]. 즉, 조직 구성
원들의 정보보안 관련 행동에 대한 결과, 과정, 그리고 정
보보안 준수에 필요한 정보 제공 등의 전체적인 활동이 
공정할 때, 조직원들은 보안 준수에 대한 동기를 형성하
고 미준수 행동을 억제한다[30]. 

2.4 조직 신뢰
신뢰는 이해당사자 상호관계성에서 발생하는 호의적

인 믿음의 수준으로서[31], 특정 대상자에게 대한 믿음이 

형성될 때 상호 간에 이익이 되는 행동을 할 것이라는 심
리적인 상태를 가진다는 관점이다. 즉, 신뢰는 상대방이 
자신에게 불이익을 주지 않고 바른 행동을 할 것이라고 
믿는 상태이기 때문에, 본인 또한 대상자에게 이익이 되
는 행동을 하고자 하는 동기적 요인이다[32]. 조직 신뢰
(organization trust)는 개인과 조직간의 관계에서, 조직
이 자신에게 호의적이고 이익이 된다고 믿는 수준을 지
칭한다[33]. 

조직, 개인 등 상호간에 신뢰가 형성되기 위해서는 신
뢰 형성을 위한 무결성, 역량(능력), 호혜성과 같은 조건
이 필요하다[34]. 무결성은 상대방이 자신에게 거짓이나 
불이익이 되는 행동을 하지 않을 것이라는 믿음의 수준
으로서, 상대방이 정직하다고 판단될 때 형성된다. 역량 
또는 능력은 상대방의 행동이 전문성을 보유하고 있어 
거짓이 없다고 판단하는 수준이다. 따라서, 특정 주제에 
대한 지식을 충분히 가지고 있어, 행동 방식의 문제가 없
다고 생각할 때 발생한다. 마지막으로, 호혜성은 상대방
의 행동이 본인에게 호의적이라고 판단하는 수준을 의미
한다[35]. 따라서, 조직에 대한 신뢰는 조직이 본인에게 
이익이 되고 호의적이며, 전문성을 갖출 때 형성된다
[34]. 

정보보안 분야에서도 조직 신뢰는 개인의 보안 행동 
동기로 작용한다. 즉, 조직이 공정하고 개인 및 조직 전체
에게 이익이 되는 정보보안 활동의 필요성을 제시할 때, 
조직 신뢰가 형성되고 긍정적 행동을 할 수 있도록 돕는
다[35]. 특히, 조직이 정보보안 활동의 필요성을 명확하
게 정립하고, 모든 구성원에게 공정하게 운용함을 선포할 
때(정보보안 비전 선포식 등), 조직원들은 조직에 대한 
신뢰를 형성하게 되고, 조직이 요구하는 행동으로 이어진
다[35].

3. 연구 모델 및 가설 설정

3.1 연구 모델
본 연구는 정보보안 관련 기술 스트레스가 개인의 정

보보안 준수의도에 미치는 부정적 영향을 확인하고, 정보
보안 관련 조직공정성과 조직 신뢰가 정보보안 관련 기
술 스트레스를 완화시키는 것을 확인하고자 한다. 이에 
다음 Fig. 1.의 연구 모델을 제시한다.
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Fig. 1. Research Model and Proposed Hypotheses  

3.2 연구 가설
3.2.1 조직 공정성과 기술 스트레스간의 관계
조직의 구성원에 대한 공정성은 개개인들의 특정 스트

레스를 감소시킨다. 정보보안 관점에서 조직 공정성은 
조직 내 모든 구성원에게 정보보안 관련 행동 정보를 명
확하고 동등하게 제공하고, 행동 절차에 대한 피드백 등
의 활동을 명확하게 하며, 행동 결과에 대한 긍정 또는 
부정적 결과에 대한 혜택 또는 처벌을 정확하게 하는 전
체적인 활동의 적정성을 의미한다[36]. 개인의 정보보안 
준수 행동 과정과 결과에 대한 조직의 평가가 상대적으
로 적정하다고 판단할 때, 공정성은 높아지며 개인에게 
형성된 스트레스를 감소시킨다[24,27,37]. 또한, 형성된 
조직 공정성은 정보보안 활동에 필요한 정보 등을 객관
적으로 제공하고 있음을 의미하기 때문에, 조직 내 정보
보안 관련 업무를 적용할 때 발생하는 개인의 걱정, 두려
움을 감소시킨다[38]. 더불어, Cho et al.[2019]은 정보
보안 관련 직업 스트레스가 개인의 이직의도에 미치는 
부정적 영향을 조직이 공정하다고 믿을 때 완화하는 것
을 확인하였다[29]. 즉, 정보보안 관련 공정성은 정보보
안 기술 도입으로 발생하는 기술 과부하와 기술 복잡성
에 의한 스트레스를 감소시킬 것으로 판단하며, 다음의 
연구가설을 제시한다.

H1. 정보보안 관련 조직 공정성은 정보보안 관련 기
술 과부하에 부(-)의 영향을 줄 것이다.

H2. 정보보안 관련 조직 공정성은 정보보안 관련 기
술 복잡성에 부(-)의 영향을 줄 것이다.

3.2.2 조직 공정성과 조직 신뢰간의 관계
신뢰는 이해관계자의 상호 교환관계에서 형성되기 때

문에, 공정성이 중요한 선행 조건이다[31]. 조직이 구성
원에게 신뢰를 형성시키기 위해서는 전문성을 기반으로, 
상대방인 조직원에게 이익과 호의성을 보이는 것이 필요
하며[32], 공정성은 과정과 결과에 대한 평가가 자신에게 
피해를 주지 않는다는 개념이기 때문에, 특정 활동 및 결

과 타인과 공정하다고 판단할 경우 조직에 대한 신뢰를 
형성할 수 있다[39,40]. Zeinabadi and Salehi[2011]
는 교환관계에서 절차적 공정성과 조직 신뢰가 직업 만
족 및 조직시민행동에 미치는 영향을 확인하였으며, 절차적 
공정성이 신뢰를 높이는 것을 확인하였다[41]. Hwang[2020]
은 정보보안 관련 조직 공정성이 있음을 구성원에게 제시
할수록 구성원의 조직 신뢰를 높여 정보보안 관련 회피 
행동을 감소시키는 것을 확인하였다[42]. 즉, 정보보안 
관련 공정한 행동이 조직에 대한 구성원들의 신뢰를 형
성시킬 것으로 판단하고 연구가설을 제시한다.

H3. 정보보안 관련 조직 공정성은 조직 신뢰에 정(+)
의 영향을 줄 것이다.

3.2.3 기술 스트레스와 준수의도간의 관계
조직은 내부자들의 정보보안 준수 수준 향상을 위하여 

엄격한 기술 및 정책을 도입함으로써 해결하길 원하지만, 
조직원들은 해당 기술 및 정책을 업무에 적용함에 있어, 
적용 결과의 불확실성, 걱정 등의 스트레스를 발생시킬 
수 있다[11]. 형성된 기술 스트레스는 조직원의 부정적 
행동 동기로서, 개인의 만족을 감소시키거나 조직이 요구
하는 행동 수준을 회피하고자 하는 원인이 된다. 
Jena[2015]는 조직이 제공하는 엄격한 기술이 스트레스
를 발생시키고 개인의 만족 감소와 더불어 조직에 대한 
몰입을 감소시켜 나아가 조직에 피해를 준다고 하였으며
[10], Fuglseth and Sørebø[2014]는 기술 스트레스가 
개인의 걱정, 두려움 등에 영향을 주어, 부정적 행동성을 
높인다고 하였다[22]. 더욱이, Hwang and Cha[2018]
는 정보보안 관련 기술 스트레스가 업무 스트레스를 높
여, 조직 몰입 및 정보보안 준수의도를 감소시키는 원인
이 됨을 확인하였으며[12], D’Arcy et al.[2014]은 정보
보안 스트레스가 감정 대처에 영향을 주어 보안 회피의
도를 높이는 요인임을 확인하였다[11]. 즉, 정보보안 관
련 기술 스트레스(기술 과부하, 기술 복잡성)는 조직이 
요구하는 정보보안 수준을 감소시키는 원인이며, 다음과 
같은 연구가설을 제시한다.

H4. 정보보안 관련 기술 과부하는 정보보안 준수의도
에 부(-)의 영향을 줄 것이다.

H5. 정보보안 관련 기술 복잡성은 정보보안 준수의도
에 부(-)의 영향을 줄 것이다.

3.2.4 조직 신뢰와 준수의도간의 관계
조직 신뢰의 형성은 개인 수준에서의 만족감을 형성시

키며, 조직에 대한 충성도가 높아져 긍정적 행동을 하도
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록 한다. Top et al.[2015]은 병원 조직에서 구성원들의 
조직에 대한 신뢰가 높아질수록 조직 몰입이 높아진다고 
하였으며[43], Krosgaard et al.[2002]은 조직 신뢰가 
조직에 대한 이타적 행동인 조직시민행동을 높이는 선행 
요인임을 확인하였다[44]. 정보보안 분야에서도 조직 신
뢰는 조직의 보안 요구수준을 달성하는 선행 조건인데, 
Lowry et al.[2015]은 정보보안 정책 이니셔티브 및 행
동을 통해 형성한 조직 신뢰가 정보보안 미준수의도를 
감소시킨다고 하였으며[35], Hwang[2020]은 조직 신뢰
는 조직이 구성원에게 피해를 주지 않을 것이라는 속성
을 포함하기 때문에, 조직의 성과와 본인의 성과를 동일
시함으로써 긍정적 행동으로 이어진다고 하였다[42]. 선
행연구를 기반으로 조직 신뢰는 정보보안 준수의도에 긍
정적인 영향을 주며, 다음의 연구가설을 제시한다.

H6. 조직 신뢰는 정보보안 준수의도에 정(+)의 영향
을 줄 것이다. 

3.2.5 조직 신뢰의 조절 효과 관계
조직 신뢰는 전체적인 조직의 행동이, 구성원에게 도

움이 된다고 믿을 때 형성되기 때문에, 조직에 대한 신뢰
를 보유한 조직원은 조직의 특정한 요구가 본인에게 불
평등하거나 피해를 준다고 판단하지 않는 경향이 있다
[32]. 그러므로, 조직이 특정한 행동이나 업무에 추가적
인 활동을 구성원에게 요구하는 경우가 발생하더라도, 조
직에 대한 신뢰가 높으면 해당 상황에 의한 스트레스를 
적게 받는다[42]. Guinot et al.[2014]은 조직 내 구성원 
간 형성된 신뢰가 개인들의 업무 스트레스를 완화시켜 
직업만족도를 높이는 것을 확인하였으며[45], Top and 
Tekingunduz[2018]는 구성원에게 공정하고 신뢰받는 
조직은 구성원들의 업무 스트레스를 감소시키는 것을 확
인하였다[46]. 특히, Hwang[2020]은 정보보안 도입으
로 인하여 발생한 업무적 갈등을 조직 신뢰가 감소시키
는 것을 확인하였다[42]. 선행연구는 조직 신뢰가 부정적 
행동을 발생시키는 스트레스를 완화시키는 요인임을 제
시하고 있다. 본 연구는 조직 신뢰가 기술 스트레스가 정
보보안 준수의도에 미치는 부정적 영향에 대하여 조절효
과를 가질 것으로 판단하고 다음의 연구가설을 제시한다.

H7a. 조직 신뢰는 정보보안 관련 기술 과부하와 정보
보안 준수의도간의 영향관계를 조절할 것이다.

H7b. 조직 신뢰는 정보보안 관련 기술 복잡성과 정보
보안 준수의도간의 영향관계를 조절할 것이다.

3.3 데이터 측정 도구 및 수집
연구는 정보보안 관련 기술 스트레스와 완화요인, 그

리고 정보보안 준수의도간의 관계를 확인하기 위하여 서
베이 기법을 적용하여 구조방정식 모델링 기반의 양적 
분석을 실시하고자 한다. 이에, 연구는 정보보안 분야 및 
타 분야에서 적용되던 선행 요인들을 국내 정보보안 특
성에 맞추어 7점 리커트 척도로 구성된 다 항목 기반의 
설문 항목으로 재구성하였다.

정보보안 관련 조직 공정성은 조직이 정보보안 활동과 
관련하여 전체적으로 공정하다고 판단하는 수준으로서
[28], 선행연구를 기반으로 정보보안 특성에 맞게 재구성
하여, “전체적으로, 정보보안과 관련하여 공정하게 대우
를 받음”, “나는 정보보안에 대하여 우리 조직이 공정하
다고 판단”, “일반적으로 조직의 정보보안 활동은 공정
함”, “조직은 정보보안 활동에 대하여 공평하게 대우”와 
같이 4개 항목으로 구성하였다. 정보보안 관련 기술과부
하는 정보보안 관련 기술로 인한 더 많은 업무를 수행하
도록 만드는 수준으로서[9], 선행연구를 기반으로 정보보
안 특성에 맞게 재구성하여, “정보보안 기술 때문에, 처
리할 수 있는 것보다 더 많은 작업을 요구받음”, “정보보
안 기술 때문에 업무일정에 방해받음”, “정보보안 기술 
적응을 위해 나의 작업 행동을 변화 받도록 요구받음”과 
같이 4개 항목으로 구성하였다. 정보보안 관련 기술복잡
성은 정보보안 기술이 복잡해짐에 따라 본인의 능력이 
부족하다고 느끼는 수준으로서[9], 선행연구를 기반으로 
정보보안 특성에 맞게 재구성하여, “나는 새로운 보안 기
술을 이해하고 사용하는데 시간이 필요”, “나는 보안 기
술을 배우기 위한 충분한 시간이 없음”, “정보보안 기술
이 종종 어려운 부분이 있음”과 같이 3개 항목으로 구성
하였다. 조직 신뢰는 조직이 약속을 지키고 자신의 이익
에 도움이 된다고 믿는 수준으로서[32], 선행연구를 기반
으로, “조직은 약속을 지키기 위해 노력”, “조직은 조직원
을 의견을 고려하여 의사결정”, “조직은 나의 일을 성취
할 수 있도록 도움”, “나는 조직 구성원을 위한 조직 결정
에 기꺼이 따를 것”과 같이 4개의 항목으로 구성하였다. 
마지막으로, 정보보안 준수의도는 조직 정보에 대한 위협
요인으로부터 정보를 보호하고자 하는 의지 수준으로서
[5], 선행연구를 기반으로, “정보보안 정책을 기꺼이 따를 
것”, “정보보안 정책을 지속적으로 준수할 것”, “정보시스
템 접속 시, 보안 정책을 지속적으로 준수할 것”, “업무 
수행할 때마다 보안 절차를 따를 것”과 같이 4개 항목으
로 구성하였다. 구성한 다 항목 기반의 설문은 사전에 정
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보보안 관련 정책을 보유한 조직에서 근무하는 대학원생 
10명을 대상으로 설문 항목의 적절성 및 이해도를 파악
하여 수정하였다.

설문 대상은 연구 모델에서 제시한 정보보안 정책에 
대한 조직원의 준수의도와 스트레스, 완화적 관계를 확인
하기 위하여, 정보보안 정책을 도입한 기업에 다니는 근
로자들을 대상으로 하였다. 설문은 대학의 주말반 재직자 
전형에 다니는 경영학과 학생들을 대상으로 하되, 조직의 
정보보안 정책을 알고 있는 사람들로 한정하였으며, 
2019년 12월에 실시하였다. 설문 전 학생들에게 설문의 
목적과 통계 활용 방법에 대하여 정확하게 고지한 후, 응
답을 거절한 사람들을 제외하였으며, 333개의 응답을 분
석에 적용하였다.

4. 가설 검증

4.1 기초 통계
연구가설 검증에 활용한 표본은 333개로 다음과 같은 

인구통계학적 특성을 가진다. 첫째, 업종의 경우, 제조업
은 58개(17.4%), 서비스업은 275개(82.6%)로 나타났다. 
이러한 특성은 국내 서비스업의 비중과 비슷한 상황인 
것으로 판단 되었다. 둘째, 응답자의 성별은 남성이 210
개(63.1%), 여성이 123개 (36.9%)로 6:4의 비중인 것으
로 나타났다. 셋째, 응답자의 연령의 경우 30세 미만은 
103개(30.9%), 31-40세는 116개(34.8%), 41-50세는 
83개(24.9%), 그리고 51세 이상은 31개 (9.3%)로 나타
났다. 즉, 30-40세의 연령이 가장 많아 사회생활을 활발
히 하는 연령층의 응답을 확보하였다. 마지막으로, 직급의 
경우 사원급은 106개 (31.8%), 대리급은 92개(27.6%), 
과장급은 52개 (15.6%), 차부장급은 50개 (15.0%), 그
리고, 임원급은 33개(9.9%)를 확보하였다. 

4.2 신뢰성 및 타당성 분석
연구는 구조방정식모델링을 통하여 연구 모델에 적용

한 요인간의 관계성을 확인하기 때문에, 다 항목 기반 요
인에 대한 신뢰성 및 타당성 분석을 실시한다. 신뢰성과 
타당성 분석은 SPSS 21.0과 AMOS 22.0을 활용하였다. 
신뢰성 분석은 다 항목 기반의 요인들이 내적인 일관성
을 가지는가를 확인하는 기법으로, 연구는 탐색적 요인분
석과 크론바흐 알파 값을 구함으로써 확인한다. 5개 요인 
18개 항목에 대하여 탐색적 요인 분석 후 항목들이 각 

요인으로 정확하게 묶인 것을 확인하였으며, 크론바흐 알
파 분석을 실시하였다. Nunnally[1978]은 0.7이상의 크
론바흐 알파 수준을 요구하였으며[47], 분석 결과 모든 
요인들이 0.7이상으로 나타나 신뢰성을 확보하였다
(Table 1.).

Construct Item Factor 
Loading

Cronbach‘s 
Alpha CR AVE

Organization 
Justice

OJ 1
OJ 2
OJ 3
OJ 4

0.834
0.823
0.815
0.822

0.934 0.881 0.713

Techno 
Overload

TO 1
TO 2
TO 3

0.805
0.836
0.836

0.892 0.846 0.647

Techno
Complexity

TC 1
TC 2
TC 3

0.793
0.774
0.746

0.854 0.811 0.589

Organization 
Trust

OT 1
OT 2
OT 3
OT 4

0.834
0.834
0.812
0.806

0.914 0.889 0.667

Compliance
Intention

CI 1
CI 2
CI 3
CI 4

0.780
0.832
0.822
0.775

0.948 0.932 0.774

Table 1. Result for Construct Validity and Reliability

타당성 분석은 집중타당성 분석과 판별타당성 분석을 
실시한다. 집중타당성은 요인의 구성 항목들이 요인에게 
구성되어 있는지를 확인하는 기법으로 개념신뢰도와 평
균분산추출에 대한 산출 식을 활용하여 확인한다. 개념신
뢰도는 0.7이상, 평균분산추출은 0.5이상의 값을 요구한
다[48]. 타당성 분석은 AMOS 22.0을 활용하여 확인적 
요인분석을 실시하는데, 우선 구조모델의 적합성을 확인
하였다. 구조 모델의 적합성 검증은 GFI는 0.9 이상, 
AGFI는 0.9 이상(0.8이상 가능), CFI는 0.9 이상, NFI는 
0.9 이상, 그리고 RMSEA는 0.05 이하(0.1 가능)를 요구
한다. 분석 결과, 확인적 요인분석의 적합성에 대한 문제
는 없는 것으로 나타났다(χ2/df = 1.421, GFI = 0.944 
AGFI = 0.923, NFI = 0.966, CFI = 0.990, RMSEA = 
0.036). 이후, 개념신뢰도와 평균분산추출을 산출하였으
며, 모든 요인이 요구수준을 충족하였다(Table 1). 

판별타당성은 요인간 얼마나 차별성을 가지는지를 확
인하는 기법으로서, 구조방정식모델링에서는 상관계수와 
평균분산추출 값을 활용하여 확인한다. 판별타당성은 평
균분산추출 제곱근들이 요인간의 상관계수보다 모두 클 
때 판별타당성을 확보했다고 본다[49]. 분석 결과, 상관
계수보다 평균분산추출 제곱근이 높은 것으로 나타나, 
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판별타당성 문제는 없는 것으로 나타났다(Table 2.).

Constructs 1 2 3 4 5
Organization 

Justice 0.844 ㅤ ㅤ ㅤ ㅤ

Techno 
Overload -.497** 0.804 ㅤ ㅤ ㅤ

Techno
Complexity -.545** .657** 0.768 ㅤ ㅤ

Organization 
Trust .568** -.447** -.527** 0.816 ㅤ

Compliance
Intention .644** -.586** -.633** .619** 0.880

Note: Values in bold type along the diagonal indicate the square 
root of the AVE
**: p < 0.01

Table 2. Result for Discriminant Validity

연구는 추가적으로 공통방법편의 문제를 확인하였다. 
공통방법편의는 설문지 기법으로 수준을 판단하여 분석
할 때 자주 발생하는 문제로서, 독립변수와 종속변수를 
같이 측정할 때 사회적 바람직성 또는 편의성의 문제로 
두 변수 간의 상관관계의 변이가 발생하는 문제이다. 본 
연구는 Podsakoff et al.[2003]이 제시한 기법 중 가장 
널리 활용되는 단일공통방법분석(single common 
method)기법을 활용하였다[49]. 해당 방법은 확인적 요
인분석으로 적용된 구조 모델에 단일 요인을 추가하였을 
때, 측정항목의 변화량을 살피는 기법으로 일반적으로 
측정항목의 변화량이 0.2 이하이면, 공통방법편의 문제
가 낮다고 판단한다. 분석 결과, 단일 요인 적용 전 구조
모델의 적합도(χ2/df = 1.421, GFI = 0.944 AGFI = 
0.923, NFI = 0.966, CFI = 0.990, RMSEA = 0.036)
와 단일 요인 적용 후 구조모델의 적합도(χ2/df = 
1.258, GFI = 0.956 AGFI = 0.929, NFI = 0.974, CFI 
= 0.995, RMSEA = 0.028)는 요구사항을 충족하였으며, 
각 측정항목의 변화량이 0.2 이하로 나타나 공통방법편
의 문제는 낮다고 판단한다.

4.3 주 효과 검증
연구는 조절효과 검증을 제외한 주 효과 검증을 실시

한다. 구조방정식 모델링을 통한 주효과 검증은 구조방정
식 모델의 적합성 검증 단계, 요인간의 경로(β) 검증 단
계, 그리고 요인간의 영향력(R2) 검증 단계로 실시한다. 
첫째, 주 효과 분석에 적용한 구조모델의 적합성 검증을 
실시하였다. 분석 기준은 앞서 확인적 요인분석에서 적용
한 기준을 동일하게 적용하였으며, 분석 결과는 전체적 
관점에서 분석에 문제가 없는 것으로 나타났다(χ2/df = 

2.354, GFI = 0.904, AGFI = 0.873, NFI = 0.942, CFI 
= 0.965, RMSEA = 0.064).

둘째, 연구 모델에서 적용한 요인간의 경로(β) 검증을 
통해 연구가설을 확인한다. 연구가설 1은 정보보안 관련 
조직공정성이 정보보안 관련 기술 과부하에 부(-)의 영향
을 미친다는 것으로, 경로 분석 결과 통계적으로 유의한 
것으로 나타나 가설은 채택되었다(H1: β= -0.549, p<0.01). 
이러한 결과는 조직이 공정할수록 구성원들의 업무 스트
레스가 감소된다는 Tziner and Sharoni[2014]의 연구 
결과와 동일하다. 즉, 정보보안에 대한 조직차원의 공정
한 규정 및 활동이 구성원의 기술 과부하에 의한 스트레
스를 감소시키기 때문에, 정보보안 적용에 공정성을 반
영할 수 있도록 노력하는 것이 필요하다. 연구가설 2는 
정보보안 관련 조직공정성이 정보보안 관련 기술 복잡성
에 부(-)의 영향을 미친다는 것으로, 경로 분석 결과 통계
적으로 유의한 것으로 나타나 가설은 채택되었다(H2: β
= -0.619, p<0.01). 이러한 결과는 조직의 공정성이 개
인의 업무-가족간의 갈등을 감소시킨다는 Judge and 
Colquitt[2004]의 연구와 유사한 결과이다. 즉, 조직 차
원의 공정성을 확립하기 위한 노력이 선행될 때, 개인의 
스트레스를 감소시켜 내부의 보안 수준을 향상시킬 수 
있다.

Fig. 2. Results of the Structural Model

Path Coefficient t-value Results

H1 OJ → TO -0.549 -9.608** Support

H2 OJ → TC -0.619 -10.198** Support

H3 OJ → OT 0.603 11.128** Support

H4 TO → CI -0.224 -4.519** Support

H5 TC → CI -0.371 -6.759** Support

H6 OT → CI 0.361 7.082** Support
OJ(Organization justice), TO(Techno overload), TC(Techno 
complexity, OT(Organization trust), CI(Compliance intention)
**: p < 0.01

Table 3. Summary of Hypothesis Tests (Main Effect)
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연구가설 3은 정보보안 관련 조직공정성이 조직 신뢰
에 정(+)의 영향을 미친다는 것으로, 경로 분석 결과 통
계적으로 유의한 것으로 나타나 가설은 채택되었다(H3: 
β= 0.603, p<0.01). 이러한 결과는 조직의 활동이 공정
하다고 판단될 때 조직에 대한 구성원의 신뢰가 형성된
다는 Seifert et al.[2014]의 연구 결과와 유사하다. 즉, 
정보보안 관련한 조직의 정보제공, 절차, 결과 등의 종합
적인 공정함이 조직 신뢰를 형성하여 긍정적 행동으로 
이어지도록 하기 때문에, 조직 공정성을 강조하는 전략을 
수립하는 것이 필요하다. 연구가설 4는 정보보안 관련 기
술과부하가 정보보안 준수의도에 부(-)의 영향을 미친다
는 것으로, 경로 분석 결과 통계적으로 유의한 것으로 나
타나 가설은 채택되었다(H4: β= -0.224, p<0.01). 이러
한 결과는 기술 스트레스가 조직 몰입에 부정적인 영향
을 미친다는 Jena[2015]의 연구와 유사한 결과이다. 즉, 
정보보안 기술 도입으로 인하여 추가적으로 발생하는 업
무적 과부하가 조직의 요구 행동을 감소시키기 때문에, 
업무 과부하를 완화시키기 위한 노력을 요구한다. 연구가
설 5는 정보보안 관련 기술복잡성이 정보보안 준수의도
에 부(-)의 영향을 미친다는 것으로, 경로 분석 결과 통계
적으로 유의한 것으로 나타나 가설은 채택되었다(H5: β
= -0.371, p<0.01). 이러한 결과는 정보보안 기술 복잡
성이 개인의 만족도를 감소시킨다는 Fuglseth and 
Sørebø[2014]의 결과와 유사하다. 즉, 정보보안 관련한 
기술이 어려울수록 조직원에게 걱정 등 부담을 가져 부
정적 행동을 유도하기 때문에, 기술에 대한 지식 향상을 
위한 지원이 필요하다. 연구가설 6은 조직 신뢰가 정보보
안 준수의도에 정(+)의 영향을 미친다는 것으로, 경로 분
석 결과 통계적으로 유의한 것으로 나타나 가설은 채택
되었다(H3: β= 0.361, p<0.01). 이러한 결과는 조직 신
뢰가 정보보안 미준수행동을 감소시킨다는 Lowry et 
al.[2015]의 연구 결과와 유사하다. 즉, 조직 신뢰는 조직
에 대한 전체적인 호의적인 믿음이기 때문에, 신뢰가 형
성될 경우 조직에 대한 이타적인 행동을 할 가능성이 높
음을 의미하며, 조직차원에서 신뢰를 가질 수 있도록 노
력하는 것이 필요하다.

마지막으로, 연구는 요인 간의 영향력(R2) 검증을 실
시하였다. 조직 공정성은 기술 과부하에 30.2%의 영향력
을 가지는 것으로 나타났으며, 기술 복잡성에는 38.3%의 
영향력을 가지는 것으로 나타났다. 또한 조직 신뢰에는 
36.3%의 영향력을 가졌다. 또한, 기술과부하, 기술복잡
성, 그리고 조직 신뢰는 정보보안 준수의도에 52.8%의 
영향력을 가졌다. 

4.4 조절효과 검증
연구 가설 7a와 7b는 조직 신뢰가 기술 스트레스와 

준수의도 사이의 부정적 관계를 조절할 것이라는 것으로
서, 연구 내 변수들이 리커트 척도로 구성되어 있기 때문
에 요인간의 상호작용항을 만들어 상호작용효과를 확인
함으로써 조절효과를 검증한다. 조절효과에 대한 상호작
용항을 만드는 방법은 여러 가지가 있으나, 엄격한 방법 
중의 하나인 직교화접근법(orthogonalizing approach)을 
적용하여 조절효과 검증을 실시하였다[51]. 분석 결과는 
Table 4.와 같다. 

Path Coefficient t-value Results

H7a
TO → CI -0.37 -6.914**

SupportOT → CI 0.445 8.183**

TO x OT → CI 0.106 2.004*

H7b

TC → CI -0.453 -7.334**

RejectOT → CI 0.362 6.327**
TC x OT → CI 0.058 1.321

TO(Techno overload), TC(Techno complexity), OT(Organization 
trust), CI(Compliance intention)
* p < 0.05, ** p < 0.01

Table 4. Summary of Moderating Effect Tests

첫째, 조직 신뢰가 기술 과부하와 준수의도간의 부정
적 관계를 조절할 것인지를 검증한 결과, 기술 과부하와 
조직신뢰의 상호작용항이 채택되어 조직 신뢰의 조절효
과가 있는 것으로 나타났다. 상세한 조절효과를 확인하
기 위하여, 그래프로 표현하였으며, 결과는 Fig. 3.과 같
다. 정보보안 관련 기술 과부하가 높은 집단에서 조직 신
뢰가 높은 집단이 낮은 집단보다 준수의도에 미치는 부
정적 영향을 높게 완화시키는 것으로 나타났다.

Fig. 3. Moderation Effect of Organization Trust
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둘째, 조직 신뢰가 기술복잡성과 준수의도간의 부정적 
관계를 조절할 것인지를 검증한 결과, 기술복잡성과 조
직신뢰의 상호작용항이 기각되어 조직 신뢰의 조절효과
가 없는 것으로 나타났다.

조절효과 분석 결과, 조직 신뢰는 정보보안 기술 도입
으로 인하여 추가적으로 발생하는 업무적 문제에 의한 
스트레스의 준수의도에 미치는 부정적 영향을 완화시키
는 것으로 나타났다. 특히, 과부하가 높게 나타날 때, 조
직 신뢰의 완화효과가 큰 것을 확인하였다. 따라서, 조직
은 조직원들의 조직에 대한 신뢰 형성을 위한 지속적 정
보 제공, 활동 등을 지속적으로 실시함으로써, 스트레스 
완화를 유도하는 것이 필요한 것으로 판단된다. 

5. 결론

5.1 연구 요약
최근 정보가 조직의 중요한 가치 관리요인으로 인식되

면서 보안에 대한 기술적 투자가 많아지고 있다. 하지만, 
엄격한 정보보안 기술에 대한 투자는 정보보안 활동을 
업무에 적용하는 조직원들에게 스트레스로 작용할 수 있
어, 스트레스 감소를 위한 요인을 제시하는 것이 필요한 
상황이다. 

본 연구는 정보보안 기술 도입에 의해 발생가능한 스
트레스 요인인 기술 과부하와 기술 복잡성을 제시하고 
정보보안 준수의도에 미치는 부정적 영향 및 스트레스 
완화를 위한 조직공정성과 조직 신뢰의 영향력을 확인하
고자 하였다. 이에, 정보보안 정책을 도입한 조직에 근무
하는 조직원들을 대상으로 정보보안에 대한 설문을 실시
하였으며, 구조방정식모델링을 기반으로 연구가설을 검
증하였다. 결과는 정보보안 관련 기술 과부하와 기술 복
잡성이 준수의도를 감소시키며, 정보보안 관련 조직 공정
성이 기술 스트레스 요인을 완화시키는 것을 확인하였다. 
또한, 정보보안 관련 조직 공정성이 조직 신뢰를 높여 준
수의도에 긍정적 영향을 주는 것을 확인하였다. 추가적으
로, 조직 신뢰가 정보보안 기술 과부하와 준수의도간의 
부정적 관계를 조절하는 것을 확인하였다. 

5.2 연구 시사점 및 한계
연구는 조직 내부의 정보보안 수준 향상을 위한 관점

에서 다음과 같은 학술적 관점에서의 시사점을 가진다. 
첫째, 연구는 정보보안 분야에 기술 스트레스를 적용하

여, 기술 스트레스 관련 세부 요인을 제시하고 부정적 행
동원인이 됨을 밝혔다. 세부적으로, 기술 스트레스 요인
을 정보보안 관련 기술 과부하와 기술 복잡성으로 구분
하여 제시하였는데, 정보보안 기술 도입으로 인하여 발생
하는 추가적인 업무에 의해 발생하는 스트레스와 엄격하
고 세 한 기술 도입이 구성원에게 기술 사용의 어려움 
등의 스트레스를 발생시켜 정보보안 준수의도에 부정적 
영향을 주는 것을 확인하였다. 즉, 학술적 관점에서 기술 
스트레스가 정보보안에 적용되는 것을 확인하였으며, 준
수의도에 부정적 영향 요인을 제시한 관점에서 시사점을 
가진다. 

둘째, 연구는 조직 공정성의 역할을 정보보안 분야에 
적용하여, 정보보안 관련한 조직의 공정한 활동으로 인한 
인식형성이 어떠한 영향을 미치는지를 확인하였다. 세부
적으로 정보보안 관련 정보 제공, 절차, 그리고 결과에 대
한 복합적 의미인 조직 공정성은 어렵고 엄격한 수준의 
기술 도입으로 인해 발생하는 스트레스를 감소시키는 요
인임을 확인하였으며, 조직원이 조직에 대한 긍정적인 믿
음을 형성할 수 있도록 돕는 요인임을 확인하였다. 즉, 학
술적 관점에서 정보보안 활동이 조직 전체에 반영되어 
믿을 수 있는 환경이 구축될 때 개인의 부정적, 긍정적 
행동 동기에 영향을 준다는 것을 제시하였다는 측면에서 
동기 개선 요인으로서의 시사점을 가진다. 

셋째, 연구는 조직 신뢰가 미치는 긍정적 영향을 정보
보안 분야에 적용하고, 확인하였다는 측면에서 시사점을 
가진다. 세부적으로, 연구는 조직 신뢰가 정보보안 준수
의도를 높이는 것을 확인하였으며, 조직 신뢰가 정보보안 
관련 기술 과부하와 준수의도간의 부정적 관계를 조절하
는 것을 확인하였다. 즉, 연구는 조직이 구성원에게 호의
적이고 이익을 줄 수 있다는 믿음인 조직 신뢰의 형성은 
조직이 요구하는 행동에 긍정적인 의도를 가질 수 있도
록 하는 것을 확인하였기 때문에, 내부자의 정보보안 수
준 향상의 선행 요인을 도출하였다는 측면에서 학술적 
시사점을 가진다. 

연구는 조직 내부의 정보보안 준수 수준 향상관점에서 
다음과 같은 실무적 시사점을 가진다. 첫째, 연구는 정보
보안 수준 향상을 위해 도입한 정보보안 기술이 실제 업
무에 해당 기술을 적용해야 하는 조직원에게는 부정적 
효과로 다가올 수 있음을 제시하고 확인하였다. 즉, 정보
보안과 관련하여 도입한 기술이 엄격할수록, 업무에 추가
적인 활동을 부여할수록 조직원에게는 해당 기술을 적용
하는데 어려움을 가져와 스트레스를 발생시켜, 조직이 요
구하는 보안 수준을 회피할 수 있다는 것을 실무적 관점
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에서 확인하였다. 따라서, 조직은 정보보안 기술을 도입
할 때, 구성원이 해당 기술을 어떻게 받아들일 것인지를 
사전에 고려하고, 기술을 받아들일 수 있는 정보를 제공
하거나, 기술에 의해 발생가능한 스트레스를 최소화하기 
위한 노력이 필요하다.

둘째, 연구는 정보보안 관련 기술 스트레스를 완화시
키기 위한 요인으로 정보보안 관련 조직 공정성을 제시
하였다. 조직 공정성은 특정한 행동의 결과와 더불어, 대
상 행동을 실행하기 위한 사전 정보 제공, 절차 등에 대
한 전반적인 공평한 수준을 의미한다. 특히, 정보보안 관
련 행동에 대한 결과가 누구에게나 반영되고 실행할 수 
있는 정보를 명확하게 제공한다면 정보보안 공정성이 발
현될 수 있다. 이 경우 해당 개인은 조직이 도입한 정보
보안 기술이 모든 조직 구성원에게 필요하다고 인식함으
로써 스트레스를 완화시킬 수 있다. 즉, 연구는 실무적 관
점에서 도입한 기술에 의해 발생 가능한 정보보안 관련 
스트레스를 완화하기 위한 조직 차원의 노력 요인을 공
정성 관점에서 제시하였다는 측면에서 높은 시사점을 가
진다. 

셋째, 연구는 조직 신뢰가 조직이 요구하는 정보보안 
관련 준수 활동에 긍정적 영향을 주고, 부정적 영향을 완
화하는 것을 확인하였다. 즉, 조직에 대한 신뢰가 형성된 
개인은 조직이 요구한 기술에 대하여 스스로 필요성을 
인식하고, 행동 의지를 가지게 됨을 확인하였다. 따라서, 
실무적 관점에서 조직이 내부의 정보보안 수준을 지속적
으로 유지하기 위해서 확보해야 할 요인인 신뢰를 제시
하였다는 측면에서 높은 시사점을 가진다.

본 연구는 내부의 정보보안 수준 감소 최소화를 위한 
측면에서 학술적, 실무적 시사점을 제시하였으나, 다음과 
같은 측면에서 연구적 한계를 가지며 추가적인 연구가 
필요하다. 첫째, 연구는 조직과 개인간의 관계에서 정보
보안 준수 의지 향상을 위한 요인을 제시하기 위하여 적
정 대상을 선정하여 응답자의 생각을 측정하였다. 특히, 
조직의 공정성, 신뢰 요인을 측정하기 위하여 해당 응답
자의 응답 당시의 조직에 대한 생각을 측정할 수 밖에 없
었다. 하지만, 명확한 조직의 공정성 수준과 신뢰 수준을 
측정하고, 개인의 행동에 미치는 영향을 확인하기 위해서
는 공정성 수준에 따라 분류된 집단별 분석, 즉 실험 또
는 실제 사례 연구가 추가적으로 필요할 것으로 판단되
며 향후 연구에서 이러한 부분을 보완한다면 보다 높은 
실무적 시사점을 제시할 수 있을 것으로 판단한다. 둘째, 
최근 정보보안 연구들도 보다 세 한 관점에서 집단별 
특성 분류, 개인의 특성 분류를 통해 특정 집단에서 정보

보안 준수에 미치는 영향의 차이를 제시하고 있다. 대표
적으로 Vance et al.[2020]은 개인주의-집합주의를 기
반으로 집단 간 차이를 확인한바 있다[14]. 이렇듯 집단
의 다양한 특성에 기반하여 내부자의 정보보안 준수에 
미치는 영향 요인을 제시하고 결과를 확인한다면 보다 
심도 있는 결과를 제시할 수 있을 것으로 판단한다.
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