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정보보안 사회적 자본과 조직 공정성이 내부자의 정보보안 
준수의도에 미치는 영향 연구
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A study on the Effects of Information Security Social Capital and 
Organization Justice on Compliance Intention of Insiders
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요  약  조직 내 정보 자원 보호의 중요성이 높아지면서, 최근 조직들은 정보보안 정책 개발, 기술 적용, 인력 투입 등
전사적 관점에서 정보보안 향상을 위한 노력을 하고 있다. 하지만, 조직 내부자의 정보보안 준수는 자발적 행동에 의지할
수밖에 없어, 정보보안 준수의도 향상 방안을 마련하는 것이 필요한 상황이다. 본 연구는 상호 관계에서 동기를 부여하는
이론인 사회적 자본과 조직 공정성을 적용하여 조직 내부자의 정보보안 준수 행동 향상 방향을 제시하는 것이다. 연구는
선행연구를 기반으로 연구가설을 설정하였으며, 정보보안 정책을 업무에 적용하는 직장인들을 대상으로 설문을 실시하
였다. 또한, 가설 검증은 구조방정식 모델링을 적용하였다. 분석 결과, 사회적 자본 중 관계적 자본과 인지적 자본이 준수
의도에 긍정적 영향을 주었으며, 분배 공정성, 절차 공정성, 그리고 정보 공정성이 준수의도에 긍정적 영향을 주었다.
특히, 조직 공정성은 신뢰적 요인인 관계적 자본을 통해 준수의도에 영향을 주는 것을 확인하였다. 연구는 조직과 내부자
들 간의 관계성 측면의 정보보안 전략 수립 방향을 제시하였다는 측면에서 의미를 가진다.

Abstract  Due to the increasing importance of protecting information resources within an organization,
many organizations are making efforts to enhance information security by developing information 
security policies, adopting the latest technologies, and reinforcing human resources. However, since the
security compliance of insiders can only depend on voluntary action, it is necessary to find a way to
improve their information security compliance intentions. The purpose of this study was to suggest 
directions for improving the information security compliance behavior of insiders by applying social 
capital and organizational justice, which are the motivating theories in mutual relationships. In this 
study, a research hypothesis was established based on previous studies, and a questionnaire was 
administered to office workers who applied information security policies to their work. The hypothesis 
was verified by applying structural equation modeling. As a result of the analysis, within social capital,
relational capital and cognitive capital had positive effects on compliance intention, and distributive, 
procedural, and information justice had positive effects on compliance intentions. In particular, 
organization justice influenced compliance intentions through relational capital composed of trust. The 
study is meaningful in that it suggests a direction for establishing an information security strategy in 
terms of the relationship between an organization and insiders. 
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1. 서론

정보 자원 보호가 조직의 핵심 운영·관리 요인으로 인
식되면서, 정보보안 시장과 일자리는 지속적으로 증가하
고 있다. 사이버 보안 서비스 시장 규모는 연평균 성장률 
10.2%씩 성장하여 2028년 1,926억 달러를 기록할 것으
로 예측되며[1], 미국의 기업들은 정보 안정성 확보를 위
한 분야별 전문가(보안 엔지니어, 컨설턴트 등)을 추가적
으로 확보할 계획인 것으로 나타났다[2]. 

하지만, 정보 보호를 위한 인적, 기술적 투자에도 불구
하고 정보보안 사고는 감소하지 않고 있으며, 오히려 발
생한 정보 노출 사고는 해당 조직의 1차적 피해를 넘어, 
해당 정보와 관련된 기업 및 개인 등에게 2차적 피해를 
주는 등 피해 규모는 커지는 실정이다[3]. 

Verizon[2020]은 정보보안 사고를 크게 외부, 내부, 
그리고 파트너 관점의 3가지 유형으로 분류하여 유형별 
위협 요인을 제시하였는데, 매년 조직 외부의 기술적 침
입에 의한 보안 사고는 전체 사고의 약 6~70%를 차지하
며, 대표적으로 피싱, 멀웨어, 바이러스 등을 중심으로 발
생한 것으로 나타났으며, 내부의 정보 자산 노출 및 파트
너의 정보 약탈 등은 전체 사고의 약 2~30%를 차지하는 
것으로 나타났으며, 사람에 의해 발생하기 때문에 오·남
용, 권한 초과 이행 등의 정보 노출 행동으로 주로 발생
한 것으로 나타났다[3]. 이중 기술적 침입은 보안기술 수
준 향상을 통해 대처 가능하지만, 내부자 또는 파트너 즉, 
사람에 의한 정보 노출 위협은 행동 정보를 모두 통제할 
수 없는 문제점을 가진다. 즉, 조직 내부자에 의한 정보 
노출 등의 위협 행동을 최소화하기 위한 노력이 필요하
다[4]. 

정보보안 내부자 행동 관련 선행연구는 개인의 정보보
안 행동 동기를 변화시킴으로써 긍정적 행동으로 발현되
는 것을 중점적으로 제시하고 있다. 대표적으로 개인의 
보안 행동이 합리적 의사결정을 중심으로 형성된다고 보
고 정보보안 준수 관련 비용과 이익으로 구분하여 행동 
원인을 제시하거나[5], 조직 내 개인의 행동은 계획된 행
동 원천에 따르기 때문에 개인의 태도, 효능감, 사회적 규
범 등과 같은 행동의도를 결정하는 선행 조건을 높이는 
요인을 제시한 연구[6,7], 그리고, 정보보안 행동은 조직
이 요구하는 제도 또는 규칙에 대한 준수이기 때문에, 엄
격한 처벌 또는 해당 처벌에 대한 인식을 높이는 활동이 
긍정적 행동으로 이어진다는 연구[8,9] 등이 제시되었다. 
해당 선행연구들은 대부분 개인의 관점에서 정보보안 행
동 동기를 제시하고, 조직 관점에서 내부의 정보보안 준

수 향상을 위한 정책 및 구조적 방향을 제한 관점에서 높
은 시사점을 가진다. 하지만, 정보보안 관련 행동에 있어 
조직원들의 행동은 조직 및 주변 환경의 조건, 즉 교환 
관계에서 교환이 성립하기 위한 기반을 고려할 수 밖에 
없는데, 아직까지 정보보안 분야에는 교환적 측면에서 개
인의 보안 관련 행동을 설명한 연구는 부족한 상황이다.

최근, 조직 관련 연구에서는 공동체 집단 내 개인 측면
을 강조하여, 조직의 정책, 문화, 분위기 등의 환경 요인
이 개인의 행동 동기에 영향을 주며, 조직이 요구하는 성
과를 확보할 수 있다고 보는 연구가 다각적으로 제시되
고 있다. 대표적으로 공정성 이론(Justice Theory)을 조
직과 구성원의 관계에 적용하여, 상호 교환관계에서 조직
을 평가함으로써, 조직원의 행동을 결정한다는 연구가 진
행되어 왔으며, 정보보안 분야에서도 다양한 요인 및 이
론과 결합하여 조금씩 적용되고 있다[10,11]. 또한, 공동
체와 구성원의 상호 이익 관점에서 집합적 행동을 촉진
하는 원인을 제시하는 이론인 사회적 자본 이론(Social 
Capital Theory)을 적용하여, 조직과 개인의 성과 향상
의 방향을 제시하는 연구가 조직 분야에 강조되어 왔다
[12,13]. 해당 이론들은 조직과 개인의 상호 교환관계에
서 개인이 조직을 평가하고 행동 동기를 찾는다는 측면
에서 높은 시사점을 가진다.

본 연구는 교환관계에서 자신에게 주어진 조건을 고려
하여 행동을 한다는 사회적 자본이론을 정보보안 분야에 
적용하되, 조직공정성 이론과의 연계성을 추가적으로 제
시함으로써, 조직의 정보보안 관련 긍정적 행동에 영향을 
주는 선행 조건을 제시하고자 한다. 세부적으로, 사회적 
자본이론의 구성요인(구조적 자본, 관계적 자본, 인지적 
자본), 조직 공정성(분배 공정성, 절차 공정성, 정보 공정
성)이 정보보안 준수의도에 미치는 영향을 제시하고, 조
직 공정성이 관계적 자본을 통해 준수의도에 미치는 영
향이 있음을 확인하고자 한다. 즉, 본 연구는 조직과의 교
환관계에서 구성원의 행동을 결정하는 이론을 복합적으
로 적용하여, 개인의 정보보안 준수의도 향상 방안을 제
시함으로서, 보안 목표 달성을 위한 조직의 노력 방향을 
제언하고자 한다.

2. 이론적 배경

2.1 사회적 자본이론
사회적 자본 이론(Social Capital Theory)은 특정 행

위자가 원하는 결과를 달성하기 위하여 공동체(조직) 내
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의 관계형 자원을 다각적으로 활용할 수 있다는 이론이
다[14]. 즉, 공동체는 상호성과 신뢰성을 가짐으로써 형
성되는데, 구성원들은 공동체가 가지고 있는 관계적 자원
을 상호 신뢰성에 감안하여 본인 및 공동체의 이익을 위
하여 활용한다고 본다[12]. 여기서, 조직과 구성원의 관
계에는 잠재적으로 가치 있는 자원이 존재하고, 상호간을 
연결하는 조직의 네트워크를 통해, 공유 가치를 추구하는 
개념이 담겨있다[13]. 즉, 사회적 자본은 개인이 소속된 
공동체의 관계적 자원인 소셜 네트워크, 관계에 대한 신
뢰성과 인지 기능을 포함하는 다차원으로 구성되어 있다
[15].

사회적 자본은 사회학, 경제학, 경영학 등 다양한 학문 
분야별 개인의 행동 조건을 설명하기 위하여 적용되어 
왔기 때문에, 구성요인은 조금씩 차이가 있으나, 일반적
으로 구성원들은 구조적 자본, 관계적 자본, 인지적 자본
으로 구분하여, 공동체의 상호 이익을 위해 해당 자본을 
활용한다고 본다[16]. 첫째, 구조적 자본(Structural 
Capital)은 공동체 내의 구성원들의 네트워크 구성적 특
징을 의미하며[17], 구성원이 자원에 대한 접근 네트워크
가 존재하는 수준을 지칭한다. 즉, 구조적 자본은 구성원
이 원하는 정보나 전문 지식을 갖춘 동료들에게 접근하
는 기회를 제공한다[18]. 예를 들어, 다른 기능과 업무 목
표를 가진 부서 간의 자유로운 상호작용은 구성원 간 지
식 학습에 긍정적인 영향을 줄 수 있으며, 조직 전체의 
이익으로 이어지도록 돕는다[13]. 정보보안은 구성원들
에게 기술 및 정책에 대한 전문성을 요구하기 때문에, 공
동체 내의 높은 연결성은 구성원들의 정보보안 문제에 
대한 해결 또는 관련 정보에 대한 접근을 높일 수 있다.

둘째, 관계적 자본(Relational Capital)은 구성원의 
관계를 형성하도록 돕는 근본적인 호혜성을 의미한다
[13]. 즉, 관계적 자본은 조직에서 상호 관계를 뒷받침하
는 신뢰의 수준을 의미한다. 특히, 조직 내 구성원들의 높
은 신뢰 형성은 조직과 관련 없는 사람이 교환할 수 없는 
민감한 정보 교환 및 활용을 가능하게 하며[19], 엄격한 
기술 도입 등과 같은 조직 내 환경 변화에 대한 저항을 
줄일 수 있다[20]. 정보보안에서 보안 수준 향상을 위하
여 도입한 엄격한 정책, 기술은 구성원의 저항을 발생시
킬 수 있으나, 조직 내 구성원 및 조직에 대한 신뢰의 형
성은 이러한 부정적 측면을 완화할 수 있다.

셋째, 인지적 자본(Cognitive Capital)은 공동체 내 
자원의 교환과 같은 집단적 행동 발현을 돕는 조직 차원
의 사명과 가치를 의미한다[13]. 구성원들이 공통의 전략
적 비전과 목표를 공유하고 추진하면, 통합 및 일관된 책

임이 모두 촉진될 수 있다. 즉, 조직의 일관된 목표에 대
한 상호 공유 및 인지는 공통의 목적을 확보하도록 도우
며, 구성원들의 행동으로 이어지도록 돕는다. 정보보안과 
관련하여, 정보보안 관련 일관된 정책 수립 및 구성원들
에게 대한 지원은 구성원들의 협력을 확보할 수 있다[21]. 

즉, 사회적 자본이론은 조직 내 자원을 구성원이 효율
적으로 활용할 수 있는 연결성을 의미하는 구조적 자본, 
구성원 간 교환관계가 명확하게 이루어질 수 있도록 신
뢰를 형성하는 관계적 자본, 그리고 공동체의 일관된 목
표가 능동적인 협력 및 행동으로 이어질 수 있도록 한다
는 인지적 자본으로 구성된다. 본 연구는 해당 요인들이 
조직 내 정보보안 목표 달성을 위해 도입한 정보보안 기
술 및 정책 관련 정보의 교환을 통해 준수 행동에 영향을 
줄 것으로 판단하고, 정보보안 준수의도와 관계를 확인하
고자 한다.

2.2 조직 공정성 이론
조직 공정성 이론(Organization Justice Theory)은 

구성원이 조직으로부터 받은 특정 행동에 대한 성과 등 
결과 및 과정에 대한 상대적 평가를 통해 확보한 공평성
을 활용하여 조직 내에서의 행동을 결정한다는 이론이다
[10]. 여기서 상대적 평가라 함은 자신의 특정 행동과 결
과를 기반으로 제시된 평가 수준을 자신과 유사한 상황 
및 조건을 상대적으로 비교함으로써 적정성을 판단하는 
것을 의미한다. 조직 공정성은 초기 결과에 대한 분배를 
중심으로 공평성을 확인하는 관점으로 접근하였으나, 최
근 결과가 도출되는 의사결정 및 정책 과정 등 절차적 공
정성, 핵심 정보를 균등하게 제공하여 공정한 투입이 이
루어졌는지에 대한 정보 공정성 등으로 구분하여 조직에 
대한 공정성을 판단하고 있다[11].

첫째, 분배 공정성(Distributive Justice)은 조직 내 
구성원의 행동 결과에 대한 성과 평가 등의 분배가 공정
한 수준을 의미한다[22]. 분배는 개인이 조직으로부터 받
는 임금, 인센티브, 승진 등과 같은 공식적인 결과에서부
터 조직의 개인에 대한 긍정적 또는 부정적 태도까지를 
포함한다[10]. 즉, 유사한 행동을 한 동료와 상대적 비교
를 통해 투입 대비 결과에 대한 교환이 적절하다고 판단
할 때 공정하다고 판단한다. 정보보안은 일반적으로 준수
에 따른 인센티브보다, 미준수 행동에 대한 처벌의 수준
이 분배 공정성에 해당된다[23]. 

둘째, 절차 공정성(Procedural Justice)은 결과가 도
출되는 과정의 공평함에 대한 판단 수준을 의미한다[24]. 
즉, 절차 공정성은 결정에 필요한 정책, 규정 등의 명확
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성, 수행 과정이 일관적인가에 대한 수준을 지칭한다. 특
히, 조직의 업무 추진에 대한 정책이 일관적이고, 윤리적
으로 문제가 없으며, 누구에게나 편향 없는 과정을 제공
한다고 판단될 때, 절차 공정성이 높다고 판단한다
[11,25]. 정보보안 관점에서, 조직 차원의 명확하고 체계
적인 보안 정책 및 규정을 확립하여, 누구에게나 적용되
도록 운영하고 있을 때 정보보안 관련 절차 공정성이 높
다고 판단한다[23]. 

셋째, 정보 공정성(Informational Justice)은 특정 행
동 대상자들이 활동에 필요한 사전 정보와 과정 절차 등
에 대하여 충분히 확보했는지를 판단하는 수준이다[10]. 
즉, 정보 공정성은 구성원이 결과를 확보하는데 필요한 
가이드라인, 행동 정보, 서식 등을 충분히 지원받고, 행동 
시 예상되는 결과를 추정할 수 있는지에 대한 공평함을 
의미한다[11]. 정보보안의 경우, 조직 차원에서 도입한 
엄격한 보안 정책, 기술에 대한 사전 정보를 확보하여, 조
직원이 보안에 대한 사전 대처가 가능하도록 하는 것이 
필요하다. 이러한 활동 수준이 높아질 때 정보 공정성이 
높다고 판단한다[23]. 즉, 분배, 절차, 그리고 정보 공정
성은 조직이 구축한 정보보안 체계를 조직원이 따르도록 
하는데 중요한 선행 조건이다. 

2.3 정보보안 준수의도
조직 내부자에 의한 정보 노출 사고는 구성원의 직위

나 직무와 무관하게, 조직 정보시스템에 대한 접근이 가
능하면 발생할 수 있다. 실제, 정보를 노출한 사람은 IT 
부서에 근무하는 사람 이외, 사무직, 영업직, 엔지니어링 
관련 부서 등 다양한 것으로 나타나고 있다[3]. 따라서, 
내부자에 의한 정보 노출 위협을 감소시키기 위해서는 
조직 차원의 정보 보호 정책 및 관련 기술의 도입과 더불
어, 해당 정책 또는 기술을 업무에 적용하는 내부자(구성
원)들의 실질적인 보안 준수 행동을 유도하는 것이 필요
하다[26]. 

준수의도(Compliance Intention)는 조직 구성원이 
조직의 정보 자원을 관리하고, 내·외부의 침입으로부터 
정보를 보호하기 위해 행동하고자 하는 의지의 수준으로
서[27], 정보보안 관련 긍정적인 준수 의도가 형성되면, 
준수 행동으로 이어질 가능성이 높다[28]. 따라서, 조직
은 구성원들의 실질적인 보안 관련 행동 수준을 확보하
기 위해, 정보보안 준수의도 향상 지원 전략을 수립하는 
것이 필요하다. 본 연구는 사회적 자본 이론과 조직 공정
성 이론의 세부 요인을 정보보안 준수의도와의 관련성을 
확인함으로써, 준수의도 향상을 위한 방향을 제시한다.

3. 연구가설 설정

3.1 연구모델
연구는 조직과 구성원 간 상호 평가 및 판단적 관점에

서 구성원들이 정보보안 준수의도를 형성한다고 보고, 사
회적 자본 이론과 조직 공정성 이론을 적용하여 준수의
도 향상 요인을 제시하고자 한다. 이에, 연구는 선행연구 
이론에 기반하여 연구가설을 제시하였다(Fig. 1.).

Fig. 1. Research Model

3.2 연구가설
3.2.1 사회적 자본과 준수의도의 관계
사회적 자본은 공동체 내 구성원들의 상호이익을 위해 

필요한 네트워크, 신뢰, 그리고 일관된 목표가 개인 및 조
직의 성과달성에 긍정적 영향을 준다는 개념으로, 사회적 
자본의 구성요인(구조적 자본, 관계적 자본, 인지적 자본) 
형성은 조직 내부의 정보보안 수준 달성 목표 달성에 긍
정적 영향을 줄 수 있다.

첫째, 구조적 자본은 공동체의 접근성을 높이는 네트
워크 구성 수준을 의미하며, 구조적 자본은 구성원간의 
빈번한 상호작용을 돕는 역할을 함으로써, 성과 향상에 
직접적인 영향을 준다[13]. 즉, 네트워크 역량은 조직 내 
부서 간의 상이한 정보 및 행동 요건을 공유하도록 돕기 
때문에 공식적 또는 비공식적 네트워크 연결의 존재는 
조직의 목표 달성에 영향을 준다[29]. 또한, 조직의 협력
적 구조 및 프로세스의 형성은 구성원 간 상호 책임에 대
한 수용성을 강화하여 개인 목표 달성 및 조직 성과를 높
인다[30]. 둘째, 상호 간의 신뢰로 형성되는 관계적 자본
은 공동체 내의 상호 이익을 위한 교환관계에서 교환 능
력을 향상시키는 조건으로서, 조직 또는 구성원에 대한 
믿음이 형성될 때 긍정적인 행동을 하도록 돕는다. Thau 
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et al.[2007]은 신뢰가 형성된 환경 내의 구성원은 조직
의 강력한 지원과 함께 이에 상응하는 의무감과 애착을 
동시에 인식하기 때문에, 조직의 목표를 위해 행동하려
는 경향을 보인다고 하였으며[31], Lowry et al.[2015]
은 구성원에게 형성된 조직 신뢰는 조직의 보안 목표 달성
을 위한 긍정적 행동 수준을 높이는 것을 확인하였다
[21]. 즉, 신뢰는 강력한 조직 내 유대감을 형성시켜 조직 
몰입 및 헌신 의지를 확보하도록 돕는다. 셋째, 인지적 
자본은 조직의 가치와 사명에 대한 구성원들의 공유된 
인지의 수준이며, 공유된 목표는 조직 차원의 특정 노력 
수행에 긍정적 동기를 형성한다. Willem and 
Scarbrough[2006]은 구성원들의 조직 내 가치의 상이
성은 조직의 일관적인 정책 및 전략 구현에 있어 행동 문
제를 일으킬 수 있으며, 반대로 조직 차원의 강력한 가치
관과 사명감의 체계적 전달은 관리자와 직원들에게 활력
을 제공할 수 있다고 하였다[32]. 즉, 사회적 자본의 구성 
요인들은 조직과 개인의 이익을 위하여 긍정적 행동을 
하도록 돕는 요인이다. 본 연구는 사회적 자본 수준이 정
보보안 관련 행동에도 동일한 결과를 가지도록 도울 것
으로 판단하며, 사회적 자본의 정보보안 준수의도에 대
한 긍정적 영향 관점의 가설을 제시한다. 

H1. 정보보안 사회적 자본은 정보보안 준수의도에 긍
정적 영향을 미친다. 

  H1a. 정보보안 구조적 자본은 정보보안 준수의도
에 긍정적 영향을 미친다.

  H1b. 정보보안 관계적 자본은 정보보안 준수의도
에 긍정적 영향을 미친다.

  H1c. 정보보안 인지적 자본은 정보보안 준수의도
에 긍정적 영향을 미친다.

3.2.2 조직 공정성과 준수의도의 관계
조직 공정성은 개인은 조직과 상호 교환관계에 있으

며, 개인이 조직에 대한 공평함의 평가를 통해 자신의 행
동 동기를 결정한다는 개념이기 때문에[10], 조직 공정성 
형성은 구성원의 긍정적 행동 동기를 형성하거나, 조직 
내 성과를 달성하는데 도움을 준다[33]. 특히, 조직 공정
성은 조직 내 개인 목표 내 행동과 목표 외 행동 모두에 
영향을 주는데, 개인의 조직 내 만족도를 높여 자신에게 
주어진 목표 성과 달성에 긍정적 영향을 줄 뿐만 아니라
[34], 이타적으로 조직을 위해서 동료들을 도우려는 경향
인 조직시민행동 향상에 도움을 준다[22,35].

정보보안 관점에서도 조직 공정성은 조직이 요구하는 
정보보안 행동을 달성하도록 돕는 선행 조건이다. Li et 

al.[2014]은 조직의 인터넷 정책 준수의도 형성에 있어, 
조직 공정성과 외재적 동기(제재)의 영향을 확인하였다. 
그들은 분배, 절차, 정보 공정성이 개인의 윤리 형성에 도
움을 주어 준수의도를 높이는 것을 확인하였다[36]. 또
한, Xue et al.[2011]은 처벌 관련 공정성을 제시하면서, 
처벌에 대한 결과, 절차, 정보를 명확하게 제시할 때, 준
수의도를 높일 수 있다고 보았다[23]. 즉, 조직이 모든 구
성원에게 정보보안 관련 정보를 명확하고 체계적으로 제
공할 때(정보 공정성), 정보보안 준수 과정을 누구나 체
계적으로 이해 및 행동할 수 있도록 지원할 때(절차 공정
성), 그리고 정보보안 행동 결과에 대한 책임, 제재 등이 
정확하게 이루어진다고 판단할 때(분배 공정성), 조직원
은 본인도 반드시 지켜야 한다는 정보보안 정책 준수의
도를 형성하게 된다[34]. 따라서, 본 연구는 선행연구를 
기반으로 정보보안 조직 공정성에 대한 인식이 준수의도
를 높일 것으로 판단하며, 연구가설을 제시한다.

H2. 정보보안 조직 공정성은 정보보안 준수의도에 긍
정적 영향을 미친다. 

  H2a. 정보보안 분배 공정성은 정보보안 준수의도
에 긍정적 영향을 미친다.

  H2b. 정보보안 절차 공정성은 정보보안 준수의도
에 긍정적 영향을 미친다. 

  H2c. 정보보안 정보 공정성은 정보보안 준수의도
에 긍정적 영향을 미친다.

3.2.3 조직공정성과 관계적 자본의 관계
관계적 자본은 공동체 구성원들이 상호간 자원 활용에 

호의성을 가질 수 있는가에 대한 관점으로서, 신뢰의 형
성이 중요한 관계적 자본 결정 요인이다[12]. 신뢰는 상
호 간에 호의성, 무결성, 능력이 있다고 판단할 때 형성된
다[37]. 즉, 교환관계에 있는 대상자가 자신에게 호의적
이고(호의성), 자신에게 불이익이나 문제가 되는 행동을 
하지 않고 정직하다고 판단하고(무결성), 행동의 전문성
을 보유하고 있을 때(능력), 신뢰를 형성한다.

조직 구성원들의 조직에 대한 신뢰가 형성되기 위해서
는 조직 내 공평한 분위기 구축이 선행되어야 한다. 
Wirtz and Lwin[2009]은 소비자의 기업에 대한 긍정적 
관계 행동 등 긍정적인 응답 행동은 해당 기업의 분배, 
절차, 상호 작용 공정성을 통해 기업에 대한 신뢰를 높일 
때 형성된다고 하였으며[38], Seifert et al.[2014]은 공
동체 내 분배, 절차, 상호작용 관련 공정성이 존재할 때, 
응답자는 상사 및 조직에 대한 신뢰를 형성하는 것을 확
인하였다[39]. 또한, Tsai and Cheng[2012]은 지식공
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유 행동에 있어 조직 관점의 공정성이 조직 신뢰를 형성
시켜 조직이 요구하는 공유 행동을 하는 매개 효과를 가
지는 것을 확인하였다[40]. 즉, 조직에서 구성원에 대한 
정보보안 활동 및 결과에 대한 공정성 인식이 관계적 자
본인 신뢰에 긍정적 영향을 줄 것으로 판단하고, 연구가
설을 제시한다. 

H3. 정보보안 조직 공정성은 관계적 사회자본에 긍정
적 영향을 미친다. 

  H3a. 정보보안 분배 공정성은 관계적 사회자본에 
긍정적 영향을 미친다.

  H3b. 정보보안 절차 공정성은 관계적 사회자본에 
긍정적 영향을 미친다.

  H3c. 정보보안 정보 공정성은 관계적 사회자본에 
긍정적 영향을 미친다.

3.3 데이터 측정 도구 및 수집
가설 검증은 정보보안 활동을 업무에 적용하는 조직원

에게 응답 당시의 생각을 확인하는 설문지 기법으로 표
본을 확보하고, 구조방정식 모델링을 통해 가설 결과를 
확인하고자 한다. 특히, 가설 검증은 SPSS 21.0과 
AMOS 22.0을 활용 한다.

정보보안 관련 설문은 정보보안 분야 또는 조직 관련 
선행연구에서 적용하던 다 항목 기반의 설문 요인을 정
보보안 분야에 적용하였으며, 7점 리커트 척도(1점 (매우 
그렇지 않다) – 7점(매우 그렇다))로 구성하였다.

사회적 자본의 구성요인은 구조적 자본, 관계적 자본, 
그리고 인지적 자본으로 구성되어 있다. 사회적 자본 요
인은 국내 현실에 맞게 사회적 자본을 적용한 Kim and 
Hong[2014]의 연구를 적용하되[18], 부분적으로 정보보
안 관점에 맞게 수정하였다. 구조적 자본은 정보보안 관
련 유대가 긴밀한 수준으로 정의하였으며, 동료와 좋은 
관계 유지, 정보보안 관련 자유로운 토론의 수준 유지, 정
보보안 업무와 관련된 문제를 알고 있는 수준, 동료들이 
나의 정보보안 관련 업무적 애로사항을 인식하는 수준과 
같은 4개의 항목을 적용하였다. 관계적 자본은 동료간의 
믿음의 수준으로 정의하며, 동료간에 의지할 수 있는 믿
음이 있는 수준, 동료들의 업무 수행에 대해 믿는 수준, 
동료들의 행동의도에 믿는 수준, 필요 시 동료들이 도움
을 줄 것으로 믿는 수준과 같은 4개의 항목을 적용하였
다. 인지적 자본은 정보보안 목표를 인식하는 정도로 정
의하며, 조직의 정보보안 목표를 잘 알고 있는 수준, 조직
의 정보보안 정책 목표가 명확한 수준, 조직의 정보보안 
목표가 조직원에게 명확하게 전달되는 수준과 같은 3개

의 항목을 적용하였다.
조직 공정성의 구성요인은 분배 공정성, 절차 공정성, 

정보 공정성으로 구성되어 있다. 조직 공정성은 
Colquitt[2001]과 Judge and Colquitt[2004]의 연구
를 적용하되[10,11], 정보보안 관점에 맞게 수정하였다. 
분배 공정성은 정보보안 관련 결과 및 성과가 공평하다
고 믿는 수준으로 정의하며, 나의 보안 행동은 보안 관련 
업무적 결과에 반영됨, 나의 보안 행동은 조직 정보보안
에 기여함, 나의 정보보안 성과를 감안할 때 나의 정보보
안 행동은 타당함과 같은 3개 항목을 적용하였다. 절차 
공정성은 정보보안 관련 의사결정 및 절차가 공평하다고 
믿는 수준으로 정의하며, 조직의 정보보안 절차는 나의 
정보보안 행동 결과에 영향을 줌, 조직의 정보보안 절차
는 일관되게 적용됨, 조직의 정보보안 절차는 편견 없이 
적용됨, 조직의 정보보안 절차는 정확한 정보를 기반으로 
구성됨과 같은 4개의 항목을 적용하였다. 정보공정성은 
정보보안 관련 정보 제공이 공평하다고 믿는 수준으로 
정의하며, 조직은 정보보안과 관련된 커뮤니케이션을 실
행함, 조직은 명확하게 정보보안 절차에 대하여 설명함, 
조직은 합리적으로 정보보안 절차에 대하여 설명함, 조직
은 정보보안 준수에 대한 세부적인 사항들을 제공함과 
같은 4개의 항목을 적용하였다. 

정보보안 준수의도는 조직 정보 자원 보호를 위하여 
정보보안 정책 준수할 것이라고 생각하는 정도로 정의하
며, Chen et al. [2010]의 연구를 적용하였으며[28], 지
속적으로 조직의 정보보안 정책을 따를 것, 조직의 정보
시스템 보호를 위해 정보보안 정책을 지속적으로 준수할 
것, 조직 정보시스템을 접속 시, 보안 정책을 준수할 것과 
같은 3개의 항목을 적용하였다. 

설문 대상자는 정보보안을 본인의 업무에 다루고 있는 
사람들로 구성한다. 즉, 근무하고 있는 조직에서 정보보
안 관련 활동을 요구하고 있는 근로자들을 대상으로 한
다. 설문은 M리서치 전문업체가 보유하고 있는 직장인 
패널 중, 정보보안 정책을 업무에 적용하고 있다고 응답
한 사람에게 실시하였다. 온라인 설문을 시작할 때, 연구
의 목적과 통계적 활용 방법에 대하여 고지하고, 허락한 
사람들만 응답을 실시하도록 하였다. 유효 응답은 총 
359개가 나왔다. 

4. 검증

4.1 기초 통계
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Variables 1 2 3 4 5 6 7

SSC 0.865 ㅤ ㅤ ㅤ ㅤ ㅤ ㅤ
RSC 0.510** 0.815 ㅤ ㅤ ㅤ ㅤ ㅤ

CSC 0.463**0.449** 0.800 ㅤ ㅤ ㅤ ㅤ
DJ 0.539**0.544**0.576** 0.714 ㅤ ㅤ ㅤ

PJ 0.487**0.581**0.508**0.697** 0.775 ㅤ ㅤ
IJ 0.527**0.547**0.474**0.636**0.556** 0.808 ㅤ

CI 0.579**0.632**0.608**0.707**0.702**0.625** 0.869
SSC(Structural Social Capital), RSC(Relational Social Capital),
CSC(Cognitive Social Capital), PJ(Procedural Justice), 
DJ(Distributive Justice), IJ(Information Justice), CI(Compliance 
Intention)
**: p < 0.01

Table 2. Result for Discriminant Validity

Variables Item Factor 
Loading

Cronbach‘s 
Alpha CR AVE

Structural
Social
Capital

SSC1
SSC3
SSC4

0.854
0.841
0.829

0.931 0.899 0.748

Relational
Social
Capital

RSC1
RSC2
RSC3
RSC4

0.787
0.832
0.827
0.761

0.923 0.888 0.665

Cognitive
Social
Capital

CSC1
CSC2
CSC3

0.833
0.860
0.777

0.898 0.841 0.639

Distributive
Justice

DJ1
DJ2
DJ3

0.780
0.644
0.695

0.849 0.758 0.510

Procedural
Justice

PJ1
PJ2
PJ3
PJ4

0.753
0.786
0.751
0.770

0.901 0.857 0.600

Information
Justice

IJ1
IJ2
IJ3
IJ4

0.804
0.805
0.803
0.794

0.928 0.882 0.652

Compliance
Intention

CI1
CI2
CI3

0.727
0.740
0.728

0.953 0.861 0.756

Table 1. Result for Construct Validity and Reliability

연구가설 검증에 활용한 359명의 표본은 다음의 인구
통계학적 특성을 가진다. 첫째, 응답자의 업종은 제조업 
98명(27.3%), 서비스업 261명(72.7%)으로 나타났다. 둘
째, 응답자의 성별은 남성 169명(47.1%), 여성 190명
(52.9%)으로 나타났다. 셋째, 응답자의 직급은 사원 116
명(32.3%), 대리 86명(24.0%), 과장 78명(21.7%), 차·부
장 이상 79명(22.0%)으로 나타났다. 응답자의 표본 특성
은 집단 간 차이가 크게 나타나지 않은 것으로 나타나, 
분석에 문제가 없는 것으로 판단하였다.

4.2 신뢰성, 타당성 분석
본 연구는 가설에 적용하는 요인들을 다 항목 기반의 

설문 문항을 통해 구조방정식 모델링을 적용하기 때문에, 
적용 요인의 신뢰성과 타당성 검증을 실시한다. 우선, 신
뢰성 검증은 요인에 적용한 문항들의 일치성을 살펴보는 
개념으로, 탐색적 요인 분석 및 크론바흐 알파 값을 산출
하여 확인한다. 우선, 총 7개 요인의 25개 항목에 대하여 
배리맥스 기법을 적용하여 실시한 탐색적 요인 분석을 
실시하였다. 신뢰성에 문제를 가진 구조적 자본 문항
(SSC2) 1개를 제외하고 분석한 요인들의 도출된 요인적
재량(Factor Loading)은 모두 0.6 이상이었으며, 크론
바흐 알파 값은 가장 낮은 요인이 분배 공정성(0.849)으

로 Nunnally[1978]이 요구한 신뢰성 요구수준인 0.7 이
상으로 나타나 신뢰성을 확보하였다[41].

타당성 검증은 동일 요인을 측정하는 다 항목 척도가 
어느 정도 일치하는가에 대한 개념인 집중타당성
(Convergent Validity)과 요인 간에 확실한 차이가 있
는가에 대한 개념인 판별타당성(Discriminant Validity)을 
확인하는 절차이다. 집중타당성 분석은 확인적 요인분석
을 통해 요인별 개념신뢰도와 평균분산추출을 도출하며, 
개념신뢰도는 0.7 이상, 평균분산추출은 0.5 이상을 요
구한다[42]. 우선 타당성 검증을 위하여 구조방정식모델
링을 적용하여 확인적 요인분석을 실시하였으며, 모델의 
적합도는 구조모델 적합성 요구수준보다 높았다(χ2/df = 
1.369, RMR = 0.048, GFI = 0.933 AGFI = 0.913, 
NFI = 0.956, CFI = 0.988, RMSEA = 0.032). 또한, 
요인별 개념신뢰도와 평균분산추출을 구한 결과 모든 값
이 요구사항보다 높은 것으로 나타났다. 

추가적으로, 본 연구는 판별타당성을 확인하였다. 판
별타당성은 요인들의 상관계수 값과 평균분산추출의 제
곱근 값과 비교하여 평균분산추출의 제곱근 값이 클 때, 
판별타당성이 있다고 판단한다[43]. Table 2.의 볼드체
는 평균분산추출의 제곱근 값이며, 상관계수와 분석 결
과 연구의 요인들은 판별 타당성을 확보하였다. 

하지만, 요인 간의 상관계수가 다소 높은 것으로 나타
나, 다중공선성 분석을 실시하였다. 결과변수인 준수의도
에 대하여 요인들의 VIP(Variance Inflation Factors) 
값을 확인한 결과, 구조적 사회자본(1.670), 관계적 사회
자본(1.811), 인지적 사회자본(1.635), 분배 공정성(2.626), 
절차 공정성(2.252), 그리고 정보 공정성(1.973) 모두 
10 이하로 나타나 다중공선성 문제는 낮은 것으로 파악
되었다. 
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본 연구는 독립변수와 종속변수를 같은 시점에 측정하
였기 때문에, 공통방법편의 문제가 어느 정도 있는지를 
확인하였다. 공통방법편의 분석 기법은 다양하게 제시되
고 있으나, 본 연구는 Podsakoff et al.[2003] 연구에서 
말한, 여러 기법 중 단일 비측정잠재방법 요인에 의한 효
과조절법을 적용하였다[44]. 본 기법은 확인적 요인분석 
구조 모델에 기존과 관계없는 단일요인을 추가한 모델을 
만들고 기존 구조 모델과 항목의 변화량을 확인하는 기
법이다. 분석 결과, 단일요인 적용 전 구조모델의 적합도
(χ2/df = 1.369, RMR = 0.048, GFI = 0.933 AGFI = 
0.913, NFI = 0.956, CFI = 0.988, RMSEA = 0.032)
와 단일요인 적용 후 구조모델의 적합도(χ2/df = 1.262, 
RMR = 0.039, GFI = 0.943 AGFI = 0.918, NFI = 
0.964, CFI = 0.992, RMSEA = 0.027)는 적합성 요구
수준을 달성하였으며, 측정 항목들의 변화량이 0.2 미만
으로 나타나, 해당 문제에 대한 우려는 높지 않은 것으로 
판단된다. 

4.3 가설 검증
본 연구는 구조방정식모델링을 통해 회피행동에 영향

을 주는 선행 요인들간의 관계를 확인하는 주효과 분석
을 우선 실시한다. 주 효과 분석은 구조모형의 적합성
(fit) 검증, 요인간의 경로 검증(β), 그리고 종속변수에 미
치는 영향력 수준인 결정계수(R2) 분석을 실시한다.

첫째, 주 효과 검증을 위한 구조 모형의 적합성 검증 
결과는 χ2/df = 1.517, RMR = 0.054, GFI = 0.925 
AGFI = 0.904, NFI = 0.955, CFI = 0.984, RMSEA = 
0.038로 나타났으며, 분석 지수들의 전체적인 수준을 확
인하는 구조방정식 분석에 문제가 없는 것으로 판단한다. 

둘째, 가설 검증을 위하여 요인간의 경로 분석(β)을 
실시하며, 결과는 다음과 같다(Fig. 2, Table 3).

Fig. 2. Results of the Structural Model

Path Coefficient t-value Results

H1

H1a SSC → CI 0.059 1.258 Reject

H1b RSC → CI 0.189 3.964** Support
H1c CSC → CI 0.145 2.887** Support

H2
H2a DJ → CI 0.189 2.494* Support
H2b PJ → CI 0.295 4.639** Support

H2c IJ → CI 0.123 2.220* Support

H3

H3a DJ → RSC 0.159 1.805 Reject

H3b PJ → RSC 0.354 4.691** Support
H3c IJ → RSC 0.278 4.212** Support

SSC(Structural Social Capital), RSC(Relational Social Capital),
CSC(Cognitive Social Capital), PJ(Procedural Justice), 
DJ(Distributive Justice), IJ(Information Justice), CI(Compliance 
Intention)
*: p < 0.05, **: p < 0.01

Table 3. Summary of Hypothesis Tests (Main Effect)

연구가설 1은 정보보안 사회적 자본이 정보보안 준수
의도에 긍정적 영향을 준다는 것으로, 본 연구는 사회적 
자본을 구조적 자본, 관계적 자본, 그리고 인지적 자본으
로 구성하여 각각 준수의도와의 관련성을 확인하였다. 첫
째, 가설 1a는 정보보안 구조적 자본의 정보보안 준수의
도에 긍정적 영향을 준다는 것으로서, 경로 분석 결과 가
설이 기각되었다(H1a: β= 0.059, n.s.). 분석 결과는 구
조적 자본이 성과에 영향을 준다는 선행연구[13]들과 다
른 결과이다. 이와 같은 결과는 정보보안 관련 행동이 동
료들간의 관계성보다는 조직과의 관계성을 기반한 지원
에 의해 형성되기 때문이라고 판단한다. 즉, 조직 차원의 
보안 관련 헬프데스크 등 전문적 정보 제공 활동이 준수
의도에 영향을 주기 때문이라고 판단하였다. 둘째, 가설 
1b는 관계적 자본이 정보보안 준수의도에 긍정적 영향을 
준다는 것으로서, 경로 분석 결과 가설이 채택되었다
(H1b: β= 0.189, p<0.01). 즉, 결과는 신뢰를 기반으로 
형성된 관계적 자본이 개인의 성과에 영향을 준다는 선
행연구[13,18]와 유사한 결과이다. 셋째, 가설 1c는 정보
보안 인지적 자본이 정보보안 준수의도에 긍정적 영향을 
준다는 것으로서, 경로 분석 결과 가설이 채택되었다
(H1c: β= 0.145, p<0.01). 즉, 결과는 조직의 목표에 대
한 공통된 인식 형성이 개인의 성과에 영향을 준다는 선
행연구[13,18]와 유사한 결과이다. 결과적으로, 사회적 
자본과 준수의도간의 가설 검증 결과는 조직 내 신뢰의 
형성과 공통된 목표 및 방향이 설정될 경우 구성원들은 
본인 및 조직의 이익 달성을 위해 행동할 수 있음을 제시
한다. 즉, 내부의 정보보안 수준 달성을 위해서는 신뢰 형
성 및 목표 인식을 위한 지원이 필요함을 의미한다.
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연구가설 2는 정보보안 조직공정성이 정보보안 준수의
도에 긍정적 영향을 준다는 것으로, 본 연구는 분배 공정
성, 절차 공정성, 그리고 정보 공정성으로 구성하여 세부
적으로 준수의도와의 연관 관계를 확인하였다. 첫째, 가설 
2a는 정보보안 분배 공정성이 정보보안 준수의도에 긍정
적 영향을 준다는 것으로서, 경로 분석 결과 가설이 채택
되었다(H2a: β= 0.189, p<0.05). 둘째, 가설 2b는 정보
보안 절차 공정성이 정보보안 준수의도에 긍정적 영향을 
준다는 것으로서, 경로 분석 결과 가설이 채택되었다
(H2b: β= 0.295, p<0.01). 셋째, 가설 2c는 정보보안 정
보 공정성이 정보보안 준수의도에 긍정적 영향을 준다는 
것으로서, 경로 분석 결과 가설이 채택되었다(H2c: β= 
0.123, p<0.01). 즉, 결과는 정보보안 관련 조직 공정성
이 제재에 대한 인식 수준을 높여 준수의도를 향상시킨다
는 선행연구[23]와 동일한 결과이다. 즉, 조직원이 조직이 
요구하는 보안 행동을 하기 위해서는 자신이 적절하게 대
우받고 있다는 인식을 가져야 하는데, 정보 제공, 절차, 그
리고 결과에 대한 공평함을 받았다고 판단할 때 준수의도
가 높아지며, 정보보안 지원에 대한 조직 차원의 공정한 
배분, 절차, 그리고 정보 제공의 노력이 필요함을 의미한다. 

연구가설 3은 정보보안 조직 공정성이 관계적 자본(신
뢰)에 긍정적 영향을 준다는 것으로, 분배 공정성, 절차 
공정성, 그리고 정보 공정성의 영향력을 확인한다. 가설 
3a는 정보보안 분배 공정성이 관계적 자본(신뢰)에 긍정
적 영향을 준다는 것으로서, 경로 분석 결과 가설이 기각
되었다(H3a: β= 0.189, n.s.). 반면, 가설 3b와 3c는 정
보보안 절차 공정성과 정보 공정성이 관계적 자본(신뢰)
에 긍정적 영향을 준다는 것으로서, 경로 분석 결과 가설
들이 채택되었다(H3b: β= 0.354, p<0.01; H3c: β= 
0.278, p<0.01). 결과는 조직 공정성과 신뢰, 그리고 행
동간에 매개효과가 존재한다는 선행연구[38,39]와 유사
한 결과이다. 하지만, 정보보안 분야에 결과 공정성은 관
계적 자본에 영향을 주지 않았는데, 정보보안 결과는 인
센티브가 아니라, 미준수 행동이 드러났을 때만 제시되기 
때문에 신뢰를 높이지 못한 것이라 판단된다. 반면, 절차 
및 정보의 제공 관련 공평성은 사전에 인식할 수 있는 요
인이기 때문에 영향을 받은 것으로 판단한다. 

셋째, 본 연구는 결정계수(R2)를 확인하였다. 정보보안 
준수의도는 사회적 자본 이론의 3개 요인, 조직 공정성 
이론의 3개 요인으로부터 68.1%의 영향을 받는 것으로 
파악되었으며, 관계적 자본은 분배 공정성, 절차 공정성, 
그리고 정보 공정성으로부터 49.1%의 영향을 받는 것으
로 나타났다.

5. 결론

5.1 연구의 학술적, 실무적 시사점
본 연구는 조직 내부자의 자발적인 정보보안 준수의도 

형성 있어서, 조직 내 환경에 의해 형성된 교환 관계적 
동기 측면을 제시하는 것을 목적으로 한다. 특히, 사회적 
자본 이론과 조직 공정성 이론을 정보보안 분야에 적용
하였으며, 각 세부 요인들이 내부자의 정보보안 준수의도
에 미치는 긍정성을 확인하고자 하였다. 특히, 정보보안 
조직 공정성이 관계적 자본(신뢰)를 통해 준수의도에 영
향을 주는 것을 확인함으로써, 두 이론 간의 관계를 제시
하고자 하였다.

이에, 본 연구는 다음과 같은 학술적 관점의 시사점을 
가진다. 첫째, 조직 분야에서 공동체의 구성원이 집단의 
자원을 활용하여 상호 이익을 추구한다는 이론인 사회적 
자본이론을 정보보안 분야에 적용하였다. 세부적으로, 연
구는 관계적 자본과 인지적 자본이 구성원에게 긍정적으
로 정보보안 준수의도에 영향을 주는 것을 확인하였기 
때문에, 정보보안 분야에 개인의 행동을 결정하는 선행요
인을 제시하였다는 학술적 시사점을 가진다. 둘째, 정보
보안 특성을 적용한 조직 공정성이 개인의 보안 준수에 
영향을 주는 요인임을 확인하였다. 세부적으로, 정보보안 
행동에 대한 결과 공평성, 절차 믿음, 그리고 사전 정보 
제공을 통한 조직에 대한 공정성을 형성한 조직원이 조
직을 위해 긍정적 행동을 한다는 것을 정보보안 연구에 
제시하였다. 셋째, 사회적 자본이론과 조직 공정성이론 
간 연계성을 제시하였다. 특히, 사회적 자본이론의 관계
적 자본은 집단 내 구성원 또는 조직에 대한 신뢰를 의미
하는데, 선행연구를 기반으로 조직공정성과 신뢰 간의 연
관성이 있음을 확인하였다. 세부적으로 정보보안 분야에 
절차 공정성과 정보 공정성이 관계적 자본(신뢰)에 긍정
적인 영향을 주는 것을 제시하여, 신뢰의 매개 관계가 존
재함을 확인하였다는 측면에서 시사점을 가진다.

또한, 연구는 실무적 측면의 시사점을 가진다. 첫째, 
본 연구는 조직 내부자의 정보보안 수준 향상에 있어 필
요한 보안 준수의도를 높이기 위한 선행연구를 제시한 
관점에서 실무적 시사점을 가진다. 특히, 조직과 구성원
의 관계가 상호 이익이 되기 위한 활동을 한다는 관점에
서 접근하는 사회적 자본이론이 정보보안에 적용됨을 확
인하였다. 분석 결과, 관계적 자본(신뢰), 인지적 자본(목
표 및 비전)에 대한 인식 형성이 준수의도에 영향을 주는 
것을 확인하였는데, 조직 차원에서 구성원에게 제공해야 
할 방향을 제시하였다는 측면에서 의미를 가진다. 즉, 조
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직은 구성원의 보안 준수를 위해서 우선적으로 조직 내 
구성원들간의 신뢰 형성을 통해 신뢰적 분위기를 형성시
키는 것이 필요하며, 정보보안 정책의 목표 및 방향을 명
확하게 구성원들에게 인식시킴으로써, 공통된 행동 방향
을 이해하도록 지원하는 것이 필요하다. 

둘째, 연구는 조직 공정성 이론을 정보보안 분야에 적
용하여 준수의도에 미치는 영향을 함께 확인하였는데, 특
히, 정보보안 조직 공정성이 관계적 자본(신뢰)을 통해 
준수의도에 영향을 주는 것을 확인하였다. 즉, 정보보안 
관련 절차의 공정함과 정보 제공의 공정함이 사회적 자
본 중 관계적 자본을 높여 개인의 행동이 조직 관점으로 
이어지도록 하는 것을 확인하였다. 따라서, 조직은 실무
적 관점에서 조직 차원의 보안 활동이 구성원들에게 공
평하다고 인식되도록 노력하는 것이 필요하며, 지속적 공
정성 형성 노력이 구성원들의 조직에 대한 신뢰를 형성
하여 보안 준수 수준을 높일 수 있다.

5.2 연구 한계점 및 향후 연구
본 연구는 사회적 자본이론과 조직 공정성이론을 적용

하여 개인의 보안 준수의도 향상의 선행 조건을 제시하
였다는 측면에서 시사점을 가지지만, 다음 측면의 한계점
을 가지며, 추후연구에서는 개선될 필요가 있다. 첫째, 본 
연구는 개인의 행동과 조직 환경에 의한 동기적 측면을 
동일한 시점에 동일한 응답자에게 확인하여, 해당 응답 
당시의 인식 수준을 측정하였다. 하지만, 다소 높은 상관
관계가 존재하고, 공통방법편의 문제점이 있을 수 있으므
로, 추후 조직 차원의 인식 요인과 행동 요인을 분리하여 
개별적 측정을 한다면, 보다 객관적인 시사점을 제시할 
수 있을 것이다. 둘째, 본 연구는 설문 대상을 정보보안 
정책을 보유한 조직의 근로자로 한정하였으나, 설문의 특
성 상 더욱 세밀한 분류적 접근을 하지 않았다. 정보보안 
분야는 조직의 문화적, 환경적 특성에 영향을 크게 받고, 
개인의 행동 성향에 영향을 받는 분야이기 때문에, 향후 
조직의 특성을 보다 세분화하고, 개인의 특성을 분류하여 
연구를 진행한다면, 조직 특성별, 개인 특성별 맞춤형 접
근 전략 수립에 활용될 수 있을 것으로 판단한다.
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