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요  약  4차 산업혁명이 도래하여 각 산업에서는 클라우드 컴퓨팅, 인공지능, 빅데이터 등의 신기술을 도입 및 활용하고
있으며, 특히 클라우드 컴퓨팅은 다양한 특징과 장점들로 인하여 전 세계의 다양한 산업군에서 활용 가치가 커지고 있다.
그러나 클라우드 컴퓨팅 서비스 도입이 확산함에 따라 보안 취약성 또한 증대되고 있어 클라우드 컴퓨팅 서비스에서의
개인정보 유출에 대한 피해 규모도 증가할 것으로 전망되며, 개인정보 활용성 및 보안에 대한 딜레마 역시 더욱 심화할 
것으로 전망되고 있다. 이에 본 연구에서는 최근 이용이 증가하고 있는 Azure 클라우드 서비스에서 개인정보보호를 위한
Azure 클라우드 기반 보안 아키텍처 구성방안을 제안한다. 제안하는 Azure 클라우드 보안 아키텍처는 Azure 
Well-Architected Framework 상의 보안 항목 및 개인정보보호를 위한 기술적 보안 요건을 고려한 Standard 보안 
아키텍처 참조모델과 Azure 기반의 Native 보안 아키텍처 참조모델로 설계하였다. 본 연구에서 제안하는 Azure 보안 
아키텍처는 개인정보를 활용하여 안전하고 신뢰성 높은 Azure 클라우드 시스템을 구성하는 많은 기업에 도움이 되기를
기대한다.

Abstract  With the advent of the 4th industrial revolution, each industry is using new technology, and
due to the many features and advantages of cloud computing, cloud services are being introduced to 
countless industries around the world at an unbelievably rapid pace. With the rapid increase in the 
introduction of cloud computing services, security vulnerabilities are increasing. The risk of personal 
information leakage from cloud computing services is also expected to increase, and the dilemma of 
personal information utilization and security is expected to intensify. Therefore, this study proposes an 
Azure cloud-based security architecture configuration method that can be applied to improve personal 
information security in Azure cloud services. The Azure cloud security architecture proposed in this 
study is expected to help many businesses and institutions that hope to establish a safe and reliable 
Azure cloud system.
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1. 서론

4차 산업혁명의 도래로 인하여 데이터 종류의 다양화
와 데이터 규모의 확대는 빅데이터, 인공지능, 사물인터
넷 등의 기술은 최근에 세계 각국에서 크게 성장하고 있
는 기술이다. 4차 산업혁명 시대에는 이러한 방대한 데
이터의 활용이 산업현장에서의 경쟁력으로 직결되므로 
안전하고 신뢰받는 환경에서 데이터를 더욱 효과적으로 
활용하는 기업일수록 특정 시장에 대한 지배력을 선점할 수 
있는 환경으로 변화하고 있다. 최근 Digital Transformation이 
가속화됨에 따라 국내/외 기업들의 클라우드 컴퓨팅의 
전환이 급격하게 증가하고 있고 이에 따른 클라우드 컴
퓨팅 책임공유모델에 따라 클라우드 컴퓨팅 환경 내 데
이터 보안에 대하여 클라우드 사용자에게 책임과 보안의 
필요성이 제고되고 있으며, 클라우드 Migration에 따른 
비용과 보안에 대한 이슈도 증가하게 되었다. 클라우드 
컴퓨팅 사용으로 인하여 Application에서 플랫폼 비즈
니스로의 확대, SaaS 환경으로의 변화, 기존 On-Premise 
자원에서 가상화 및 컨테이너 기반 인프라 환경으로의 
구성, CI(Continuous Integration)/ CD (Continuous 
Delivery) 구성을 통한 DevOps 기반 운영 관리로의 변
화가 발생하고 있다.

이처럼 증가하고 있는 클라우드 컴퓨팅 기반 시스템 
구축으로 IT 환경들이 변화되고 있고 이에 따라 보안의 
환경도 변화되고 있다. 클라우드 컴퓨팅 서비스에서의 
개인정보보호 유출 역시 증가할 전망이다[1,2]. 클라우드 
컴퓨팅 기술은 자원 공유, 가상화 등의 특성으로 인해 보
안 위협들이 항상 내재하여 있고, 이러한 클라우드 컴퓨
팅의 안전성 및 신뢰성 등에 대한 보안 문제로 인해 아직
도 많은 기업이 클라우드 컴퓨팅 서비스 도입을 망설이
고 있어 클라우드 산업의 활성화와 보안 문제에 따른 신
뢰성 해결이 시급한 실정이다. 하지만, 기존 On-Premise 
기반의 보안 아키텍처 구성만으로는 클라우드 컴퓨팅 환
경으로의 변화에서 요구하는 보안에 대해서 한계가 있으
므로 클라우드 컴퓨팅 기반 시스템 구축 시 적용할 수 있
는 보안 아키텍처 구성이 요구되고 있다. CSP(Cloud 
Service Provider)에서 제시하는 참조 아키텍처 구성만
으로는 개인정보 처리를 위한 국내 개인정보보호법 내 
기술적 보호조치를 충족하기에는 부족한 부분이 있으므
로 개인정보보호를 위한 보안 요건을 준수하며 CSP의 
특화된 보안까지 고려한 보안 아키텍처 설계에 대한 필
요성이 대두되고 있다.

이에 따라 본 연구에서는 클라우드 컴퓨팅 보안 위협

과 개인정보 유출 사고 사례에 대해 살펴본 후 최근 많
은 기관과 기업들이 이용하고 있는 Azure 클라우드 환경
에서의 개인정보보호 처리를 고려한 보안 아키텍처 구성 
및 활용방안을 제안한다.

2. 관련 연구

2.1 클라우드 컴퓨팅 책임공유 모델
클라우드 컴퓨팅 모델의 정의와 관련하여 가장 널리 

사용되는 모델은 NIST(National Institute of Standards 
and Technology)에서 정의된 모델로서 클라우드 컴퓨
팅을 최소한의 관리나 서비스 제공자의 상호 작용만으로
도 컴퓨팅 시스템을 구성하는 자원들을 신속하고 편리하
게 제공받을 수 있는 서비스로 정의한다[3]. 클라우드 서
비스 모델은 일반적으로 서비스 유형에 따라서 IaaS 
(Infrastructure-as-a-Service), PaaS(Platform-as-a- 
Service), SaaS(Software-as-a-Service)로 분류할 수 
있다[4,5].

클라우드 컴퓨팅 환경에서는 각각의 클라우드 컴퓨팅 
모델 유형에 따라 클라우드 제공업체와 서비스 이용 고
객인 기업이 보안에 대한 책임을 공유하는 책임공유모델
을 기반으로 한다. 기존 On-Premise 환경에서는 물리
적인 영역부터 Application, 데이터 영역까지도 모두 기
업이 관리해야 하는 영역이었지만, 클라우드 컴퓨팅 환
경에서는 IaaS와 같이 물리적인 영역, 하이퍼바이저 영
역까지는 클라우드 제공업체가 관리하고 가상서버, 
Application 및 데이터 영역에 대해서는 기업이 관리해
야 하는 영역으로 구분되어 있다. PaaS의 경우에는 미들
웨어 부분까지는 클라우드 제공업체가 관리하고 Application 
및 데이터 영역에 대해서 기업이 관리하는 영역으로 구
분되어 있으며, SaaS의 경우에는 Application 영역까지 
클라우드 제공업체가 관리하고 데이터 영역에 대해서만 
기업이 관리하는 부분으로 구분되어 있다. 즉, 보안 관점
에서도 클라우드 제공업체와 기업이 각각 관리하는 영역
에 대한 보안을 책임지는 책임공유 모델 기반의 보안 관
리가 필요하다.

2.2 클라우드 컴퓨팅 보안 위협
클라우드 보안 관련 국제연합조직인 Cloud Security 

Alliance에서는 매년 Cloud 환경에서의 보안 위협을 지
속해서 발표하고 있다. 2010년 클라우드 컴퓨팅 7대 위
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Cloud Vendor Leakage Incident Case
 AWS(‘19.07)  Hacking using F/W vulnerability

 Apple(‘14)  Leakage due to capture authority
 ZenDesk(‘13.02)  Hacking using SW vulnerability

 Google(‘11.02)  Deletion message using S/W error
 MS(‘10)  Leakage due to resource sharing

Table 1. Personal Information Leakage Incident

협부터 2016년 클라우드 컴퓨팅 12대 위협[6], 2019년 
클라우드 컴퓨팅 11대 위협[7]과 같이 클라우드 서비스
의 도입 및 이용이 활성화됨에 따라 클라우드 컴퓨팅 보
안 위협도 관리적, 기술적 범위에서 점진적으로 증가하
고 있으며, 보안 설정 오류, 보안 아키텍처/전략 미흡, 불
충분한 권한관리에 대한 보안 위협은 기존 대비 클라우
드 컴퓨팅 환경에서 새롭게 추가된 보안 위협으로써, 클
라우드 컴퓨팅 사용자의 책임 영역 내에서 발생하는 보
안 위협이다. 이는 클라우드 제공업체의 책임 영역이 아
니므로 서비스 이용 고객인 기업이 책임 영역에 대한 명
확한 인식을 통해 클라우드 컴퓨팅 환경 내 보안에 대한 
활동이 중요하다는 것을 의미한다[8,9].

클라우드 보안 위협에 따른 사고 사례의 원인을 살펴
보면 잘못된 인증/인가로 인한 데이터 유출 대응 미흡, 
잘못 구성된 자원의 모니터링 자동화, 클라우드 컴퓨팅 
기반 보안 아키텍처 수립 미흡, 최소권한 원칙에 따른 특
수계정 인증 강화 미흡, 심층 방어기법 및 계정관리 미
흡, 잘못된 접근권한에 대한 감사 및 주기적 교육 미흡, 
API 키 대상 보호 및 재사용 관리 미흡, 클라우드 컴퓨팅 
적용 시 Managed 서비스 보안 설정 제어 미흡, 클라우
드 컴퓨팅 환경에 대한 이상징후 모니터링 미흡 등으로 
볼 수 있다. CSA의 가장 최근 발표 자료에 따르면 클라
우드 보안 위협 요소는 시스템 취약성, 분산 서비스 공격 
등 기술적 문제보다 내부자의 도덕적 해이, 불충분한 관
리와 부주의 등 기술 외적인 문제와 관련된 것들이 매우 
중요한 요소임을 지적하고 있다. 이는 곧 기술적 위협 대
응책이 있어도 결국 내부 인력에 의한 의도된 위협은 막
기 어렵고, 내부자들에 대한 보안 인식이 클라우드 서비
스 보안을 위해 매우 중요한 요소임을 알 수 있다.

2.3 클라우드 서비스 개인정보유출 사고 사례
퍼블릭 클라우드 컴퓨팅의 경우 개인이나 기업의 민감

한 데이터들이 외부 공간에 저장되어 있다는 점에서 신
뢰성, 안정성 등의 보안 문제가 제기될 수 있다. Table 
1에서와 같이 클라우드 환경에서의 개인정보 유출 사고

에 관한 사례를 살펴보면, 개인정보 유출 사고 대부분은 
기존의 보안 위협으로부터 발생하는 유형임을 볼 수 있
다[10].

AWS는 미국의 대형은행에서 관리 실수로 방화벽 취
약점을 이용하여 개인정보가 해킹된 사고가 있었고, 
Apple은 권한 탈취를 통하여 유명 배우들의 사진이 유
출되는 사고가 있었으며, ZenDesk는 S/W 취약점을 이
용한 해킹을 통하여 개인정보가 유출되는 사고 사례를 
확인할 수 있다. Google에서는 S/W 구현 오류로 사용
자의 주소록 및 메시지가 삭제되는 사고가 있었고, MS에
서는 클라우드 서비스 환경설정 오류로 인하여 클라우드 
서비스를 사용하는 기업정보가 타인에게 유출되는 사고 
사례를 확인할 수 있다. 이처럼 기존과 같은 보안 위협으
로부터 혹은 클라우드의 가상화 기술 및 Multi-Tenancy 
기술로 인한 공유자원 문제로부터 개인정보 유출 사고가 
발생하고 있음을 알 수 있다.

3. Azure 보안 아키텍처

3.1 Azure Well-Architected Framework
Azure 보안 아키텍처는 Azure Well-Architected 

Framework 및 개인정보의 기술적 보호조치 보안 요건
이 반영된 참조 아키텍처 모델을 제시한다. Azure 
Well-Architected Framework에서는 ‘비용 최적화’, 
‘운영 효율성’, ‘성능 효율성’, ‘안정성’, ‘보안’의 5개 영
역을 제시하고 있으며, Table 2와 같이 보안영역에서는 
‘조직 위험 감소’, ‘거버넌스/위험 및 규정 준수’, ‘ID 및 
접근관리’, ‘네트워크 및 인프라 보호’, ‘데이터 보호’, 
‘Application/서비스’, ‘관리’, ‘보안 운영’과 같이 총 8
개의 보안 항목으로 구성된다.

Security Area Azure Service

[1] Organization Risk Reduction Site Recovery
[2] Conform Governance/Regulation Policy, Advisor
[3] ID&Access Management AD, Activity Logs
[4] N/W, Infra Protection NSG, VPN, WAF
[5] Data Protection Key Vault, ASC
[6] Application, Service DevOps
[7] Management Just-In-Time
[8] Security Operation Sentinel, SC

Table 2. Security in Azure Well-Architected Framework
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‘조직 위험 감소’에서는 Azure 내 서비스의 가용성 확
보를 위하여 Pared-Region을 활용한 Site Recovery를 
통해 백업을 구성하도록 제시하고 있으며, ‘거버넌스/위
험 및 규정 준수’에서는 Azure Policy를 통해 조직이 준
수해야 하는 규칙 등 거버넌스를 수립하고 ‘ID 및 접근관
리’에서는 Azure AD를 통해 자원에 대한 역할 기반 접
근통제를 구현함으로써 Activity Logs를 통해 Azure 
AD 사용자 행위에 대한 로깅과 책임 추적성 확보를 제시
하고 있다. ‘네트워크 및 인프라 보호’에서는 Network 
Security Group, Azure Firewall을 통해 자원에 대한 
접근통제와 DDoS Protection을 통한 네트워크에 대한 
보호를 제시하고 있으며, ‘데이터 보호’에서는 Key 
Vault를 통해 Storage Account, SQL DB 등 자원에 대
한 암호화와 App Service Certificate의 전송구간 암호
화를 통해 데이터의 안전한 보호를 제시하고 있다. 
‘Application/서비스’에서는 App Service를 통해 웹 
서버의 환경변수를 Azure 상에 안전하게 보호하는 방안
을 제시하고 ‘관리’에서는 Azure AD의 자원 접근권한이 
상시 부여되지 않고 필요할 때 승인 절차에 의해 부여될 
수 있도록 Just-in-time 활용방안을 제시하며, 마지막으
로 ‘보안 운영’에서는 Sentinel을 통해 Azure 상의 보안 
위협을 모니터링하고 Security Center를 통해 Azure 
Policy에서 정의한 조직 거버넌스에 대한 준수 여부와 
ISO, CIS 등 글로벌 표준 준수율의 지속적인 관리방안을 
제시하고 있음을 볼 수 있다.

3.2 Azure 보안 아키텍처 구성방안
Well-Architected Framework 기반으로 Azure에

서 제시하고 있는 보안 아키텍처는 기본적인 Native 서
비스 구성만으로 제시되어 있어, 개인정보 처리 시 개인
정보보호를 위한 기술적 보호조치 요건을 충족하기 위해
서는 Azure 보안 Native 서비스 추가 반영 및 
3rd-Party 적용에 대한 고려가 필요하다. 이와 함께 
3rd-Party 적용 영역에 대해서 Azure Native 서비스로
의 대체 가능성 및 한계점을 검토하여 비용 효율화 관점
에 대해서도 고려할 필요성이 있다. 이를 위하여 Table 3 
에서와 같이 Standard 보안 아키텍처 참조모델과 
Native 보안 아키텍처 참조모델을 제시한다.

Standard 보안 아키텍처 참조모델은 개인정보보호를 
위하여 요구되는 기술적 보호조치 요건 및 추가 보안 강
화를 위한 구성방안을 제시하고, Native 보안 아키텍처 
참조모델은 Azure Native 서비스 중심으로 구성하여 보
안 비용 효율화 관점을 고려한 구성방안을 제시한다.

Type Description

Standard  Regulation based architecture
Native  Native Service based architecture

Table 3. Security Architecture Reference Model

4. Azure 보안 아키텍처 구성방안

4.1 Standard 보안 아키텍처 구성
Standard 보안 아키텍처 참조모델은 Azure Well- 

Architected Framework 상의 보안 항목에서 기본적
으로 제시되고 있는 Azure Native 서비스를 포함하고 
개인정보보호를 위한 기술적 보호조치 요건 준수 및 추
가 보안 강화를 위하여 DDoS Protection Standard, 
Key Vault Premium, Security Center Standard, 
Azure AD PIM, Azure AD 조건부 액세스, Azure AD 
Identity Protection, Purview 서비스를 추가로 고려하
여 Fig. 1과 같이 구성하였다.

Fig. 1. Standard Security Architecture

Standard 보안 아키텍처 참조모델은 Azure Well- 
Architected Framework에서 제시하는 8가지 보안 항
목 기반으로 법규/규제에서 요구하는 수준을 충족할 수 
있도록 다음과 같이 설계하여 제시하였다.

조직 위험 감소 영역에서는 Application에 대한 복원
력 설정을 위하여 Snap Shot, Paired-Region을 활용
한 Site Recovery를 통해 가용성을 확보하도록 구성한
다. 거버넌스/위험 및 규정 준수 영역에서는 Azure 환경 
내에서 IT 및 보안 거버넌스를 정의할 수 있는 Azure 
Policy를 통해서 Azure 환경 내에서 조직이 준수해야 할 
보안 정책들을 정의하고 Security Center(Standard)를 
통해 Policy에 사전에 정의된 규칙의 위반 사항들을 모
니터링 가능하도록 구성한다. ID 및 접근관리 영역에서
는 Azure AD를 통해 업무 역할별 적정한 권한을 부여하
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고, Activity Log를 통해 모든 자원의 접근과 변경사항
에 대해서 로그를 개인정보보호를 위한 기술적 보호조치
에서 요구하는 기간을 보존하고 주기적으로 적정성 검토
를 수행하며 Azure AD PIM, Azure AD 조건부 액세스, 
Azure AD Identity Protection 기능을 통해 특정 국가
와 IP, 장치에서만 접근할 수 있도록 추가적인 보안을 강
화한다. 네트워크 및 인프라 보호 영역에서는 웹 서비스에 
접근하는 트래픽에 대해서 Front Door의 Geo-Blocking 
기능 활성화를 통해 불필요한 해외 트래픽을 차단하여 
보안 위협을 최소화하고, DDoS Protection(Standard)
을 통해 DDoS 공격에 대한 방어체계를 구성하고 침입탐
지시스템과 웹 방화벽을 통해 유해 트래픽과 웹 취약점
에 대한 공격을 방어하도록 구성한다. Virtual Network 
내의 Virtual Machine, Azure SQL과 같은 중요 자원 
대상의 원격 접속은 인터넷망을 통해 접근이 불가하도록 
Network Security Group을 설정하고 Azure VPN 
Connection을 통해 Virtual Network 내에 있는 서버 
접근통제, DB 접근통제 솔루션을 거쳐 Virtual Machine
과 Azure SQL 등에 접속할 수 있도록 접근통제와 권한
관리를 적용하고 작업 이력은 모두 보존하도록 구성한
다. 

데이터 보호 영역에서는 전송 시 암호화와 저장 시 
암호화 적용이 필요하며, 전송 시 암호화는 End-User와 
웹 서버 간의 인터넷망 통신 구간을 암호화하는 것으로 
App Service Certificate를 통해 SSL 인증서를 
Application Gateway 혹은 웹 서버에 적용하여 구성하
고, 저장 시 암호화는 중요한 데이터가 보관되는 
Storage Account, Azure SQL 등 데이터 저장소에 
Key Vault(Premium)의 암호화 키를 통해 저장소 내 데
이터를 암호화하도록 구성한다. Application/서비스 영
역에서는 App Service를 통하여 환경변수가 안전하게 
관리되도록 구성하고, 관리 영역에서는 필요시에만 
Azure AD 접근권한 부여를 위한 Just-in-Time 서비스
를 구성하며, 보안 운영 영역에서는 Log, Azure 
Activity Log를 기반으로 Azure 환경 내에서의 위협을 
탐지하는 지능형 탐지 서비스인 Azure Sentinel을 활용
하여 Azure 환경 내 보안 위협을 탐지하고 분석할 수 있
는 체계를 구성하며 Security Center(Standard)를 통해 
Azure 환경 내 보안 설정에 대한 자동화된 스코어링을 
통해 보안 수준 관리가 가능하도록 구성한다. 또한 
Purview 서비스를 통하여 Azure SQL, Storage 
Account 내 저장된 개인정보 등에 대한 현황을 주기적
으로 점검할 수 있도록 구성한다. 이처럼 8가지 보안 

항목 기준으로 추가 구성이 필요한 Native 서비스까지 
고려한 보안 아키텍처를 구성한 후에는 개인정보보호를 
위한 기술적 보호조치 충족을 위하여 Table 4에서와 같
이 영역별 보안솔루션 적용이 필요하며, Figure 1에서와 
같이 DDoS, Firewall, SSL-VPN, 전송구간 암호화 영
역 외에는 일반적으로 3rd-Party 보안솔루션이 많이 활
용되고 있다.

Domain Security Area Solution

N/W

 DDoS Native
 Firewall Native
 IDPS 3rd-Party
 SSL-VPN Native

DB/Storage
 DB Access Control 3rd-Party
 Data Encryption 3rd-Party

Server
 Server Access Control 3rd-Party
 Anti-Virus 3rd-Party

Application
 Web Firewall 3rd-Party
 Transmission Encryption Native

Table 4. Security Domain & Area

4.2 Native 보안 아키텍처 구성
Native 보안 아키텍처 참조모델은 Fig. 2와 같이 

Standard 보안 아키텍처 참조모델 상의 3rd-Party 보
안솔루션을 Azure Native 서비스로 대체 구성하여 설계
하여 제시하였다.

Fig. 2. Native Security Architecture

Table. 5는 N/W, DB/Storage, Server, 
Application 각각의 영역 기준으로 제시하고 있는 
Azure Native 서비스 대상으로 개인정보보호를 위한 기
술적 보호조치 충족 여부에 대한 검토 결과를 나타낸 것
이다.

 



개인정보보호를 위한 Azure 클라우드 보안 아키텍처 구성

161

Domain Security Area Azure Native Verification

N/W

 DDoS DDoS
Protection O

 Firewall NSC/
Azure F/W O

 IDPS Azure F/W
IDPS △

 SSL-VPN VPN Gateway △

DB/
Storage

 DB
 Access Control - △

 Data Encryption Key Vault O

Server
 Server
 Access Control Bastion △

 Anti-Virus MS Defender O

Appl.
 Web Firewall WAF Policy △
 Transmission
 Encryption

Front Door/
Key Vault O

Table 5. Azure Native Service Verification

Azure Native 서비스 중에서 DDoS Protection, 
NSG/ Azure F/W, Key Vault, MS Defender, 전송구
간 암호화 서비스는 별도 고려사항 없이 보안 아키텍처 
구성이 가능하다. Azure SQL Database, SQL Database 
Managed DB 대상으로는 필드 암호화 기능도 제공하고 
있으며, 최근 Windows 및 Linux 대상으로 MS Defender 
for Endpoint 서비스가 출시되어 Anti-Virus 영역까지 
Native 보안 아키텍처 구성이 가능하다. Azure F/W 
IDPS, VPN Gateway, DB 접근통제, Azure Bastion, 
WAF 구성 시에는 다음과 같은 사항을 고려하여야 한다. 
Azure F/W IDPS 서비스와 WAF Policy 서비스는 기본
적으로 Managed Rule-set을 제공하고 있지만, 국내 보
안관제 수행 사례가 없어 자체 모니터링 체계 구축이 필
요하다. VPN Gateway 서비스는 SSL-VPN 접속, MFA
를 제공하지만, 사용자별 Destination IP 접근제어가 어
려운 한계점이 존재하여 VPN Gateway 기반의 DB 접
근통제 구성 시에는 DB 접속을 위해 Azure AD에 토큰
을 요청하는 단계에서 DB 접근권한을 Resource 
Group 단위로 제어할 수 있도록 추가적인 구성이 필요
하다. DB 접근통제 구성 시에는 개인정보보호 기술적 보
호조치 요건에서 요구하는 로깅을 위해서는 DB 엔진을 
통한 로깅 구성이 필요하며 이 경우 DB 자체에 성능저하
를 유발할 수 있으므로 이를 사전에 고려하여 DB Spec. 
구성이 필요하다. Azure Bastion 서비스는 Azure AD
를 통해 사용자별 Bastion에 대한 접근통제를 구성할 수
는 있으나, Bastion에서 VM에 대한 접근권한을 관리할 
수 없으므로 사용자 그룹별 Bastion을 별도로 구성하는 
보안 아키텍처 구성이 필요하다.

5. 결론

최근 클라우드 컴퓨팅 서비스 활성화가 가속화됨에 따
라 클라우드 환경에서의 개인정보보호는 기존 보안 취약
점뿐만 아니라 가상환경, Multi-Tenancy 등 기술적 환
경 기반의 보안 취약점에 대한 고려가 필요하다. 이를 위
해 우선 관련 연구로서 클라우드 서비스 모델 및 책임공
유 모델을 살펴보았고, 클라우드 컴퓨팅 보안 위협에 대
해 정리하였으며, 클라우드 서비스 내 개인정보 유출 사
고 사례를 분석하였다. 이후 관련 연구를 참조하여 
Azure Well-Architected Framework 상의 보안을 고
려한 Azure 보안 아키텍처 참조모델을 구성하여 제안하
였다.

Azure Well-Architected Framework 내 8가지 보
안 요건을 고려하여 2가지 유형의 Azure 보안 아키텍처 
참조모델을 제시하였다. Azure 클라우드에서 가용한 모
든 보안을 구성함으로써 개인정보보호를 위한 기술적 보
호조치 요건을 충족하는 수준의 Standard 보안 아키텍
처 참조모델을 제시하였고, Standard 보안 아키텍처 참
조모델 상의 3rd-Party 보안솔루션을 Azure Native 서
비스로 대체한 Native 보안 아키텍처 참조모델을 제시하
였다.

Azure 클라우드 보안 아키텍처 구성을 통하여 Azure 
AD 기반의 사용자 계정 생성, 역할 정의와 자원에 대한 
액세스를 통합적으로 관리할 수 있고 Sentinel을 통하여 
Azure 내 보안 위협 모니터링 외에도 타 CSP의 보안 위
협을 통합적으로 모니터링이 가능하므로 추후 멀티클라
우드 환경 기반의 보안 아키텍처 구성에 대한 부분도 고
려가 필요한 부분으로 판단된다.

본 연구에서 제안한 Azure 클라우드 보안 아키텍처 
참조모델이 앞으로 안전하고 신뢰성 높은 Azure 클라우
드 시스템을 구축하고자 하는 기업에 도움이 되기를 기
대한다.
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