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IoT 환경에서 무인증서 기반 디바이스 인증 기법 
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요  약  최근 통신 기술과 디바이스들의 발전으로 인터넷으로 모든 사물들이 통신하며 사람과 사물 또는 사물과 사물
간의 상호 소통이 가능한 IoT 환경이 스마트홈, 스마트 카 등 다양한 방향으로 활용되고 있다. IoT 환경은 지능형 서비
스를 제공해 주기 위해 다양하면서도 방대한 양의 데이터들을 수집 및 가공하며 사용자 편의를 중심으로 서비스가 제공
되고 있다. 이러한 과정에서 다양한 종류의 IoT 기기들을 활용하게 되며, 서로 다른 디바이스들의 통신을 위해서는 올바
른 표준 기반 통신이 필요하다. 하지만, IoT에서 기존 연구 및 표준 정의를 살펴보면, 센서 디바이스의 지속적인 서비스
를 위해 경량화 및 안전한 통신 규약이 필요하지만, 공개키 통신이나 연산 에너지 효율이 떨어지는 보안 통신이 주를 
이루고 있으며, 현재 IoT 서비스에서는 취약점이 발견된 커버로스나 다양한 수의 디바이스를 고려하지 않은 공개키 기반
보안기술이 활용되는 경우가 존재한다. 따라서, 본 논문에서는 기존 PKI 공개키 기반의 취약점인 Relay Attack 및 인증
서 발급 문제 해결을 위해 Distance-Bounding에 기반한 무인증서 디바이스 인증 기법을 제안하였다. 제안하는 프로토
콜은 보안 평가를 통해 기존 보안기술들이 가지는 다양한 보안 문제들을 해결하였으며, 시뮬레이션 결과를 통해 기존의
인증 기법에 비해 경량화된 통신이 가능함을 검증하였다.

Abstract  Recently, with the progress in wireless communication technology and sensor devices, the IoT
environment that connects people with things and things with other things based on the internet is used
in various fields. The IoT (Internet of Things) environment must collect massive device information for 
smart services, receive services based on user information, and control devices. Communication must 
also be implemented based on a correct standard since various types of devices are used. However, a
review of existing studies or definition of standards shows that while continued efforts to make devices 
lighter and a secure communication guideline are important, in most cases, there is public key 
communication or secure but lower efficiency in calculation energy. At present, in IoT services, 
PKI-based (Public Key Infrastructure Based) services that do not consider the number of sensor nodes 
or Kerberos that is proven to be vulnerable are used. Therefore, in this paper, we propose a secure 
protocol based on Distance-Bounding and Certificate-less. The proposed method was confirmed to be 
lighter than the existing authentication method through simulation results.
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1. 서론

사물인터넷(Internet of Things)은 네트워크를 통해 
모든 사물을 연결하여 사물과 사물뿐만 아니라 사물과 
사람 등이 데이터를 주고받으며, 상호 소통이 가능한 지
능형 기술 및 서비스를 의미한다. 이러한 환경에서는 다
양하면서도 방대한 양의 정보들을 수집하여, 사용자 정
보, 환경 등 사용자 편의에 맞게 서비스를 제공받으며 디
바이스를 제어한다[1,2]. 사물 인터넷의 가장 중요한 점
은 언제 어디서나 시간과 장소에 구애받지 않고 서비스
가 제공되어야 하며 지속성을 가져야 한다. 또한, 각기 다
른 다양한 종류의 디바이스들을 가지고 환경을 구축하기 
때문에, 상호 과정에서 올바른 통신 과정이 가능하도록 
올바른 표준을 기반으로 해야 한다[3]. 또한, 데이터를 관
리하는 디바이스들의 다양성을 고려한 보안방안을 제공
하여 디바이스 통신에 제약이 없어야 한다[4].

하지만, 현재까지 다양한 규격의 IoT 표준이 존재하
며, 이기종 간의 차이를 고려하지 않는 경우도 있다. 또
한, 기존의 인증서 기반의 공개키 통신이나 커버로스를 
사용하는 경우가 많은데, 지속적이고 경량화된 서비스가 
필요한 IoT 환경에서는 적합 하지 않는 경우가 발생한다
[5]. 

따라서 본 논문에서는 OneM2M표준에서 정의하고 
있는 프레임워크를 기반으로, 각기 다른 하드웨어 제한을 
가지고 있는 디바이스별 무인증서 인증 방안을 제안한다.

2. 관련 연구

2.1 무인증서 인증 기법
Barbosa와 Farshim이 처음으로 무인증서 인증 기법

을 제안하였으며, Xie 등이 쌍선형 지도에 기반한 두 단
계의 서명 및 복호화 과정에서 페어링 연산을 이용한 무
인증서 서명 기법을 제안하였다[7,8]. 그러나, 계산 비용
이 높은 문제와 페어링 연산이 가지는 한계를 가지고 있
다. 이러한 문제 해결을 위해 Xie와 Zhang은 페어링을 
사용하지 않으면서 높은 계산 비용을 해결한 무인증서 
암호화 방법을 제안하였다[9,10].

 
2.2 무인증서 서명 암호화 기법

▪Setup : 임의의 값 k로부터 시스템 파라미터 값과 
마스터 비밀키로 활용할 마스터키를 생성한다.

▪Partial-Key-Extract : Master-Key, 및 사용자 
고유 값 ID로부터 부분 개인키와 부분 공개키인 
Did, Pid를 생성한다.

Fig. 1. Certificate-less Authentication
 

▪Set-Secret-Value : 파라미터 값과 사용자 고유 값
인 ID를 통해 Secret Value SID를 생성한다.

▪Set-Public-Key : 파라미터, 사용자 고유정보 IDA
와 Secret Value SID로부터 사용자의 
Public-Key PKID를 생성한다.

▪Set-Private-Key : 파라미터, 사용자의 부분 
Private-Key DID와 Secret Value SID로부터 사
용자의 Private-Key SKID를 생성한다.

▪Encrypt : 파라미터, 송신자의 Private-Key 
sk_ID_s, Message m으로부터 암호문을 생성한다. 
igncrypt(params, SKID, IDR, PKID, m)이다. 

▪Decrypt : 파라미터, 송신자 ID, Public-Key  
PKID, 수신자의 Private-Key SKID 로 암호화된 
Message를 복호화 하고, 암호문이 적법하다고 판
단되면 메시지를 복호화하여 메시지 m을, 그렇지 
않을 경우 에러가 출력된다.

Setup 및 Partial-Key-Extract 과정은 KGC(Key 
Generation Center)에 의해 동작하며, 부분 
Private-Key DID와 부분 Public-Key PID는 사용자에
게 Secure Channel을 통해 전달되며, 공개키와 개인키 
쌍을 생성하는 과정과 Set-Secret-Value 알고리즘은 사
용자에 의해 동작한다.

2.3 Internet of Things
사물인터넷은 주변의 사물들이 네트워크에 연결되어 

서로 상호작용을 통해 데이터를 송수신하는 지능형 기술 
및 서비스를 의미 한다. 기존과 다르게 사물과 사물 간에
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도 사람의 제어 없이 스스로 통신하고, 분석하며 데이터
를 가공하여 서비스를 제공해 줄 수 있는 디지털 혁명의 
기술로 인식되고 있다.

1999년 MIT Auto-ID Center 설립자인 Kevin 
Ashton)이 처음으로 사물인터넷에 대한 개념과 용어를 
제안하였으며, 이후 하드웨어 및 소프트웨어의 지속적 발
전을 통해 다양한 기기들을 통한 서비스가 제공되어 일
상생활에서 쉽게 접할 수 있게 되었다. 

사물인터넷 기반 IT 제품 및 서비스는 현재 많이 상용
화 되어 다양한 형태로 확인이 가능하다. 스마트 홈이나 
스마트 카, e-헬스 등의 분야에서는 이미 다양한 서비스
와 제품이 상용화되어있고 지속적으로 발전해 나가고 있
다. 사물인터넷에서는 사물들 간 통신이 필요하며, 이를 
지원하는 기반 기술이 Machine-to-Machine 
Communication이다. 실제로 현재 사용되어 지고 있는 
대부분의 제품에서는 M2M 기술을 사용하고 있다[6].

현재 개발되고 있는 사물인터넷 서비스의 경우 동일 
제조사나 협력 업체 간에 디바이스 및 동일 서비스 내에
서만 작동하는 경우들이 많다. 서로 다른 제조사간의 디
바이스들, 그리고 다른 사업 영역에서 통신하는 사물들, 
예를 들어 스마트 홈 내에서의 각 가전제품들 등 이기종 
간의 사물 통신이 이루어지기 위해서는 표준화된 통신 
방식이 필요하다.

3. 제안 내용

무인증서 공개키 방식의 특징은 Device의 ID를 이용
하여, 공개키를 생성하며, 각 디바이스들이 가지는 유니
크한 시리얼 넘버 등을 이용한다. 이때, 사용자가 
Device의 고유 정보 값을 제공한다면, 서버에서 보낸 ID 
값과 비교를 통해  공개키의 연관성을 검증할 수 있다. 
이에, Network를 통해 인증을 원하는 Device의 ID를 
전송받고, 서버로부터 전송받은 공개키와 전송받은 ID를 
KGC를 통해 검증하여, 올바른 서비스에 접속하였고 그
에 따른 공개키를 전송 받았음을 검증하도록 한다. 기기
에서의 무인증서 공개키 인증방식과 다르게 일반적인 스
마트 홈서비스에서 무인증서 공개키 인증을 활용 시 
KGC에서 공개키 검증을 추가로 담당하게 된다.

Notation Meaning

Nv, Np Nonce
MN Middle Node
ASN Application Service Node
ADN Application. Dedicated Node

KGC Key Generator Center

ID Node ID
Cid Middle Node ID

Ri0 , Ri1, Ri2 3n Bit Divided Value
p,q,z Prime Number

E(), D() Encryption, Decryption

Table 1. Proposed Notation

3.1 디바이스 초기인증
▪초기 단계 : 파라미터 값 k를 입력 받은 다음 소수 

p,q값을 생성한다. 이때,  p와 q는 q>2k 와 
q|(p-1)를 만족해야 한다. 만족한다면, g를 선택한 

후, 마스터키 x를 임의로 선택하고    를 계산
한다. 다음으로 해시 함수 H1, H2, H3, H4, H5 를 
계산하고 시스템 파라미터 params = <p,q,n,g,y, 
H1, H2, H3, H4, H5>를 구한다.

▪부분키 생성 : 파라미터 값과 Master Key x, ID∈
{0,1}*를 통해 사용자의 식별 값을  획득한 후 rID, 
r`ID를 선택한다. 이후, wID = grID, dID = rID + 
xH1(ID,wID), vID = gr`ID, σID = r`ID + 
xH2(ID, wID, vID)를 연산한 후 부분 비밀 키 값 
DID와 PID = (wID, vID, σID)를 전달한다.

▪비밀 값 생성 : 사용자는 파라미터 값과 ID를 입력 
받고, z ∈R Z*q를 선택한 후, sID=z를 생성한다.

▪개인 키 생성 : 사용자의 부분 공개키 값과 pID와 
앞서 생성한 sID를 통해, 사용자 개인키 
skID=(dID,sID)를 만든다.

▪공개 키 생성 : 파라미터 값, 사용자의 부분 공개키 
값 PID와 비밀 값 SID를 통해서 μID = gsID를 연
산하고 공개키 PkID=(μID, wID,vID,σID)를 만든다.

▪서명 : 서비스 제공자(수신자의 식별 정보와 공개키 
보유)에게 메시지 송신을 위해 다음 인증 절차를 거
친다.

먼저,   를 검증한다. 이후, 랜
덤 값 r을 생성한 후

  




′   ,
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      를 계산하여 암호문 σ = (c,  s, 
t)를 전송한다.

Fig. 2. ASN authentication protocol

▪검증 : Service Provider는 

  
 를 검증한다. 먼저,  

 ⊕
 를 계산한다. 이후

  
 , 

′   값 이 
만족할 경우 인증이 완료된다. 

Fig. 3. ADN authentication protocol

3.2 디바이스 검증
초기 인증을 통해서 MN으로부터 데이터를 수신한 각

각의 디바이스들은 가장 강한 신호로 도달한 광고메시지
에 해당하는 MN에게 본인의 ID와 난수 Nv를 암호화 하
여 전송한다.

난수 교환을 위해 MN도 난수를 암호화 하여 아이디
와 함께 가입 요청한 노드들에게 전송한다.

난수를 교환한 MN와 센서노드는 f()를 통해 3*n bit
의 임의의 값들을 생성한다.

MN는 Distance-Bounding을 응용한 인증 절차를 
수행하기 위해 임의의 수 cI 를 생성하여 한 비트씩 노드
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에게 전송한다. 이때, Relay Attack을 탐지하기 위해 
Time on을 통해 시간을 체크한다.

노드는 MN로부터 수신한 ci가 0일 경우 R0의 i번째 
비트를, 1일 경우 R1의 i번째 비트를 MN에게 전송한다. 
이때, Time off를 통해 응답 값이 제시간에 도달했는지
를 체크하여, 시간이 지났을 경우 Relay Attack로 간주
한다.

MN는 노드 i에게 전송한 Ci의 값들을 이용하여, R`iCn

을 생성하며, 노드 i가 Ci에 대한 응답으로 보낸 Ri
Cn값과 

비교하여, 같은 값인지 확인한다.
노드 i의 신뢰성을 확인한 MN는 값들을 취합하여 f()

함수를 적용 후 노드 i에게 전송한다.
MN로부터 f(nk,Ri

C1,Ri
C2,⋯⋯.Ri

Cn)를 수신한 노드 i
는 f(nk,R`iC1,R`iC2,⋯⋯.R`iCn)를 동일한 방법으로 생성하
여 MN로부터 받은 값과 비교함으로서 MN를 검증한다.

MN와 노드는 R0, R1 남은 n비트를 통해 데이터 전송
에 이용할 세션키와 비밀 값 n2

i를 생성하고 저장하고 인
증 과정을 종료 한다.

이후 MN는 KGC과 MN의 인증 과정이 끝난 후 다음 
라운드 때 사용할 티켓을 노드에게 전송한다. 

4. 성능 평가

4.1 Application Service Node
IoT Application Service Node에서 랜덤 오라클 모

델의 보안 IND-CCA2의 검증은 다음과 같다. 우선, 불
특정의 공격자가 IND-CCA2의 공격을 통해 암호화된 
키 값을 찾으려고 할 경우 아래의 수식(수식 x) 에서 ϵ 
이상 가져야 하는 문제를 해결해야 공격이 가능하다. 이
때, (수식 1)에서 qpak, qsk 는 각각 partial key, 
private key 생성 쿼리, qpk는 public key를 의미하며. 
qpkr, qs 는 각각 public key , 암호화 쿼리를 의미하
며, qu는 복호화 쿼리를 의미한다. 

′≥  
′

 
    

  수식

다음은 IoT Application Service Node에서 
EUF-CMA-1의 보안 성능 검증이다. 임의의 공격자가 
선택한 평문에 매칭되는 암호문을 통해 공격을 시도할 
경우 암호키를 획득하기 위해서는 (수식 2)의 문제를 해
결해야 한다. 이때, qpk는 공개키 요청을, qpkr은 공개

키 replacement 쿼리를 의미하며, 공격자가 공격하기 
위해서는 암호문과 평문에 매칭되는 값에 대해 ϵ 이상 가
져야 하는 문제를 해결해야 가능하다.

′≥

′ 수식

4.2 Application. Dedicated Node
기존 경량화 키 관리 기법 Protocol에서 Blundo’s 

Protocol[2]의 경우 Relay attack과 Replay attack, 
Leaked key의 취약점을 가지고 있으며, Mutual 
authentication과 Forward security and Error 
detection을 지원하지 않는다. PCGR[3]의 경우 Relay 
attack과 Replay attack에 취약점을 가지고 있으며, 
Dave’s Protocol[4]의 경우 Replay attack와 
Eavesdropping 취약점을 가지고 있다. 또한 Mutual 
authentication을 지원하지 않는다. 제안하는 Protocol
은 변형된 Distance-Bounding 비트 전송 과정을 거쳐 
각 노드의 물리적 거리를 판단하며, Relay attack등에 
대응하며, 각각 KGC, MN, 센서 노드가 생성한 난수를 
이용하여 Ri

0, Ri
1를 생성하고, 랜덤 임의의 수 c에 대해 

약속된 응답 값 Ri
0, Ri

1를 다수 실행하여 챌린지 비트에 
대한 응답 값 중 하나의 값만 위치만 잘못되어도 error 
detection이 가능하여 forward security와 상호인증이 
가능하다. Replay attack과 메시지 위변조 공격 시에는 
메시지를 탈취할 당시의 세션키가 아닌 새롭게 생성한 
세션키 sk = Ri

0⊕n1 를 사용하며, 타임스탬프를 통해서
도 Replay attack으로부터 안전성을 제공한다. 또한, 지
속적으로 갱신되는 노든간의 비밀 키 값 nki = k1⊕n2

i 
를 통해 전송되며, 디바이스 간 상호인증이 완료된 노드
들의 통신으로 스니핑, 스푸핑과 같은 네트워크 공격에
도 안전성을 보장한다.

Blundo’s 
Protocol

[11]

PCGR
[12]

Dave’s 
Protocol

[13]

Barbosa’s 
Protocol

[7]

Proposed 
scheme

Relay attack X X O O O
Replay attack X X X O O

Eaves
dropping O O X O O

Leaked key X O O X O
Mutual 

authentication
Not-

support Support Not-
support Support Support

Forward 
security and 

Error 
detection

Not-
support Support Support Support Support

Table 2. Security Analysis
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4.3 효율성 검증
본 논문에서는 제안방식의 에너지 효율성을 분석하기 

위해 MATLAB 프로그램을 이용한 시뮬레이션 환경을 
구성하여 수행하였다.

Simulation Initial Settings
Number of Node 30

Placement Area 20m*20
Control Center Location X=25m, y=10

ETX, ERX 50 nanoJ
Packet Size 6000 bit

Table 3. Simulation Initial Settings

Table 3은 시뮬레이션을 위한 기본 환경 값이며 노드
의 개수는 30개로 설정하였으며, 각각 ADN과 ASN환경
을 구성 후 테스트 하였다. 노드의 배치는 20m×20m 
지역에 랜덤하게 분포했으며, 배치에 따라 모든 센서 노
드들과 게이트웨이의 거리는 25m 와 10m 사이에 존재
하게 된다. 각각의 라운드는 10sec동안 되록 설정하였다.

Fig 4는 임계거리를 증가시키면서 각각 보안 프로토
콜의 에너지 소비량을 비교 분석한 시뮬레이션 이다. 제
안하는 ASN 인증의 경우 지수 연산을 통한 계산을 진행
함으로서 PCGR 과의 에너지 효율성은 큰 차이를 보이
지 않지만, 보안적인 측면에서 우수함을 확인할 수 있었다. 

Fig. 4. Performance Analysis

5. 결론

하드웨어 및 소프트웨어의 기술 발전에 따라 IoT 보
급량은 기하급수적으로 늘어나고 있으며, 다양한 디바이
스 및 통신 모듈 등이 등장하고 있다. 이에 따라 이기종 
간의 안전한 통신 및 디바이스 성능 등을 고려한 네트워
크 인증 절차가 중요시되고 있다. 

제안하는 인증 프로토콜의 경우 서로 다른 연산 능력
을 가진 하드웨어간 통신을 안전하고 효율적으로 지원하
기 위해 무인증서 기반의 디바이스의 종류에 따라 인증 
프로토콜을 제안하였다. 먼저 OneM2M 표준을 통해 
Application Service Node, Application. Dedicated 
Node 등의 디바이스 특징을 고려하였으며, 디바이스들
의 물리적인 특성과 정보 활용 능력을 고려하여 각 디바
이스 군별로 디자인하였다. 또한, 보안강도 비교 분석 결
과 OneM2M에서 정의하고 있는 보안 요구사항을 만족
하면서, 현재 활용되고 있는 IoT 인증 기술에 비해 안전
함을 확인하였다.
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