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요  약  4차 산업혁명 시대에서는 블록체인, 인공지능, 빅데이터 등 정보에 대한 활용가치와 중요성이 높아지고 다양한 
분야에 적용하고 있으며, 사용자 인증을 위한 정보를 최소화하는 기술로 변화하고 있다. 자재관리 분야에서는 고가의 
자재 분실 방지를 위해 종이 대장을 통해 관리하고 있으나 미작성 및 허위 사실 기입으로 인한 한계가 발생하고 있다.
본 논문에서는 블록체인 기반 사용자 ID와 장비 ID를 발급하고 이를 통해 출입통제와 자재 관리 대장을 작성하여 블록
체인에 분산 저장함으로서 허위사실에 대한 문제점을 해결하였다. 사용자 ID는 사원번호를 대체할 수 있으며, 공인인증
서를 활용한 전자서명 또한 발급이 가능하다. 장비 ID는 재고 관리 및 분실, 재가공에 활용할 수 있도록 설계하였으며,
향후 자동 주문을 할 수 있도록 하였다. 제안하는 시스템에서는 블록체인에 제한이 없고, 사용자 단말기에 제한 없이 
사용이 가능하다. 또한 사용자 개인정보를 수집하지 않으므로 개인정보 유출에 대한 문제점을 해결할 수 있다. 기존 시스
템과 보안성, 무결성, 가용성, 편의성, 확장성을 비교하였으며, 다양한 공격방법과 휴대성, 대리 사용 등을 비교하여 우수
함을 입증할 수 있었다.

Abstract  In the era of the 4th industrial revolution, the  value and importance of information in 
technologies such as blockchain, artificial intelligence, and big data is increasing, and the same is felt
in  various other fields. This situation is also growing positively to minimize information for user 
authentication. In material management, paper ledgers are used to prevent the loss of expensive 
materials, but there are limitations in this method due to the incomplete or false information provided.
In this paper, the problem of false information was solved by issuing blockchain-based user IDs and 
equipment IDs, creating access control and material management ledgers, and storing them in a 
distributed manner in the blockchain. In the proposed system, a user ID can replace an employee 
number, and a digital signature using public certificate can also be issued. The equipment ID is designed
to be used for inventory management, loss, and reprocessing, and hence automatic orders can be placed
in the future. In the proposed system, there are no restrictions on the blockchain, and it can be used
without restrictions on user terminals. In addition, since the user's personal information is not collected,
the problem of personal information leakage is prevented. The existing system's security, integrity, 
convenience, and scalability were compared, and various attack methods, portability, and proxy use 
were compared to prove the proposed system's superiority. 
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1. 서론

최근 4차 산업혁명 시대에서 블록체인 기술, 인공지
능, 빅데이터 등의 기술이 중요시 되고 있다. 블록체인 기
술은 다양한 분야에서 인증, 이력관리 등에 사용되고 있
다. 4차 산업혁명 시대에서는 정보의 중요성이 매우 높고 
그에 대한 활용 가치가 높아 이를 빅데이터 기술을 연구
하는 분야에서는 정보에 대한 처리 기술 및 활용 기술에 
대해 많은 연구가 이루어지고 있다. 빅데이터 기술은 인
공지능 기술과 결합하여 시너지효과를 낼 것으로 기대되
고 있다. 기존 사용자 인증 및 접근제어 방식으로는 
ID/PW, RF카드, 인증서, FIDO(생체인증) 등이 주로 사
용되고 있다. 이러한 방법은 분실 시 불법 사용 및 위임, 
재사용 등에 대한 문제점을 가지고 있다. 

최근 출입통제를 위해 생체기반 인증 방식을 적용하고 
있으나, 상황에 따라 인식이 불가능한 문제점을 가지고 
있어 모바일 또는 기존 RF 카드 방식을 주로 사용하고 
있다. 최근 휴대폰을 기반으로 FIDO 기술이 널리 사용
되고 있으나 FIDO 기술은 비밀번호 대체 수단으로 휴대
폰 분실 시 불법 사용과 생체 인식이 불가능한 문제점을 
가지고 있다.

제안하는 블록체인 기반 출입통제 및 자재관리 시스템
에서는 새로운 사용자 ID와 자재 ID를 발급하여 출입통
제 및 자재관리 방법을 제안한다. 제안하는 시스템은 사
용자 인증 및 출입통제 시 일회성 정보를 발급하여 재사
용이 불가능하도록 설계하여 기존 문제점을 해결하였다. 
또한 출입통제 및 자재대여에 대한 기록을 블록체인에 
저장함으로서 전자문서에 대한 무결성 확보하였다. 제안
하는 시스템에서 출입통제를 위해 사용된 사용자 본인확
인 기술은 그룹웨어, ERP, MES, 웹사이트 등 다양한 분
야에 활용 가능하도록 확장성을 고려하여 설계하였다. 3
장에서는 제안하는 시스템에서 사용되는 사용자 ID, 자
재 ID, 출입통제, 자재관리 방법 등을 기술한다. 4장에서 
제안하는 시스템에 대한 보안성, 무결성, 가용성, 편의성, 
확장성을 기준으로 기존 시스템과 비교 분석을 통해 우
수함을 입증하였다[3].

2. 관련연구

2.1 기존 출입통제 시스템
기존 출입통제 시스템은 RFID를 주로 이용하고 있으

며, 중앙 관리 서버, 개폐기, 인증 단말, RFID 카드로 구

성된다. RFID 카드 방식은 구성원에게 발급하는 카드와 
방문자를 위한 임시 출입 카드를 구분된다. RFID 카드 
방식은 지문인식이 가능한 카드 진화하여 사용되고 있으
나, 배터리 충전 문제와 인식률 저하, 지문 복제, 분실로 
인한 불법 사용 등의 문제점을 가지고 있다[2].

2.1.1 모바일 앱 기반의 출입통제 시스템
모바일 앱 기반의 출입통제 시스템에서는 기존 RF 카

드 방식을 모바일 앱으로 구현한 인증 방식으로 
NFC(Near Field Communication) 통신방식을 이용한
다. NFC는 비접촉식 근거리 무선 통신기술로 두 단말기 
간 10cm 이내의 거리에서 데이터를 양방향으로 통신할 
수 있는 기술이다.

모바일 앱 기반 출입통제 시스템은 FIDO 기술과 함께 
사용한 방식으로 진화하였으나, 모바일에서 사용되고 있
는 생체인증 기술인 FIDO 기술은 비밀번호 대체 수단으
로 생체인증 실패 시 비밀번호를 이용하여 사용이 가능
한 문제점을 가지고 있다[2].

2.1 블록체인
블록체인은 공공 거래 장부로 불리는 데이터 분산 처

리기술을 의미하며, 블록체인 네트워크에 참여하는 모든 
사용자가 모든 거래 내역 등의 데이터를 분산, 저장하는 
기술이다. 블록체인에서 블록은 개인 간 거래 데이터가 
기록되는 장부를 의미한다. 이런 블록들은 생성 후 시간
의 흐름에 따라 순차적으로 연결된 구조를 가진다[1].

거래내역은 모든 사용자가 보유하고 있어 거래 내역을 
확인할 때는 모든 사용자가 보유한 장부를 대조하고 확
인 한다. 기존 거래 방식에서는 중앙 서버에 모든 정보를 
보관하므로 공격에 취약하고, 데이터 위변조가 가능하다. 
블록체인 기술은 데이터를 여러 명이 같은 정보를 저장
하고 있기 때문에 위변조가 어렵다는 특징을 가진다. 블
록체인 정보를 위변조하기 위해서는 참여자의 거래 데이
터 모두를 수정해야하기 때문에 해킹은 불가능하다[4,7].

Fig. 1. Blockchain Structure
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최근 블록체인 기반 사용자 인증 등에 관한 연구가 활
발하게 진행되고 있다. 여러 민간 기업들은 DID 얼라이
언스를 출범하고 분산ID(DID) 제품을 출시하고 있으며, 
대학 및 연구소에서는 논문을 통해 발표되고 있다[1-6]. 
또한 정부 기관에서도 블록체인 기반 기술에 대한 관심
이 집중되고 있으며, 시범사업을 통해 일부 기관에서 
DID 기반 신분증 사업을 채택하여 운영하고 있다.

2.2 사용자 인증
사용자 인증 방법은 ID/PW, 공인인증서, 생체인증, 

PIN 등을 가장 많이 사용하고 있으며, 최근에는 생체정
보, 분산 ID 등을 이용한 인증 기술이 활발하게 연구되고 
있으며, 다양한 분야에 적용되어 사용되고 있다[5].

2.2.1 PKI(Public Key Infrastructure)
인터넷이나 인트라넷 상의 사용자들에게 보안 서비스

를 제공하는 체계로 국가 공개키 기반구조(NPKI, 
National Public Key Infrastructure)를 따르고 있다.

최상위 인증기관은 한국인터넷진흥원(KISA)에서 역할을 
하고 있으며, 하위에는 5개의 인증기관(CA, Certificate 
Authority)이 있다. 인증기관은 한국인터넷진흥원을 대
행하여 인증서 발급 및 재발급 서비스를 제공한다. 인증
기관 하위에는 공인인증서의 접수 및 등록 등의 일을 대
행하는 은행, 증권사와 같은 등록대행기관(RA)이 존재한
다[1,9].

Fig. 2. Issuing Certificates

사용자들은 인증기관 또는 은행, 증권사에서 인증서를 
발급 및 재발급 받을 수 있다.

인증서는 인터넷상에서 전자거래 등을 안심하게 사용
할 수 있도록 해주는 사이버 증명서로 인감증명서와 비
유할 수 있다. 인증서로 전자서명을 하면 상대방이 서명
한 사람이 누구인지를 확인할 수 있으며, 전자문서의 위
조나 변조 예방 및 거래 사실을 증명할 수 있다[1,9].

2.3 DID(Decentralized Identifier)
DID는 DID 주체와 관련된 URL로써, DID문서라는 

방식을 통해 해당 주체와 신뢰할 수 있는 상호작용을 가
능케 하는 도구이다. DID문서는 특정 DID를 어떻게 사
용하는지에 대한 간단한 설명 문서이다. 각 DID 문서는 
암호학적 요소, 검증 메소드 서비스 엔드포인트 등으로 
표현될 수 있다. 해당 요소들은 DID 컨트롤러가 DID의 
통제권에 대한 증명을 가능하게 하는 메커니즘 집합을 
제공한다. 서비스 엔드포인트는 DID주체와 신뢰할 수 
있는 상호작용을 가능하게 한다[8-10].

기존 연구에서는 W3C Working group 표준화를 응
용한 새로운 신원확인체계에 대한 연구가 진행되었다. 기존 
연구에서는 DID 발급을 위해 블록체인 계정(Account)
과 발급기관에 대한 전자서명을 활용하여 DID를 발급하
고 있다[1].

3. 본론

본 논문에서는 블록체인을 기반으로 한 신원확인, 출
입통제 및 자재관리 시스템을 제안한다. 제안하는 시스템
에서는 사용자 신원확인 및 출입통제를 위해 분산ID를 
발급하고, 자재관리를 위해 자재별 ID를 부여하여 자재
관리 및 분출대장을 블록체인에 저장하여 무결성을 확보
하였다. 제안하는 시스템은 출고관리 클라이언트와 서버, 
데시보드로 구성된다.

Fig. 3. Proposed system

블록체인은 용도에 따라 프라이빗(Private), 퍼블릭
(Public), 컨소시엄(Consortium)으로 선택적으로 구성
이 가능하다. 만약 본사와 많은 지사가 존재하는 경우 컨
소시엄 블록체인 형태로 구성하여 허가된 구성원만 블록
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을 생성할 수 있도록 한다. 제안하는 시스템에서는 컨소
시엄 형태의 블록체인과 위임 지분 증명(DPoS) 방식을 
이용하였다.

3.1 블록체인
블록체인은 분산ID와 출입통제 기록, 분출대장 등을 

저장하는 용도로 사용된다. 본 논문에서는 컨소시엄 블록
체인을 구성하여 본사와 지사에 인사 담당자가 분산ID를 
발급하고 등록할 수 있도록 한다. 

자재관리를 위한 자재 ID, 분출대장, 자재 라이프사이
클, 이미지, 작업 일지 등을 위한 블록체인과 분산ID 등
록 및 검증 정보와 출입대장 저장을 위한 블록체인을 별
도로 관리한다. 합의 알고리즘은 컨소시엄에 적합하고 속
도가 빠른 DPoS 방식을 사용하였으며, 합의 알고리즘에 
대한 제한은 없다.

제안하는 시스템은 사용자의 분산ID를 이용하여 출입
통제 구역에 대한 출입대장을 위변조가 불가능한 형태로 
관리가 가능하다. 분산ID와 자재별ID를 이용하여 분출
대장을 관리하여 자재 분실에 대한 문제점 해결이 가능
하다.

3.2 접근제어
사용자 접근 제어를 위해 사용자 분산ID와 생체인증

을 통해 등록된 AP와 등록된 디바이스에서만 인증을 통
해 출입이 가능하다.

출입대장은 사용자의 분산ID와 전자서명을 통해 형식
에 맞게 자동으로 작성된다. 출입대장에는 기본적으로 
“년월일시분초”, “분산ID", "전자서명”을 기록하지만 형
식에는 제한이 없다.

출입대장 기록(Access Control List, ACL)에 저장되
는 사용자 전자서명은 다음 식(1)과 같다.

 
  

(1)

How to create a user electronic signature stored 
in the access log record

3.3 출고관리 클라이언트
장비대여를 위해서는 1차적으로 사용자 분산ID를 이

용한 접근제어 이후 가능하다. 장비대여를 위해 출고관리 
클라이언트에 등록된 사용자 분산ID와 접근제어에 입력
된 사용자 분산ID를 비교하여 2차 신원확인 후 장비대여

가 가능하다. 
출고관리 클라이언트에서는 장비 입출고 관리 및 공구 

교체 관리, 장비 인식 기능을 수행한다. 장비 인식은 QR 
코드 또는 바코드, 이미지 처리 등을 이용할 수 있다.

장비 대여 시에는 장비 ID와 사용자 ID와 전자서명이 
함께 장비대여 목록에 작성된다. 장비 대여 대장
(Equipment Rent List, ERL)에 기록되는 정보는 다음 
식(2)와 같다.

  



(2)

How to create the information recorded in the 
equipment rental ledger

3.4 서버
서버에서는 사용자 분산ID 등록 및 관리 장비 ID 등

록 및 관리, 공구 라이프 사이클 등록 및 관리, 출입이력 
관리, 대장 등록 관리 등을 처리한다. 출입이력, 장비 대
장은 정해진 형식은 없으며 현장 상황에 따라 변동이 가
능하다.

사용자 분산 ID 생성과 장비 ID 등록 시 서버에서는 
Salt(Nonce)값을 생성하여 사용자 앱(App)으로 전송한
다. 장비 ID 생성은 서버에서 생성되며, 관리자 전자서명
을 포함하여 생성한다. 장비 ID(Equipment ID, EID)는 
생성 식(3)과 같다.

    
 

(3)

How to create a device ID

사용자 인증 요청 시 서버에서는 사용자 분산 ID와 전
자서명, 디바이스 정보를 이용하여 인증한다. 사용자 전
자서명 검증은 블록체인에 등록된 공개키를 이용한다.

3.5 사용자
사용자는 휴대폰에 앱(App)을 설치하고, 설치된 앱에

서는 사용자 ID, 전자서명 등을 생성할 수 있다. 사용자 
ID 생성을 위해서는 서버에서 발급된 사원번호와 발급 
승인 정보(Salt(Nonce))값이 필요하다. 

사용자 ID 발급 및 등록 절차는 다음과 같다.
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Fig. 4. User ID issuance procedure

사용자 앱에서는 분산 ID와 키쌍을 생성하여 본인확
인, 전자서명 사용 시에 사용된다. 사용자 ID 생성은 다
음 식(4)와 같다.


  

(4)

How to create a user ID

전자서명은 상황에 따라 전자서명 생성 정보가 서로 
다르다. 전자서명은 전자결제, 근태 관리, 출고 관리, 출
입통제 등에 사용될 수 있다.

사용자 분산 ID 검증은 사용자 앱을 통해 전자서명을 
생성하고, 전자서명 검증은 블록체인에 등록된 공개키를 
이용하여 검증한다.

4. 성능분석

성능 분석에서는 보안성과 무결성, 가용성을 중심으로 
하였으며, 편의성과 확장성을 추가로 고려하였다. 

4.1 보안성
현재 사용자 본인확인 기술은 대부분 사용자의 정보를 

중앙에서 생성 및 관리하기 때문에 악의적인 사용자의 
공격에 노출되어 있다.

제안하는 시스템에서는 블록체인 기술과 사용자 중심
의 정보 저장 방식을 이용하여 정보를 분산함으로서 공
격에 대한 효율성이 떨어진다. 

또한 악의적인 사용자가 공격을 통해 개인정보 또는 
본인확인 정보를 획득하더라도 한 사람의 정보를 획득하
기 위해 많은 시간과 노력을 투자해야 한다. 

safety convenience

PIN lowness height
OTP height lowness

Certificate height lowness
FIDO height middle

Proposal height height

Table 1. comparison of authentication techniques

FIDO 기술을 사용하기 위해서는 생체를 지원하는 단
말기에 제한된다. 하지만 제안하는 시스템에서는 단말기
가 생체정보를 지원하지 않아도 사용이 가능하다. 획득
한 정보를 사용 가능한 정보로 만들기 위해서는 생성 알
고리즘과 암호화 방법을 모를 경우 의미 없는 정보라 할 
수 있다.

Certification Proposal

Management entity User User
Copy  X

Steal  X
man in the middle attack  X

Table 2. Safety comparison

4.2 무결성
정보의 무결성을 보장하기 위해 해시 알고리즘을 사용

하여 암호화하는 경우가 일반적이다. 제안하는 시스템에
서는 전자문서에 대한 무결성 보장을 위해 블록체인 기
술을 사용하였으며, 추가적으로 부인방지를 위해 전자서
명 기술을 사용하였다.

제안하는 시스템에서 사용되는 전자서명은 소유 기반
의 사용자 휴대폰에서만 생성 가능하며, 사용 목적에 따
라 서로 다른 전자서명을 사용한다. 전자서명은 사용 목
적에 따라 정보가 다르며, 생성 시간 정보를 포함하여 재
사용이 불가능하도록 설계되었다. 또한 보안성과 무결성
을 고려하여 합의 규약을 통한 이중기재 방지 기능을 추
가하였다.

4.3 가용성
가용성 테스트를 위해 특정 노드에 장애가 발생하여 

접속이 불가능 경우 서비스 지속 여부를 테스트 하였다. 
추가적으로 블록체인에 대한 시스템 효율성을 위해 다수
의 사용자가 동시에 접속하여 데이터 등록 요청을 할 경
우를 가정하여 평균 성능(TPS)을 측정하고 테스트를 진
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행하였다. 
테스트 스크립트를 이용하여 모든 노드가 정상 운영되

었을 때의 결과값을 수집 보관한다. 이후 특정 노드를 차
단하고 스크립트를 수행하여 이전 결과값과 비교하여 이
상 여부를 확인하였다.

Fig. 5. Test method

블록체인 노드에서는 블록생성, 검증, 조회 등 여러 
가지 역할을 나누어 수행할 수 있기 때문에 접속을 차단
하는 노드를 특성에 맞게 선택해야 한다. 단 합의 알고리
즘이 성공하기 위한 조건 2/3 이상의 블록 생성자가 활
성화 되도록 접속 차단 노드를 유지하며 테스트를 하였
다. 블록 생성 권한을 가진 노드에 장애 발생 시 블록생
성 권한이 다른 노드로 이양되게 하여 신규 블록생성 및 
검증이 정상적으로  수행되는 것을 확인하였다. 또한 블
록생성 권한이 없는 일반 노드 장애 발생 시 신규 블록 
생성 및 검증이 정상적으로 수행되는 것을 확인하였다.

4.4 편의성 및 확장성
제안하는 시스템에서 사용하는 본인확인을 위한 정보

는 다양한 분야에서 사용 가능하도록 설계되었다. 사용자 
편의성을 고려하여 전자결제, 출입통제, 출고관리, 본인
확인 등 휴대폰만 소유하고 있으면 사용이 가능하다.

휴대폰에 전용 앱 설치 시 사용자 본인확인 및 전자서
명 기능을 사용할 수 있으며, 추가인증 수단으로도 적용 
가능하다. 대표적으로 적용 가능한 분야는 본인확인 및 
전자서명 기술이 필요한 ERP, MES 등이 있다.

5. 결론

최근 비대면 본인확인 기술의 발달로 생체정보, 분산 
ID 등 다양한 방법에 대한 연구가 활발하게 진행되고 있
다. 또한 전자문서 활용도가 높아짐으로써 전자서명 기술
에 대한 활용도가 높아지고 있다. 그러나 사용자의 개인

정보를 무분별하게 수집하여 위험에 노출되고 있으며, 중
앙 서버에 보관 및 관리하기 위해 보안장비 및 보안인력
에 많은 비용을 소비하고 있다.

제안하는 시스템에서는 블록체인 기술과 소유 기반의 
본인확인 기술을 통해 유지비용을 최소화하고 보다 안전
한 시스템을 제안하였다. 사용자의 본인확인 정보는 사용
자 휴대폰에서 직접 발급되며, 관리자는 확인을 통해 사
용자에게 본인확인 정보를 생성하기 위한 최소한의 정보
만 제공한다.

향후 시스템의 기능 향상을 위해 실시간으로 촬영된 
이미지와 등록된 이미지를 비교할 수 있는 이미지 검출
(Image detection) 기술을 통해 출고관리 시스템 기능
을 향상할 것이다. 또한 재고량 부족시 등록된 업체와 자
동 주문 및 전자영수증 발급, 전자계약서 작성 등을 추가
하여 사용자 편의성을 제공할 것이다.
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