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딥러닝을 활용한 산업제어 시스템에 대한 이상징후 탐지
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요  약  4차 산업혁명 시대가 도래하면서 스마트 공장을 비롯한 산업제어 시스템에서의 제어 공정과 관련한 사이버 
보안이 매우 중요해지고 있다. 본 논문에서는 사이버 공격으로 산업제어 시스템에서 발생할 수 있는 이상징후를 딥
러닝 기법을 이용하여 탐지하는 모델을 개발하였다. 이상징후 탐지를 위해 수자원 시스템에 대한 공개 데이터 셋인 
SWaT(Secure Water Treatment)를 사용하였다. 또한, 산업제어 시스템에서 발생하는 신호가 시계열 데이터인 점을 
고려하여 RNN(Recurrent Neural Network), LSTM(Long Short-Term Memory), GRU(Gated Recurrent Unit) 
딥러닝 모델을 개발하였다. 이상징후 탐지 성능을 평가하기 위해서는 기존 정밀도(Precision)와 재현율(Recall) 평
가 지표뿐만 아니라 이를 보완한 RP(Range-based Precision), RR(Range-based Recall), TaP(Time-Series 
Aware Precision), TaR(Time-Series Aware Recall)을 구현하여 비교하였다. 이상징후 탐지 실험 결과, 기존 모
델과 비교하여 TaR 관련 지표에서는 LSTM이, TaP 관련 지표에서는 GRU가 우수한 성능을 나타냄을 확인하였다.

Abstract  With the advent of the era of the 4th Industrial Revolution, cyber security related to control 
processes in industrial control systems, including smart factories, is becoming very important. In this 
paper, we developed deep learning models to detect abnormal signatures that may occur in the 
industrial control system due to cyber-attacks. Our anomaly detection research adopted the SWaT 
(Secure Water Treatment) data set used in process simulation of the water resource systems. Considering
that the signals generated by the industrial control system are time-series data, we developed RNN 
(Recurrent Neural Network), LSTM (Long Short-Term Memory), and GRU (Gated Recurrent Unit) deep 
learning models. To evaluate the anomaly detection performance of these models, we implemented 
existing Precision and Recall evaluation indicators as well as RP (Range-based Precision), RR 
(Range-based Recall), TaP (Time-Series Aware Precision), and TaR (Time-Series Aware Recall). From the 
results of the anomaly detection experiment, it was confirmed that the RNN model in the TaR shows 
excellent performance compared to the existing model, and the GRU model is supreme in the TaP.

Keywords : Industrial Control System, Anomaly Detection, Deep Learning, Recurrent Neural Network, 
TaP, TaR
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1. 서론

4차 산업혁명 시대가 도래하면서 스마트 공장을 비롯
하여 산업제어 시스템에서의 제어 공정과 관련한 보안이 
매우 중요해지고 있다. 산업제어 시스템은 전력, 가스, 
상하수도, 원자력, 운송, 제조 등의 산업 현장을 모니터
링하고 제어하는데 사용되는 시스템을 의미한다. 산업제
어 시스템은 물리적 장치의 공정 상태를 계측, 모니터링
하고 장치의 동작을 직접 제어하기도 한다. 

과거에는 국가 기반 시설, 국방 관련 시설 및 산업기
반시설 등이 폐쇄망으로 운영되어 단순한 조작 실수나 
내부망 사용자의 공격과 같은 피해 사례가 대부분이었으
며 그 오동작의 피해는 크지 않았다. 그러나 4차 산업혁
명 시대가 도래하면서 공정 부분의 자동화가 진행되었고 
이로 인해 물리적 공격뿐만 아니라 원격에서의 사이버 
공격도 가능해졌다. 최근 사이버 공격에 의한 침해사고
는 전력, 수자원, 교통, 원자력, 국방, 스마트 공장 등 다
양한 분야에 걸쳐 발생하고 있다. 

산업제어 시스템이 사이버 공격을 받게 되면 물리적 
피해를 유발하게 되며 특히 사람의 안전과 환경에 영향
을 끼칠 수 있다. 따라서 스마트 팩토리와 같이 네트워크
와 물리적 시설이 공존하는 사이버 물리 시스템(Cyber 
Physical System)에 대한 안전성과 관련한 보안 문제가 
대두되고 있다. 그러나 산업제어 시스템에 관한 보안 연
구는 관련 시설에 접근하기도 어렵고 자체 보안상의 이
유로 공정 과정의 데이터를 외부에 공개하지 않아 실질
적인 공격 실험과 대응 기법의 검증이 쉽지는 않다.

본 논문에서는 산업제어 시스템에서 발생할 수 있는 
사이버 공격상의 이상징후를 딥러닝 기법을 이용하여 탐
지하고자 한다. 이상징후 탐지 실험에서는 2015년 
SUTD(Singapore University of Technology and 
Design)의 iTrust 연구소에서 공개한 수자원 시스템에 
대한 공개 데이터 셋인 SWaT를 사용하였다. 또한, 산업
제어 시스템에서의 신호가 대부분 시계열 데이터인 점을 
고려하여 순환 신경망을 이용한 딥러닝 모델을 개발하였
다. 

본 논문의 구성은 다음과 같다. 2장에서는 순환 신경
망인 RNN, LSTM, GRU와 실험에 사용한 SWaT 테스
트베드 데이터 셋을 설명한다. 3장에서는 딥러닝 모델의 
성능을 비교하기 위한 평가 기법을 설명한다. 4장에서는 
이상징후 탐지 실험 과정과 결과를 분석하며, 5장에서 
결론을 맺는다.

2. 딥러닝 기법과 학습 데이터

2.1 순환 신경망
순환 신경망 RNN은 인공 신경망의 한 종류로서 유닛 

간의 연결이 순환적 구조를 갖는 특징을 가지고 있다. 
RNN은 순방향 신경망인 다층 퍼셉트론, 합성곱 신경망
과 달리 내부의 메모리를 이용해 시퀀스 형태의 입력을 
처리할 수 있다[1,2]. 이러한 순환 구조는 신경망 내부에 
상태를 저장할 수 있어 음성 인식과 같은 시변적 동적 특
징을 모델링하는데 효과적이다. 

기본적인 RNN 알고리즘의 구조는 Fig. 1과 같이 표
현할 수 있다. Fig. 1의 왼쪽을 보면 입력 값 를 받아 

출력 값 를 만들고, 해당 출력을 다시 입력으로 받아 
사용하는 순환적 구조를 보인다. 그림의 오른쪽은 각 타
임 스텝(time step) t마다 펼쳐서 타임 스텝별 입력, 출
력 그리고 가중치를 나타낸 것이다. RNN의 각 계층에서 
수행하는 연산은 Eq. (1)과 같다.

  tanh   (1)

Fig. 1. Structure of RNN algorithm

그러나 RNN은 시퀀스 데이터의 장기 의존 관계성
(long-term dependency)을 학습하기에는 한계가 있
다. 즉, 신경망 하나를 통과할 때마다 기울기 값이 조금
씩 작아져 신경망의 길이가 길어짐에 따라 이전 타임 스
텝까지 역전파 되기 전에 0이 되어 소멸하게 되는 기울
기 소실(gradient vanishing)이 발생하거나, 역으로 기
울기가 너무 커지는 기울기 폭발(gradient exploding) 
문제가 일어나기 때문이다. 

이를 해결하기 위해서 RNN 계층의 신경망 구성에 특
수 목적의 게이트를 추가하는 방법을 사용하는데 대표적
으로 LSTM 알고리즘과 GRU 알고리즘이 있다. LSTM 
알고리즘은 Fig. 2와 같이 은닉층에 메모리 셀, 입력 게
이트, 망각 게이트, 출력 게이트를 추가한 구조이다. 
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Fig. 2. Structure of LSTM algorithm

추가된 4가지 중 망각 게이트가 중요하다. 망각 게이
트는 LSTM 알고리즘의 첫 단계로 어떤 기억 정보를 버
릴 것인지 정한다. LSTM 알고리즘은 불필요한 기억 정
보를 지우는 과정을 통해 기울기 값이 급격하게 사라지
거나 증가하는 문제를 방지할 수 있다[3].

GRU 알고리즘은 2014년에 처음으로 제안되었으며, 
여기에서는 출력 게이트가 존재하지 않는다. LSTM 알고
리즘에서 두 상태 벡터인 와 가 하나의 벡터 로 합
쳐졌으며 는 망각 게이트와 입력 게이트를 모두 제어
한다. LSTM 알고리즘보다 적은 수의 매개변수를 가짐에
도 불구하고 음성 인식 분야에서 LSTM 알고리즘과 유사
한 성능을 가진다[4].

Fig. 3. Structure of GRU algorithm

2.2 SWaT 테스트베드
2015년, J. Goh 등은 SUTD의 iTrust 연구소에서 수

처리 시스템에 대한 SWaT 테스트베드를 구성하고 총 
36가지의 공격을 수행한 데이터 셋을 공개하였다[5]. 
SWaT 테스트베드의 각 프로세스별 구성도는 Fig. 4와 
같은데 총 6단계로 구성되어 있다. 

Fig. 4에서 P1은 원수를 탱크에 공급하여 저장하는 
단계이다. P2는 원수의 질을 조정하며 P3에서 여과막을 

이용하여 불순물을 제거한다. P4는 자외선을 이용하여 
잔여 염소를 제거하며, P5는 P4에서 전달받은 물을 역삼
투 시스템을 통해 불필요한 무기물을 걸러낸다. 마지막 
프로세스인 P6에서 물 분배 시스템에서 최종적으로 생산
된 물을 방류한다.

Fig. 4. SWaT  architecture

SWaT 테스트베드의 데이터 셋에 포함된 공격은 크게 
4가지로 분류할 수 있다. 먼저 SSSP(Single Stage 
Single Point) 공격 유형은 하나의 단계에 대하여 하나
의 데이터를 조작한 공격이다. SSMP(Single Stage 
Multi Point) 공격 유형은 하나의 단계에 대하여 다수의 
데이터를 조작한 공격이다. MSSP(Multi Stage Single 
Point)는 다수의 단계에 단일 데이터를 조작한 공격이
며, MSMP(Multi Stage Multi Point)는 다수의 단계에 
다수의 데이터를 조작한 공격이다. Table 1은 총 36가
지 공격을 유형별로 정리한 것이다. 

Attack Category Number of attacks
SSSP 26

SSMP 4
MSSP 2

MSMP 4

Table 1. Number of attacks per category

3. 이상징후 탐지 성능 평가

3.1 정밀도와 재현율
연구자들은 오래전부터 기계학습 모델을 평가하기 위

한 평가 지표로 정밀도와 재현율을 사용했다. 본 논문에
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서도 설계한 딥러닝 모델을 평가하기 위해 기본적으로 
정밀도와 재현율을 사용하였다. 

정밀도는 예측을 정상으로 한 대상 중에 실제값이 정
상으로 일치한 데이터의 비율이다. 재현율은 실제값이 
정상인 대상 중에 예측값이 정상으로 일치한 데이터의 
비율이다. 평가 기법인 정밀도와 재현율을 수식으로 나
타낸 것이 Eq. (2)와 Eq. (3)이다. Eq. (2)와 (3)의 
TP(True Positive)는 실제 참인데 분류 모델이 예측을 
참이라고 판단된 경우이고, FP(False Positive)는 실제 
거짓인데 분류 모델이 예측을 참이라고 판단한 경우이
다. FN(False Negative)은 실제 참인데 예측이 거짓으
로 판단한 경우이다.

Pr 
 (2)

 
 (3)

스팸메일 분류나 암 환자 분류와 같이 포인트 기반 데
이터 분류 모델의 경우 위의 방식으로 평가할 수 있다. 
그러나 사이버 공격에 의한 이상징후 탐지를 위해 시계
열 데이터를 분석해 보면 긴 시간 동안 수행되는 공격도 
있고, 비교적 짧은 시간 동안 수행되는 공격이 존재한다. 
이처럼 특정 신호가 일정한 범위를 가지는 데이터를 사
용하여 학습한 모델의 경우 기존 정밀도나 재현율과 같
은 평가 기법을 사용하기에는 한계가 있다.

3.2 범위 기반 이상징후 탐지 능력 평가
그림 Fig. 5는 범위 기반 이상징후 탐지가 필요한 예

를 나타낸 것이다. 이상징후가 포함된 데이터를 분석해 
보면 Fig. 5의  과 같이 이상징후가 분포하고, 범위 
기반 이상징후를 탐지하기 위한 학습모델이 Method 1, 
2와 같이 예측을 하였다. 그림에서 보면 학습기법 
Method 1은 을 정확하게 탐지하였다. 그러나 
Method 2의 경우 을 정확하게 탐지하였다고 볼 수 
없다. Method 2가 예측한 는 의 일부분을 정확하
게 예측했으나 의 일부분은 이상징후가 아님에도 불구
하고 이상징후라고 탐지하였다. 

이와 같은 학습모델 Method 2에 대해 기존의 평가 
방법인 재현율과 정밀도는 에 대해 잘못 예측한 부분
을 제외시키는 문제점을 안고 있었다. 이와 같은 이유로 
2018년 N. Tatbul 등은 포인트 기반 평가 방법의 단점
을 보완하기 위해 범위 기반 정밀도와 범위 기반 재현율
을 제안하였다[6].

Fig. 5. Example of anomaly and predictions 
produced by two method

Table 2 는 범위 기반 정밀도, 재현율을 계산하는데 
사용된 변수의 정의이다. 

Notation Description

 set of real anomaly ranges, the real 
anomaly range

 set of predicted anomaly ranges, the 

predicted anomaly range

 
number of all points, number of real 
anomaly ranges, number of predicted 
anomaly ranges

 relative weight of existence reward

  
overlap cardinality function, overlap size 
function, positional bias function

Table 2. Notation for range-based evaluation

범위 기반 이상징후 탐지 방법에서 재현율 RR은 Eq. 
(4)와 같이 Eq. (5)에서 구한 재현율 값을 모두 더하여 
로 나눔으로써 계산하게 된다. 여기서 Eq. (5)는  번
째 이상징후에 대하여 모델이 예측했는지 재현율을 구하
는 식이다. Eq. (5)에서 의 범위는  ≤  ≤ 이다. 

 








(4)

 ×
×

(5)

Eq. (5)에 나타낸 함수는 실제 
범위와 예측한 범위 겹치는 범위가 있다면 1을, 겹치는 
범위가 없다면 0을 반환하는 함수로서 Eq. (6)과 같이 정
의하였다. 또한, Eq. (7)에 표기한 
함수는 가 하나의 예측된 와 
겹치면 1을 반환하고, 개와 겹칠 경우 을 반환하는 
함수이다. 여기서   의 범위는 각각 
 ≤  ≤   ≤  ≤   ≥ 이다.
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     ∈

(8)

범위 기반 이상징후 탐지 방법에서 정밀도 RP을 나타
낸 식은 아래 Eq. (9)와 (10)과 같다. 여기서 사용된 
 , 함수는 Eq. 
(6)과 (7)에 나타낸 것과 같으며  대신 를 인수로 사
용하면 된다.

Pr 



 Pr
(9)

Pr ×
×

(10)

3.3 시계열 인지 이상징후 탐지 능력 평가
상기한 RR, RP는 범위 기반 평가 기법이지만 산업제

어 시스템의 특성을 완전히 고려한 평가 방법은 아니다. 
추가로 사이버 공격이 끝난 직후 공격의 영향으로 비정
상적으로 구동하는 것처럼 탐지될 수 있는데 이에 대한 
고려가 필요하다.

W. S. Hwang 등은 공격은 끝났지만, 공격의 여파로 
비정상적으로 보이는 범위를 별도의 변수인 모호한 인스
턴스를 설정하고 이를 고려한 새로운 평가 방법인 TaP
와 TaR을 발표하였다[7]. RR과 RP의 경우 제어시스템
에서 수집된 실제 데이트 셋에서 모호한 인스턴스를 간
과하는 문제점이 있다. 즉, 공격이 실행된 이후 해당 공
격의 영향이 제어시스템에 얼마나 오래 남아 있는지 추
정하기 어렵다. 

다음 Fig. 6은 이후의 ′의 범위가 정상임에도 불
구하고 이상징후로 탐지될 수 있다는 것을 보여주는 예

제이다. TaP와 TaR에서는 다양한 이상징후를 탐지했을 
때 높은 점수를 할당하고 ′과 같이 모호한 인스턴스 
범위를 탐지했을 때도 긍정적인 점수를 제공한다. 또한, 
Method 1의 과 같이 부분적으로 탐지했을 경우 부분
적인 점수를 제공한다.

Fig. 6. Inaccurate evaluation of precision and recall in 
time-series data

TaP와 TaR에서 는 이상징후 인스턴스 집합, 
  ⋯  이다. 여기서 는 첫 번째 이
상징후 인스턴스 순서를 의미하며, 은 길이로 인스턴스 
수이다. 는 이상징후 집합으로, ⋯ 이
다. 여기서 은 이상징후 항목 수를 나타낸다. 는 의심
되는 인스턴스 집합으로,   ′′⋯ ′′
이다. 는 모델이 예측한 집합으로, ⋯ 
이다. 여기서 은 예측 수이다.

이상징후 에 영향을 받은 모호한 인스턴스를 
′ ⋯ 로 나타내며 이후
의 개의 인스턴스를 포함한다. 모호한 인스턴스 집합은 
′ ′′⋯ ′으로 나타내며 은 이상 항목 수
이다.

시계열 인지 이상징후 탐지 평가 방법 중 TaR 역시 
기본적으로는 범위 기반 평가 지표이며 다음 Eq. (11)과 
같이 정의한다. 여기서 는  와  의 비율을 
제어하며 0과 1 사이 값을 가진다.
 × ×  (11)
Eq. (12)는  를 나타낸 것으로 여기서 는 중

첩 점수를 계산하는 함수로 예측 가 이상징후 를 탐지
할 가능성을 나타낸다. 

 
 

   ∈and

∈


≥ 

(12)
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  ∩ ′ (13)

다음 Eq. (14)에서 정의한 함수는 모호한 인스턴
스 ′을 탐지한 에 대한 부분점수를 부여하는 함수이
다. 여기서 ′은 모호한 인스턴스 ′의 첫 번째 인덱스이
다. 모호한 인스턴스 ′은 이상징후 에서 멀어질수록 
이상징후일 가능성이 작다. 이 개념을 반영하기 위해 시
그모이드 함수(sigmoid function)의 역함수인 로짓 함
수(logit function)를 사용하였다.

′  
∈′∩ ′



 ′ 
′

(14)

 

×
∈
min

∈


 (15)

시계열 인지 이상징후 탐지 평가 방법 중 TaP를 정의
한 것이 Eq. (16)이다. 또한, 아래 Eq. (17)에 사용된 
는 위의 Eq. (13)과 같다.

×× (16)


 

  

∈ and

∈


≥ 

(17)



×
∈



∈


 (18)

4. 이상징후 탐지 실험 및 비교분석

상기한 내용과 같이 산업제어 시스템에서 발생하는 신
호는 시계열 데이터이다. 본 논문에서는 이러한 특성을 
고려하여 RNN, LSTM, GRU 딥러닝 모델을 개발하였
다. 또한, 이상징후 데이터는 범위 기반 데이터이므로 
3.2절에서 설명한 TaP이나 TaR과 같은 범위 기반 평가 
기법이 더 적합함을 확인하였다.따라서 산업제어 시스템
에 적합한 딥러닝 모델과 평가 방법을 찾기 위한 실험을 
진행하였다.

4.1 실험 과정
SWaT 데이터 셋에는 2개의 정상 파일과 1개의 공격 

파일이 있다. 데이터 셋은 총 11일 동안 중지 없이 캡처
한 데이터로 7일은 정상 동작 데이터이며, 4일은 공격이 
포함된 데이터이다. 테스트베드가 가동 후 물탱크가 완
전히 비어 있는 상태에서 원수를 공급하여 시스템의 정
상 동작까지 30분이 소요된다. 

SWaT 데이터 셋 중에서 2개의 정상 파일은 version0, 
version1으로 구분되며, version0는 해당 30분이 포함
된 데이터 셋이며, version1은 해당 30분이 제거된 데이
터 셋이다. 해당 데이터 셋은 51개의 센서와 액추에이터
에 대하여 매초 기록된, 총 946,722개의 정보로 구성되
어 있다.

SWaT 데이터에 대한 이상징후 실험 과정을 나타낸 
것이 Fig. 7이다. SWaT 데이터 셋의 경우 Level 0에 있
는 센서 및 액추에이터의 값으로 구성되어 있다. 따라서 
데이터의 범위가 서로 달라 Normalization 단계에서 
Min-MaxScaler를 사용하여 모든 데이터를 0~1 사이의 
값으로 만들게 된다. 각 센서 및 액추에이터의 데이터 분
포를 확인하여 학습에 불필요하다고 판단되는 P102, 
P201, P202, P204, P206, P401, P403, P404, P502, 
P601, P603 총 11개의 특성(feature)을 제거하였다.

Fig. 7. Anomaly detection process for SWaT data 
set

SWaT 데이터 셋은 시계열 데이터이기 때문에 해당 
실험에서는 순환 신경망인 RNN, LSTM, GRU 모델을 
설계하여 구현하였다. 순환 신경망의 경우 학습단계에서 
사용하는 데이터 셋은 시퀀스 데이터이므로 해당이 데이
터를 특정 타임 스텝씩 저장하여 새로운 데이터 셋을 만
들어야 한다. 본 논문에서는 타임 스텝을 30, 45, 60, 
75, 90, 100으로 설정하여 결과를 비교 분석하였다.
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새로 구축한 데이터 셋을 사용하여 RNN, LSTM, GRU 모
델을 학습한다. 3개의 모델 모두 옵티마이저(optimizer)
는 Adam을 사용하였으며, 손실 함수는 MSE(Mean 
Squared Error)를 사용하였다. 해당 모델이 예측하는 
것은 정상, 비정상을 예측하는 것이 아니다. 학습에 사용
되는 입력의 다음 타임 스텝을 예측한다. 따라서 모델이 
예측한 것을 바탕으로 정상, 비정상 레이블링(labeling)
을 진행한다. 그림 Fig. 7의 Labling 과정을 통해 만든 
예측한 레이블과 실제 결과 레이블을 Evaluate 과정에서 
평가한다. 

해당 과정에서 사용한 평가 기법은 정밀도, 재현율, 
RP, RR, TaR, TaP를 사용하였다. RP, RR을 계산할 때 
  로 설정했으며 는 각각 Flat bias와 Front-End bias
를 사용하였다. TaP, TaR의 경우   ,  으로 
설정했으며 TaP를 계산할 때 는 0.7, TaR을 계산할 때 
는 0.1로 설정하여 계산하였다.

4.2 이상징후 탐지 분석 결과
본 논문에서는 산업제어 시스템에서 순환 신경망 모델

을 사용하여 이상징후를 탐지할 때 어떤 모델이 적합한
지 비교 분석하고자 한다. 또한, 기존 평가 기법인 재현
율, 정밀도는 범위 기반 이상징후를 평가하는데 부적절
하다고 판단하여 최근 제안된 RP, RR, TaR, TaP를 사
용하여 모델을 평가하고자 한다. 실험용 장비의 제원은 
다음과 같으며 개발 언어는 Python 3.8을 사용하였다.

CPU : Intel(R) i5-8400 (2.80GHz)
RAM : 32.0GB
GPU : NVIDIA GeForce RTX 2060(6.0GB)
본 논문에서는 3개의 모델의 성능을 비교할 뿐 아니라 

타임 스텝에 따라 어떻게 다른지 비교분석 하였다. 타입 
스텝을 30, 45, 60, 75, 90, 100으로 설정하여 3가지 
모델 전부 비교하였다. 정밀도와 재현율은 서로 보완적
인 지표로 분류 모델의 성능을 평가하는데 높은 수치를 
얻는 것이 가장 좋은 성능을 의미한다. 이상징후 탐지에
서는 재현율이 정밀도보다 상대적으로 중요한 지표다. 
따라서 본 논문에서는 재현율이 우선적으로 높으면서 정
밀도가 높은 타임 스텝과 딥러닝 모델을 찾고자 한다.

Table 3는 RNN 모델의 결과이다. RNN 모델의 경우 
SWaT 데이터 셋을 사용하여 이상징후를 탐지하는 모델
로 적합하지 않음을 알 수 있다. 타임 스텝이 30, 75일 
때를 제외하면 모두 같은 값이 나왔다. RNN 모델의 경
우 6가지 평가 기법을 비교하였을 때 타입 스텝이 75일 
때 가장 좋은 성능을 보임을 확인할 수 있다.

RNN

time step Precision RP TaP Recall RR TaR
30 0.16 0.06 0.10 0.93 0.08 0.54

45 0.12 0.50 0.05 1.00 1.00 0.5
60 0.12 0.50 0.05 1.00 1.00 0.5

75 0.16 0.06 0.08 0.94 0.76 0.62
90 0.12 0.50 0.05 1.00 1.00 0.50

100 0.12 0.50 0.05 1.00 1.00 0.50

Table 3. RNN based anomaly detection results

Table 4은 LSTM 모델의 결과이다. LSTM 모델의 경
우 모든 타입 스텝의 결과가 달리 나왔다. 그 중에서 타
임 스텝이 60일 때 가장 좋은 성능을 보였다. 정밀도의 
경우 타임 스텝이 커질수록 낮은 결과가 나왔으며 재현
율의 경우 점점 높아지는 결과를 보였다. TaP의 결과는 
비슷한 성능을 보였지만 TaR의 경우 타임 스텝에 따라 
비교적 큰 차이가 나는 것을 확인할 수 있다. 

LSTM
time step Precision RP TaP Recall RR TaR

30 0.88 0.08 0.21 0.66 0.46 0.28
45 0.81 0.07 0.19 0.67 0.47 0.37

60 0.33 0.07 0.10 0.75 0.58 0.65
75 0.42 0.06 0.10 0.73 0.52 0.51

90 0.22 0.08 0.09 0.76 0.60 0.66
100 0.39 0.06 0.12 0.76 0.57 0.57

Table 4. LSTM based anomaly detection results

Table 5는 GRU 모델의 결과이다. 타임 스텝이 60일 
때 다른 모델과 달리 TaP 결과가 TaR 결과보다 높게 나
오는 것을 확인할 수 있으며 가장 좋은 성능을 보인다. 
GRU를 제외한 2가지 모델은 TaP, TaR의 값이 많이 차
이가 났다. 이를 통해 GRU가 전체적으로 가장 성능이 
좋은 이상징후 탐지 모델임을 확인할 수 있다.

GRU
time 
step Precision RP TaP Recall RR TaR

30 0.57 0.14 0.30 0.04 0.38 0.22
45 0.79 0.06 0.18 0.68 0.45 0.35
60 0.95 0.12 0.47 0.64 0.39 0.32
75 0.56 0.14 0.33 0.06 0.44 0.28
90 0.55 0.13 0.32 0.07 0.44 0.37
100 0.42 0.08 0.19 0.08 0.47 0.38

Table 5. GRU based anomaly detection results
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위의 Table 3, 4, 5를 통해 설계한 3가지 모델 중 범
위 기반 이상징후를 탐지할 때 RNN 모델은 적합하지 않
다는 것을 확인할 수 있다. 또한, 타임 스텝에 따라 정밀
도와 재현율이 다르기에 적절한 타임 스텝을 설정하여 
학습에 사용할 데이터 셋을 구축해야 함을 알 수 있다.

Table 6의 경우 기존 기계학습 모델 연구와 이번 실
험을 통해 확인한 결과를 비교한 것이다. 먼저 iForest 
모델의 경우 기존 평가 방법인 정밀도와 재현율이 다른 
모델과 비슷한 수치를 보이지만 범위 기반 평가 방법은 
가장 낮은 수치를 보인다. OCSVM 모델은 iForest 모델
보다 TaP, TaR값이 높은 것을 확인할 수 있다. 

본 논문에서 설계한 RNN, LSTM, GRU 3가지 모두 
iForest 모델보다 좋은 성능을 보이는 것을 확인할 수 있
다. OCSVM 모델보다 RNN, LSTM 모델의 TaR값이 높
지만 TaP 값은 낮으며 OCSVM 모델처럼 두 값의 차이
가 크다. 하지만 제안한 모델 중 GRU는 TaR값은 비교
적 낮지만 TaP 값이 다른 4가지 모델보다 높으며 TaP, 
TaR 두 값이 높은 것을 확인할 수 있다. 

실험 결과, 본 논문에서 제안한 GRU 모델이 기존 평
가 기법인 정밀도 지표에서 0.95로 가장 높았으며, 재현
율 지표에서 RNN 모델이 0.94로 기존의 OCSVM, 
iForest 모델보다 높은 결과를 보였다. 또한, 범위 기반 
평가 기법인 TaP 지표에서 기존의 연구된 OCSVM 모델 
보다 GRU 모델이 0.47로 높은 수치를 보였다. TaR 지
표 역시 본 논문에서 제안한 LSTM 모델이 0.65로 가장 
높은 수치를 보였다. 

결론적으로 이상징후 탐지 실험 결과, 기존 모델과 비
교하여 TaR 관련 지표에서는 LSTM이, TaP 관련 지표
에서는 GRU가 우수한 성능을 나타냄을 확인하였다. 이
상징후 탐지 모델을 설계할 때 재현율, 정밀도 모두 중요
하며 두 지표의 차이가 작을수록 좋은 모델이다. 본 논문
에서 구현한 모델 중 GRU 모델이 TaR의 값은 LSTM 모
델과 비교했을 때 낮지만 두 지표의 차이가 크지 않음으
로 가장 적합한 모델이라고 할 수 있다.

Precision RP TaP Recall RR TaR

OCSVM[8] 0.17 0.14 0.17 0.85 0.61 0.55

iForest[9] 0.30 0.04 0.05 0.74 0.52 0.04
RNN 0.16 0.06 0.08 0.94 0.76 0.62

LSTM 0.33 0.07 0.10 0.75 0.58 0.65
GRU 0.95 0.12 0.47 0.64 0.39 0.32

Table 6. Detection Results using SWaT dataset

5. 결론

산업제어 시스템을 대상으로 하는 사이버 공격의 경우 
물리적 피해로 직접 이어질 수 있기에 공정 과정에서의 
보안 기능 구현이 매우 중요하다. 본 논문에서는 SWaT 
테스트베드 데이터 셋을 이용하여 순환 신경망 3가지를 
설계하여 이상징후를 탐지에 적합한 모델을 제안하였다. 
또한, 탐지 성능을 평가하기 위해 기존 평가 방법인 정밀
도와 재현율뿐만 아니라 범위 기반 평가와 시계열 인지 
기반 평가를 하여 제안 모델의 성능을 비교하였다. 

이상징후 탐지 실험 결과, 기존 기계학습 모델과 비교
하여 TaR 관련 지표에서는 LSTM이, TaP 관련 지표에
서는 GRU가 우수한 성능을 나타냄을 확인하였다. 향후 
전력 시설이나 및 스마트 공장과 같은 산업제어 시스템
에 대한 사이버 공격이 증가할 것으로 예상되므로 이상
징후 탐지를 위한 각 시스템의 공정 특성에 맞는 특징 추
출 및 탐지율 향상을 위한 연구가 필요할 것이다. 
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