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요  약  최근 IoT 환경에서의 암호 연산을 고려하여 경량 블록 암호 알고리즘인 PIPO(Plug-In Plug-Out)가 제안되었
다. PIPO는 고속 구현을 위해 비트 슬라이스(bit slice) 기법을 사용하였고 비선형 연산을 최소화하는 데 중점을 두고 
설계되었다. 이러한 경량 암호 알고리즘은 IoT 환경에서 동작하므로 부채널 분석에 대한 안전성이 필수로 검증되어야
한다. 본 논문에서는 ChipWhisperer 플랫폼과 Atmel ATxmega128 마이크로컨트롤러가 탑재된 타겟 보드를 대상으
로 대응책이 없는 PIPO는 물론 ISW 기반 대응책이 적용된 구현체가 전력 분석 공격에 의해 비밀키가 충분히 누출될
수 있음을 실험적으로 증명하고, 1차 전력 분석 공격에 대응하기 위한 비선형 연산인 논리적 AND 및 OR 연산에 적용할
수 있는 마스킹 기법을 제안하였다. 제안하는 마스킹과 셔플링(shuffling) 기법을 적용해 PIPO 암호 알고리즘을 구현한
결과, 비밀키 누출을 방어할 수 있음을 확인하였다. 또한, 대응책으로 인한 오버헤드를 줄이기 위해 축소 마스킹을 적용
한 결과 적정 수준의 추가 연산만으로 효율적으로 부채널 분석에 대응할 수 있음을 확인하였다.

Abstract  Recently, a lightweight block cipher PIPO (Plug-In Plug-Out) has been proposed considering 
cryptographic operations in the IoT environment. The PIPO used a bit slice method for high-speed 
implementation and was designed to emphasize minimizing non-linear operations. Since the lightweight 
block cipher algorithm operates in the IoT environment, the resistance of the side-channel analysis must
be verified. This paper shows that a power-based side-channel analysis can sufficiently leak the secret 
key of unprotected/protected PIPO. The side-channel analysis uses the ChipWhisperer platform and 
target board with Atmel ATxmega128 MCU. This study also proposes two non-linear masking methods 
applied to logical AND and OR operations, which can defeat the first-order power analysis attack on
PIPO. As a result of implementing the proposed masking methods and shuffling technology, we 
confirmed that the leakage of the secret key could be prevented. In addition, we confirmed that the 
proposed countermeasure could be utilized without a huge overhead by using the masking reduction 
method.
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Fig. 1. Structure of PIPO block cipher.

1. 서론

최근 사물 인터넷(IoT, Internet of Things) 기술이 
발달함에 따라 스마트 홈이나 스마트 공장 및 제어 시설
에서 사용할 수 있는 안전한 보안 장치 및 단말이 필요하
게 되었다. 그러나 대부분의 IoT 기기들은 저용량 저성
능의 프로세서를 탑재하고 있으므로 여기에 사용되는 정
보보호 기능도 경량화될 필요가 있다. 이와 같은 정보보
호 요구 조건을 고려하여 저성능 IoT 기기에도 사용할 
수 있는 LEA나 SPECK과 같은 경량 블록 암호들이 제안
되기도 하였다[1,2]. 

PIPO(Plug-In Plug-Out)는 IoT 환경 등을 고려하여 
연산 부하가 적고 효율적인 마스킹 적용을 위해 2020년
에 제안된 국내 대표적인 경량 블록 암호 알고리즘 중 하
나이다[3]. 특히, PIPO는 최소한의 메모리 사용과 고속 
구현을 위해 비트 슬라이스 기법을 사용하였으며, 부채
널 공격에 대한 효과적인 대응을 위해 비선형 연산을 최
소화하는 데 중점을 두고 설계되었다. 현재까지 실험 결
과, PIPO는 8비트 마이크로프로세서 상에서 128비트의 
비밀키를 사용하는 다른 64비트 블록 암호보다 성능이 
우수한 것으로 평가되고 있다.

한편 암호 알고리즘에 대한 부채널 공격은 암호용 장
비에서 비밀키와 연관된 연산을 수행하는 동안 누출되는 
전력, 전자기파, 수행 시간 등과 같은 부채널 신호를 분
석하여 기기 내부의 비밀 정보를 복구해 내는 공격 기술
이다[4,5]. 그동안 블록 암호나 공개키 암호 시스템을 대
상으로 단순 전력 분석 공격(SPA: Simple Power 
Analysis,), 차분 전력 분석 공격( DPA: Differential 
Power Analysis, 이하 DPA) 그리고 상관 전력 분석 공
격(CPA: Correlation Power Analysis, 이하 CPA) 등
과 같은 분석 기법을 이용하여 내부 비밀키를 수 분 내에 
찾을 수 있는 수준에 이르고 있다[6-8]. 

한편, 블록 암호 알고리즘에 대한 부채널 분석을 무력
화시키기 위해 여러 대응 기법들이 제안되었는데, 이중 
가장 대표적인 것이 임의의 값을 이용해 암호 알고리즘
의 중간 연산 값을 무작위화시키는 마스킹(masking) 기
법이 있다[9-12]. 1차(first-order) 전력 분석 공격에 대
응하기 위한 마스킹 기법을 사용하더라도 고차
(high-order) 분석 공격에 취약할 수 있다. 그러나 현재
는 연산의 효율성을 고려하여 대부분 1차 마스킹 기법까
지 적용하고 있다.

본 논문에서는 마이크로컨트롤러에 PIPO 암호 알고
리즘을 구현하고 이를 구동할 때 누설되는 전력 부채널 

신호를 분석하면 비밀키가 누출될 수 있음을 보이고, 1
차 전력 분석에 대응하기 위해 비선형 마스킹 기법을 제
안하고자 한다[13,14]. 제안하는 마스킹 기법은 XOR 마
스킹을 적용한 상태에서 비선형 연산인 AND나 OR 연
산을 효과적으로 수행하는 방법이다. 제안된 마스킹 대
응 기법과 셔플링(shuffling) 기술을 적용하면 PIPO에 
대한 1차 전력 분석 공격에 대응할 수 있음을 실험적으
로 확인할 수 있었다[15].

2. 경량 블록 암호 PIPO

PIPO 블록 암호 알고리즘은 8-바이트 블록 사이즈와 
128-비트(혹은 256-비트) 키 사이즈를 사용하는 경량 
블록 암호 알고리즘이다. 암・복호화 과정에서 중간 연
산 값들은 8×8 크기의 비트로 구성된 상태 배열로 연산
이 수행된다. SPN 구조인 PIPO는 128-비트(혹은 256-
비트) 키를 가질 경우 13 라운드(혹은 17라운드)로 구성
된다. 각 라운드는 비선형 연산인 S-layer와 선형 연산인 
P-layer 그리고 Key-XOR 연산으로 구성된다. 다음 
Fig. 1은 PIPO의 세부 구조를 나타낸 것이다.

PIPO 블록 암호 알고리즘은 S-layer를 구현하는 형
태에 따라 테이블 참조 방식과 비트 슬라이스 방식으로 
구분될 수 있다. 테이블 참조 방식은 SBox 연산 결과를 
사전 연산 테이블(배열)로 만들어 놓은 후, 이를 참조하
는 형태로 S-layer 연산을 수행한다. 반면 비트 슬라이스 
방식은 비트 연산으로만 구성된 S-layer 연산을 직접 수
행하며 이외 모든 연산은 테이블 참조 방식과 동일하게 
구성되어 있다. 

PIPO에서 평문은 테이블 참조와 비트 슬라이스를 이
용한 구현체 모두 Fig. 2와 같은 내부 상태 배열로 표현
된다. 이때 마이크로컨트롤러의 레지스터는 행(row)단위
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Plain text(Row) Hex
X[0] 0 0 1 0 0 1 1 0 0x26
X[1] 0 0 0 0 0 0 0 0 0x00
X[2] 0 0 1 0 0 1 1 1 0x27
X[3] 0 0 0 1 1 1 1 0 0x1E
X[4] 1 1 1 1 0 1 1 0 0xF6
X[5] 0 1 0 1 0 0 1 0 0x52
X[6] 1 0 0 0 0 1 0 1 0x85
X[7] 0 0 0 0 1 0 0 1 0x09
Hex 50 30 15 38 88 5D 3D C4

Fig. 2. State array of PIPO encryption.

Fig. 3. Key guessing model and power leakage
model for bit slice implementation.

로 값이 저장되며, 평문이 입력되면 먼저 화이트닝 키
(whitening Key) 와 XOR 연산을 수행한다. 이후 1
라운드 S-layer가 수행되기 전 입력 값의 상태 배열은 
두 구현체 모두 동일하다. 그러나 S-Layer는 열 단위의 
테이블 참조 연산이 수행되어야 하므로 상태 배열의 행
과 열을 바꿔주는 작업이 선행되어야 한다. 반면 비트 슬
라이스 구현체는 이러한 변환 없이 S-layer 연산을 모든 
비트에 대해 병렬적으로 연산을 수행할 수 있다. 이후 수
행되는 P-layer와 Key-XOR 연산은 모두 행 단위로 연
산이 수행된다.

PIPO에서는 64비트로 구성된 화이트닝 키와 라운드 
키가 128비트 마스터키의 일부로 구성되어 있어 간단하
게 생성할 수 있다. 즉, 각 라운드 키는 마스터키에 이미 
알려진 라운드 상수(RCON) 값을 XOR하여 생성하게 된
다. 따라서 PIPO에서는 홀수와 짝수 라운드의 키를 각각 
1개씩만 복구하면 마스터키를 쉽게 복구할 수 있다.

3. PIPO에 대한 전력 분석 공격

본 논문에서는 먼저 비트 슬라이스로 구현된 PIPO에 
대한 1차 CPA 공격 실험을 위해 ChipWhisperer-Lite
와 XMEGA128D4 MCU가 탑재된 타겟보드를 대상으로 
직접 전력 파형을 수집한다. 마이크로프로세서 
XMEGA128D4 MCU는 ChipWhisperer-Lite에서 공
급하는 7.37MHz의 클럭 신호로 동작하며, 이는 ADC의 
클럭과 동기화되어있다. 본 논문의 실험에서는 동기화된 
클럭 신호를 이용해 한 클럭당 4개의 샘플을 측정한다.

공격자는 타겟보드에 PIPO 암호 알고리즘을 구현하
여 비밀키를 이용해 암호화를 수행한다고 가정하며, 이 
과정에서 수많은 소비 전력 신호를 측정하게 된다. 소비 
전력 신호는 ChipWhisperer-Lite 뿐만 아니라 표본화
율이 높고 고해상도를 가지는 오실로스코프를 사용할 수

도 있다.
블록 암호 알고리즘을 대상으로 하는 전력 분석 공격

은 비밀키를 가정한 상태에서 암호 알고리즘의 중간 연
산 값을 예측하고 소비 전력 신호와의 상관관계를 등을 
분석하여 키를 복구한다. 이때, 암호 알고리즘의 중간 연
산값을 계산하기 위해서는 모든 이전 라운드의 키를 알
고 있어야 한다. 예를 들어, 3라운드 공격을 위해서는 화
이트닝 키와 1, 2라운드 키를 모두 알고 있어야 한다. 따
라서 PIPO 암호 알고리즘을 대상으로 하는 공격에서는 
암호화 과정에서 0라운드 키(화이트닝 키), 1라운드 키를 
차례로 찾거나 복호화 과정에서 13라운드, 12라운드 키
를 차례로 찾아 공격을 수행한다.

비트 슬라이스 버전은 테이블 참조 버전과 다르게 독
립적인 각 비트에 대한 S-layer 연산을 병렬로 수행하며, 
이 과정에서 레지스터에 저장된 8비트 값은 모두 독립적
이다. 즉, 다음 Fig. 3에서 레지스터는 행 단위의 값을 저
장하고 있어 해당 8비트 단위의 누출이 발생하지만, 실
제 S-layer 연산은 열 단위로 수행되므로 공격자는 열 
단위의 중간 연산 값만을 추측할 수 있다. 따라서 공격자
는 PIPO 암호를 수행하는 과정에서 발생하는 누설 전력
을 이용하며 1비트 단위로 CPA 공격을 수행해 64비트
의 모든 비밀키를 복구한다.

공격 모델을 구체적으로 표현하기 위해, Fig. 3에서 
평문의 각 열을 , 화이트닝 키의 각 열을 , 1바이트 
값의 특정 비트를 추출하는 함수를 라 하자. 
이때 1라운드 S-box 결괏값에 대한 각 비트열 부채널 
누출 모델은 다음과 수식 (1)과 같이 정의할 수 있다. 
   ⊕  (1)
이 공격 모델을 사용하여 비트 슬라이스 구현체에서 
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Fig. 4. A result of CPA on whitening key.

의 특정 열에 해당하는  단위로 복구할 수 있다. 다
음 Fig. 4는 부채널 분석 대응책이 적용되지 않은 PIPO
의 1라운드에 대하여 누출 모델 을 사용해 CPA 공격
을 수행한 결과이다. 이때, 누출 모델 의 모든 조합 즉, 
8종류의 대상 바이트, 8종류의 대상 비트로 총 64개의 
비트를 대상으로 공격을 수행한다. 그리고 올바른 키를 
가정했을 때의 상관계수를 나타낸 것이다. 분석 결과, 1
라운드와 2라운드에서 모두 부채널 누출이 발생하며, 대
부분 0.5의 높은 상관계수를 보이며 라운드 키 복구가 가
능하다.

부채널 공격에 대한 대응책이 없는 PIPO 암호 알고리
즘에 대해서는 설계 단계에서 DPA 및 CPA와 같은 공격
이 가능할 것으로만 예상하였으나 구체적인 공격 모델이 
제시되고 실험을 통해 공격이 성공했다는 문헌은 아직 
없다. 다만, 고차 전력 분석 공격에 대비하여 비선형 마
스킹을 위한 ISW-AND 및 ISW-OR 기법을 적용할 수 
있음을 제시한 바 있다[3]. 본 논문에서는 1차 마스킹을 
적용한 ISW 기법을 구현하여 공격 대응 실험을 진행하
였으나 이 또한 CPA 공격에 안전하지 않음을 확인하였다.

4. 비선형 마스킹 대응 기법 및 실험 분석

블록 암호 알고리즘을 대상으로 하는 부채널 분석에 
대응하는 방법 중 하나가 암호 알고리즘의 연산 값에 대
해 난수로 XOR(⊕ )연산을 수행해 무작위화하는 즉, 마
스킹 기법이다. 마스킹 기법은 중간 연산 값들에 대한 
XOR나 rotation와 같은 선형 연산을 수행할 때는 크게 
문제가 되지 않으나 논리적 AND(∧)나 OR(∨)와 같은 
비선형 연산시에는 다른 방법이 적용되어야 한다. 

PIPO 알고리즘도 테이블 참조 구현에 대한 1차 마스
킹은 단순히 마스킹 테이블을 사용해 구현될 수 있다. 따
라서 테이블 참조 구현에 대한 마스킹 기법 적용에 관한 

세부 내용은 생략한다. 논문에서는 앞으로 많이 사용될 
것으로 예상되는 비트 슬라이스 구현체 버전에 대해서만 
대응책을 설계하고자 한다. 이전 논문에서는 부채널 공
격에 대응하는 PIPO를 설계하면서 비선형 마스킹을 위
해 고차 마스킹에서 사용된 ISW-AND 및 ISW-OR 기
법을 적용할 수 있음을 제시한 바 있다[16,17]. 그러나 
실험 결과 커플링 효과 등으로 인해 ISW 방식도 공격에 
취약하므로 본 논문에서는 중간 값 정보에 대한 누설없
이 비선형 연산인 AND, OR의 출력 마스크값을 계산하
는 새로운 마스킹 방법을 제안한다.

제안하는 방법을 설명하기 위해, AND 또는 OR에서 
사용되는 암호 알고리즘의 중간 연산 값을 , 라 하며, 
각각 마스크를 , , 마스크가 XOR된 값을 
  ⊕ ,   ⊕ 이라 하자. 문제의 핵심은 이
항 논리 연산자 “∙ ”(AND 혹은 OR)에 대하여 다음 수
식을 만족하는 마스크 을 찾는 것이다.
 ∙    ∙ ⊕  (2)
만약 이항 연산자 ∙ 이 XOR이라면, 출력 마스크 

은 ⊕ 로 쉽게 계산될 수 있으며 을 계산하는 과
정에서 나 의 누출은 없다. 즉, 다음과 같은 등식을 만
족한다.
⊕   ⊕ ⊕  (3)
⊕  (4)
그런데 ∙ 이 비선형 연산인 AND 혹은 OR 연산의 경

우에도 을 효과적으로 찾을 수 있어야 한다. 따라서 
AND 연산에 대한 출력 마스크 과 OR에 대한 출
력 마스크 을 찾기 위해서는 아래의 두 등식을 만족
하는 과 을 각각 찾아야 한다. 여기서 중요한 
점은 과 는 오직  의 수식으로
만 표현되어야 하고 계산 과정에서 와 는 직접 사용되
지 않아야 정보 누설을 막을 수 있다.
∧   ∧ ⊕  (5)
∨   ∨ ⊕  (6)

4.1 AND 연산에 대한 마스크
먼저, AND 연산에 대한 마스크값을 계산하기 위해 

   의 모든 비트의 경우를 고려해 보자. 모든 

1-비트의 조합은 개의 경우의 수가 존재하며, 이를 표
현한 진리표가 다음 Table 1과 같다. 진리표의 우측 부분
은 모든 비트 조합에 대하여   ∧ ⊕ ∧ 
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Input Output

      ∧  ∧  

0 0 0 0 0 0 0 0 0

0 0 0 1 0 1 0 0 0

0 0 1 0 1 0 0 0 0

0 0 1 1 1 1 0 1 1

0 1 0 0 0 1 0 0 0

0 1 0 1 0 0 0 0 0

0 1 1 0 1 1 0 1 1

0 1 1 1 1 0 0 0 0

1 0 0 0 1 0 0 0 0

1 0 0 1 1 1 0 1 1

1 0 1 0 0 0 0 0 0

1 0 1 1 0 1 0 0 0

1 1 0 0 1 1 1 1 0

1 1 0 1 1 0 1 0 1

1 1 1 0 0 1 1 0 1

1 1 1 1 0 0 1 0 1

    ∧  
   ⊕ ∧   ∧  ⊕ ∧ 

Table 1. The truth table of  .





00 01 11 10

00 0 0 0 0

01 0 0 1 1

11 1 0 1 0

10 0 1 1 0

∧ ∧ 
  


00 01 11 10

00 0 0 0 0

01 0 0 1 1

11 1 0 1 0

10 0 1 1 0

∧ ∧ 



00 01 11 10

00 0 0 0 0

01 0 0 1 1

11 1 0 1 0

10 0 1 1 0

⊕ ⊕ ∧ ∧ 



00 01 11 10

00 0 0 0 0

01 0 0 1 1

11 1 0 1 0

10 0 1 1 0

  ∧ ∧  
      ∨ ∧ ∧ 
     ∨ ⊕ ⊕ ∧ ∧ 

Fig. 5. Karnaugh map of random mask   for 
the AND operation.

를 계산한 것이다. 여기서 ∧ 는 암호 연산 과정에
서 계산되는 값이며 은 ∧ 의 마스크값이 된다.
 에 대한 의 조합을 진리표로 표현

했으므로, 이를 새로운 논리식으로 표현하기 위해 카르
노 맵(Karnaugh map)을 사용할 수 있다. 그러나 
 마스크의 경우 마스크 결괏값 중 1을 가지는 경우
가 6개, 0을 가지는 경우가 10개로 불균형적인 경우를 
가지게 된다. 이처럼 출력 마스크값의 불균형 문제가 발
생하면 이것이 누설 정보가 되어 통계학적 방법을 통해 
비밀키와의 상관도를 추가로 파악할 수도 있다. 

따라서 마스크 결괏값에 대해 0과 1의 개수가 균형을 
이루도록 설계할 필요가 있다. 그러므로 최종적인 
 값은 에 새로운 난수 을 XOR한 
⊕ 로 변경시킬 수 있다. 그 결과 최종적인 마스
크값 의 0과 1의 수가 동일하게 되어 마스크값
에 의한 정보 누출을 막을 수 있다. 따라서 실제 AND 연
산은 마스킹된 다음 수식 (7)과 같이 두 값 과 에 
대한 AND 연산을 수행하고 난수 과 XOR를 수행해야 
한다.
  ∧ ⊕  (7)
마스크값 에 대한 최적 논리식은 

 ⊕  인데 먼저  값을 Fig. 5의 
카르노 맵을 이용하여 다음 수식 (8)과 같이 3개의 논리
합 항으로 설계할 수 있다. 
  ∧ ∧   
       ∨ ∧ ∧ 

        ∨  ⊕ ⊕ ∧ ∧  (8)
위와 같은 마스크값을 계산할 때 가장 중요한 것은 중

간 결괏값 와 의 누출이 없어야 한다는 점과 구현에 
필요한 연산 수가 최소화되어야 한다는 것이다. 그림에
서 보는 바와 같이 AND 연산에 대한 마스크값 를 
계산하는데 2번의 NOT 연산, 2번의 OR 연산, 6번의 
AND 연산, 2번의 XOR 연산이 필요하다.

4.2 OR 연산에 대한 마스크
비선형 부울 연산 OR에 대한 마스킹 

  ∨ ⊕ ∨ 을 표현한 진리표는 다음 
Table 2와 같다. 진리표의 우측 부분은 모든 비트 조합
에 대하여 를 계산한 것이다. 여기서 ∨ 는 암
호 연산 과정에서 계산하는 값이며 ∨ 의 마스크값은 
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Input Output

      ∨  ∨  

0 0 0 0 0 0 0 0 0
0 0 0 1 0 1 0 1 1
0 0 1 0 1 0 0 1 1
0 0 1 1 1 1 0 1 1
0 1 0 0 0 1 1 1 0
0 1 0 1 0 0 1 0 1
0 1 1 0 1 1 1 1 0
0 1 1 1 1 0 1 1 0
1 0 0 0 1 0 1 1 0
1 0 0 1 1 1 1 1 0
1 0 1 0 0 0 1 0 1
1 0 1 1 0 1 1 1 0
1 1 0 0 1 1 1 1 0
1 1 0 1 1 0 1 1 0
1 1 1 0 0 1 1 1 0
1 1 1 1 0 0 1 0 1

      ∨  
     ⊕ ∨   ∨  ⊕ ∨ 

Table 2. The truth table of  .






00 01 11 10

00 0 0 0 0

01 1 1 0 0

11 1 0 1 0

10 1 0 0 1

∧ ∧ 



00 01 11 10

00 0 0 0 0

01 1 1 0 0

11 1 0 1 0

10 1 0 0 1

∧ ∧ 



00 01 11 10

00 0 0 0 0

01 1 1 0 0

11 1 0 1 0

10 1 0 0 1

⊕ ⊕ ∧ ∧ 



00 01 11 10

00 0 0 0 0

01 1 1 0 0

11 1 0 1 0

10 1 0 0 1

  ∧ ∧  
     ∨ ∧ ∧  
    ∨ ⊕ ⊕ ∧ ∧  

Fig. 6. Karnaugh map of random mask   for the
OR operation.

이 된다.
그러나  마스크의 경우 마스크 결괏값 중 1을 가

지는 경우가 6개, 0을 가지는 경우가 10개로 불균형적인 
경우를 가지게 된다. 이 경우에도 추가적인 정보 누설을 
막기 위해 마스크 결괏값에 대해 0과 1의 개수가 균형을 
이루도록 설계할 필요가 있다. 따라서 최종적인  
값은 에 값을 XOR 연산한 ⊕ 로 변경시킬 
수 있다. 따라서 최종적인 마스크값 의 0과 1의 
수가 같게 되어 마스크값에 의한 정보 누출을 막을 수 있
다. 또한, AND와 마찬가지로 실제 암호 연산시 OR 연
산은 마스킹된 두 값 과 에 대한 OR 연산을 수행
하고 난수 과 XOR를 수행한다.
  ∨ ⊕  (9)
최종적으로 ∨ 의 마스크값은 가 되며 중

간 마스크값 을 계산하는 것 외에 값을 XOR하는 
연산을 추가하여야 한다. 마스크값 에 대한 최적 
논리식은  ⊕  인데 먼저  값을 Fig. 
6의 카르노 맵을 이용하여 다음과 같이 3개의 논리합 항
으로 설계할 수 있다. 즉, 다음 수식 (10)과 같이 표현될 
수 있다.

  ∧ ∧   
      ∨ ∧ ∧   
       ∨  ⊕ ⊕ ∧ ∧  (10)

결과적으로  마스크값을 계산할 때 중간 결괏
값 와 의 노출이 없었으며 그림에서 보는 바와 같이 
OR 연산에 대한 마스크값 을 계산하는데 4번의 
NOT 연산, 2번의 OR 연산, 6번의 AND 연산, 2번의 
XOR 연산이 필요하다.

4.3 1차 마스킹 전력 부채널 공격 실험 결과
본 논문에서는 상기한 비선형 마스킹 기법을 사용하면 

S-layer와 P-layer에서 마스크값 갱신 연산만 추가하는 
방식으로 부채널 공격에 대응할 수 있음을 보이고자 한
다. 이를 위해 이전 공격 실험에 사용한 환경과 동일하게 
CPA 공격을 시도하였다. 그러나 PIPO에 대한 1차 마스
킹 대응 기법을 적용해도 구현상 발생하는 커플링 효과
에 의해 일부 키가 노출될 수 있다[18]. 따라서 본 논문
에서는 이 커플링 효과를 감쇄시키기 위해 셔플링 기법
을 사용하였는데, 셔플링에는 Fisher–Yates 알고리즘을 
채택하였다[19]. 
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PIPO–BS ISW masking
[16]

Proposed 
masking

Security Not 
secure Not secure Secure

Additive
operations
for AND 
masking

-

NOT
OR

AND
XOR

0
0
4
8

NOT
OR

AND
XOR

2
2
6
3

Additive
operations

for OR masking
-

NOT
OR

AND
XOR

0
0
4
12

NOT
OR

AND
XOR

4
2
6
3

Encryption
Cycles 

(Optimization
–O0)

22,373
(No masking)

179,962
(Full round 
masking)

478,516
(Full round 
masking)

232,567
(Reduced round 

masking

Table 3. Performance comparison of masking 
countermeasures.

셔플링은 2가지 연산에 적용하였는데 하나는 마스크
값을 구할 때 8비트를 한번에 구하는 것이 아니라 비트 
단위로 나누어 연산 순서를 임의로 결정하는 데 사용하
였다. 나머지 하나는 AND나 OR 마스크값 나 
를 계산할 때 3개의 중간 값을 구한 후 논리적 합을 
계산하는 과정이다. 이때 각각 3개의 항을 연산하게 되
는데 이 연산 순서를 임의로 결정하도록 셔플링을 적용
하였다. 상기한 두 가지의 셔플링 연산 적용은 비밀키 한 
비트를 찾아내는데 목표로 하는 전력 소비 위치 즉, 
POI(Point of Interest)를 무작위로 변경시키며 레지스
터의 중복 사용을 막아 커플링 효과에 의한 정보 누출을 
막을 수 있다. 

제안하는 마스킹 기법만을 적용할 경우에는 추가로 필
요한 연산이 매우 적지만, 셔플링을 적용하는 경우에는 
많은 추가 연산이 필요하다. 실제로, 암호화 연산 과정에
서 추가되는 연산의 사이클을 비교한 것이 Table 3이다. 
PIPO를 제안하면서 권고한 마스킹 기법인 ISW 기법은 
AND 마스킹을 사용할 경우 4번의 AND, 5번의 XOR 
연산이 추가되어야 하며 OR 마스킹을 사용할 경우 4번
의 AND, 9번의 XOR 연산이 추가로 필요하다. 그러나 
ISW 기법은 마스킹 처리를 위해 2중 반복문을 사용하게 
되어 처리 시간의 오버헤드가 많이 발생하게 될 뿐만 아
니라 커플링 효과로 인해 1차 CPA 공격에 취약한 특성
을 보이는 경우가 많다.

제안하는 AND 마스킹 기법에서는 마스크값을 계산하
는데 2번의 NOT 연산, 2번의 OR 연산, 6번의 AND 연
산, 3번의 XOR 연산이 필요하며 실제 중간 값 
  ∧ ⊕ 을 계산하는데 XOR 연산이 
추가된다. 또한 제안하는 OR 마스킹 기법에서는 마스킹 
값을 계산하는데 4번의 NOT 연산, 2번의 OR 연산, 6번
의 AND 연산, 3번의 XOR 연산이 필요하며 실제 중간 
값   ∨ ⊕ 을 계산하는데 XOR 연산이 
추가된다.

셔플링 연산의 추가로 인한 제안한 방법의 오버헤드를 
줄이기 위해서 마스킹을 적용하는 라운드를 처음 1, 2, 
3라운드와 마지막 11, 12, 13라운드에만 적용하는 축소 
라운드 마스킹 기법을 사용하였다. 블록 암호에 대한 공
격 특성상 공격을 위해서는 앞선 모든 라운드 키를 알아
야 해서 마스킹이 적용되지 않은 4~10라운드를 대상으
로는 공격을 수행할 수 없다. 따라서 일부 라운드에만 마
스킹을 적용하는 축소 마스킹을 사용하더라도 부채널 분
석으로부터 암호 알고리즘을 보호할 수 있다.

다음 Fig. 7은 기존 ISW 기법을 사용한 경우와 제하
는 마스킹 기법을 적용한 경우 전력 분석 공격을 시도한 
것이다. 이때, 마스킹이 적용된 PIPO에 대한 공격 실험
은 앞선 대응책이 없는 PIPO를 대상으로하는 공격 실험
과 동일한 환경에서 수행한다.

각 그림의 위쪽의 파형은 전력 소비 파형을 나타낸 것
이고 아래쪽 파형은 비밀키와의 상관도를 나타낸 것이
다. Fig. 7(a)는 기존 ISW 기법을 적용해도 CPA 공격에 
의해 비밀키를 찾을 수 있음을 보인 것이다. 그러나 Fig. 
7(b)를 보면 제안하는 비선형 연산에 대해 1차 마스킹과 
셔플링 기법을 사용하면 비밀키를 찾을 수 없음을 확인 
할 수 있다.

전체적으로 암호화 연산을 수행하는데 필요한 사이클 
수를 비교해 본 결과, 기존 ISW 기법을 이용한 1차 마스
킹이 8배 이상 연산 사이클이 증가하지만, 이차 공격에 
의해 비밀키가 노출되어 안전하지 않음을 확인할 수 있
었다. 제안한 1차 마스킹은 부채널 대응책이 없는 기존 
PIPO의 비트 슬라이스 구현체에 비해 축소 라운드 마스
킹을 적용할 경우 약 10배 연산 사이클만 증가한다. 이는 
부채널 공격이 적용된 기존 ISW 기법보다는 1.3배 정도 
증가하여 부채널 공격 대응책으로서의 실용성은 갖추고 
있다고 할 수 있다. 

암호 알고리즘 PIPO는 부채널 공격에 효과적으로 대
응하기 위해 설계되었으나 구현 실험을 한 결과 1차 마
스킹 대응 기법만으로는 정보 누출을 막기 힘들고 셔플
링과 같은 커플링 효과를 감쇄시킬 수 있는 대응 기법을 
혼용해야 한다는 것을 확인하였다.
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(a) ISW masking (first-order)

(b) Proposed masking and shuffling

Fig. 7. Experimental results of CPA on first-order 
masked implementation.

5. 결론

최근 제안된 블록 암호 알고리즘 PIPO는 향후 스마트 
홈이나 스마트 제어 설비와 같은 IoT 환경 등에 많이 사
용될 수 있는 초경량 암호 알고리즘이다. PIPO 암호 알
고리즘의 특징은 부채널 공격에 효과적으로 대응하기 위
한 비선형 연산자를 최소화하였고 고속 구현이 가능한 
효율적인 구조로 되어 있다는 점이다.

본 논문에서는 PIPO 암호 알고리즘이 부채널 공격 대
응책을 사용하지 않을 경우 전력 분석 공격으로 쉽게 비
밀키가 복구될 수 있음을 실험을 통해 확인하였다. 그리
고 PIPO에 대한 1차 전력 분석에 대응하기 위해 마스킹 
기법을 제안하고 연산 과정에 셔플링 기법을 적용하여 
비밀키 누출을 방어할 수 있음을 실험을 통해 확인하였
다. 제안한 마스킹 및 셔플링 방법을 축소된 라운드에 적
용하면 오버헤드가 크게 증가하지 않으며, 1차 전력 분
석 공격의 대응 기법으로 활용할 수 있다.
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