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요  약  양자 컴퓨터가 발전하면서 기존에 상용되던 암호 시스템은 양자 알고리즘으로 인해 안전성을 보장받을 수 없어졌
으며 이에 대한 대안으로 NIST(National Institute of Standards and Technology)에서는 양자 내성 암호 표준화 
사업이 진행되고 있다. NIST PQC Round 3에서 전자서명 분야 표준 후보 알고리즘인 FALCON은 격자 기반 전자서명
알고리즘으로 향후 표준화 진행이 유력하다. 하지만 서명 생성 시 실행되는 부동소수점 곱셈 연산에서 부채널 누설 정보
가 존재하며 이를 통해 비밀 정보인 개인 키가 노출될 가능성이 있다. 본 논문에서는 부동 소수점 곱셈 연산 과정의
전력 파형을 분석하여 차분 전력 분석 공격을 시도하였다. 또한, 두 확률 분포의 차이를 계산하는 함수인 쿨백-라이블러 
발산(Kullback-Leibler divergence)을 차분 전력 분석 공격에 적용하여 공격 성능을 향상시키는 방법을 제안한다.

Abstract  With the development of quantum computers, the previous cryptographic system cannot be 
guaranteed safe due to the quantum algorithm. In NIST PQC Round 3, FALCON is likely to be 
standardized in the future as a standard candidate algorithm for lattice-based digital signatures. 
However, side-channel leakage information exists in the floating-point multiplication performed during 
signature generation. Moreover, there is a possibility that the private key, which is secret information,
may be exposed. This research attempted a differential power analysis attack by analyzing the power
traces of the floating-point multiplication process. In addition, we propose a method to improve the 
attack performance. This method applies the Kullback-Leibler divergence function to a differential 
power analysis attack to calculate the difference between two probability distributions.

Keywords : FALCON, Post-Quantum Cryptography, Side-Channel Attack, DPA, Kullback-Leibler Divergence

본 논문은 2021년도 교육부의 재원으로 한국연구재단의 지원을 받아 수행된 지자체-대학 협력기반 지역혁신 사업의 결과입니다.
(No. 2021RIS-004)
*Corresponding Author : Jaecheol Ha(Hoseo Univ.)
email: jcha@hoseo.edu
Received December 30, 2021 Revised January 26, 2022
Accepted March 4, 2022 Published March 31, 2022

1. 서론

현재 상용화되고 있는 정보보호 시스템은 데이터에 대한 
기밀성과 무결성을 제공하기 위해 RSA, AES, ECDSA 
등과 같은 암호와 서명 알고리즘을 사용한다[1,2]. 그러

나 이러한 암호용 알고리즘들이 양자 컴퓨팅 환경에서는 
더 이상 안전성을 보장할 수 없다는 연구 결과가 보고되
었다. 기존의 컴퓨터는 트랜지스터로 만들어진 게이트를 
이용해 0과 1을 구분할 수 있는 비트(bit)로 연산을 수행
하지만, 양자 컴퓨터는 양자를 연산 법칙으로 사용하여 
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0과 1을 공존시키는 큐빗(qubit)으로 연산을 수행하여 
초고속으로 데이터를 처리할 수 있다. 따라서 기존의 소
인수 분해나 이산대수 문제 등에 기반한 공개 키 암호 시
스템과 전치, 치환 등의 연산으로 이루어진 대칭 키 암호 
시스템은 각각 양자 알고리즘인 Shor 알고리즘[3]과 
Grover 알고리즘[4]을 구현한 양자 컴퓨터에 의해 안전
성을 보장할 수 없게 되었다.

미국의 NIST(National Institute of Standards and 
Technology)에서는 2016년부터 이러한 양자 컴퓨터로
부터 안전한 암호 알고리즘인 양자 내성 암호(Post 
Quantum Cryptography, PQC)의 표준화 작업을 진
행하고 있다. 현재 진행 중인 NIST PQC Round 3의 
PKE/KEM(Public-Key Encryption/Key Encapsulation 
Mechanism) 분야에는 SABER, CRYSTAL-KYBER, 
NTRU, Classic McEliece 그리고 전자서명 분야에는 
CRYSTAL-DILITHIUM, FALCON, Rainbow가 표준
안 후보로 선정되어 있다[5]. 최종적인 PKE/KEM 알고
리즘과 전자서명 알고리즘은 2023년에 결정될 예정이
다. 위와 같은 양자 내성 암호 알고리즘들은 수학적 난제
에 기반하여 이론적인 안전성을 확보하고 있어야 하지
만, 알고리즘을 구현하여 구동시키는 과정에서 발생하는 
부채널 분석과 같은 물리적 공격에도 대응할 수 있어야 
한다. 

양자 내성 암호가 본격적으로 개발되기 전에는 블록 
암호 알고리즘으로 AES가 많이 사용되었으며 공개 키 암
호 알고리즘으로 RSA 및 ECDSA 등이 사용되었다. 그러
나 이 역시 부채널 분석 공격으로 인해 구현상의 많은 취
약점이 발견되었고 이에 대한 대응책을 마련하고 있다
[6-8]. 블록 암호 알고리즘에서는 대부분 S-Layer에서 
이루어지는 비선형 연산을 수행할 때 발생하는 부채널 
누설 신호를 이용하여 바이트 단위로 비밀 키를 추출하
였다. 공개 키 암호 알고리즘에서는 개인 키를 사용하는 
모듈러 연산이나 타원곡선 연산에서 비트 단위로 비밀 
정보를 복구하였다. 

본 논문에서는 NIST PQC Round 3 전자서명 분야
의 표준 후보인 FALCON(FAst Fourier Lattice-based 
COmpact signatures over NTRU)을 대상으로 전력 
분석 공격을 수행하여 개인 키를 복구해 보고자 한다[9]. 
또한, 두 확률 분포의 차이를 계산하는 함수인 쿨백-라이
블러 발산(Kullback-Leibler divergence)[10]을 차분 
전력 분석 공격에 적용하면 공격 성능이 향상됨을 실험
적으로 확인하였다.

본 논문의 구성은 다음과 같다. 2장에서는 부채널 공

격, FALCON 전자서명 알고리즘 및 쿨백-라이블러 발산
을 설명한다. 3장에서는 FALCON의 서명 과정 중 진행
되는 부동 소수점 곱셈 대상 차분 전력 분석 공격을 진행
하여 그 공격 결과를 분석하며, 4장에서 결론을 맺는다.

2. 배경 지식

2.1 부채널 공격
부채널 공격은 암호 알고리즘이 실행될 때 발생하는 

부가적인 정보를 통해서 비밀 정보를 획득하는 것을 말
한다. 이러한 부채널 공격의 종류 중 하나인 비침투 공격
은 전력, 전자파, 시간차 등의 부가적인 정보를 이용하여 
비밀 정보를 찾는 것을 말한다. 이러한 전력 부채널 공격
에는 단순 전력 분석 공격(Simple Power Analysis, SPA), 
차분 전력 분석 공격(Differential Power Analysis, 
DPA) 그리고 상관 전력 분석 공격(Correlation Power 
Analysis, CPA) 등이 있다[11, 12]. 지금까지 제시된 많
은 양자 내성 암호 또한 수학적 이론으로부터는 안전하
지만 이러한 부채널 공격으로부터는 완전히 자유롭지 않다.

현재 NTST에서는 3 Round의 검증 과정을 거쳐 양
자 내성 표준 후보 알고리즘 7개를 선정하였다. 그러나 
PKE/KEM 분야에서 선정된 후보 암호 알고리즘도 다양
한 형태의 부채널 공격으로 인해 암호 메시지가 복구되
거나 비밀 키가 바로 노출되는 연구 결과가 있었다[13, 
14]. 특히, 양자 내성 암호는 동일한 평문에 대해서도 다
른 암호문을 출력하는 랜덤성이 부여된 경우가 많아 
DPA나 CPA보다 단일 파형을 보고 비밀 키를 찾아내는 
연구도 있었다[15]. 

본 논문에서는 NTST 3 Round에 진출한 격자 기반 
전자서명 알고리즘인 FALCON에 대한 전력 기반 부채널 
공격을 수행하였다. FALCON은 NTT(Number Theoretic 
Transform)를 통한 변환 대신 FFT(Fast Fourier 
Transform)[16] 기법을 활용한다. 서명 과정에서 FFT
는 정수 값을 부동 소수점 값으로 변환시키게 된다. 서명 
과정에서 수행되는 부동소수점 곱셈 연산의 전력 파형을 
이용하면, 부동소수점으로 표현된 비밀 성분인 부호 비
트, 지수 비트. 그리고 가수 비트를 각각 추출할 수 있음
을 확인하고자 한다.

본 연구에서는 먼저 표준안에 제시된 FALCON 서명 
알고리즘을 분석하여 비밀 정보가 사용되는 부분을 찾아 
부채널 공격을 적용할 신호 측정 범위를 선정한다. 그 후 
실제 실험용 마이크로프로세서에 구현 코드를 탑재한 후 
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암호 알고리즘을 구동하면서 소비 전력 신호를 측정하게 
된다. 측정된 신호는 해밍 웨이트(Hamming weight) 
전력 모델에 따라 DPA 공격을 통해 비밀 키가 복구 가
능함을 검증하게 된다. 이 DPA 공격시에는 전력 신호의 
정확한 분류가 공격 성공의 요인이 되므로 쿨백-라이블
러 발산 기법을 이용하여 비밀 키 추출 성능이 향상됨을 
증명하고자 한다.

2.2 FALCON 전자서명 알고리즘의 개요
다음 Fig. 1은 FALCON의 키 생성 알고리즘을 나타

낸 것이다. 알고리즘에서 사용하는 중요한 파라미터는 
와 이다[17].  =   이고 는 모듈러 연산에 
사용되는 소수 값이다. 위의 두 인자를 이용하여 개인 키 
생성에 필요한 다항식을 만들게 된다. 

Fig. 1. FALCON key generation algorithm

먼저 NTRU에 기반한 다항식 생성 과정을 통해 정수 
계수를 갖는 다항식 와 를 생성한다. 와 는 이산 
가우스 분포(discrete Gaussian distribution)를 통해 
임의의 계수를 생성한다. 이때 와 는    상에서 
존재하는 값들이다. 암호 시스템 사용자는 와 를 생
성하고 나서는  상의 다항식 F와 G를 생성하게 된
다. 이렇게 생성된 비밀 요소    는 Eq. (1)과 
같은 NTRU 방정식을 만족해야 한다.
     mod (1)
다음 단계에서는 위에서 생성된 비밀 요소를 이용하여 

를 생성하며 는 FFT를 통해 으로 변환한다. 을 
이용하여 완전 계수 그람 행렬(full-rank Gram matrix) 
를 만들며 를 이용하여 트리 를 생성한다. 최종적

으로 와 트리 를 이용하여 개인 키 를 생성한다. 

공개 키 는 비밀 요소 와 를 이용하여 생성한다. 개
인 키와 공개 키는 모두 비밀 요소들로부터 생성되는데, 
이러한 비밀 요소들은 공격자에게 노출되거나 복구될 수 
없어야 한다. 

Fig. 2는 FALCON의 서명 생성 알고리즘을 나타낸 
것이다. 서명 생성에 필요한 320비트의 난수 은 서명 
과정을 거친 메시지와 함께 수신자에게 전달된다. 서명 
시스템을 공격하는 입장에서 보면 서명 생성에 필요한 
메시지   과 난수 을 모두 알 수 있으므로 해시 함수 
SHAKE-256을 사용하여 해시 메시지 를 복원할 수 있다. 

서명에서 와 비밀 요소  , 는 각각 FFT를 통해 
64비트 부동소수점 형태로 변환되며 부동소수점 곱셈 연
산을 수행한다. 이때 공격자는 Fig. 2의 3단계에서 보는 
바와 같이 해시 메시지 를 알고 있고 비밀 요소 와 
값을 복구하는 부채널 공격을 수행할 수 있다. 실제로 
2021년 E. Karabulut 등은 전자기파 측정을 이용하여 
서명 과정 중 진행되는 부동소수점 곱셈 연산에서 비밀 
정보인 개인 키를 추출하는 방법을 소개한 바 있다[17]. 

Fig. 2. FALCON signature generation algorithm

2.3 고속 푸리에 변환 
공격자는 FALCON의 서명 과정에서 개인 키 와 이

미 알고 있는 에 대해 고속 푸리에 변환(Fast Fourier 
Transform, FFT)을 사용하는 ⊙ 연산에 
전력 부채널 공격을 시도할 수 있다. 이 연산에서 나 를 
부동 소수점으로 변환한 후 계수별 곱셈(coefficient-wise 
multiplication) 연산을 수행하게 된다. Fig. 3에서 보는 
바와 같이 FFT 연산에서는 8비트 비밀 요소
(    )나 16비트 해시 메시지를 64비트 부동소수
점 표현으로 변환된다. 변환된 64비트 다항식 계수 값의 
최상위 1비트는 부호 비트이며, 이어지는 11비트는 지수
부, 52비트는 가수부이다. 
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Fig. 3. Multiplication of the private element  and
hashed message polynomial 

2.4 쿨백-라이블러 발산
본 논문에서는 서명 생성 시 발생하는 전력 소비량을 

측정하고 DPA 공격을 적용함으로써 개인 키를 복구해 
보고자 한다. DPA 공격의 핵심은 공격자가 추측한 비밀 
정보를 바탕으로 공격 지점의 중간 값을 계산하고 그 중
간 값들의 해밍 웨이트를 수집한다. 그리고 해밍 웨이트
가 높은지 낮은지에 따라 측정한 전력 파형을 분류한다. 
그 후 해밍 웨이트가 높은 그룹과 낮은 그룹으로 분류한 
후 이를 차분(뺄셈)한 값들을 이용하여 개인 키를 복구하
게 된다. 즉, 공격자가 추측한 키가 맞으면 두 그룹을 차
분한 전력 파형은 해밍 웨이트가 높은 그룹과 낮은 그룹
의 전력 소비량 차이가 나지만 키를 잘못 추측한 경우에
는 차분 값이 잡음처럼 나타나 차분 값에 피크(peak)가 
발생하지 않게 된다. 

그래서 해밍 웨이트가 높은 그룹과 낮은 그룹을 서로 차
분하여 두 그룹의 차이를 표현하는 것보다 두 그룹의 특징
을 극대화할 수 있는 방안이 필요하다. 따라서 본 논문에서
는 쿨백-라이블러 발산 기법을 이용하여 전력 소비 파형을 
가진 두 그룹의 특징을 더 명확히 구분하고자 한다.

원래 쿨백-라이블러 발산이란 주어진 두 확률 분포 P, 
Q의 차이를 계산하는 함수이다. 상대 엔트로피(relative 
entropy)라고도 불리는 쿨백-라이블러 발산은 P 분포에 
대해 이를 근사하는 Q 분포를 사용해 샘플링 했을 때 발
생하는 정보 엔트로피의 차이를 의미한다. 이산 확률 분
포 P의 정보 엔트로피는 Eq. (2)와 같이 계산될 수 있다.




・log  (2)

확률 분포 P를 근사하는 Q 분포로 샘플링 했을 때의 
정보 엔트로피는 Eq. (3)과 같이 표현될 수 있다.




・log (3)

따라서 두 확률 분포 P, Q의 정보 엔트로피 차이는 
Eq. (4)와 같이 계산될 수 있다.




・log


・log(4)

또한, 두 이산 확률 분포 P, Q에 대한 쿨백-라이블러 
발산을 Eq. (5)와 같이 표현할 수도 있다.




 ∙ log
 (5)

결국, 쿨백-라이블러 발산의 값이 0이라면 두 확률 분
포는 같다는 것을 의미하며, 0보다 큰 경우에는 두 확률 
분포의 차이에 비례하는 값을 갖는다. 따라서 본 논문에
서 수행하는 부동소수점 연산에 대한 DPA 공격에서 두 
파형의 차분을 이용하는 것이 아니라 쿨백-라이블러 발
산을 사용하여 정확한 개인 키를 추측했을 때 두 그룹의 
차이를 표현할 수 있도록 KLD 값을 활용한다.

3. 부동소수점 곱셈 연산 시 차분 전력 분석

3.1 DPA 공격 실험 환경
Fig. 4는 FALCON의 서명 생성 과정 중 진행되는 부

동소수점 곱셈을 대상으로 한 DPA 공격의 핵심 연산을 
도시한 것이다. 64비트 부호 없는 정수로 정의된 부동소
수점은 52비트의 가수부, 11비트의 지수부, 1비트의 부
호 비트로 구성되어 있다. 이때 부동소수점 곱셈 연산은 
가수의 곱셈, 지수의 덧셈, 부호의 XOR 연산 순서로 진
행된다. 

본 논문에서는 가수부, 지수부에 대해 각각 DPA 공격
을 수행한다. 공격이 성공하였을 경우 FFT(f) 값을 얻을 
수 있고, 역 FFT 연산을 통해 비밀 요소인 f 값을 복구할 
수 있다. 비밀 요소 f를 복구하게 되면 공개 키를 이용해 
비밀 요소 g를 알아낼 수 있게 된다. 이 때 f와 g를 모두 
알면 다항식 F 및 G를 계산할 수 있어 공격자는 전체 개인 
키를 도출할 수 있고 임의의 메시지에 서명할 수 있다.

Fig. 4. DPA attack on floating-point multiplication 
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DPA 공격 실험에 사용한 FALCON은 NIST PQC 
Round 3에 공개된 참조용 소스 코드(reference source 
code)를 사용하였다. 이 코드를 arm-none-eabi-gcc 
컴파일러와 –O0 플래그를 사용하여 컴파일한 후 
ARM-Cortex-M4 코어가 탑재된 32비트 프로세서인 
STM32F MCU에 구현하여 실험하였다. 전력 파형은 
ChipWhisperer Lite를 사용하여 29.5MS/s 속도로 측
정하였다[18]. 다음 Fig. 5는 FALCON에 대한 부채널 
공격 실험 환경을 나타낸 것이다. 

Fig. 5. Experimental setup using STM32F MCU and 
ChipWhisperer platform.

먼저, ChipWhisperer를 사용하여 측정한 부동소수
점 곱셈 부분의 전력 소비 파형은 Fig. 6과 같다. 실험에
서는 복구해야 할 비밀 부동 소수 값을 
0xC33828BB90A8AABC로 가정하였다. 이 경우 올바
른 부호 비트는 0x01, 지수 비트는 0x433, 가수 비트는 
0x828BB90A8AABC(상위 비트 : 0x4145DC8, 하위 
비트 : 0xA8AABC)이다.

Fig. 6. Power trace of floating-point multiplication

3.2 가수부 DPA 공격
부동 소수점 곱셈 연산 진행 시 가수부는 곱셈 연산을 

시행한다. 먼저 FFT(c)와 FFT(f) 계수의 가수부분인 하
위 52비트를 구한다. 이때 가수부 곱셈은 1.xx 형식 간
의 곱셈이므로 각각의 값 앞에 1을 붙여 53비트의 부호 
없는 정수로 만든다. 이어서 FFT(c)의 가수와 FFT(f)의 

가수를 하위 25비트, 상위 28비트로 나누어 곱셈을 진행

한다. 곱셈 결과   이상의 값은 지수의 덧셈 부분으
로 반올림하며 나머지 값 중 상위 52비트를 새로운 가수
로 반환한다.

FTT(f) 가수부의 하위 25비트 (Fig. 4의 D)를 공격하
기 위해 먼저 25비트인 D에 대해 추측한 비밀 정보를 생
성한다. ×  연산을 누출 지점으로 선택하여 해밍 웨
이트를 계산하고 중간 값에 따라 두 그룹으로 분류한 후 
DPA 공격을 진행한다. 논문에서는 공격의 성공 여부를 
확인하기 위해 D에 대한 추측 값을 key_map으로 생성
하여 256개로 설정하였다. 이때 올바른 값(계수 
0xC33828BB90A8AABC)은 key_map의 0x04에 위치
한다. 그리고 공격에 사용한 파형의 개수는 10,000개이
다. Fig. 7은 가수부 하위 25비트에 대한 DPA 결과이다. 
올바른 추측 값의 위치인 0x04에서 높은 차분 값이 관찰
되어 DPA 공격으로 비밀 정보가 복구됨을 확인하였다.

Fig. 7. DPA results on lower-order 25-bits of mantissa

다음으로 FTT(f) 가수부의 하위 25비트를 대상으로 
본 논문에서 제안하는 쿨백-라이블러 발산을 적용한 
DPA 공격을 수행하였다. 기존의 DPA 공격에서는 중간 
값에 따라 파형을 두 그룹으로 나누고, 각 그룹의 평균을 
차분하는 연산을 진행하지만, DPA 공격에 확률 분포의 
차이를 계산하는 함수인 쿨백-라이블러 발산을 적용하면 
파형의 평균을 단순히 차분한 결과보다 더 좋은 공격 결
과를 기대할 수 있다. 즉, 쿨백-라이블러 발산 값이 클수
록 두 그룹의 차이가 크다는 것을 의미한다. 

다음 Fig. 8은 하위 25비트에 대한 쿨백-라이블러 발
산이 적용된 DPA 결과이다. 공격 결과 올바른 키를 찾아
내는 데 성공하였으며 기존의 일반 DPA 공격을 진행한 
Fig. 7과 비교하여 추측이 올바른 값일 때와 다른 추측일 
때의 차이가 크게 나타나는 것을 확인할 수 있다. 따라서 
쿨백-라이블러 발산 기법을 DPA 공격에 활용하면 두 그
룹의 차이를 명료하게 구분할 수 있기 때문에 공격이 더 
용이함을 확인할 수 있었다.
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Fig. 8. KLD-DPA results on lower-order 25-bits of
mantissa

논문에서는 가수부 하위 25비트에 대하여 파형의 개
수에 따른 공격 성능을 알아보기 위해 전력 파형을 100
개씩 늘려가며 총 100번의 DPA를 진행하였다. 그림에
서 적색 라인이 올바르게 추측한 값에 대한 차분 이며 회
색 라인은 틀리게 추측한 값에 대한 차분을 의미한다. 분
석 결과 Fig. 9와 같이 약 1,200개 이상의 파형을 이용
하여 공격을 진행할 경우 올바른 가수 값을 복구할 수 있
다는 것을 확인하였다. 

Fig. 9. Comparison of differences according to the
number of traces on multiplication of 
lower-order 25-bits mantisss

Fig. 10은 위와 같은 방법으로 쿨백-라이블러 발산이 
적용된 DPA를 진행하였을 때 전력 파형 개수에 따른 
KLD 결과를 나타낸 것이다. 분석 결과 파형이 약 300개 
이상일 때부터 올바른 가수 값을 복구할 수 있는 것을 확
인하였으며 Fig. 9의 DPA 분석 결과와 비교하여 더 좋
은 성능을 보이는 것을 확인하였다.

Fig. 10. Comparison of KLD parameters according to
the number of traces on multiplication of 
lower-order 25-bits mantissas

FTT(f) 가수부의 상위 27비트 (Fig. 4의 C)를 공격하
기 위해 27비트인 C에 대한 추측을 생성한 후 ×  
연산을 누출 지점으로 선택하여 해밍 웨이트를 계산하고 
DPA 공격을 진행하였다. 가수부 상위 27비트에 대한 
DPA 결과도 올바른 추측 값의 위치에서 높은 차분 값이 
관찰되어 공격이 성공함을 확인하였다. 동일한 방법으로 
FTT(f) 가수부의 상위 27비트를 대상으로 쿨백-라이블
러 발산을 적용한 DPA 공격을 수행하였는데 하위 비트 
공격과 같이 명확히 비밀 정보를 구분할 수 있었다.

상위 27비트에 대한 쿨백-라이블러 발산이 적용된 경
우 효과를 알아보기 위해 전력 파형을 100개씩 늘려가며 
총 100번의 DPA를 진행하였다. DPA 분석 결과는 Fig. 
11과 같으며 약 700개 이상의 파형을 이용하여 공격을 
진행할 경우 올바른 상위 27비트 가수 값을 복구할 수 
있다.

Fig. 11. Comparison of differences according to 
the number of traces on multiplication 
of higher-order 27-bits mantissas

다음 Fig. 12는 위와 같은 방법으로 쿨백-라이블러 발
산이 적용된 DPA를 진행하였을 때 전력 파형 개수에 따
른 KLD 분포를 나타낸 것이다. 분석 결과 파형이 약 
200개 이상일 때부터 올바른 상위 27비트 가수 값을 복
구할 수 있는 것을 확인하였으며 Fig. 13의 DPA 분석 
결과와 비교하여 더 좋은 성능을 보이는 것을 확인하였
다. 

Fig. 12. Comparison of KLD parameters according 
to the number of traces on multiplication 
of higher-order 27-bits mantissas
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3.3 지수부 DPA 공격
부동 소수점 곱셈 연산을 구동할 경우 지수부는 곱셈

이 아닌 덧셈 연산을 수행하게 된다. 즉, 공격자 입장에
서는 지수부 연산에 대한 전력 소비량이 미미하기 때문
에  전력 분석 공격은 더욱 어렵다고 볼 수 있다. 

지수부 연산에서는 먼저 FFT(c)와 FFT(f) 계수의 지
수 부분인 11비트를 구한다. 이후 두 지수 값에 대한 덧
셈 연산을 하고 가수부에서 반올림된 값을 더하여 새로
운 지수 값으로 반환하게 된다. 

FFT(f)의 지수부(Fig. 4의 Ey)를 공격하기 위해 먼저 
11비트인 Ey에 대한 추측 값을 생성한다. 두 지수 값이 
더해지는 연산을 누출 지점으로 선택하여 해밍 웨이트를 
계산하고 중간 값에 따라 두 그룹으로 분류한 후 DPA 
공격을 진행한다. 실험에 사용한 D에 대한 추측 값은 
key_map을 생성하여 256개로 설정하였으며 계수 
0xC33828BB90A8AABC에 대한 올바른 지수 값인 
0x433으로 가정하였다. 공격에 사용한 파형의 개수는 
100,000개이며 Fig. 13은 지수부 덧셈 연산에 대한 
DPA 결과이다. 올바른 추측 값인 0x433을 찾는 데 성
공하였지만, 가수부 DPA 결과와 달리 올바른 추측 값과 
그렇지 않은 추측 값의 차분 결과 값 차이가 크게 나지 
않는 것을 확인할 수 있다.

Fig. 13. DPA results on 11-bits of exponent

FFT(f) 가수부 공격과 동일한 방법으로 지수부를 대상
으로 쿨백-라이블러 발산을 적용한 DPA 공격을 진행하
였다. 그 결과 Fig. 14와 같이 올바른 키를 찾아내는 데 
성공하였다. 또한, 기존의 일반 DPA 공격을 진행한 Fig. 
13과 비교하여 추측이 올바른 값일 때의 차분 값과 다른 
추측에 대한 KLD 결과의 차이가 크게 나타나는 것을 확
인할 수 있었다.

Fig. 14. KLD-DPA results on 11-bit of exponent

지수부 11비트에 대하여 파형의 개수에 따른 공격 성
능을 알아보기 위해 전력 파형을 1,000개씩 늘려가며 총 
100번의 DPA를 진행하였다. 분석 결과 전체적으로 올
바른 추측 값과 다른 추측과의 차분 값 차이가 아주 미세
하여 성능이 좋지 않음을 Fig. 15를 통해 확인할 수 있다.

Fig. 15. Comparison of differences according to the 
number of traces on addition of two 
exponents

반면, Fig. 16은 지수부 11비트에 대하여 쿨백-라이
블러 발산이 적용된 DPA를 진행하였을 때 전력 파형 개
수에 따른 KLD 결과를 나타낸 것이다. 분석 결과 1,000
개 이상의 파형을 이용하여 공격을 진행할 경우 올바른 
지수 값을 복구할 수 있다는 것을 확인하였으며 기존의 
DPA 분석 결과와 비교하여 더 좋은 성능을 보이는 것을 
확인하였다.

Fig. 16. Comparison of KLD parameters according to 
the number of traces on addition of two 
exponents
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5. 결론

양자 컴퓨터가 개발되고 발전됨에 따라 기존 암호 알
고리즘의 안전성이 위협받고 있다. 따라서 NIST를 중심
으로 양자 컴퓨터로부터 안전한 양자 내성 암호 표준화 
작업이 이루어지고 있다. 본 논문에서는 양자 내성 암호 
중 전자서명 분야의 FALCON을 대상으로 한 차분 전력 
분석 공격에 대한 가능성을 실험하였다. 실험 결과, 
FALCON은 두 부동 소수점 표현 값을 곱셈하는 과정에
서 차분 전력 공격에 의해 개인 키가 노출될 수 있음을 
고찰하였다. 또한, 두 확률 분포의 차이를 계산하는 함수
인 쿨백-라이블러 발산 기법을 차분 전력 분석 공격에 적
용하였다.

FALCON를 대상으로 차분 전력 분석 공격을 실험한 
결과, 서명 과정 중 구동되는 부동 소수점 곱셈에서 비밀 
요소의 가수부 및 지수부를 모두 복구할 수 있었다. 또
한, DPA에 쿨백 라이블러 발산을 적용하여 공격을 수행
한 결과 분석 성능이 향상되는 결과를 얻었다. 본 논문을 
통해 FALCON의 서명 과정 중 부채널 정보 누출이 존재
하며 비밀 요소를 복구할 수 있기 때문에 향후 FALCON
을 구현할 경우에는 이에 대한 대응책을 마련하여야 할 
것이다.
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