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조직원의 정보보안 준수 강화 방안: 
조직 공정성과 개인-직무 적합성의 자기결정성 향상 관점 
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요  약  조직 내 정보 관리가 조직의 핵심 가치로 인식되면서, 조직들은 정보보안 기술 도입을 통해 외부의 기술적 침입
위협을 억제하기 위한 투자를 높여왔다. 하지만, 조직들은 내부자에 의한 정보 노출 위협에 대한 적정한 대처 방안을 
마련하지 못하고 있다. 본 연구의 목적은 자기결정성 이론에 주목하고, 정보보안 준수 의도 향상 방안을 제시하는 것이
다. 세부적으로, 연구는 정보보안 준수 의도를 높이는 자기결정성 향상을 위한 조직 환경 조건(조직 공정성)과 적합성
조건(개인-직무 적합성)을 제시한다. 본 연구는 정보보안 정책을 적용한 기업의 근로자를 연구대상으로 선정하였으며,
확보한 453개의 표본을 활용하여 가설 검증을 하였다. 결과는 정보보안 분배 및 절차 공정성이 자기결정성(자율성, 역
량, 관계성)을 통해 정보보안 준수 의도를 높였으며, 개인-직무 적합성이 자기결정성과 정보보안 준수 의도 간의 관계를
강화하였다. 연구 결과는 정보보안 환경 구축 방향과 개인의 준수 행동 원인을 제시하여, 보안 목표 달성을 위한 조직의
노력 방향에 기여할 것으로 판단한다. 

Abstract  As information management within an organization is recognized as contributing to its value,
there has been an increase in the investment in suppressing external technological intrusion threats 
through the adoption of information security (IS) technology. However, organizations do not have in 
place adequate countermeasures against the threat of information exposure by insiders. This study seeks
to focus on the self-determination theory and suggests ways to improve the IS compliance intentions of
insiders. This study suggests organizational environmental conditions (organization justice) and fit 
conditions (person-job fit) for improving self-determination which in turn raises the intention to comply
with IS. We selected workers of companies that apply IS policies to their work and tested our hypothesis
using the 453 samples obtained. As a result, IS distributive and procedural justice increased the IS 
compliance intention through self-determination (autonomy, competence, relatedness), and the 
person-job fit strengthened the relationship between self-determination and IS compliance intentions. 
These results contribute to the achievement of internal IS goals by suggesting directions for building an 
IS environment for the organization and strengthening individual IS compliance behavior.
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1. 서론

2021년 9월 미국 행정부가 발표한 행정명령인 “제로-
트러스트 사이버시큐리티 아키텍쳐”는 조직이 추진해야 
할 정보보안 정책이 외부의 침입뿐만 아니라 내부의 정
보 노출 또한 강력하게 고려해야 함을 제시하고 있다[1]. 
해당 명령은 조직 외부 중심의 정보보안 전략을 내부에
도 반영하며, 내부자 또한 외부자와 동일하게 보안 규정
을 적용하라는 의미이다[2]. 실제 전 세계 정보보안 사고 
중 내부자에 의한 정보 노출 사고가 매년 전체 사고 중 
20-30%를 차지하고 있다는 부분은 내부 구성원에 의한 
정보 위협에 대처하기 위한 조직 차원의 강력한 노력이 
필요함을 반증한다[3].

하지만, 조직이 아무리 강력한 정보보안 정책과 기술
을 도입한다고 하더라도, 내부의 정보보안 준수 목표 달
성을 보장하기 어렵다. 이러한 원인을 West[2008]는 대
리인 문제에서 찾았다. 조직은 조직원의 정보보안 행동 
관련 상황적 정보를 모두 통제할 수 없다. 이런 상황에서 
조직원은 도덕적 해이 측면에서 정보보안을 회피할 수 
있으며, 조직은 조직원에게 역선택(준수 목표를 수행하
지 않은 사람에 대한 보상 등)을 할 수 있다고 보았다. 그
러므로, 그는 조직원의 정보보안 준수 행동은 개인의 행
동 의지 향상이라는 심리적 관점의 접근이 오히려 높은 
효율을 낼 수 있다고 보았다[5]. 

조직원의 보안 행동과 관련된 선행연구 또한 정보보안 
준수 행동 강화 또는 약화와 관련된 원인을 지적하고 심
리적 관점의 전략적 접근이 필요함을 제시해왔다. 대표
적으로, 선행연구들은 심리학, 범죄학, 사회학 등에서 중
점적으로 적용되던 이론인 합리적 선택이론, 계획된 행
동이론, 보호 동기 이론, 제재 이론 등을 결합하여, 조직 
내부자들의 정보보안 준수 행동의 원인을 개인 차원, 조
직 환경 차원 등 다각적으로 제시해 왔다[5-9]. 해당 연
구들은 타 분야의 행동과 관련된 핵심 이론을 정보보안 
분야에 적용하여 다각적 측면에서의 정보보안 행동 동기
과 동기 강화 전략을 제시했다는 측면에서 시사점을 가
진다. 최근에는 도입한 엄격한 정보보안 기술과 정책은 
정보보안을 업무에 적용하는 조직원의 관점에서 업무의 
과부하 등을 통해 스트레스를 일으킬 수 있음을 지적하
고 있다[10,11]. 관련 연구는 정보보안 정책이 강화될수
록 역설적으로 부정적 행동 동기를 발현시킬 수 있음을 
시사한다.

본 연구는 조직원의 정보보안 준수 행동 향상과 관련
된 선행 조건을 제시함에 있어, 자기결정성 이론

(Self-determination)에 주목한다. 자기결정성 이론은 
집단적 환경에서 소속된 개인이 특정 상황에 대한 행동
을 발현시키는 매커니즘을 체계적으로 설명한다[12]. 즉, 
사람은 유기체로서 주어진 환경에 대한 성취 활동을 하
고자 하며, 외적 환경의 조건에 대하여 스스로 선택할 수 
있는 감정을 형성하여 내적 동기를 통해 행동으로 이어
진다고 본다[13,14]. 즉, 자기결정성 이론은 조직원의 행
동 원인을 체계적으로 설명하고 있어, 정보보안 분야에
도 적용될 수 있다고 판단된다. 하지만, 정보보안 관련 
자기결정성 향상을 위한 조직의 외적 조건과 개인의 내
적 고려 사항을 설명한 연구는 부족한 상황이다. 

이에 본 연구는 자기결정성을 정보보안 준수 의도에 
적용한다. 특히, 자기결정성 이론은 외적 요구사항에 대
한 욕구 충족(자율성, 역량, 그리고 관계성)이 무엇보다 
중요한 역할을 한다고 보고 있다[13]. 이에 본 연구는 자
율성, 역량, 관계성과 정보보안 준수 의도 간의 관계를 
확인한다. 더불어, 자기결정성 향상을 위한 조직의 조건
으로 정보보안 조직 공정성을 반영하고 공정한 조직 환
경의 중요성을 제시한다. 마지막으로, 개인이 조직으로
부터 부여받은 직무와 본인과의 적합성인 개인-직무 적
합성이 자기결정성과 준수 의도 간의 관계를 조절할 수 
있는지를 확인한다. 

연구 결과는 조직의 정보보안 환경 구축 방향과 개인
의 행동 원인을 설명함으로써, 내부자의 정보보안 준수
를 위한 조직의 전략 수립 방향을 체계적으로 제시하여, 
정보보안 목표 달성 기여할 것으로 판단한다. 

2. 이론적 배경

2.1 조직 내부의 정보보안 사고 및 준수 의도
조직 내부자의 정보 노출 위협이 감소하지 않으면서, 

조직 차원의 내부자에 대한 정보보안 관리 및 통제가 강
화되고 있다[10]. 하지만, 내부의 정보보안 사고 당사자
는 매우 다양화되고 있다. 실제로, 정보보안 사고를 일으
킨 내부자의 직위는 IT 부서 임직원부터 일반 직원까지 
다양하며, 직무 또한 IT 팀, 엔지니어 팀, 영업 팀 등 다
양한 것으로 나타났다[3]. 즉, 조직 내부에서 사람에 의
한 정보 노출 사고는 조직의 정보시스템에 물리적 또는 
원격적으로 접근할 수 있으면 언제, 어디서든 일어날 수 
있다[4].

따라서, 조직원이 자발적인 정보보안 준수 행동을 할 
수 있도록 조직 차원의 지원이 요구된다. 정보보안 준수 
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의도(Information Security Compliance Intention)
는 조직이 보유한 정보 자원에 대하여 외부의 위협으로
부터 보호하고 관리하고자 하는 행동 의지이다[5,6]. 즉, 
개인에게 정보보안 준수 의도가 형성되어 있을수록, 조
직 내 정보 자산 보호에 대한 관심이 형성되어 있으며, 
보호 행동을 실행하고자 하는 의지가 충만함을 의미한다
[15]. 따라서, 정보보안 준수 의도가 향상될수록 조직 전
체의 보안 목표를 쉽게 달성할 수 있다[9]. 본 연구는 정
보보안 관련 자기결정성 매커니즘과 조직의 공정성 환경 
간의 관계, 개인-직무 적합성의 조절 영향을 복합적으로 
확인함으로써, 조직원의 정보보안 준수 의도 향상 방안
을 제시하고자 한다. 

2.2 자기 결정성
자기결정성 이론(Self-determination Theory)은 조

직에서 개인의 행동 원인을 체계적으로 설명하는 대표적
인 이론으로서[12], 사람은 주변 환경과 유기적 연계를 
통해 성장하는 유기체로서, 외적 환경과 개인의 내재화
된 행동 원인이 상호 연계되어 행동으로 전환된다는 관
점이다[16]. 즉, 조직의 특정 요구사항에 대한 조직원의 
행동은 환경적 조건에 대한 자기실현을 위해 최선의 방
법을 추진하기 위한 능력을 갖추고자 하고, 해당 능력이 
갖추어졌을 때 긍정적 행동으로 전환된다고 본다[17]. 따
라서, 외적 환경에 대한 개인의 특정 행동 동기의 형성은 
자기실현을 위한 통제 및 자기 조절 능력이 도출될 때 가
능하다[18].

개인이 집단에서 스스로 선택을 할 수 있다는 감정이 
형성되기 위해서는 자율성, 역량, 관계성이 요구된다. 첫
째, 자율성(Autonomy)은 개인이 스스로 특정 환경, 요
구사항 등에 참여하고자 하는 의지의 수준을 의미한다
[13]. 즉, 자율성은 외부의 압력, 통제와 같은 외적 조건
이 아닌, 특정 환경적 상황을 본인 스스로 처리할 수 있
다고 믿는 감정의 수준을 의미한다. 정보보안과 관련하
여, 자율성은 조직의 정보 자산 관리가 단순히 조직이 규
정한 처벌 규정과 같은 엄격한 외적 요구사항이 아닌 정
보 관리의 필요성을 스스로 느끼고, 본인이 정보 관리 문
제를 해결할 수 있다고 판단하는 것을 의미한다[19]. 둘
째, 역량(Competence)은 조직 내 상호작용에 필요한 
능력을 충분히 보유하고 있다고 판단하는 수준을 의미한
다[13]. 자기 결정성은 개인의 행동이 집단 내 인정을 받
음으로써, 스스로 성장했음을 인식하는 것을 가정하며, 
역량은 조직 내 개인이 특정 활동에 대한 인정 받을 수 
있는 조건이다. 정보보안과 관련하여, 역량은 개인이 조

직 내 동료들에게 정보보안 전문성에 대하여 인정받을 
수 있는 조건이며, 개인은 정보보안 행동에 대한 능력이 
갖추어졌다고 주변으로부터 인정받을 때 성장했다고 느
낄 수 있다[19]. 셋째, 관계성(Relatedness)은 조직 내 
동료들과 교류함으로써 느끼는 안정감에 대한 의식을 의
미한다[13]. 즉, 관계성은 개인이 조직 내 특정 활동을 함
으로써, 위치 즉 권한을 얻는 것과 관련된 것이 아닌, 조
직 내 구성원이라는 인식을 통해 사회적 안정감을 가지
는 것을 의미한다. 정보보안과 관련하여, 개인은 동료들
과 정보보안 행동 정보, 노하우 등을 교류함으로써, 소속
감을 느낄 수 있다[19].

자기 결정성의 자율성, 역량, 관계성과 같은 외적 환
경에 대한 자기실현에 대한 욕구의 형성은 조직이 본인
에게 요구하는 특정 활동을 능동적으로 수행하도록 돕는
다. Managnellie et al.[2018]은 조직 업무 환경(직무 
디자인, 조직 내 관계, 리더십 등)으로부터 자율성, 역량, 
관계성에 대한 요구사항의 충족은 조직 동일시와 같은 
내적 동기를 형성하여 심리적, 행동적, 조직적 차원에서 
긍정적 행동을 이끌 수 있음을 제시하였으며[14], 
Demircioglu[2018]는 조직 내 소셜미디어 지원이 조직
원의 직무에 대한 자율성, 역량, 그리고 관계성에 대한 
욕구 충족을 통해 직무 만족도를 높이는 것을 확인하였
다[17]. 또한, Greguras and Diefendorff[2009]는 개
인-조직 적합성이 향상될수록 자기결정성 욕구를 충족시
켜 긍정적 조직 몰입 및 직무 성과를 높임을 확인하였다
[20]. 반대로 자기결정성은 조직 내 스트레스를 감소시킨
다. Fernet and Austin[2014]은 조직 자율성 지원을 위
한 관리체계 구축이 조직원의 자기결정성 동기 유형에 
영향을 주어 업무에 의한 스트레스를 축소하는 것을 확
인하였다[18]. 정보보안과 관련하여, Menard et 
al.[2017]은 자기결정성에 대한 개인의 욕구 충족이 정
보보안 준수 의도를 향상함을 확인하였다[19]. 즉, 정보
보안 요구에 대한 스스로 선택 욕구인 자기결정성 세부 
요인이 충족될수록 본인의 정보보안 준수 의도를 향상할 
것으로 판단하며, 다음 연구가설을 제시한다. 

H1a : 조직원의 정보보안 관련 자율성은 정보보안 준
수 의도에 정(+)의 영향을 준다.

H1b : 조직원의 정보보안 관련 역량은 정보보안 준수 
의도에 정(+)의 영향을 준다.

H1c : 조직원의 정보보안 관련 관계성은 정보보안 준
수 의도에 정(+)의 영향을 준다.

2.3 조직 공정성
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조직에서 조직원은 특정 행동에 대한 의미를 부여하기 
위해, 본인에 대한 조직의 지원 등과 관련된 다각적 평가
를 한다[21]. 조직 공정성(Organization Justice)은 조
직에 대한 개인의 평가가 공평한 것을 의미한다[22]. 개
인이 소속된 조직으로부터 공정한 대우를 받는다는 것은 
조직이 앞으로도 자신의 활동에 대한 공정한 대우를 제
공할 것을 시사하기 때문에, 조직원의 조직에 대한 믿음, 
애착 등을 형성시키는 대표적인 외적 조건이다[23]. 일찍
이 공정성의 개념을 조직에 적용한 Adams[1965]는 개
인의 행동 등 결과에 대한 분배의 공평성 관점에서 공정
성을 바라보았다. 즉, 조직 내 수행한 개인의 행동 결과
에 대한 배분이 다른 유사한 조건적 상황의 배분과 비슷
하고 만족스러울 때, 공정하다고 판단한다고 보았다[24]. 
즉, 결과 제공에 대한 공평함이 상대적으로 만족스러울 
때 공정하다고 판단한다. 최근에는 조직 공정성이 결과
에 대한 공평한 분배뿐 아니라, 결과를 발생시키는 과정, 
절차의 공정성 또한 중요한 조건으로 보고 있다[21]. 즉, 
특정 행동의 결과의 공정성은 동일한 정보, 과정에 대한 
대우를 통해 발현되기 때문에, 과정적 활동 또한 중요한 
공정성의 조건이다[22]. 본 연구는 정보보안과 관련하여 
결과를 분배와 결과의 과정과 관련된 공정성인 분배 공
정성과 절차 공정성을 반영하고자 한다.

첫째, 분배 공정성(Distributive Justice)은 특정 행동 
결과에 대한 성과의 분배가 상대적으로 공정하다고 판단
하는 수준을 의미한다[25]. 분배는 공식적으로 개인의 행
동 결과로 확보하는 임금, 보상 체계, 승진 등과 같은 결
과에서부터 주변의 개인에 대한 긍정적, 부정적 인식과 
같은 분위기까지 다양하게 존재한다[22]. 하지만, 유사한 
행동 결과에 대한 상대적 평가를 중심으로 접근하므로, 
교환관계의 적절성을 중요시 판단한다. 정보보안 측면에
서 분배 공정성은 보상보다 처벌에 더욱 민감하게 반응
한다[7]. 즉, 일반적으로 조직은 정보보안 활동이 준수 
행동에 따른 보상적 관점보다 미준수 행동에 따른 처벌 
관점에서 정책을 수립하고 운영하기 때문에, 미준수 행
동을 한 사람들의 공정한 평가가 분배 공정성을 발현시
킨다[26].

둘째, 절차 공정성(Procedural Justice)은 특정 행동
이 발현되는 과정의 공평함을 의미한다[25]. 즉, 절차 공
정성은 특정 행동과 결과에 대한 평가 등 결정에 필요한 
규칙, 수행 과정에 차별적인 대우가 있는지에 대한 평가 
등을 의미한다[22]. 특히, 조직이 일관되고 체계적인 업
무 추진 체계를 구축하고, 조직원의 참여를 독려하고, 활
동 정보를 제공할 때 절차 공정성을 형성할 수 있다[7]. 

정보보안 측면에서 절차 공정성은 보안 정책, 규정 수립 
과정에서 조직원들을 참여시키고, 누구에게나 동등한 형
태의 적용 과정이 존재함을 알릴 때 높아질 수 있다. 즉, 
조직이 정보보안 정책 등을 적용하는 과정과 결과에 대
한 명확한 기준을 제시할 때 정보보안 관련 조직 공정성
이 형성될 수 있다[26].

정보보안에 대한 조직 공정성은 구성원들의 조직에 대
한 믿음을 형성시켜, 정보보안 준수 행동을 향상하는 조
건이다. Xue et al.[2011]은 정보보안 처벌과 공정성 간
의 관계를 제시하면서, 미준수에 대한 처벌이 명확할수
록 조직 공정성을 형성하여 정보보안 준수 의도로 이어
짐을 확인하였으며[7], Alshare et al.[2018]은 정보보
안 관련 조직 공정성이 조직원의 정보보안 회피 행동을 
감소시키는 것을 확인하였다[8].

또한, 조직 공정성은 개인의 특정 행동에 대한 자기결
정성을 향상하는 조건이다. Olafsen et al.[2015]은 조
직의 분배 공정성과 절차 공정성이 조직원의 욕구 충족
을 통해 내재적 동기를 향상하는 선행 조건임을 밝혔으
며[8], Ayee et al.[2015]은 개인이 조직에 대해 인식하
는 전체적 공정성이 본인의 욕구 충족과 신뢰를 형성하
여 직무 성과를 높이는 것을 확인하였다[27]. 또한, 
Ugaddan and Park[2019]는 신뢰적 리더십과 조직 공
정성이 자기결정성 동기 요인 중 외적 동기를 형성시켜 
웰빙 의도를 높이는 것을 확인하였다[28]. 즉, 정보보안 
조직 공정성이 정보보안 관련 개인화된 욕구 충족 조건
인 자율성, 역량, 관계성 향상에 영향을 줄 것으로 판단
하며, 다음의 연구가설을 제시한다. 

H2 : 정보보안 분배 공정성은 조직원의 자기 결정성
(자율성, 역량, 관계성)에 정(+)의 영향을 준다.

H3 : 정보보안 절차 공정성은 조직원의 자기 결정성
(자율성, 역량, 관계성)에 정(+)의 영향을 준다.

2.4 개인-직무 적합성
적합성(Fit)은 집단의 특정 환경에 대한 개인이 일치하

는지에 대한 관점으로서[29], 특정 환경의 요구사항에 대
하여 개인이 보유하고 있는 관련 역량을 활용하여 충분
히 대처할 수 있다고 판단할 때, 적합성을 보유했다고 판
단한다[30]. 조직 환경에서 개인의 중요한 적합성 판단 
조건 중 하나는 직무이다. 개인-직무 적합성
(Person-job Fit)은 조직 내 개별 직원의 능력이 직무적 
요구사항에 대한 충족의 수준을 의미한다[31]. 즉, 개인-
직무 적합성은 조직이 개인에게 요구하는 직무적 행동, 
성과 등의 수요가 개인이 보유한 기술 및 능력 등의 공급
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과 일치하는지를 판단하는 것이기 때문에, 개인의 직무
에 대한 능력과 직무에 대한 욕구가 포함되어 적합성을 
판단한다. 결과적으로, 개인은 집단의 직무에 대한 정책, 
구조 등이 본인의 선호도를 충족하여, 직무 수준이 적절
하다고 판단할 때 자신의 직무에 만족한다[32]. 정보보안
과 관련하여, 개인은 자신의 직무에 정보보안을 반영하
여 행동하는 것을 요구받기 때문에, 기존 직무에 정보보
안 관점이 추가 반영된 측면이라 할 수 있다.

개인은 조직으로부터 부여받은 직무적 요구사항에 대
한 개인의 대처 가능 역량이 어느 수준인지 판단하고 적
합성이 높다고 판단할 때, 직무에 대한 긍정적 감정이 향
상되어 성과로 이어질 수 있다. Lauver and 
Krisof-Brown[2001]은 개인이 조직으로부터 부여된 직
무 수준에 대한 능력을 충분히 갖추었다고 판단할 때, 직
무에 대한 자신감 등이 높게 형성되어 업무 성과 달성에 
기여할 수 있다고 하였으며[31], Lim et al.[2019]은 개
인-직무 적합성과 개인 –조직 적합성이 향상될수록 직무
에 대한 만족도가 높아진다고 하였다[33].

조직에서 개인이 특정 조건에 대한 적합성 인식은 자
기결정성으로 인해 형성된 동기가 성과 등 특정 행동에 
미치는 긍정적 영향을 조절한다. Zhao et al.[2022]은 
조직의 인사조직 관리 구조가 스스로 통제하고 의견을 
개진할 수 있는 개념인 자기결정 동기 형성에 긍정적 영
향을 주는데 있어, 개인-조직 가치 적합성이 동기 형성을 
강화하는 조절 효과를 가지는 것을 확인하였으며[30], Li 
et al.[2021]은 미래의 자기 업무에 대한 기대가 본인 스
스로 관리하는 동기적 개념인 자기관리에 긍정적 영향을 
주며, 개인-조직 적합성이 조절 효과를 가지는 것을 확인
하였다[34]. Indriasari and Setyorini[2018]는 자기결
정성 개념인 업무 열정이 성과에 미치는 긍정적 영향을 
개인-조직 적합성이 강화하는 것을 확인하였다[35]. 또
한, Farzaneh et al.[2014]는 개인-직무 적합성이 조직
시민 행동에 미치는 긍정적 영향을 내적 동기인 심리적 
권한이 조절 효과를 가지는 것을 확인하였다[36]. 즉, 조
직 내 개인의 특정 환경에 대한 적합성에 대한 인식이 높
아질수록 개인은 대상 업무 목표에 대한 긍정적 행동을 
보인다. 따라서, 정보보안과 관련된 자기결정성 인식이 
정보보안 준수 의도에 미치는 긍정적 영향에 있어, 정보
보안을 반영한 직무에 대한 적합성 수준이 조절할 것으
로 판단하며, 다음의 가설을 제시한다.

H4 : 개인-직무 적합성은 조직원의 자기 결정성(자율
성, 역량, 관계성)과 정보보안 준수 의도 간의 관
계를 조절한다.

3. 연구모델 및 측정

3.1 연구모델
본 연구는 조직 내 구성원의 보안 준수 행동 강화 방안을 
설명하기 위해 자기결정성 이론을 반영하였으며, 정보보
안 관련 개인의 욕구 충족을 위한 조직 조건, 개인 조전
을 추가로 제시하는 것을 목적으로 한다. 연구모델은 
Fig. 1과 같다.

Fig. 1. Research Model

3.2 측정 도구 및 표본 수집
연구모델에 대한 검증은 구조방정식 모형(AMOS 

22.0)을 적용하고자 하며, 표본은 설문을 통해 확보하고
자 한다. 이에 본 연구는 조직 관련 선행연구에서 도출된 
요인별 측정 도구를 정보보안에 맞추어 재정리하였다. 
또한, 연구는 측정 항목에 대하여 7점 리커트 척도(1점: 
매우 그렇지 않다 – 7점: 매우 그렇다)를 적용하여 설문
을 구성하였다.

정보보안 조직 공정성은 분배 공정성과 절차 공정성으
로 구성되며, 측정 항목은 Colquitt[2001]의 연구에서 
확보하였다[21]. 분배 공정성은 4개 문항으로 구성되며, 
“나의 정보보안 관련 행동은 업무에 반영됨”, “나의 보안 
행동은 보안 업무를 수행하는데 적절함”, “나의 보안 행
동은 조직의 보안 목표에 기여함”, “정보보안에 대한 성
과를 고려 시, 나의 정보보안 행동은 타당함”과 같이 적
용하였다. 절차 공정성은 4개 문항으로 구성되며, “보안 
절차는 나의 보안 행동에 영향을 줌” “조직의 보안 절차
는 일관성 있게 적용됨”, “조직의 보안 절차는 편견 없이 
적용됨”, “조직의 보안 절차는 체계적인 정보를 기반으로 
구성”과 같이 적용하였다.

정보보안 자기결정성은 자율성, 역량, 그리고 관계성
으로 구성된다. 자기결정성 측정 항목은 Vallerand et 
al.[2000]의 연구에서 확보하였다[13]. 자율성은 3개의 
문항으로 구성되며, “나는 정보보안 정책을 반영하여 업
무를 더 잘 제어할 수 있음”, “나는 정보보안 정책 목표 
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달성을 위해 업무 상 관련된 보안 행동을 잘 통제할 수 
있음”, “나는 업무에 보안 관련 행동을 통제할 수 있는 
기회를 부여함”과 같이 적용하였다. 역량은 3개의 문항
으로 구성되며, “나는 정보보안 정책을 남보다 더 잘 업
무에 적용할 수 있음”, “나는 정보보안 정책을 업무에 적
용하는 역량이 남들보다 강함”, “나는 정보보안 정책을 
업무에 반영하는 역량이 남보다 뛰어남”과 같이 적용하
였다. 관계성은 3개 문항으로 구성되며, “나는 조직의 정
보보안 정책을 정확하게 반영하기 위해 다른 사람들과 
교류하기 위한 기회를 제공함”, “나는 정보보안 정책을 
정확하게 반영하기 위해 다른 사람들과 가까운 관계를 
유지하며 협력함”, “나는 정보보안 정책을 정확하게 업무
에 반영하면서 더 많은 사람과 가까운 관계를 유지할 수 
있음”과 같이 적용하였다.

정보보안 준수 의도는 Chen et al.[2010]의 연구에서 
확보하였다[6]. 준수 의도는 3개의 문항으로 구성되며, 
“조직의 보안 정책을 계속 따를 것”, “조직 내 정보 보호
를 위해 보안 정책을 계속 준수할 것”, “조직 내 정보시
스템에 접속 시, 보안 정책을 이행할 것”과 같이 적용하
였다. 개인직무 적합성은 Lauver and Krisof-Brown 
[2001]의 연구에서 확보하였다[31]. 해당 요인의 문항은 
3개로 구성되며, “나의 능력은 정보보안을 반영한 직무 
요구사항에 적합함”, “나는 정보보안을 반영한 직무를 수
행하는데 적합한 기술과 능력을 보유하고 있음”, “정보보
안을 반영한 직무적 요구사항과 내 기술은 잘 일치함”과 
같이 적용하였다.

본 연구는 분석 대상을 정보보안 정책을 도입하고, 조
직원들에게 업무적으로 해당 정책을 반영하도록 요구하
는 기업의 직장인으로 하였다. 대상에 적절한 표본을 확
보하기 위해, 본 연구는 M리서치 기업이 보유하고 있는 
직장인 회원 중 연구 대상에 적절한 사람을 확보하고자 
하였으며, 온라인 설문 설계를 하였다. 회원들이 온라인 
설문에 대한 정보를 얻기 전, 직업을 확인하였으며, 정보
보안 정책을 업무에 적용하고 있다고 답변한 사람만 본 
설문에 참여하도록 하였다. 이후, 연구는 설문 대상자에
게 목적과 데이터의 통계적 활용 방법에 대하여 알렸으
며, 허가한 사람만 설문으로 참여하였다. 2022년 1월 2
주간 설문을 하였으며, 총 453개의 표본을 확보하였다.

4. 실증분석 결과

4.1 표본 특성

본 연구가 확보한 453개의 표본의 인구 통계 특성은 
Table 1과 같다. 연구는 성별, 연령 구분을 유사한 비율
로 형성하였으며, 조직의 경우 서비스업과 제조업을 7:3 
비율로 구성하였다. 다만, 10인 이하의 기업은 정보보안 
정책이 있다고 하더라고 체계적으로 운영하기 쉽지 않을 
것으로 판단하여, 비율을 최소화하였다. 

Demographic Categories Frequency %

Gender
Male 226 49.9

Female 227 50.1

Age

21-30 105 23.2

31-40 104 23.0
41-50 119 26.3

Over 51 125 27.6

Firm Size

Under 10 28 6.2

11-50 116 25.6
51-300 149 32.9

Over 300 160 35.3

Industry
Manufacture 135 29.8

Service 318 70.2
Total 453 100.0

Table 1. Demographic Characteristics of Samples

4.2 신뢰성, 타당성 분석
구조방정식 모형에 적용된 요인은 다 항목으로 구성된 

측정 도구를 활용했으므로, 요인에 대한 신뢰성 및 타당
성 분석을 수행한다. 

첫째, 신뢰성은 SPSS 21.0의 크론바흐 알파를 통해서 
확인한다. 선행연구는 크론바흐 알파 값을 요인별 0.7 이
상의 값을 요구한다[36]. 본 연구에 적용된 7개의 요인은 
총 23개의 측정 문항으로 구성된다. 신뢰성에 문제가 있
는 1개 항목(DJ 4)을 제거하고 22개의 문항을 적용하였
으며, 그 외 모든 요인에 대한 신뢰성을 확보한 것으로 
나타났다<Table 2>.

둘째, 타당성은 AMOS 22.0의 확인적 요인분석을 통
해 확인한다. 본 연구는 집중 타당성과 판별 타당성을 확
인한다. 집중 타당성은 요인의 일관성을 확인하는 것이
며, 판별 타당성은 요인 간의 차별성을 확인한다. 확인적 
요인분석을 위한 모델의 적합도를 확인하였다. 모델의 
적합도 측정 지수는 χ2/df = 1.092, NFI = 0.971, CFI 
= 0.997, RMSEA = 0.014, GFI = 0.958, 그리고 AGFI 
= 0.945로 나타나 모든 값이 적합도 요구사항을 충족한 
것으로 나타났다[37]. 집중 타당성은 개념 신뢰도와 평균
분산추출을 구하여 확인하였다. 선행연구에 따르면, 개
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념 신뢰도는 0.7 이상의 값을 요구하며, 평균분산추출은 
0.5 이상의 값을 요구한다[38]. 분석 결과는 Table 2와 
같으며, 모든 요인의 개념 신뢰도와 평균분산추출은 요
구사항을 충족하였다. 

Constructs Factor 
Loading

Cronbach‘s 
Alpha

Construct 
Reliabilit

y

Average 
Variance
Extracted

Distributive 
Justice

DJ1
DJ2
DJ3

0.805
0.818
0.785

0.869 0.788 0.554

Procedural
Justice

PJ1
PJ2
PJ3
PJ4

0.780
0.833
0.829
0.828

0.890 0.857 0.599

Autonomy
Au1
Au2
Au3

0.845
0.869
0.872

0.897 0.866 0.683

Competence
Co1
Co2
Co3

0.848
0.894
0.844

0.896 0.856 0.666

Relatedness
Re1
Re2
Re3

0.801
0.870
0.891

0.889 0.863 0.677

Compliance
Intention

CI1
CI2
CI3

0.852
0.898
0.857

0.902 0.876 0.703

Person-
job Fit

PF1
PF2
PF3

0.815
0.881
0.893

0.898 0.868 0.687

Table 2. Result for Construct Validity and Reliability

판별 타당성은 요인 간 차별성을 확인하는 것이므로, 
상관계수와 평균분산추출의 제곱근을 비교하여 확인한
다. 선행연구는 상관계수가 평균분산추출 제곱근보다 작
을 때 판별 타당성이 있다고 본다[38]. Table 3은 판별 
타당성 분석 결과이며, 요구사항을 충족하였다. 

Constructs 1 2 3 4 5 6 7

DJ 0.744a 　 　 　 　 　 　

PJ .575** 0.774a 　 　 　 　 　

Au .316** .349** 0.826a 　 　 　 　

Co .401** .402** .690** 0.816a 　 　 　

Re .403** .393** .664** .690** 0.823a 　 　

VB .590** .545** .502** .508** .493** 0.838a 　

PF .477** .444** .422** .414** .465** .475** 0.829a

DJ(Distributive Justice), PJ(Procedural Justice), Au(Autonomy), 
Co(Competence), Re(Relatedness), CI(Compliance Intention), 
PF(Person-job Fit)
**: p < 0.01, a: square root of the AVE

Table 3. Result for Discriminant Validity

본 연구는 적정 대상을 선정하여 설문을 통해 대상별 
설문 당시의 인식을 기반으로 데이터를 확보하였다. 이
에, 설문지 기법에서 자주 발생할 수 있는 편차 발생 가
능성인 공통방법편의 문제를 확인한다. 공통방법편의 문
제 확인 기법은 다양하게 제시되고 있으나, 연구는 단일 
비측정잠재방법 요인기법을 적용한다. 해당 기법은 확인
적 요인분석 모델에 단일 요인을 추가하고 기존 모델과 
단일 요인을 추가한 모델의 측정 항목의 변화량을 검토
하는 방법이다[38]. 단일 요인을 적용하지 않은 모델의 
적합도(χ2/df = 1.092, NFI = 0.971, CFI = 0.997, 
RMSEA = 0.014, GFI = 0.958, 그리고 AGFI = 0.945)
와 단일 요인을 적용한 모델의 적합도(χ2/df = 1.037, 
NFI = 0.976, CFI = 0.999, RMSEA = 0.009, GFI = 
0.964, 그리고 AGFI = 0.947)가 요구사항을 충족하였
으며, 모든 측정 항목의 변화량이 0.3 미만으로 나타나 
공통방법편의 문제는 크지 않은 것으로 판단된다.

4.3 가설 검증
본 연구는 우선 정보보안 조직 공정성, 자기결정성, 

그리고 준수 의도 간의 영향 관계를 확인하기 위해, 
AMOS 22.0을 활용하여 분석한다. 구조방정식 모형을 
통한 검증은 모형의 적합도 확인, 경로 검증(β), 그리고 
결정계수(R2) 확인의 절차로 진행된다. 해당 모형에 대한 
적합도 수치를 확인한 결과 χ2/df = 3.706, NFI = 
0.916, CFI = 0.937, RMSEA = 0.077, GFI = 0.896 
그리고, AGFI = 0.860와 같이 나타났다. 비록, RMSEA, 
GFI, AGFI가 엄격한 요구사항보다 약간 부족하기는 하
나, 모두 허용하는 기준에 있으며, 다른 지수들이 요구사
항을 충족하여 경로 검증(β)을 수행하였다<Fig. 2, 
Table 4>.

Fig. 2. Results of Main Effect Tests 
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Path Coefficient t-value Results
H1a Au → CI 0.184 2.321* Supported

H1b Co → CI 0.297 3.665** Supported

H1c Re → CI 0.256 5.400** Supported
H2a DJ → Au 0.162 2.344* Supported

H2b DJ → Co 0.276 4.119** Supported

H2c DJ → Re 0.277 4.141** Supported
H3a PJ → Au 0.322 4.690** Supported

H3b PJ → Co 0.311 4.745** Supported

H3c PJ → Re 0.311 4.764** Supported
IDJ(Distributive Justice), PJ(Procedural Justice), Au(Autonomy), 
Co(Competence), Re(Relatedness), CI(Compliance Intention)
*: p < 0.05, **: p < 0.01

Table 4. Results of Main Effect Tests

가설 1은 정보보안 자기결정성이 정보보안 준수 의도
에 긍정적 영향을 준다는 것이다. 자기결정성 구성요소
인 자율성, 역량, 그리고 관계성의 종속변수에 대한 영향
을 확인한 결과, 유의수준 5%를 기준으로 가설을 채택한 
것으로 나타났다(H1a: β = 0.184, p < 0.05; H1b: β 
= 0.297, p < 0.01; H1c: β = 0.256, p < 0.01). 이러
한 결과는 조직 외적 환경으로부터 자율성, 역량, 그리고 
관계성으로 구성된 요구사항을 충족할 때, 직업 만족도
가 높아진다는 Demircioglu[2018]의 연구 결과와 유사
하다. 즉, 정보보안 측면에서도 조직원이 스스로 정보보
안 활동에 대한 자율적 의지를 보유하고, 정보보안 준수 
활동에 대한 역량이 있다고 느끼고, 조직 내 동료들과 관
계를 유지하려는 감정이 형성될 때, 조직이 추구하는 보
안 목표 달성을 위한 긍정적 행동을 할 수 있음을 의미한다.

가설 2는 정보보안 분배 공정성이 정보보안 자기결정
성에 긍정적 영향을 준다는 것이다. 분배 공정성이 자율
성, 역량, 그리고 관계성에 미치는 영향을 확인한 결과, 
유의수준 5%를 기준으로 가설을 채택한 것으로 나타났
다(H2a: β = 0.162, p < 0.05; H2b: β = 0.276, p < 
0.01; H2c: β = 0.277, p < 0.01). 또한, 가설 3은 정보
보안 절차 공정성이 정보보안 자기결정성에 긍정적 영향
을 준다는 것이다. 절차 공정성이 자율성, 역량, 그리고 
관계성에 미치는 영향을 확인한 결과, 유의수준 5%를 기
준으로 가설을 채택한 것으로 나타났다(H3a: β = 
0.322, p < 0.01; H3b: β = 0.311, p < 0.01; H3c: β 
= 0.311, p < 0.01). 이러한 결과는 분배 공정성과 절차 
공정성이 자기결정과 관련된 내적 동기를 형성하는 것을 
확인한 Olafsen et al.[2015]의 연구와 같다. 즉, 정보보
안 측면에서도 결과에 대한 평가 관점과 공정한 결과를 
확보하기 위한 절차 관점에서의 공정성이 조직원의 자기

결정을 위한 욕구 조건에 긍정적 영향을 주는 조건임을 
의미한다. 따라서, 조직은 정보보안 운영 과정과 결과에 
대한 평가를 공정하게 운영함으로써 조직원이 정보보안
에 대한 자기결정성 수준을 높일 수 있도록 하는 것에 관
심을 가지는 것이 요구된다.

또한, 본 연구는 독립변수의 종속변수에 대한 영향력
인 결정계수(R2)를 확인하였다. 정보보안 자기결정성은 
정보보안 준수 의도에 33.7%의 영향을 주는 것으로 나
타났으며, 조직 공정성은 자율성에 19.6%의 영향, 역량
에 28.2%의 영향, 그리고 관계성에 28.2%의 영향을 주
는 것으로 나타났다.

Coefficient t-value Result

H4a

Constant 0.171 0.209

Supported
Au 0.716 4.058**
PF 0.644 3.921**

Interaction -0.070 -2.059*
F = 77.8350, R2 = 0.3421

H4b

Constant -0.232 -0.329

Supported

Co 0.823 5.325**

PF 0.744 5.190**
Interaction -0.093 -3.118**

F = 82.9650, R2 = 0.3566

H4c

Constant -0.229 -0.279

Supported
Re 0.824 4.548**
PF 0.739 4.469**

Interaction -0.093 -2.683**
F = 73.8287, R2 = 0.3303

Au(Autonomy), Co(Competence), Re(Relatedness),
PF(Person-job Fit)
**: p < 0.01

Table 5. Results of Moderating Effect Tests

추가로, 본 연구는 개인-직무 적합성이 자기결정성과 
정보보안 준수 의도 간의 관계에 조절 효과를 가지는지 
확인한다. 조절 효과 검증은 Hayes[2017]의 Process 
3.1을 적용한다[39]. 개인-직무 적합성, 자기결정성, 그
리고 정보보안 준수 의도가 모두 리커트 척도로 구성되
어 있으므로 본 연구는 모델 1을 적용하였다(부트스트래
핑 5,000, 신뢰수준 95%). 조절 효과 결과는 Table 5와 
같으며, 개인-직무 적합성은 자율성, 역량, 그리고 관계
성이 준수 의도에 미치는 영향에 조절 효과를 가지는 것
을 확인하였다.
본 연구는 명확한 조절 효과의 영향 관계를 확인하기 위
하여, Process 3.1의 그래프를 확인하였다. 분석 결과, 
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자율성, 역량, 그리고 관계성 모두 정보보안 준수 의도를 
높이는 요인이었으며, 개인-직무 적합성이 높을수록 독
립변수와 종속변수의 영향 관계를 강화하는 것을 확인하
였다<Fig. 3, Fig. 4, Fig. 5>. 즉, 개인-직무 적합성이 
자기결정성과 연계하여 강화 효과를 가질 수 있음을 확
인하였다. 

Fig. 3. Results of Moderation Effect (H4a)

Fig. 4. Results of Moderation Effect (H4b)

Fig. 5. Results of Moderation Effect (H4c)

5. 결론

5.1 연구의 요약
정보보안 이슈가 조직 외부의 침입 가능성에 대한 대

처 중심에서 조직 내부의 노출 가능성에 대한 대처로 확
산하면서, 조직 내부에서 활동하는 주체들의 정보보안 
준수 행동 강화를 위한 조직의 다각적 노력이 요구되고 
있다. 본 연구는 조직에서 개인의 행동을 결정하는 동기 
형성 조건인 자기결정성 이론을 반영하여, 조직원의 정
보보안 준수 의도 향상 방안을 제시하고자 하였다. 세부
적으로, 조직의 보안 환경 조건(정보보안 조직 공정성)이 
조직원의 행동 결정 조건(자기결정성, 개인-직무 적합성)
을 통해 정보보안 준수 의도를 향상할 수 있는 방향을 제
시하고자 하였다. 본 연구는 정보보안 정책을 업무에 적
용한 기업의 근로자를 대상으로 설문을 하였으며, 453개
의 표본을 활용하여 AMOS 22.0의 구조방정식 모형과 
Process 3.1을 통해 연구가설을 검증하였다. 분석 결과, 
정보보안 관련 분배 공정성과 절차 공정성이 자율성, 역
량, 그리고 관계성에 각각 긍정적 영향을 주었으며, 형성
된 자기결정성이 정보보안 준수 의도를 높이는 것을 확
인하였다. 더불어, 개인-직무 적합성이 자기결정성과 준
수 의도와의 관계에 강화 효과를 가지는 것을 확인하였다. 

5.2 연구의 시사점 및 한계점
연구는 조직 내부의 참여 주체의 정보보안 준수 의도 

향상을 위한 외적 환경과 내적 동기 사이의 매커니즘을 
제시한 관점에서 다음과 같은 학술적 시사점을 지닌다.

첫째, 본 연구는 정보보안 분야에 조직 내 개인의 긍
정적 행동을 일으키는 조건을 설명하는 자기결정성 이론
을 적용하였다. 조직원의 정보보안 행동 관련 선행연구
는 조직의 정보보안 환경 구축의 직접적인 행동에 미치
는 영향 또는 개인의 행동 동기 중심으로 원인을 제시해
왔다. 자기결정성 이론은 외부 환경에 대한 개인의 스스
로의 의사결정을 위한 욕구적 감정이 있으며, 욕구적 감
정이 달성될 때, 내적 동기를 형성하고 행동으로 이어진
다고 본다. 즉, 학술적으로, 자기결정 욕구인 자율성, 역
량, 그리고 관계성이 정보보안에 적용되어 개인의 정보
보안 준수 의도를 높일 수 있음을 확인한 차원에서 선행
연구로서의 시사점을 가진다.

둘째, 본 연구는 정보보안 조직 공정성을 반영하여, 
자기결정 욕구 요인인 자율성, 역량, 그리고 관계성에 긍
정적 영향을 주는 선제 조건임을 확인하였다. 조직 공정
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성 관련 선행연구는 처벌 중심의 조직 정책에 대한 명료
성이 조직 공정성과 연계되어 행동으로 이어짐을 중점적
으로 확인해 왔다. 본 연구는 개인의 자기결정을 위한 욕
구 조건에 조직 외적 환경인 조직 공정성이 영향을 줄 수 
있는 조건임을 확인하였다. 즉, 학술적으로, 조직 공정성
과 자기결정성 간의 관계가 정보보안에 적용될 수 있음
을 확인한 차원에서 시사점을 가진다.

셋째, 본 연구는 개인-직무 적합성을 정보보안 분야에 
반영하여, 자기결정성과 정보보안 준수 의도 간의 관계
를 조절하는 것을 확인하였다. 기존 적합성 관련 연구는 
개인조직 적합성 또는 개인기술 적합성을 중점적으로 정
보보안 분야에 반영하였다. 본 연구는 정보보안이 개인
의 직무 변화를 요구하여 행동 전환을 일으키는 조건임
을 착안하여, 정보보안을 반영한 직무에 대한 적합성이 
행동의도에 미치는 영향을 조절할 수 있음을 확인하였
다. 즉, 학술적으로, 개인-직무 적합성의 강화 효과를 확
인한 차원에서 시사점을 가진다.

본 연구는 조직 내부의 정보보안 목표 수준 달성을 위
한 조직원 행동 향상 방안을 제시한 관점에서 다음의 실
무적 시사점을 가진다. 

첫째, 본 연구는 조직이 요구하는 정보보안 행동에 대
하여 조직원의 자기결정성이 중요한 역할을 하는 것을 
확인하였다. 특히, 자기결정을 위한 개인의 감정 형성 조
건인 자율성, 역량, 그리고 관계성이 정보보안 준수 의도
를 높이는 조건임을 확인하였다. 세부적으로, 자율성은 
본인이 스스로 정보보안 행동을 수행할 수 있다고 판단
하는 감정의 수준이다. 즉, 조직은 내부의 정보 자산 관
리가 개개인에게 필요한 요인이며, 스스로 할 수 있다는 
자각을 형성시키는 노력이 필요하다. 역량은 정보보안 
준수 행동에 대한 능력을 보유하고 있다고 판단하는 감
정으로서, 전문성이 있음을 확인시킴으로써 동료들의 인
정을 받고자 한다. 따라서, 조직은 개개인이 정보보안 역
량을 확보하고 있음을 알릴 수 있는 장을 만들고, 스스로 
역량을 확보할 수 있도록 정보를 지원하는 것이 필요하
다. 그리고 관계성은 조직 구성원으로서 안정적 느낌을 
확보하고자 하는 감정이다. 따라서, 조직이 구성원들에
게 자부심을 느낄 수 있는 조직 문화를 형성시키는 것이 
필요하다. 

둘째, 본 연구는 조직원의 정보보안에 대한 자기결정
성을 향상하기 위한 조직의 노력 조건인 조직 공정성을 
적용하였다. 특히, 연구는 정보보안 분배 공정성과 절차 
공정성이 자기결정성(자율성, 역량, 관계성)을 높이는 조
건임을 확인하였다. 세부적으로, 분배 공정성은 정보보안 

준수 행동에 대한 결과를 공정하게 처리하는 것을 의미한
다. 따라서, 조직은 준수 행동에 따른 보상 또는 미준수 
행동에 따른 처벌을 조직 구성원에게 공정하게 수행하고 
있음을 알리는 등의 추가적인 활동이 필요하다. 절차 공
정성은 정보보안 행동 결과가 공정하게 도출되기 위해서
는 보안 절차가 공정해야함을 의미한다. 따라서, 조직은 
정보보안 정책 수립 과정에 조직원들을 참여시키고, 정보
보안 행동에 대한 다양한 정보를 지속해서 제공함으로써, 
절차를 인식할 수 있도록 지원하는 것이 필요하다. 특히, 
분배 공정성과 절차 공정성에 대한 인식이 높아질수록 조
직원은 조직에서 스스로 행동할 수 있음을 자각할 수 있
으므로, 조직은 정보보안 조직 공정성 활동이 목표 달성
에 효과적일 수 있음을 인식하고, 활동 결과를 알릴 수 있
는 추가적인 홍보 방안을 수립하는 것이 필요하다.

셋째, 본 연구는 자기결정성의 정보보안 준수 의도에 
미치는 영향에 대해, 개인-직무 적합성이 조절 효과를 가
짐을 확인하였다. 조직원의 정보보안 활동은 기존 개인
의 직무에 보안 관련 규정 등을 반영하는 것이다. 즉, 직
무에 추가된 보안 활동까지 자신의 직무로 인식하는 것
이 필요함을 의미한다. 이와 같은 직무에 대한 적합성 인
식은 개인의 자기결정성의 행동 준수에 미치는 영향을 
강화할 수 있으므로, 조직 차원에서 조직원 개개인이 자
신의 직무에 보안 활동이 당연히 포함되어 있음을 지속
해서 알리는 등의 캠페인 등의 활동이 필요하다. 

본 연구는 조직 보안 환경과 개인의 정보보안 준수 의
도 간의 영향 관계를 확인한 측면에서 시사점을 가지나 
다음 측면의 연구적 한계점을 지닌다. 첫째, 본 연구는 
연구대상을 정보보안 정책을 보유한 조직 내 근로자로 
한정하였다. 하지만, 정보보안 정책을 보유한 조직 관점
에서 정보 자산의 중요성의 차이는 분명히 존재하며, 관
리하는 정보 자산의 형태가 다를 수 있다. 예를 들어 금
융 기업의 정보 자산의 가치와 제조업의 정보 자산의 가
치가 다를 수 있으며, 조직 내 IT 부서의 정보 자산의 가
치와 영업 부서의 정보 자산 가치가 다를 수 있다. 따라
서 향후 연구에서는 조직 특성별 정보보안 준수 행동 원
인을 확인한다면 더욱 다양한 실무적 시사점을 제시할 
수 있을 것으로 판단한다. 또한, 정보보안 요구사항을 받
아들이는 조직원의 관점에서도 다양성이 존재할 수 있
다. 예를 들어, 개인의 특정 행동에 대한 대처 유형(문제
적 대처, 감정적 대처)에 따라서 행동의 변화가 발생할 
수 있다. 따라서, 향후 개인의 특성별 정보보안 행동 및 
결과의 차이가 발생할 수 있음을 제시한다면, 맞춤형 정
보보안 전략 수립에 도움을 줄 수 있을 것으로 판단한다.
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