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군의 시스템 안전 위험도 평가를 위한 테일러링 적용에 관한 연구
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A Study on The Application of Tailoring for Military System Safety 
Risk Assessment

Dong-Hwan Yoon*, Jin-Sung Kim
Defense Agency for Technology and Quality

요  약  군의 무기체계 개발과정에서는 안전과 관련한 여러 형태의 문제들이 야기 될 수 있다. 이러한 안전문제를 관리하
기 위해 그 과정에서 체계 안전성 검토를 실시하고 있으며 기준으로는 미군의 표준인 MIL-STD-882를 사용하는 것이 
일반적이다. 시스템 안전에서 위험도 평가는 MIL-STD-882에서 별도의 승인과정을 통해 그 기준을 수정할 수 있음을 
언급하고 있으며 점차 첨단화, 복잡해지고 다양해지는 미래 무기체계에 적용하기 위해서는 그 기준이 하나로 굳어져 있
을 수 없으며 해당 내용의 테일러링에 대한 그 필요성의 공감과 논의가 필요하다. 본 논문은 미군의 시스템 안전 기준인
MIL-STD-882E를 바탕으로 시스템 안전의 대략적인 의미를 설명하고 현재 한국군에 적용하고 있는 시스템 안전 위험
도 평가에 있어 다양한 기준의 적용이 가능함을 보임으로써 군 무기체계 개발을 위한 적절한 테일러링 적용방안의 유용
한 시사점을 제시하였으며 이를 통해 보다 효율적이고 안전한 획득사업의 진행이 가능하리라 기대한다. 

Abstract  During the process of developing a weapon system for the military, various types of 
safety-related problems may arise. In order to manage these safety issues, system safety reviews are 
usually conducted using U.S. military standard MIL-STD-882. For system safety risk assessments, the 
standard can be modified through a separate approval process because assessment criteria cannot be
fixed due to the increasingly advanced, complex, diversified nature of modern weapon systems. Thus 
tailoring of assessment criteria is a necessity. This paper provides a description of system safety based
on MIL-STD-882E, the current safety risk assessment system applied by the Korean military, and 
implications for tailoring system safety risk assessments for the development of more efficient and safer 
military weapon systems.
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1. 서론

최근 우리 군의 무기체계는 복합화, 정밀화, 첨단 현
상이 가속화되고 있고, 해외 무기체계를 기반으로 한 개
발에서 벗어나 국내 독자 연구개발 중심으로 매우 빠르
게 변화하고 있다[1]. 이러한 개발과정 중에는 다양하고 
많은 생산 기술과 공정이 적용되기에 여러 결함들이 그 

과정에 유입되기도 한다[2]. 또한 하나의 무기체계를 완
성하기 위해 사업관리, 품질관리, 전자광학장비, 레이더, 
소프트웨어, 항전장비, 비행동체 등 다양한 분야의 전문
지식이 어우러지게 되는데 이러한 분야 간 융합의 그 복
잡성으로 인해 제품의 결함이나 개발과정에서의 예상치 
못한 안전문제가 발생할 수 있다. 김진성 등의 연구[3]에
서도 언급된 사례를 살펴보면, 스위치 인식 문제로 발생
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한 KT-1 추락사고[4], 파도 막이 강도가 부족하여 도하 
중 침수사고가 발생한 K-21 장갑차의 경우[5], 그리고 
사격 중 이상 폭발로 인하여 개발사업이 취소된 K-11 복
합소총의 사례[6] 등과 같이 예상치 못한 안전사고로 인
적 및 경제적 피해가 발생하고 있다. 

이러한 문제들을 사전에 예방하기 위하여 개발 간 위
험도 평가와 같은 시스템 안전 절차를 거치게 되는데, 본 
논문에서는 군의 획득체계에서 고려되는 시스템 안전 기
준들을 살펴보고 특히 미군에서 사용하는 기준을 바탕으
로 위험도 평가 시, 우리 군에 적절하게 적용하기 위하여 
상황에 맞게 그 기준을 수정 적용하는 방안을 세우고, 그 
예시를 작성하여 사업의 특성별로 다양한 기준의 적용이 
가능함에 대하여 연구하였다.

2. 본론

2.1 시스템 안전과 방위사업
미 공군은 설계 및 제조 된지 60년 가량이 지난 B-52

와 KC-153과 같은 모델뿐 아니라 F-22와 RQ-4와 같
은 최첨단 항공기를 함께 운용하고 있는데, 이같이 더 복
잡한 기술, 재료 및 소프트웨어 의존도가 높아지면서 운
영과 유지에 여러 잠재적 문제가 발생할 수 있다. 이러한 
우려는 실제 발생한 인명 손실 사고로 나타나 2019년 미국 
군사항공안전에 관한 국가위원회 설립으로 이어졌다[7]. 

Fig. 1. U.S. Air Force Aircraft Mishap Rates[8]

Fig. 1은 10만 비행시간당 사고율 추세를 연도별로 
나타낸 그래프이다[8]. 이 그래프에서 나타내는 사고율 
감소는 새로운 재료 적용, 기계적 성능향상, 구형 항공기
의 폐기, 유지보수 기능 강화, 안전 관련 정책 실시 등 항
공기 신뢰성과 안전성 향상을 위한 다양한 노력의 산물
이다. 그 중 대표적인 결과물로는 안전 관련 제도의 기준
으로 1969년에 제정된 MIL-STD-882 “System Safety 

Program for Systems and Associated Subsystems 
and Equipment"를 들 수 있는데, 이 적용은 시스템 설
계 단계에서 위험요소와 재해 발생 원인을 예측하고 설
계 변경을 통해 위험도를 경감하여 사고를 방지할 수 있
도록 한 것으로 사고율 감소 요인 중 하나라 할 수 있다. 
미 해군의 사례로 개발과정에서 공식적인 시스템 안전 
프로그램을 적용하지 않았던 F-4의 10만 비행시간당 사
고율은 9.52인데 비해, 시스템 안전 프로그램을 적용한 
F-14는 5.77로 시스템 안전 적용에 따른 효과를 어느 정
도 살펴볼 수 있다[7].

1960년대 초, 미 공군은 ICBM을 개발하면서 운용시
험 중 막대한 재산 및 인명피해 발생으로 기존 사고예방 
방법의 한계가 드러나게 되자 설계와 제작단계에서부터 
사고예방이 필요하다는 결론에 이르게 되어 이로부터 
MIL-STD-882라는 군사표준이 제정되어 미 국방부 획
득사업에 적용되기 시작하였다[9].

이는 기술적 검토를 통해 사고를 예방하는 관점으로의 
전환이라 할 수 있으며 특히 국방 획득분야에서 무기체
계가 잠재적으로 인명의 사상과 막대한 재산의 손실을 
발생시키는 위해조건을 벗어나게 하는 것을 의미한다. 
즉, 방위사업에서의 시스템 안전은 획득대상 장비나 설
비 등 시스템의 수명주기 전체 단계에 걸쳐 운영 유효성, 
지속가능성, 시간, 비용의 제약 내에서 수용 가능한 위험 
수준으로 통제하기 위한 공학 활동 및 관리기준ㆍ기법이
라 할 수 있다[10].

2.2 시스템 안전 절차와 위험도 평가
2.2.1 시스템 안전 수행 절차
시스템 안전 목적은 시스템의 수명주기 동안 제한된 

운영효과, 비용, 시간 내에서 인명의 사망이나 상해, 시
스템 손실이나 손상을 발생시키는 위험요소의 제거 및 
완화에 있으며 수용 가능한 안전수준을 달성하기 위해 
공학적 능력, 관리 원칙과 기준, 기술을 적용한다. 

이를 위하여 시스템 안전은 Fig. 2와 같이 MIL-STD- 
882E(2012)에 명시된 8대 요소의 절차를 따르게 된다. 
이를 상세히 살펴보면 위해성(Hazard)은 위해성 추적시
스템에 데이터화 하여 관리되는데 이때 데이터에는 식별
된 위험도(Risk), 위험도 평가, 위험도 경감 방법 등 안전
성 관련 문서들을 계약자, 정부관계자 등이 적절한 시스
템으로 연결될 수 있게 문서화하여 수행할 것을 요구하
고 있다. 우리 군의 경우 미국에서 개발하였거나 그 기반
으로 개발된 무기체계를 많이 사용하고 있으며 우리 해
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군의 함정 설계/건조 기준 중 하나인 ‘시스템안전 적용 
지침’도 MIL-STD-882를 기반으로 작성되는 등에 따라 
대부분 해당 미 군사표준을 준용하고 있다.

Fig. 2. Eight Elements of the System Safety Process
(MIL-STD-882)

2.2.2 위험도 평가
개발과정에서 시스템에 발생 가능한 위해성은 위험도

평가표를 사용하여 평가하는데, 이는 심각도(Severity)와 
발생확률(Probability)로 구분되어 있다. Table 1은 
MIL-STD-882E에서 제안된 표준형태의 평가표로서 심
각도의 기준은 인명의 사망 또는 상해, 환경 영향성, 경
제적 손실 발생확률은 유사 시스템 자료를 참고하여 평
가하거나 없을 시 정성적으로 평가한다. 

이 평가를 통해 위험도를 결정하고 이의 완화 방안 역
시 위해성 추적시스템 내에 문서화하는데, 이때 문서에
는 완화 수단과 그에 따른 기대 효과를 작성하며 해당 위
해성을 제거할 수 없는 경우 그 위험도를 시스템 안전 설
계의 우선순위로 적용하여 제한조건 내에서 수용 가능한 
수준이 되도록 설계 변경한다. 위험도를 기술적으로 낮
출 수 없는 경우에는 경고 시스템을 반영하고 위험 표시, 
안전 절차, 교육 훈련, 개인보호장비 등을 추가 반영하여 
위험도를 경감한다[11,12].

RISK ASSESSMENT MATRIX

     Severity

Probability

Catastrophic
(1)

Critical
(2)

Marginal
(3)

Negligible
(4)

Frequent(A) High High Serious Medium

Probable(B) High High Serious Medium

Occasional(C) High Serious Medium Low

Remote(D) Serious Medium Medium Low

Improbable(E) Medium Medium Medium Low

Eliminated(F) Eliminated

Table 1. Risk Assessment Matrix(MIL-STD-882E)

2.3 테일러링의 필요성과 유사 예시
2.3.1 테일러링의 필요성
현재 군의 위험도 평가 절차 기준으로 사용되는 

MIL-STD-882E에 따르면 별도의 절차를 통해 공식적 
승인이 없을 경우, 위에 제시된 Table 1의 평가표를 사
용할 것을 제안하고 있다. 앞서 언급한 심각도와 발생확
률의 각 단계의 기준과 평가표의 테일러링이 불필요하다
고 여겨질 수는 있으나, 해당 표준문서에서의 기준 역시 
개정을 거치면서 변화가 있으며 또한 서론에서 언급한 
바와 같이 점차 다양하고 복잡해지는 무기체계의 개발과 
생산에 있어 한 가지 기준으로 모든 사업의 평가를 진행
하는 것이 최선이라 할 수는 없을 것이다. 

Fig. 3. Roles of acquisition personnel in the 
environmental design/test tailoring process 
(MIL-STD-810)

테일러링의 목적은 사업별 규모나 성격, 상황 등을 고
려하여 최적의 방법을 찾고자 하는 절차이며 군의 무기
체계 개발과정에서 많이 사용하는 표준 문서인 
MIL-STD-810에서도 Fig. 3과 같이 테일러링 지침에 
관한 내용을 중요하게 다루고 있는 것처럼 위험도 평가
표의 테일러링에 대한 방향의 논의도 보다 진취적일 필
요성이 있다.

2.3.2 타 문서의 위험도 매트릭스 예시
앞서 기준으로 제시한 MIL-STD-882E에서는 별도 

승인절차를 통한 테일러링을 제안하고 있기에 우선 타 
문서에서는 위험도 평가를 위한 매트릭스를 어떻게 구성
하고 있는지 살펴보도록 한다. 
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RISK INDEX MATRIX
      Impact
Probability 9 4 1

9 81
High

36
High

9
Medium

4 36
High

16
Medium

4
Low

1 9
Medium

4
Low

1
Low

Table 2. Risk Index Matrix(AQAP-2070)

북대서양조약기구(NATO)의 품질보증에 관한 표준문
서인 AQAP-2070을 살펴보면 MIL-STD-882E에서는 
5단계의 21칸으로 분류한 것과 달리 Table 2와 같이 3
단계 9칸으로 보다 단순하게 정량적 지표로 보고 있다
[13].

RISK REPORTING MATRIX
 Consequence

Likelihood

1
Minimal

2
Minor

3
Moderate

4
Significan

t

5
Critical

5 Low Moderate High High High

4 Low Moderate Moderate High High

3 Low Low Moderate Moderate High

2 Low Low Low Moderate Moderate

1 Low Low Low Low Moderate

Table 3. Risk Reporting Matrix(DoD Guide)

NATO의 문서뿐 아니라, 미 국방부의 국방 획득사업
에 대한 지침문서인 ”Department of Defense Risk, 
Issue, and Opportunity Management Guide for 
Defense Acquisition Programs“ 에서도 위험도 보고
에 사용하는 매트릭스와 기준을 Table 3과 같이 제안하
고 있는데[14], 이는 Table 1보다 더 상세한 25칸으로 
분류하였지만 그 단계는 3단계로 단순하게 분류하고 있
음을 알 수 있다.

다음은 영국의 철도분야에서 사용하는 유럽 안전 적
용 규격인 EN50126에서[15] 제시된 위험 평가표다. 
군사분야에 사용되는 표준문서는 아니지만 MIL-STD- 
882를 인용하여 작성된 만큼 군 획득사업에서 참고할 
가치가 있다. 이 문서에서는 발생빈도를 6단계로 나누
어 총 24칸으로 위험을 분류하고, MIL-STD-882에서
의 ‘제거된(Eliminated)’ 등급을 대신하여 ‘매우 가능
성 없는(Highly Improbable)'의 의미를 사용하고 심
각도를 적용하여 위험 발생가능성은 상존하는 것으로 
보고 있다.

RISK ACCEPTANCE CATEGORIES
     Severity
Frequency

Catastrophi
c Critical Marginal Insignificant

Frequent Intolerable Intolerable Intolerable Undesirable

Probable Intolerable Intolerable Undesirable Tolerable

Occasional Intolerable Undesirable Undesirable Tolerable

Rare Undesirable Undesirable Tolerable Negligible

Improbable Undesirable Tolerable Tolerable Negligible
Highly 

Improbable Tolerable Negligible Negligible Negligible

Table 4. Risk Acceptance Categories(EN50126-1)

2.4 평가표 테일러링의 적용 사례
앞서 2.3.1항에서 언급하였듯이 Table 1~4의 여러 

표준문서에서 제시된 기준 평가표는 각 사업별로 달리 
적용할 수 있으며 다음에서 이러한 사례 두 가지를 살펴
본다.

열차제어시스템 안전성에 관한 조현정 등의 연구[16]
에서는 앞서 살펴 본 EN50126의 표준을 기반으로 
Table 5와 같이 리스크 매트릭스를 작성하였는데, 이를 
Table 4와 비교해보면 ’참을 수 없는(Intolerable)’ 수
준인 레벨 Ⅰ의 비중은 같으나 ‘부적절한(Undesirable)’ 
수준인 레벨 Ⅱ를 축소하고 전체적으로 평가 등급을 하
향하는 형태를 보여주고 있다. 

RISK MATRIX
Negligible Marginal Critical Catastrophic

Frequent Ⅱ Ⅰ Ⅰ Ⅰ
Probable Ⅲ Ⅱ Ⅰ Ⅰ

Occasional Ⅲ Ⅲ Ⅱ Ⅰ
Remote Ⅳ Ⅲ Ⅲ Ⅱ

Improbable Ⅳ Ⅳ Ⅲ Ⅲ
Incredible Ⅳ Ⅳ Ⅳ Ⅳ

Table 5. Risk Matrix for Guaranteeing Safety in the 
Train Control System

RISK FACTOR MATRIX

5 10 15 20 25

4 8 12 16 20

3 6 9 12 15

2 4 6 8 10

1 2 3 4 5

Table 6. Risk Factor Matrix for OOOOO Program
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Table 6는 해외의 OOOOO 사업에서 사용한 사례로 
DoD Guide[14]의 Table 3을 일부 조정한 경우이며 발
생빈도와 심각도를 각각 1~5점으로 분류하고 이를 곱한 
뒤 4점 이하, 5~12점, 그리고 12점 초과의 3단계로 위
험요소의 등급을 단순히 정하여 Moderate 영역을 확장
하였다.

2.5 테일러링의 수행
2.5.1 테일러링을 위한 원칙의 수립
위험도 매트릭스를 구성하는 양대 축은 위험항목의 심

각도와 발생빈도이다. 세부기준은 각 문서마다 정의되어 
있고 이 역시 절차에 따라 테일러링을 하여 사용하는 것
을 허용하고 있으나 본 논문에서는 다루지 않았다. 

앞서 살펴본 내용을 바탕으로 현재 무기체계 개발 등
에 대부분 적용하는 Table 1을 바탕으로 테일러링을 수
행하는데, 기준이 된 표준문서에서 테일러링의 방향이나 
그 방법에 대한 원칙을 직접적으로 언급하고 있지 않아 
연구에 있어 어떠한 기준이 필요하였고, 테일러링의 과
정에 있어 무분별한 변형과 위험도의 단계가 갑자기 변
하는 것을 방지하기 위해 아래의 두 가지 주관적인 원칙
을 세워 적용하였다.

① 기준안(Table 1) 대비 고위험군(High)과 저위험군
(Low)의 심각도와 발생확률은 최대 한 단계씩 변
형한다.

② 인접한 칸의 Risk Level 차이는 두 단계 이상이 될 
수 없다.

2.5.2 수립 원칙을 적용한 테일러링의 예시
위의 두 원칙을 바탕으로 ‘저위험군의 확장', '고위험

군의 축소’ 및 두 조건의 중첩되는, 총 세 가지 조건을 가
정하여 다음의 테일러링된 매트릭스를 그 예시로 형성해
보았다.

먼저, 제시된 Table 7는 Table 1에 대한 저위험군을 
확장시킨 경우로 위험도 평가코드(RAC, Risk Assessment 
Code) 4B와 3E 부분을 Medium에서 Low로 변형하였
고, 원칙 ②에 따라 다른 영역도 일부 위험도를 낮추는 
방향으로 변형하였다.

그 다음 Table 8는 Table 1에 대한 고위험군 축소의 
경우로 RAC 2A, 2B 및 3C 영역을 High에서 Serious
로 위험도를 낮춘 형태로 변형하였으며, 마지막으로 
Table 9는 Table 7와 Table 8을 결합한 경우이다.

RISK ASSESSMENT MATRIX (Low Extended)

     Severity

Probability

Catastrophic
(1)

Critical
(2)

Marginal
(3)

Negligible
(4)

Frequent(A) High High Serious Medium

Probable(B) High Serious Medium Low

Occasional(C) High Serious Medium Low

Remote(D) Serious Medium Medium Low

Improbable(E) Medium Medium Low Low

Eliminated(F) Eliminated

Table 7. Risk Assessment Matrix(Low Extended)

RISK ASSESSMENT MATRIX (High Reduced)

     Severity

Probability

Catastrophi
c

(1)

Critical
(2)

Marginal
(3)

Negligible
(4)

Frequent(A) High Serious Serious Medium

Probable(B) High Serious Serious Medium

Occasional(C) Serious Serious Medium Low

Remote(D) Serious Medium Medium Low

Improbable(E) Medium Medium Medium Low

Eliminated(F) Eliminated

Table 8. Risk Assessment Matrix(High Reduced)

RISK ASSESSMENT MATRIX (Combined)

     Severity

Probability

Catastrophi
c

(1)

Critical
(2)

Marginal
(3)

Negligible
(4)

Frequent(A) High Serious Serious Medium

Probable(B) High Serious Medium Low

Occasional(C) Serious Serious Medium Low

Remote(D) Serious Medium Medium Low

Improbable(E) Medium Medium Low Low

Eliminated(F) Eliminated

Table 9. Risk Assessment Matrix(Combined)

제시된 Table 7~9는 특정한 무기체계를 염두하고서 
작성된 것은 아니며 이는 앞서 제안한 두 가지의 테일러
링을 위한 원칙을 지켜 위험도 평가표를 각 무기체계의 
개발사업 특성에 맞게 적절히 조정하여 사용할 수 있음
을 보여주는 것에 의미가 있다.

2.5.3 테일러링을 통한 적절한 평가의 수행
고위험군의 축소나 저위험군의 확대의 경우에도 기준

을 전체적으로 한 단계씩 변형을 두는 방법을 예시로 제
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안하였지만, 심각도와 발생확률 중에서 한 가지 조건의 
방향에서만 단계조정을 하는 방법도 가능하다. 동일한 
기준에서 파생된 평가표는 아니지만, Table 5와 같이 고
위험(High)과 저위험(Low) 영역을 모두 확장시킨 형태
는 물론이며 심각(Serious)이나 보통(Medium) 영역만
을 일부 조정하는 방법도 충분히 가능하다. 

이렇듯 적극적인 테일러링을 통한 획득사업별 특성에 
맞는 평가표의 적용이 가능하고 이를 통한 적절한 평가
를 수행함으로써 보다 효율적인 획득사업의 진행이 가능
할 것이다.

3. 결론

본 논문은 군 무기체계 획득에서 사용하고 있는 시스
템 안전의 표준문서인 MIL-STD-882E에서 다루는 주요 
개념을 설명하고 해당 문서에서 제안하고 있는 위험도 
평가표의 조정을 시도하여 일률적 기준적용을 선호하는 
우리 군의 여러 사업에 적용할 수 있는 유용한 시사점을 
제시하고자 하였다. 

우선 시스템 안전 개념을 구체화하기 위해 사고 사례 
등을 통해 그 개념을 이해하고자 하였고, 방위산업에 있
어 시스템 안전과 위험도 평가의 필요성에 대한 부분을 그 
발전이력을 통해 살펴보았다. 이로부터 MIL-STD-882E
에서 제안한 위험도 평가표와 기준 등에 대한 테일러링
의 필요성을 설명하고 무기체계 개발과 획득에 있어 적
용하고 있는 타 규정과 지침 등의 문서를 비교하여 테일
러링의 적용이 필요함을 제시하고 그 방향을 살펴보았다. 

목표가 된 위험도 평가 매트릭스를 테일러링하는데 있
어 무분별한 변형을 지양하기 위하여 두 가지의 원칙을 
수립해보았으며, 이 원칙을 적용한 세 가지 형태의 변형
된 매트릭스 예시를 제안함과 함께 기존 적용된 변형 매
트릭스 사례를 살펴보아 복잡해지고 다양해지는 미래 전
장의 무기체계 개발과 획득에 있어 그 수만큼이나 다양
한 기준 평가표의 테일러링이 가능함을 보였으며, 향후 
사업별 특성에 맞게 테일러링된 평가표가 적용된 보다 
효율적인 획득사업의 진행이 가능할 것으로 기대된다.

다만 무기체계의 개발은 대부분 그 비용이 크고 오랜 
기간에 걸쳐 이루어지기에 위험도 평가표를 테일러링하
여 적용한 경우에 대한 효과를 직접 비교할 수 없다는 제
한이 있다.

본 연구에서는 위험도 평가표의 테일러링의 기본 방향
을 제시하였고 군 무기체계의 운용특성을 고려한 세부적

인 적용 테일러링 기법을 수립하기 위하여 지속적인 연
구가 필요할 것으로 판단된다.
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