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요  약  무선 통신과 센서 디바이스의 발전으로 센서를 이용한 사물인터넷(Internet of Things) 환경이 다양한 분야에
적용되고 있다. 사물인터넷 환경은 다양한 분야에서 수많은 데이터들을 수집하고, 가공하여 사용자에게 지능형 서비스를
제공해 준다. 최근에는 초소형 센서, 나노 기술 등의 발전으로 스마트 더스트(Smart Dust)의 관심이 높아지고 있다. 
스마트 더스트는 먼지 크기의 센서 디바이스를 사람이 접근하기 어려운 군사 지역이나 산간, 사막 등에 배치하고 무선 
통신을 통해 데이터를 수집하는 방법이다. 초기에는 군사적인 목적으로 개발되었으나 현재에는 실생활에서도 활용도가 
높아지고 있다. 그러나, 먼지만한 크기의 센서 디바이스를 사용함에 따라 메모리나 연산 능력, 파워 등에 한계점을 가지
고 있어 기존의 일반적인 보안 프로토콜을 사용하기에는 무리가 있다. 제안하는 논문에서는 스마트 더스트 환경에 적합
한 안전성과 경량화를 적용한 보안 프로토콜을 제안한다. 제안하는 논문은 비트 단위의 인증 기법인 
Distance-Bounding 프로토콜과 LEACH 라우팅 프로토콜, 해시 등을 환경에 맞게 개선하여 활용하였으며, 성능 평가
를 통해 기존 프로토콜과의 보안성을 확인했다. 또한, 성능적인 측면에서 LEACH 프로토콜과는 약 9%, 기존 보안 프로
토콜과는 1.5~4배 정도의 효율성이 있음을 검증하였다. 

Abstract  With the development of wireless communication and sensor devices, the IoT(Internet of 
Things) environment has been applied to various fields using sensors. This environment provides users 
with an intelligent service by collecting and processing data from many sources. Due to the recent 
microsensor and nanotechnology developments, the Smart Dust method has attracted considerable 
attention. This method provides a means of collecting data through wireless communication from 
dust-sized sensor devices located in inaccessible areas such as deserts, mountains, or military zones. This
technology was initially developed for military purposes, but it is now being utilized in the civilian 
sector. However, dust-sized sensor devices have limited memories, computing abilities, and powers and 
thus are incompatible with existing general security protocols. In this study, we propose a security 
protocol suitable for smart dust environments based on an improved bit-unit authentication technique 
called Distance-Bounding Protocol, LEACH Routing Protocol, and Hash. Performance assessments 
verified the security and performance of this protocol.  
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1. 서론

사물인터넷은 네트워크를 통해 사물들을 연결하여 사
람과 사물 혹은 사물들 간의 상호 통신으로 정보를 공유
하는 지능형 기술 및 서비스를 의미한다. 사물인터넷은 
다양한 환경에서 지능형 서비스를 제공하기 위해 데이터
를 수집하고, 사용자의 정보, 요구사항, 환경 등을 고려
하여 서비스를 제공하며 디바이스를 제어한다. 최근에는 
무선 통신 기술의 발전과 소형 센서를 포함한 디바이스
들의 발달로 기존 무선 센서 네트워크 환경을 기반으로 
한 사물인터넷 환경이 홈 네트워크나 웨어러블 서비스와 
같은 일상적인 서비스는 물론 군사 및 산간 지역, 의학, 
상업적인 용도 등 폭넓게 활용되고 있다. 특히, 초소형 
센서를 통해 활용되는 똑똑한 먼지, 즉 스마트 더스트의 
개념이 활용 가능해짐에 따라 사람들이 접근하기 쉽지 
않은 군사 지역이나 산간 지역 등에 센서를 배치하고 해
당 지역 데이터를 수집하는 등 다양한 활용 가능성을 보
여주고 있다. 이러한 스마트 더스트를 활용한 IoT 환경
은 무선 센서를 이용해 데이터를 감지하고 이 정보를 
BS(Base Station)이나 중간 센서 노드들로 전송하는 센
서 노드로 구성되어 있다. 이때, 스마트 더스트와 같은 
환경에서 활용하는 센서 디바이스들의 경우 초소형으로 
이루어져 있어 한정된 메모리로 인한 저장 및 처리능력, 
에너지 효율성의 한계를 가지고 있고, 이로 인해 제한된 
자원을 활용하기 위한 다양한 연구가 진행되고 있다[1-3].

따라서, 본 논문에서는 제한된 환경에서 보안성 및 에
너지 효율성을 고려하여 처리 능력 및 계산 속도, 저장 
공간 등에 크게 제약이 없는 해시함수를 활용한 경량화 
된 상호인증 및 키 관리 방법을 연구하였다. 

2. 관련 연구

2.1 사물인터넷
사물인터넷은 1999년 MIT Auto-ID Center 설립자

인 Kevin Ashton에 의해 최초로 개념 및 용어가 제안된 
후 통신 및 센서 디바이스의 발전을 거쳐 현재는 일상생
활에서 여러 방면에서 활용되고 있다[4]. 

사물인터넷에 기반한 서비스는 일상생활에서 쉽게 찾
아볼 수 있다. 스마트 홈이나 스마트 카, 웨어러블, e-헬
스케어 등 다양한 방면에서 서비스가 상용화 되고 있으
며, 활용 범위 또한 지속적으로 늘어나고 있다. 해당 서
비스를 활용하기 위해서는 디바이스 간의 통신이 필요하

며 많은 제품들이 M2M(Machine-to-Machine) 기술에 
기반 하여 서비스 되고 있다. 

최근에는 초소형 센서를 이용한 스마트 더스트 환경이 
주목받고 있으며, 초소형 센서를 활용하는 만큼 메모리 
공간이나 연산 등을 효율적으로 수행하기 위한 연구들이 
진행되고 있다. 

Fig. 1. Examples of Smart Dust Utilization

2.2 스마트 더스트(Smart Dust)
통신 기술과 초소형 센서, 나노 기술 등의 발전으로 

스마트 더스트의 개념이 다양한 분야에서 활용되고 있
다. 스마트 더스트는 미국 캘리포니아 대학의 크리스 피
스터 교수가 1~2mm 먼지 크기의 초소형의 센서를 개발
하고, 그 이름을 ‘스마트 더스트’라고 지칭한 데서 유래
되었다. 먼지 크기만큼 작은 이 초소형 센서는 아주 작은 
크기에도 불구하고 컴퓨팅 능력을 가지고 있으며, 통신 
기술을 이용하여 데이터를 주고받는 등 상호 소통이 가
능하다는 장점을 가지고 있다. 스마트 더스트는 초기에 
군사적 목적으로, 적군의 위치를 파악하기 위해 고안되
었으나, 현재는 사람들이 접근하기 어려운 산간 지역의 
산불이나 홍수 같은 자연재해 예방이나 생태 관측 등에 
활용되고 있으며, 보통 하나의 센서 디바이스는 다른 디
바이스들과 함께 네트워크를 형성하고, 상호 작용을 통해 
유의미한 정보를 도출하여 사용자 에게 제공된다[5-7]. 

스마트 더스트 센서 디바이스의 경우 앞서 서술한 것
처럼 먼지 크기의 센서를 이용해 다양한 데이터를 수집
할 수 있다는 장점이 있지만, 보안상의 취약점이 존재한
다. 크기가 작아진 만큼 센서 디바이스들은 메모리 공간
이나 파워 등의 한계로 저성능으로 이루어져 있으며, 이
는 인증 절차에 문제를 일으킬 수 있다. 안전한 인증 프
로토콜을 이용한다면, 디바이스의 성능 한계로 인해 시
간이 지연될 수 있으며 이때 인증정보의 노출 등이 문제
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가 발생할 수 있다. 경량화 인증을 이용할 경우 빠른 상
호작용이 가능하지만 인증절차 간소화로 인한 보안 문제
가 발생할 수 있다.

즉, 한정된 자원으로 센서 디바이스가 가지는 한계점
을 고려한 안전한 인증 기법이 중요하게 대두되고 있다.

3. 제안 내용

제안하는 프로토콜은 Distance-Bounding와 LEACH
라우팅 프로토콜을 환경에 맞게 개선하고[7,8], 해시 함
수 및 XOR 연산을 통해 저연산 인증 방법을 제안하였
다. 센서 디바이스들은 특정 주기에 거쳐 대표 디바이스
를 선정하고 그룹을 형성 한다. 그룹 내에서는 대칭 키를 
이용한 데이터 통신을 하며, 대표 디바이스는 게이트웨
이와 비대칭 통신을 통해 데이터를 전송한다. 대표 디바
이스는 지속적으로 변경되어 특정 디바이스에 가중되는 
부담을 분산 한다.

Notation Meaning

Nv, Np Nonce
SN Serial Number
GW Gateway
E() Encryption

D() Decryption

ID Sensor ID
Cid Middle Node ID


 3n Bit Divided Value

p,q,z Prime Number
R Random Number

Table 1. Proposed Notation

3.1 디바이스 초기인증
본 논문에서 제안하는 프로토콜의 그림에서는 GW의 

광고를 수신하여 대표 디바이스가 GW에 접속 하는 절차
는 생략하였다. 라우팅 프로토콜을 통해 대표 디바이스
를 선출하고 지역 내 광고를 통해 조인 메시지를 응답한 
디바이스들과 함께 그룹을 형성한다. 그룹 내 데이터 수
집 및 인증 절차는 대표 디바이스를 통해 이루어지며, 특
정 주기로 그룹을 재선정한다. 인증 및 키 교환 과정은 
다음과 같으며, 해당 과정에서 암·복호화, 난수를 이용한 
해시 절차, 비트 교환을 통한 인증 방법에 대한 자세한 
수식은 그림을 통해 자세히 설명하였다. 

Step 1. 대표 디바이스로부터 광고를 수신한 센서 디
바이스는 본인 인증을 위한 정보로  , 
를 생성 후 전송한다.

Step 2.  ,   수신한 디바이스는  , 를생
성하여 전송한다.

Step 3. GW는 암호화 하여 Provider에게 전송하며, 
전송된 데이터는 복호화를 통해 과 를 

검증한다. 이후,  , 를 생성한 후 GW
를 통해 대표 디바이스로 전송한다.

Step 4.  , 를 대표 다비이스는 를 복호화 

하여   값을 획득하고, 해시 함수를 사용해 
해당 값의 무결성을 검증한다. 검증 후 
Distance-Bounding절차를 위해 난수들의 
조합으로 만든 3*n비트의 생성 및 저장한다. 
센서 디바이스에게는 를 전송한다.

Step 5. 를 수신한 센서 디바이스는 를 이용해 
해시로 전송된 값을 검증한다. 검증에 성공하
면 Step 4. 절차와 마찬가지로 3*n비트를 저
장한다. 

Step 6. 센서 디바이스는 인증이 필요할 경우 대표 디
바이스에 인증을 요청한다. 랜덤한 수 를 
생성하고 한 비트씩 송신을 통해 검증한다. 
이때, Relay Attack 확인을 하기 위해 Time 
on 상태를 유지한다.

Step 7. 센서 디바이스로부터 비트를 받은 대표 디바

이스는  값이 0과 1일 때에 따라 각각  ,  

 의 i번째 비트를 센서 디바이스에게 전송 
한다. 

Step 8. 센서 디바이스는 송신 값 를 기준으로 


을 생성하고, 전송 받은 값들을 취합하여 


값과 비교한다. 해당 절차를 통해 올바

른 디바이스로부터 데이터를 수신했는지 확
인하고, Time off 이후 시간 측정을 이용해 
특정 이상 시간이 발생할 경우 통신을 중단한
다.

Step 9. 디바이스들은 정상적으로 데이터가 확인 될 

경우 
를 함수를 통해 저장하고 3*n bit

의 남은 비트 및 랜덤 정보를 이용하여 세션
키를 생성하고 데이터를 송수신 한다. 
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Fig. 2. Authentication Protocol

3.2 키 관리
그룹 내 센서 디바이스 간 통신을 위해 사용되는 그룹 

키 관리는 다음과 같다.
Step 1. 센서 디바이스들은 값을 대표 디바이스에

게 전송한다.
Step 2. 대표 디바이스는 센서들이 보낸 값을 이용하

여 다항식을 통해 키 값을 생성한다. 
Step 3. 공유된 키 값을 받은 센서노드들은 해당 키를 

이용하여 데이터를 주고받으며, 키 노출, 분
실등의 문제가 발생할 경우 대표 디바이스에
게 키 갱신을 요청한다.

Step 4. 새로운 대표 디바이스가 선정될 경우 해당 키
는 폐기 한다.

Fig. 3. Key Exchange Protocol
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4. 성능 평가

본 절에서는 기존 사물인터넷 환경에서 제안된 키 관
리 및 인증 프로토콜과의 비교를 통해 안전성을 검증한
다. 검증 요소는 사물인터넷 환경에서 요구되는 보안 요
구사항을 기준으로 작성되었다. 또한, 기존 프로토콜과
의 성능 비교를 통해 에너지 효율성에 대해 검증하였다. 

4.1 보안성 평가
보안성 평가를 위해 기존 경량화 인증 기법을 기준으

로 비교하였으며, 경량화 인증의 경우 저성능 디바이스
의 효율적 운용을 위해 보안성에 있어 취약점 부분들이 
존재 하였다. 본 논문은 테스트 결과 IoT 환경에서의 보
안 요구사항을 충족하였다. 

blundo’s
[9]

farash
[10]

Dave’s 
Protocol

[11]

Khusvinder
[12]

Proposed 
scheme

Relay attack X X O O O
Replay 
attack X O X O O

Eaves
dropping O O X X O

Leaked key X X O X O

Mutual 
authentication X X X O O

Table 2. Security Analysis

디바이스 간의 등록 과정에서는 사전 정보인 시리얼 
값을 통해 등록하였으며, 비대칭 암호 프로토콜의 경우 
대표 센서 디바이스를 기준으로만 사용되었다. 대표 센
서의 인증절차 이후에는 해당 디바이스를 기준으로 그룹 
키를 관리, 제안하는 대칭 암호화를 통해 성능 향상 및 
기밀성과 무결성을 보장하였다. 제안하는 프로토콜은 향
상된 LEACH 프로토콜을 활용하여 대표 디바이스가 지
속적으로 변경되어 특정 디바이스의 부하가 집중되는 현
상이 없도록 하였다. 또한, 대표 디바이스와 GW간 통신
에서는 안전한 채널을 이용하고, 대표 디바이스와 일반 
센서와의 통신에서는 합의된 그룹 키 및 파라미터의 
hash함수를 이용하여 상호인증이 가능하도록 하였다. 
내장된 시리얼 및 합의된 키 값으로 통신을 진행함으로 
악의적인 사용자에 의해 메시지가 탈취되더라도 해독할 
수 없으며 익명성 또한 보장된다.

4.2 효율성 검증
본 논문에서는 에너지 효율성 분석을 위해 표 3에서 

기술된 환경에서 시뮬레이션을 진행하였다.

Simulation Initial Settings
Number of Device 50 ~ 300

Placement Area 100m*100m~300m*300m
Control Center Location X=50m, y=50m

ETX, ERX 50 nanoJ
Packet Size 5,000 bit

Table 3. Simulation Initial Settings

Fig. 4. Performance Simulation

Fig. 5. Performance assessment of representative 
devices

  

디바이스의 개수와 배치 지역, 컨트롤 센터의 위치는 
가변적으로 변경하며 진행하였고, 각각의 라운드는 기본 
30sec에서 반경에 따라 변경했다. 기존의 보안 프로토콜
과 비교했을 때, 에너지 효율성에서 대표 디바이스 기준 
1.6배, 일반 센서 기준 2~4.5배의 큰 차이를 보이며, 
LEACH 프로토콜과는 큰 차이를 나타내지 않았다. 대표 
디바이스와 일반 센서 기준으로 LEACH 프로토콜의 비
해 약 9% 차이가 있지만, LEACH 프로토콜이 보안성이 
아닌 라우팅 프로토콜임을 고려한다면 성능 면에서 우수
함을 확인할 수 있었다.
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Fig. 6. Sensor Device Performance Assessment

5. 결론

본 연구에서는 사람이 쉽게 접근하기 힘든 산간 및 군
사 지역, 사막 등과 같은 지역에서 데이터 수집에 용이한 
스마트 더스트 환경을 고려한 효율적인 보안 프로토콜을 
제안하였다. 즉, 에너지 효율성 향상을 위해 비트 단위 
인증 기법인 Distance-Bounding 프로토콜과 LEACH 
라우팅 프로토콜, 해시와 XOR 연산 등을 환경에 맞게 
응용하여 활용하였으며, 그룹 키 관리 방법을 적용하여 
효율적인 디바이스 관리 방안을 통해 성능적인 측면에서 
단순 라우팅 프로토콜인 LEACH 프로토콜과 약 9% 정도의 
차이를 나타냈다. 또한, 기존 보안 프로토콜과는 1.5~4
배 정도의 효율성이 있음을 검증하였다. 제안하는 프로
토콜을 활용한다면 센서 디바이스의 효율성을 향상시켜 
안전하고 효율적인 지능형 서비스 제공이 가능함을 확인
할 수 있었으며, 향후 에는 웨어러블 서비스와 같은 이동
형 서비스와 접목하는 방안에 대해 연구할 예정이다.
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