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조직원의 정보보안 관련 동기 향상 방안 연구: 
정보보안 인식 및 개인조직 적합성 관점
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The Study to Reinforce IS Related Motivation of Employee: 
A Perspective on IS Related Awareness and Person-organization fit

Inho Hwang
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요  약  코로나 19로 인해 변화된 조직 환경은 조직원의 효과적인 업무 수행을 위해, 온라인 미팅 시스템과 같은 비대면
지원 기술의 활용을 증가시키고 있다. 비대면 지원 기술은 조직원들의 정보, 노하우 등의 교환 활동을 효과적으로 지원함
으로써 조직의 성과 창출에 기여하고 있다. 반면, 조직은 정보보안을 위해 정보에 대한 통제를 통해 정보 노출을 억제해
야 하는데, 온라인 기술 활용의 증가는 정보보안에 위협 요인으로 작용한다. 본 연구는 개인의 정보보안 준수 활동이 
정보보안과 관련된 다양한 동기 요인의 영향에 있다고 보고, 준수 동기 강화 요인을 제시하는 것을 목적으로 한다. 세부
적으로 정보보안 정책과 처벌 인식이 개인의 동기와 개인조직 적합성을 통해 준수의도로 연계되는 매커니즘을 설명한다.
본 연구는 설문지 기법으로 정보보안 정책을 업무에 적용하는 근로자들을 대상으로 설문을 하였으며, 구조방정식 모형과
Process 3.1을 활용하여 가설 검증을 하였다. 분석 결과, 정보보안 정책 및 처벌 인식이 내적 동기와 외부 규제를 통해
준수 의도에 영향을 주는 것을 확인하였으며, 내적 동기와 준수 의도 간의 관계를 개인조직 적합성이 강화하는 것을
확인하였다. 본 연구는 조직원의 정보보안 준수 의도에 영향을 주는 매커니즘을 밝힘으로써, 내부자에 대한 성공적인 
정보보안 관리를 위한 방향을 제언한다.

Abstract  Organizational changes due to COVID-19 are increasing the use of non-face-to-face support
technologies, such as online meeting systems. However, organizations must control access to and the use
of information by employees to ensure information security (IS), and the increased use of online 
technology can threaten IS. We hypothesized that an individual's IS compliance activities are influenced
by various motivational factors related to IS and motivational reinforcement factors related to IS 
compliance. We propose a mechanism whereby IS policy and sanction awareness are linked to IS 
compliance intention through motivation and person-organization fit (PO fit). We surveyed workers who
apply IS policies during work and tested this hypothesis using the structural equation model and Process
3.1 macro. The results of this analysis confirmed that IS policy and sanction awareness affect IS 
compliance intention through intrinsic motivation and external regulation and that PO fit reinforces the
relationship between intrinsic motivation and IS compliance intention. Furthermore, having identified 
mechanisms that influence IS compliance intention, we suggest directions for successful IS management.

Keywords : IS Compliance Intention, Motivation, Policy Awareness, Sanction Awareness, Person-organization
Fit
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1. 서론

온라인 미팅 시스템과 같은 비대면 기반 기술 활용의 
증가는 사람들이 대면을 통해 수행하던 교류 활동을 급
격히 대체하고 있다. 특히, 조직은 비대면 기반 업무 체
계가 업무 효율성을 감소시키지 않음을 인식하면서, 웹 
기반 연계 기술을 활발히 도입하고 있다[1]. 조직원이 다
양한 위치에서 조직의 정보기술을 사용하는 것은 효율성 
증대에 긍정적인 영향을 줄 수 있지만, 정보 노출을 통제
하고 모니터링을 해야만 하는 정보보안 관점에서는 위협
이 될 수 있다[2]. 일찍이, Loch et al.[1992]은 정보 노
출 가능성, 즉 정보보안 위협 요인별 대처 및 예방 방안
을 제시하면서 기술 관점의 외부 침입보다 사람에 의한 
정보 노출 위협에 대한 방어가 더욱 어려울 수 있음을 지
적하였다[3]. 또한, West[2008]는 사람에 대한 정보보안 
관리의 어려움은 조직과 사람 간의 정보의 불균형 문제
에서 발생한다고 보았다[4]. 즉, 사람에 의한 정보 노출
가능성은 언제 어디서든 조직의 정보시스템에 접속할 수 
있거나 외부와 접속이 쉬워질수록 발생할 수 있으므로, 
조직들의 관심과 통제가 필요한 부분이다[5].

내부자의 정보보안 준수와 관련된 선행연구는 심리적 
관점에서 접근될 필요가 있음을 지적하고 있다. 사람은 
정보보안 준수 행동에 대한 혜택과 미준수 행동에 대한 
비용을 합리적으로 비교해서 의사결정을 한다고 본 연구
[6,7], 정보가 노출될 때 발생 가능한 두려움, 위협에 대
한 인식과 대처 방법과 같은 동기적 조건을 제시한 연구
[8], 정보보안 미준수 결과에 대한 강력한 처벌이 개인에
게 자극되어 준수 행동으로 이어진다고 본 연구[9,10] 등
이 대표적으로 제시되고 있다. 선행연구는 정보보안 환
경에서 조직원이 합리적 또는 차선 선택, 또는 감정적 대
처 등 정보보안 행동을 결정하는 것을 밝혔다는 부분에
서 높은 시사점을 가진다.

반면, 조직에서 개인의 행동 동기는 본인이 보유한 내
면의 동기로 결정되기도 하지만, 외적 환경과의 연계를 
통해 동기화되어 행동으로 진행되기도 한다[8]. 정보보안
은 대표적인 조직 중심의 구조화된 환경조건이기 때문
에, 개인의 정보보안 관련 활동은 조직이 구축한 체계에
서 행동으로 이어질 가능성이 크다. 하지만, 조직이 구축
한 보안 환경에 대한 준수 요구사항이 조직원에게 전달
된 후, 조직원이 보안 준수를 결정하는 과정에서, 어떠한 
매커니즘을 통해 개인이 의사결정을 하고, 외적 요건에 
영향을 받는지에 대한 분석은 부족하다. 이에 본 연구는 
특정 환경, 개인 동기, 그리고 행동으로의 전환을 체계적

으로 설명하는 자기결정성 이론(Self-determination 
Theory)과 조직과 개인 간의 동일시 감정을 통해 행동
을 강화는 개인-조직 적합성(Person-organization Fit)
을 연계하고자 한다. 

첫째, 자기 결정성 이론은 개인은 주어진 환경에 스스
로 대처하고 발전할 수 있는 역량을 확보하고자 하고, 내
면적 동기와 외부적 동기를 통합적으로 고려하여, 환경
이 요구하는 행동을 한다는 관점이다[11,12]. 즉, 정보보
안과 같이 엄격한 통제 환경에서 조직원이 어떻게 준수 
행동을 결정하는지를 강하게 설명할 수 있는 이론이다. 
그러나, 정보보안 분야에서는 자기 결정성 이론을 접목
하여 의미를 부여했으나[8], 조직 외적 조건과 연계하여 
개인의 자기결정성을 설명한 연구는 부족한 상황이다. 
즉, 본 연구는 자기결정성 영향요인으로 정보보안 관련 
인식(정책, 처벌) 요인을 제시하고, 개인의 자기 결정을 
위한 동기 강화 방안을 제시하고자 한다.

둘째, 자기 결정을 위해 형성된 개인의 다양한 동기의 
영향을 강화하는 방안을 제시하고자 한다. 이에, 본 연구
는 개인조직 적합성 요인을 반영하여 동기와 준수의도 
간의 영향적 관계를 강화할 수 있음을 밝히고자 한다. 개
인조직 적합성은 가치와 목표가 개인과 조직 간에 상호 
동일시를 가지는 상황으로, 동일시가 강화된 개인은 조
직의 요구사항이 본인의 목표 달성에 기여한다고 판단하
므로 긍정적 행동을 보인다고 본다[13]. 즉, 정보보안 행
동에 영향을 주는 개인에게 형성된 동기가 적합성 요인
과 연계 시, 긍정적 행동을 강화할 수 있을 것으로 판단
된다. 이를 통해, 연구는 조직이 고려해야 할 조직원의 
정보보안 동기 개선 방안을 다각적으로 제시함으로써, 
내부의 정보보안 성과 달성을 위한 전략 수립에 기여할 
것으로 기대한다. 

2. 이론적 배경

2.1 조직 내부의 정보보안 사고 및 준수의도
미국의 바이든 행정부는 2021년 5월 행정명령을 통

해 연방정부 및 관련된 기업에게 제로 트러스트 아키텍
쳐(Zero Trust Architecture)로의 전환을 명령하였다
[14]. 제로 트러스트 아키텍쳐는 말 그대로 ‘신뢰하지 말 
것’을 의미하며, 조직의 정보보안 전략과 활동이 기존 외
부자 중심의 침입 방지 체계에 방점이 있었다면, 이제는 
내부자 또한 믿지 말고 외부자와 동일한 정보 접근체계를 
가지고 관리하라는 의미이다[15]. 실제로, Verizon[2021] 
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보고서에 따르면, 매년 수집되어 드러난 조직의 정보보
안 사고 중 내부자와 파트너에 의해 노출된 정보 사고는 
전체 사고의 약 20%에서 30% 내외를 차지하고 있는 것
으로 나타나고 있다[16]. 문제는 내부자에 의한 정보 노
출 사고는 직위, 직무 등과 관계없이 발생 가능한 것으로 
확인되고 있다. IT 부서의 기술 전문가, 사무직, 엔지니
어, 영업직 등 정보 노출자는 다양한 직무를 가지고 있
어, 정보 접근 가능성만 있으면 노출이 가능한 것으로 나
타났다[16]. 즉, 내부의 정보보안 수준을 높이기 위해서
는 조직원의 자발적인 정보보안 행동이 요구된다. 특히, 
선행연구는 심리적 개선의 결과로서 정보보안 준수 의도 
강화가 필요함을 지적한다[4,7]. 정보보안 준수 의도(IS 
Compliance Intention)는 외부의 침입으로부터 조직
의 정보 자산 보호의 필요성을 인식하고, 조직의 정보 관
리 체계를 통해 보안 관련 행동을 하고자 하는 의도를 지
칭한다[6,8,17]. 즉, 조직의 정보 자산의 가치를 인식하
고 외부로부터 보호하고자 하는 의식이 높아질수록 자발
적인 준수 행동으로 이어진다[1]. 따라서, 본 연구는 정
보보안 준수 의도 향상을 위한 개인 동기를 자기 결정성 
이론에서 접목하고, 정보보안 정책 및 처벌 인식, 그리고 
개인조직 적합성을 접목하여 정보보안 동기 강화 방안을 
제시한다.

2.2 자기 결정성
자기 결정성 이론은 개인의 행동은 공동체 내 주어진 

환경을 기반으로 스스로 행동 방식을 결정하기 위한 역
량을 확보함으로써 이어질 수 있음을 제시하는 이론이다
[18]. 즉, 집단에서 사람은 유기체로서 집단 환경에 대처
하고 만족감을 얻기 위한 역량을 확보하고자 노력하는
데, 자기실현을 위해 환경에 대처하는 역량을 확보했을 
때 동기 및 행동으로 이어진다는 관점이다[11,19]. 특히, 
자기 결정성 이론이 관심을 받는 이유는 집단의 구조적 
특징이 자기실현을 위한 개인 역량 확보에 기여하고 행
동으로 이어짐을 밝혔다는 측면이다[20]. 따라서, 조직은 
조직원이 능숙하게 주어진 환경에 대처할 수 있는 역량
을 확보할 수 있도록 다각적인 지원을 하는 것이 요구된다. 

자기 결정성 이론은 개인이 조직의 요구사항을 이해하
고 있을 때, 관련 요구사항에 대한 동기를 형성하고 긍정
적 행동으로 이어지는 매커니즘을 제시한다[12]. 즉, 개
인의 행동은 외부에 의해서 제시된 통제적 동기 조건과 
본인의 결정에 기반하는 자율적 동기 조건이 복합적으로 
작용하여 행동으로 이어진다[21]. 개인이 가지는 동기의 
유형은 연구자 별 차이가 있는데, Fernet et al.[2008]과 

Nie et al.[2015] 등은 조직 환경에서 개인의 동기를 내
적 동기와 외적 동기로 구분하되, 외적 동기를 동일시 규제, 
내사된 규제, 외적 규제로 구분하고 업무적 행동 변화 원
인을 설명하였으며[20,22], Trépanier et al.[2015]은 
통제된 동기와 자율적 동기로 구분하여 개인 행동 원천
을 설명하였다[23]. 본 연구는 정보보안과 관련된 개인의 
행동 동기를 설명하기 위하여, Fernet et al.[2008]의 동
기 중 내적 동기(내재적 동기)와 외적 규제(외재적 동기)
를 적용한다. 이유는 정보보안의 특성을 감안하였는데, 
조직에서 정보보안 미준수 행동 결과에 대한 평가는 강
력한 제재로 나타나기 때문에, 외재적 동기 중 가장 강력
한 외적 규제에 따를 것이라 판단하였다. 더불어, 정보보
안 관련 연구들은 개인의 내재적 동기 발현이 정보보안 
준수 행동을 강화한다고 함께 제시하고 있다[9,24]. 즉, 
본 연구는 정보보안 행동 결정에 영향을 주는 자기 결정 
기반의 동기에 내적 동기와 외적 규제를 적용한다.

내적 동기(Intrinsic Motivation)는 자율적 동기, 즉 
자기 결정적으로 행동을 결정하는 동기로서, 외부 환경
으로부터 요구된 것을 이행함에 따라 확보가 가능한 즐
거움, 만족감 등을 얻기 위하여 참여하고자 하는 동기를 
지칭한다[22]. 즉, 개인이 대상 행동을 함으로써, 외부로
부터 기대는 추가적인 보상이 아닌 내면의 변화 등을 기
대하는 동기를 의미한다. 정보보안 측면에서, 정보보안
이 조직의 요구와 이행에 따른 보상의 개념이 아닌 정보 
관리가 즐겁거나, 본인 스스로 정보 관리 필요성이 강하
게 인식된 경우를 지칭한다[9].

외적 규제(External Regulation)는 비자기 결정적 동
기, 즉 통제된 환경에 따라 행동을 결정하는 동기로서, 
행동의 예상되는 결과인 보상 또는 처벌에 대한 대처 관
점에서 참여하고자 하는 동기를 지칭한다[22]. 즉, 개인
이 환경이 제공하는 다양한 조건을 고려하여 최선의 이
익을 위해 고려하는 수단으로서의 동기 개념이다. 정보
보안 측면에서, 외적 규제는 조직이 추진하는 정책 일환
으로서, 업무에 적용해야 할 보안 규정을 제공하고, 미준
수 행동 적발 시 강력한 처벌을 보여줌으로써 조직원의 
준수 행동을 유발한다[9]. 

특정 분야의 내적 동기와 외적 규제는 조직이 요구하
는 활동에 대한 조직원의 준수 행동을 유발한다. 조직과 
관련된 자기결정성 이론을 연구한 선행연구들은 조직의 
외부 환경(업무 구조, 조직 문화, 업무 지원 활동 등)이 
내재적 동기 및 외재적 동기를 기반으로 한 개인의 업무 
동기에 영향을 미치고, 나아가 성과, 심리적 웰빙, 조직 
신뢰, 직업 만족 등에 강한 영향을 주는 매커니즘이 존재
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함을 밝혀왔다[11,20,22]. 정보보안과 관련하여, 
Padavachee[2012]는 정보보안 준수 행동에 영향을 주
는 내적 동기와 외적 동기를 유형별로 세분화하였으며
[25], Menard et al.[2017]은 정보보안에 대한 자기 결
정 역량인 관계성, 역량, 자율성이 정보보안 관련 행동 
의도에 영향을 주는 조건임을 밝혔다[8]. 또한, 
Son[2011]은 정보보안 행동 동기를 외재적 동기(처벌)와 
내재적 동기(가치 일치, 인지된 합법성)로 구분하고[24], 
Chen et al.[2022]은 친 사회적 동기, 자기 규제 동기, 
처벌 동기를 제시하여 조직이 고려해야 할 정보보안 행
동 원인을 확인하였다[9]. 관련되어, 본 연구는 자기 결
정성 이론에서 제시한 내적 동기와 외적 규제가 개인의 
보안 행동에 긍정적 영향을 줄 것으로 판단하며, 다음 가
설을 수립하였다.

H1 : 정보보안 관련 내적 동기는 정보보안 준수 의도
에 긍정적 영향을 준다. 

H2 : 정보보안 관련 외적 규제는 정보보안 준수 의도
에 긍정적 영향을 준다.

2.3 정보보안 인식 
조직원에 대한 정보보안 인식 제고는 조직이 내부의 

정보보안 준수 전략을 위해 제공하는 다양한 프로그램의 
주요 목적 중 하나이다[26]. 정보보안 인식(Awareness)
은 정보 관리의 필요성을 이해하고, 정보보안 활동을 통
해 도출되는 예상 결과와 부족 시 나타날 수 있는 잠재적
인 문제에 대한 조직원의 전반적인 보안 지식과 이해를 
의미한다[6,27,28]. 

정보보안과 관련된 인식은 상황별 다양한 관점에서 제
시되고 있는데, Bulgurcu et al.[2010]은 정보보안 인식
과 정보보안 정책 인식으로 구분하여, 일반적인 정보에 
대한 인식과 조직이 도입한 보안 정책에 대한 인식으로 
구분하였으며[6], D’Arcy et al.[2009]은 정보보안 준수
를 위한 조직 활동과 관련된 관점에서 보안 정책 인식, 
지원 프로그램 인식, 그리고 모니터링 인식으로 구분하
여 제시하였다[27]. 또한, Park et al.[2017]은 건강 정
보에 대한 보안과 관련된 인식으로 일반적 정보보안 인
식, 규제 인식, 그리고 처벌 인식으로 구분하였다[26]. 
즉, 연구에 적용된 상황에 따라, 개인이 인식하는 대상의 
차이가 존재함을 의미한다. 본 연구는 조직원에게 정보
보안 정책의 준수와 관련된 구조적 인식 조건을 확인하
고자 하며, 정보보안 정책 인식과 처벌과 관련된 인식 요
인을 적용한다. 

정보보안과 같이 조직의 정책에 대한 조직원의 인식은 

본인의 행동 조건에 영향을 준다. Bulgurcu et al.[2010]은 
합리적선택이론의 선행 조건으로 정보보안 인식 요인을 
밝혔으며, 인식을 통해 태도를 결정하는 정보보안 비용, 
혜택 요인을 설정한다고 보았다[6]. 또한, Jaeger and 
Eckhardt[2021]은 시스템 관점에서 구축한 보안 경고 
등의 지원 체계로 인한 상황적 정보보안 인식은 정보보
안 보호 동기의 선행 조건이며, 인식이 강화될 때 보안 
관련 행동으로 이어짐을 확인하였다[28]. 즉, 정보보안 
관련된 상황별 인식은 개인의 정보보안 행동 동기를 통
해 준수 활동으로 이어지는 매커니즘을 결정하는 선행 
조건으로 인식할 수 있다. 이에, 본연구는 정보보안 정책 
및 처벌 인식과 자기 결정성 관련된 정보보안 동기 요인, 
그리고 준수의도 간의 관계를 확인하기 위하여 선행연구
를 분석한다. 

2.3.1 정보보안 정책 인식
정보보안 정책 인식(IS Policy Awareness)은 조직원

이 조직의 정보보안 목적과 목표를 이해하고, 이상적으
로 헌신하고자 하는 상태를 의미한다[6]. 정보보안 정책 
인식은 조직이 그들의 특성에 맞추어 도입한 정책과 규
정, 그리고 행동 요구사항 등, 정보보안 방향에서부터 수
행 절차까지 이해하고, 행동의 필요성을 인식하고 있는 
상황을 의미한다[28]. 따라서, 정보보안 정책 인식을 보
유한 조직원은 정보보안 가치, 전략, 운영까지 인식하므
로, 조직 차원의 보안 활동 지원이 유지될 경우 긍정적 
행동으로 이어질 수 있다[2]. 

조직의 정보보안 정책에 대한 인식의 강화는 정보보안 
활동에 대한 가치와 프로세스의 이해도를 높여 긍정적인 
정보보안 행동을 유발할 수 있다. Da Veiga and 
Martins[2017]는 정보보안 문화에 따른 개인행동 변화 
조건을 제시하면서, 정보보안 준수에 대한 긍정적인 조
직 문화로 인해 형성된 인식은 개인의 행동에 영향을 주
는 조건임을 제시하였다[29]. 또한, Momonov and 
Benbunan-Fich[2018]는 정보보안 위협에 대한 인식은 
개인의 패스워드 강화 행동을 증가시킴을 확인하였다
[30]. 동일한 맥락에서 정보보안 정책 인식과 조직원의 
준수 의도 간에 긍정적 영향 관계가 형성될 것으로 판단
하고, 가설을 수립하였다. 

H3a : 정보보안 정책 인식은 조직원의 정보보안 준수 
의도에 긍정적 영향을 준다.

또한, 조직원이 조직의 보안 관련 정책에 대하여 명확
하게 인식할 때, 당사자는 정보보안 활동의 필요성을 느
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끼는 내적 동기를 형성하거나, 통제 조건을 명확하게 이
해함으로써 통제 조건에 대한 행동 동기를 형성한다. 
Ogbanufe[2021]은 정보보안 정책 인식이 조직원의 정
보보안 업무 정체성을 강화하여, 정보보안 정책 관련 행
동으로 이어지는 것을 확인하였으며[31], Xu et 
al.[2021]은 정보보안 정책에 대한 인식은 조직원의 조
직에 대한 처벌의 명확성과 심각성 인식을 강화하여 정
보보안 정책 준수로 이어지는 것을 확인하였다[2]. 또한, 
Jaeger and Eckhardt[2021]은 상황적 정보보안 인식은 
정보 노출의 위협과 대처 효능감을 강화하여 정보보안 
보호 동기를 높이는 것을 확인하였다[28]. 즉, 연구는 정
보보안 정책 인식이 조직원의 내적 동기와 외적 규제에 
긍정적 영향을 줄 것으로 판단하며, 가설을 수립하였다. 

H3b : 정보보안 정책 인식은 정보보안 관련 내적 동
기에 긍정적 영향을 준다. 

H3c : 정보보안 정책 인식은 정보보안 관련 외적 규
제에 긍정적 영향을 준다. 

2.3.2 정보보안 처벌 인식
정보보안 처벌 인식(IS Sanction Awareness)은 정보

보안 위반과 관련된 처벌 유형과 심각성에 대한 지식과 
이해의 수준을 의미한다[26]. 처벌은 조직이 보편적으로 
도입하는 보안 관련 규정으로서[24], 조직 내 특정 활동
에 대한 구성원의 미준수 행동에 대하여 명확하고 강력
한 처벌을 가할 때, 구성원이 미준수에 대한 우려를 통해 
준수 행동으로 이어진다는 관점이다[2]. 따라서, 정보보
안에 대한 처벌이 공정하고 명확하게 발생한다고 느끼는 
사람은 미준수 행동과 관련된 결과의 두려움 또는 추가
적 비용 발생에 대한 합리적 의사결정을 하고자 하며, 준
수 행동을 하고자 한다[10].

정보보안 처벌은 조직의 정보보안 요구사항을 수용하
도록 한다. Guo and Yuan[2012]은 조직 처벌, 팀 처
벌, 그리고 개인 스스로 처벌에 따른 정보보안 준수 행동
의 변화를 확인하였으며, 개인과 가까운 집단(팀)과 개인
이 느끼는 인지된 처벌은 정보보안 회피 의도를 감소시
킨다고 하였다[32]. 또한, Park et al.[2017]은 정보보안 
처벌 인식이 환자의 건강 정보를 드러내는 행동과 부적 
상관관계가 있다고 하였다[26]. 즉, 정보보안 처벌 인식
은 정보보안 준수 의도와 긍정적 영향 관계를 형성할 것
으로 판단하고, 가설을 수립하였다. 

H4a : 정보보안 처벌 인식은 정보보안 준수 의도에 
긍정적 영향을 준다. 

또한, 정보보안 처벌 인식은 부분적으로 개인의 정보
보안 동기, 태도 등 행동 원인 요소에 영향을 주어 준수 
의도를 높인다. 선행연구는 처벌은 개인이 느끼는 심각
성의 수준 등에 따라 개인의 받아들임의 차이가 발생한
다고 보고 있다. D’Arcy et al.[2009]은 조직 차원에서 
수행되는 정보보안 모니터링에 대한 인식은 조직원의 처
벌에 대한 심각성과 명확성 인식을 높여 정보 오남용 의도
를 감소시킨다고 하였다[27]. Jaeger and Eckhardt[2021]
은 개인과 시스템 단위 요인을 통해 형성된 정보보안 인
식은 인지된 두려움과 대처 효능감을 통해 조직원의 보
호 동기를 강화하는 것을 확인하였다[28]. 반면, Guo et 
al.[2011]은 정보보안 미준수 행동에 대한 결과인 처벌
에 대한 인식은 악의 없는 정보보안 침해 태도에 영향을 
주지 못했는데, 그들은 외적 요인에 의한 동기보다 개인 
스스로 위험에 대한 인식과 팀 규범이 더욱 크게 태도에 
더욱 영향을 주기 때문이라고 하였다[33]. 하지만, 공통
점은 개인이 받아들일 수 있는 처벌에 대한 적정한 인식 
강화는 개인의 행동 원인에 긍정적 영향을 줄 수 있음을 
밝히고 있다. 본 연구는 정보보안 처벌에 대한 인식이 형
성된 조직원은 조직으로부터 받는 규제 동기의 인식과 
본인의 내적 동기를 결정하도록 도움으로써 보안 관련 
행동으로 이어지도록 도울 것으로 판단하고, 가설을 수
립하였다. 

H4b : 정보보안 처벌 인식은 정보보안 관련 내적 동
기에 긍정적 영향을 준다.

H4c : 정보보안 처벌 인식은 정보보안 관련 외적 규
제에 긍정적 영향을 준다.

2.4 개인조직 적합성
사람은 집단의 일원으로서 역할 및 소속감을 확보하고

자 한다[34]. 적합성(Fit)은 개인을 둘러싼 특정 환경과 
자신의 역량을 연계함으로써 균형감을 가지려고 하는 인
식의 수준을 의미하며[13], 사람은 대상 환경에 포함된 
개인은 환경의 요구사항에 대하여 자신만의 지식, 경험 
등을 통해 확보한 역량을 적용하여, 균형점을 맞추고자 
한다. 개인조직 적합성은 비전, 목표, 가치와 같이 조직
이 설정하고 수행하는 무형의 조건이 개인이 보유한 가
치와 동일하다고 판단하는 수준을 의미한다[34]. 즉, 조
직은 조직원에게 조직 내 특정 역할을 부여할 때, 조직이 
보유하고 있는 특정 가치에 기반한 역할 및 이에 따른 행
동을 요구한다. 반대로, 개인은 본인이 보유한 가치를 달
성하기 위해 조직에서 구성원으로서 역할을 하고, 관련 
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활동을 위한 지원을 조직에게 요구한다[35]. 조직과 개인
간의 상호 교환 관계에서 가치의 일치성이 발현될 때, 개
인조직 적합성은 높아지게 되며 상호 역할을 인정하며, 
동일한 목표를 위해 노력하게 된다는 관점이다[13,35]. 

조직원 관점에서 개인조직 적합성의 인식은 조직의 가
치 달성을 위한 활동이 본인의 가치 달성에 기여하도록 
돕는 조건이라고 생각하도록 하므로, 조직 내 업무 만족
도를 높이거나, 조직 몰입을 높여, 조직 성과 달성에 기
여하는 조건이다. Jung et al.[2010]은 조직의 윤리적 가
치에 대한 인식이 개인에게 개인조직 적합성을 높여, 이
직의도를 낮춘다고 하였으며[36], Andrews et al.[2010]
은 개인조직 적합성이 조직 몰입 및 만족도를 높인다고 
하였다[34]. 또한, Wang and Li[2019]는 고등학교에서 
개인과 수요, 역할, 사람 등 간의 다양한 적합성은 업무 
성과 달성에 기여함을 확인하였다[37]. 

정보보안 관점에서도 개인조직 적합성은 개인의 행동 
전환에 도움을 줄 수 있다. 조직의 정보의 가치와 정보보
안 활동의 가치는 결국 조직이 개인에게 필요성을 인식
시키고, 관련 지원을 지속해서 제공하되, 개인이 보안 관
련 요구사항을 받아들여야 하는데, 개인조직 적합성은 
해당 가치 활동을 높이고, 조직 동일시를 강화하는 조건
이다[38].

조직에서 개인이 특정 대상 및 환경에 대하여 느끼는 
적합성은 개인이 조직으로부터 느끼는 특정한 동기가 관
련된 행동 또는 결과에 미치는 영향을 조절한다. Lim et 
al.[2019]은 학교 조직에서, 개인이 직업 만족도를 가지
기 위해서는 외재적 동기 개념인 보상이 선행되어야 한
다고 보았다[39]. 특히, 그들은 개인조직 적합성이 보상
과 상호작용 효과를 가져 직업 만족도에 미치는 영향을 
증가시킴을 확인하였다. 반대로, Junaedi and 
Wulani[2021]은 개인조직 적합성이 개인이 업무적으로 
느끼는 스트레스에 의한 부정적 영향을 조절하여, 부정
적 행동을 최소화하는 요인임을 확인하였다[35]. 동일한 
맥락에서, 본 연구는 개인조직 적합성은 정보보안에 대
하여 조직원이 인식하는 다양한 동기 유형(내적 동기, 외
적 규제)의 영향을 조절하여 긍정적 행동을 강화하는 요
인이라 판단한다. 따라서, 연구는 개인조직 적합성과 동
기간의 조절 효과에 대한 가설을 수립하였다. 

H5a : 내적 동기가 정보보안 준수 의도에 미치는 영
향은 개인조직 적합성을 통해 조절 된다.

H5b : 외적 규제가 정보보안 준수 의도에 미치는 영
향은 개인조직 적합성을 통해 조절된다.

3. 연구모델 및 데이터 수집

3.1 연구모델
본 연구는 조직 내부자의 정보보안 준수 의도 강화를 

설명하는 것을 목적으로 한다. 세부적으로, 자기 결정성 
이론을 토대로 동기 요인(내적 동기, 외적 규제)을 적용
하였으며, 정보보안 인식 요인과 개인조직 적합성을 반
영한다. 연구 모델은 Fig. 1과 같다. 

Fig. 1. Research Model

3.2 측정 도구 및 데이터 수집
본 연구는 조직원의 정보보안 준수 의도 향상 방안 관

련 연구 모델의 검증을 위해, 적정 대상을 선정하고 설문
지 기법으로 응답자의 인식을 확인하고자 한다. 이를 위
하여, 정보보안 및 조직 분야의 선행연구에서 제시한 요
인별 측정 문항을 정보보안 특성에 맞추어 변경하였다. 
또한, 연구는 정보보안 설문 문항이 적절하게 구성되었
는지를 확인하기 위하여 경영 대학원에 다니는 직장인 
10명에게 도출된 설문 문항을 확인하고 수정 완료하였
다. 측정 도구는 리커트 척도로 구성하였다(1점: 매우 그
렇지 않다, 7점: 매우 그렇다).

정보보안 정책 인식은 합리적 선택이론을 정보보안에 
적용한 Bulgurcu et al.[2010] 연구에서 항목을 확보하
였으며[6], “우리 조직의 정보보안 정책에서 규정한 규칙
을 알고 있음”, “우리 조직의 정보보안 정책에서 규정한 
규칙을 이해하고 있음”, “조직의 정보보안을 강화하기 위
해 보안 정책에 규정된 책임을 알고 있음”을 적용하였다. 
정보보안 처벌 인식은 병원 내 정보보안 연구를 수행한 
Park et al.[2017] 연구에서 항목을 확보하였으며[26], 
“나는 정보보안 정책을 위반할 경우 징계를 받을 것을 알
고 있음”, “나는 정보보안 정책을 반복적으로 어길 때 엄
중한 처벌을 받는 것을 알고 있음”, “나는 정보보안 정책
을 위반할 경우 명확하게 처벌받는 것을 알고 있음”을 적
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용하였다. 
자기 결정성 기반 동기는 조직 행동에 동기 유형을 제

시한 Fernet et al.[2008] 연구에서 내적 동기와 외적 규
제의 항목을 확보하였으며[22], 내적 동기는 “나는 정보
보안 정책을 업무에 적용하는 것을 즐겁다고 생각함”, 
“나는 정보보안 정책을 업무에 적용하는 것을 흥미롭다
고 생각함”, “나는 정보보안 정책을 업무에 적용하는 것
을 좋아함”을 적용하였으며, 외적 규제는 “나에게 주어진 
업무는 정보보안 정책을 적용하는 것을 요구함”, “조직은 
정보보안 정책을 업무에 적용하는 것을 의무적으로 요구
함”, “나는 조직으로부터 정보보안 정책을 지키는 것을 
요구받았음”을 적용하였다. 

정보보안 준수 의도는 Bulgurcu et al.[2010] 연구에
서 항목을 확보하였으며[6], “앞으로 우리 조직의 보안 
정책과 관련된 요구사항을 준수할 의향이 있음”, “앞으로 
우리 조직의 보안 정책의 요구사항에 따라 정보와 기술 
자원을 보호할 의향이 있음”, “앞으로 정보기술 사용 시 
조직에서 정한 규칙과 책임에 따라 행동할 의향이 있음”
을 적용하였다. 개인조직 적합성은 조직과 개인 간의 관
계에서 적합성의 중요성을 설명한 Valentine et 
al.[2002] 연구에서 항목을 확보하였으며[13], “개인적 
가치가 우리 조직과 잘 맞는다고 느낌”, “우리 조직은 다
른 사람과 관련된 관심에 대하여 나와 같은 가치를 보유
하고 있음”, “우리 조직은 정직과 관련하여 나와 같은 가
치를 보유하고 있음”, “우리 조직은 공정성과 관련하여 
나와 같은 가치를 가지고 있음”을 적용하였다. 

Categories Frequency %

Gender
Male 209 49.2

Female 216 50.8

Age

< 30 98 23.1
31 - 40 96 22.6

41 - 50 109 25.6
> 51 122 28.7

Industry
Manufacture 125 29.4

Service 300 70.6

Size

<10 27 6.4
10-50 106 24.9

51-300 143 33.6
>300 149 35.1

Job Position
Under Manager 177 41.6

Manager 164 38.6

Over Manager 84 19.8
Total 425 100.0

Table 1. Characteristics of Samples

설문 대상은 정보보안 정책을 수립하고, 정해진 규정
과 활동을 개인들의 업무에 적용하는 것을 요구하는 조
직의 근로자로 하였다. 본 연구는 선정한 설문 대상을 정
확하게 확보하기 위하여, M리서치 기업이 보유한 직장인 
회원을 대상으로 온라인 설문을 하였다. 특히, 연구는 직
장인이면서 정보보안을 적용하고 있음을 확인하기 위하
여, 설문 전 직업을 확인하고 정보보안 정책을 업무에 적
용하는지를 확인하였다. 모든 요구사항에 충족한 사람만 
설문에 참여하도록 하였으며, 추가로 설문 목적과 확보
한 통계의 활용방법에 대하여 설명한 후 설문을 허가한 
사람만 본 설문에 참여하도록 하였다. 

본 연구는 총 425건의 유효 표본을 확보하였으며, 연
구는 특히, 국내 기업 특성을 최대한 반영하기 위하여, 
온라인 설문 시 표본을 특성별 조정하였는데, 성별과 나
이는 비슷한 비중으로 확보하고자 하였으며, 업종은 제
조업과 서비스업을 약 3대 7 수준으로 구분하고자 하였
다. 특히, 조직 규모의 경우 국내 10인 미만의 소기업은 
정보보안 정책이 낮은 수준이므로, 적게 확보하였으며, 
규모가 클수록 더 많은 표본을 확보하도록 구조화하였
다. 통계적 특성은 Table 1과 같다.

4. 가설 검증

4.1 신뢰성, 타당성 분석
본 연구는 연구 모델에 적용한 요인에 대하여 다 항목

으로 구성된 측정 도구를 적용하였으므로, 적용 요인의 
신뢰성 및 타당성 분석을 수행하였다. 

첫째, 신뢰성은 요인별 측정 도구들의 일관성을 확인
하는 것으로서, 본 연구는 SPSS 21.0 패키지의 크론바흐 
알파를 통해, 신뢰성을 확인한다. 선행연구는 신뢰성 확
보를 위해 요인별 0.7 이상의 크론바흐 알파를 요구한다
[40]. 본 연구에 적용된 6개의 요인은 총 25개의 문항으
로 구성되어 있으며, 신뢰도에 문제를 가진 1개 문항
(ISIM1)을 제외한 24개의 문항을 적용하였다. 요인별 확
인한 크론바흐 알파는 Table 2와 같으며, 모든 요인이 
요구사항을 충족하였다. 

둘째, 타당성은 적용된 측정항목이 요인별 일관성을 
보유하고, 요인별 차별성을 지니는지를 확인하는 것으로
서, 본 연구는 AMOS 22.0 툴의 확인적 요인분석을 구
하고, 각각의 타당성을 확인하고자 한다. 우선, 연구는 
확인적 요인분석 모형의 적합도가 요구수준에 일치하는
지를 확인하였다. 결과는 χ2/df = 1.604, NFI = 0.964, 
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CFI = 0.986, RMSEA = 0.038, RMR = 0.044, GFI = 
0.954, AGFI = 0.935와 같이 나타났다. 즉, 구조모형에
서 요구하는 적합도 수치에 대하여 모든 요구사항이 충
족된 것으로 나타났다. 이후, 연구는 요인별 측정항목의 
일관성 확인하기 위하여 집중 타당성을 확인하였다. 
AMOS 22.0에서 집중 타당성은 개념 신뢰도(CR)와 평
균분산추출(AVE)을 구하여야 하는데, 선행연구는 0.7 이
상의 개념 신뢰도와 0.5 이상의 평균분산추출 값을 요구
한다[41]. Table 3은 집중 타당성 분석 결과를 보여주
며, 적용된 모든 요인의 개념 신뢰도와 평균분산추출은 
요구사항을 충족한 것으로 나타났다. 

Variables Estimate SRW
Estimate

Standard 
Error

Critical 
Ratio

Cronbach
’s 

Alpha

ISPA
ISPA3
ISPA2
ISPA1

1.000
0.967
0.917

0.871
0.870
0.804

0.044
0.046

22.19**
19.93**

0.884

ISSA
ISSA3
ISSA2
ISSA1

1.000
1.039
0.918

0.846
0.922
0.870

0.042
0.041

24.47**
22.65**

0.908

ISIM ISIM3
ISIM2

1.000
0.965

0.885
0.862 0.051 18.85** 0.866

ISER
ISER3
ISER2
ISER1

1.000
0.931
0.883

0.856
0.733
0.734

0.060
0.057

15.40**
15.42**

0.808

ISCI
ISCI3
ISCI2
ISCI1

1.000
1.064
1.018

0.852
0.905
0.836

0.045
0.048

23.61**
21.17**

0.898

PO fit

PO fit4
PO fit3
PO fit2
PO fit1

1.000
1.001
0.961
0.977

0.807
0.871
0.833
0.821

0.049
0.050
0.052

20.44**
19.31**
18.95**

0.899

ISPA(IS Policy Awareness), ISSA(IS Sanction Awareness), ISIM(IS 
Intrinsic Motivation), ISER(IS External Regulation), ISCI(IS 
Compliance Intention), PO fit(Person-organization fit)
SRW(Standard Regression Weight), **: p < 0.01

Table 2. Validity of Variables

그리고, 연구는 요인 간의 차별성을 확인하기 위하여 
판별 타당성을 확인하였다. 선행연구는 요인의 상관계수
와 평균분산추출의 제곱근을 비교하되, 평균분산추출 제
곱근이 상관계수보다 모두 클 때, 판별 타당성이 존재한
다고 본다[41]. 판별 타당성 확인 결과는 Table 3과 같
으며, 요구사항을 충족하였다. 

마지막으로, 연구는 설문지 기법으로 응답자의 설문 
당시의 인식을 영향 관계에 있는 모든 변수를 측정하였
는데, 응답 과정에서 편향이 발생할 수 있어, 공통방법편의 
문제를 확인하였다. 공통방법편의 문제 확인은 Podsakoff 
et al.[2003]이 제시한 다양한 기법 중 일반적으로 활용

되는 비측정 잠재방법 요인 기법을 적용하였다. 해당 기
법은 확인적 요인분석 모델에 단일 요인을 추가하여 측
정항목과 연결한 모델을 만들고, 두 모델 항목의 결과치
를 비교하는 방법이다[42]. 우선, 확인적 요인분석 모델
(χ2/df = 1.604, NFI = 0.964, CFI = 0.986, RMSEA = 
0.038, RMR = 0.044, GFI = 0.954, AGFI = 0.935)과 
단일 요인을 추가한 모델의 적합도(χ2/df = 1.311, NFI = 
0.975, CFI = 0.994, RMSEA = 0.027, RMR = 0.029, 
GFI = 0.968, AGFI = 0.946)를 확인하였으며, 모두 적
합도 요구사항을 충족하여, 두 모델의 측정치를 비교하
였다. 모든 값이 0.3 미만의 차이를 보여 공통방법편의 
문제는 크다고 판단되지 않아, 가설 검증을 수행하였다. 

Variable CR AVE 1 2 3 4 5
ISPA 0.870 0.692 0.83a 　 　 　 　

ISSA 0.880 0.710 .60** 0.84a 　 　 　
ISIM 0.846 0.648 .48** .41** 0.81a 　 　

ISER 0.759 0.513 .44** .44** .50** 0.71a 　
ISCI 0.875 0.699 .54** .56** .56** .58** 0.83a

PO fit 0.814 0.686 .45** .35** .61** .46** .46** 0.82a

ISPA(IS Policy Awareness), ISSA(IS Sanction Awareness), ISIM(IS 
Intrinsic Motivation), ISER(IS External Regulation), ISCI(IS 
Compliance Intention), PO fit(Person-organization fit)
a: square root of the AVE, **: p < 0.01

Table 3. Discriminant Validity

4.2 경로검증
본 연구는 주 효과와 조절 효과를 분리하여 검증한다. 

주 효과는 AMOS 22.0의 구조방정식 모형을 적용하였으
며, 조절 효과는 Hayes의 Process 3.1을 적용하였다. 
구조방정식 모형을 반영한 주 효과 검증을 위해, 본 연구
는 확인적 요인분석에 적용한 수치와 동일한 적합도 검
증을 하였다. 주 효과 모형의 적합성 분석 결과는 χ2/df 
= 2.049, NFI = 0.966, CFI = 0.982, RMSEA = 0.05, 
GFI = 0.958 그리고, AGFI = 0.935와 같이 나타났다. 

Fig. 2. Results of Direct Effects
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Path Coefficient t-value Results
H1 ISIM → ISCI 0.247 5.081** Supported

H2 ISER → ISCI 0.343 6.541** Supported
H3a ISPA → ISCI 0.150 2.388* Supported

H3b ISPA → ISIM 0.441 6.038** Supported
H3c ISPA → ISER 0.327 4.65** Supported

H4a ISSA → ISCI 0.253 4.442** Supported

H4b ISSA → ISIM 0.125 1.810 Not 
Supported

H4c ISSA → ISER 0.285 4.113** Supported
ISPA(IS Policy Awareness), ISSA(IS Sanction Awareness), ISIM(IS
Intrinsic Motivation), ISER(IS External Regulation), ISCI(IS
Compliance Intention)
**: p < 0.01

Table 4. Results of Direct Effects

적합도 결과는 전체적인 형태의 적합도를 확인하는 구
조방정식 모형 특성상 모든 요구 수치가 적합하게 나타
났기 때문에, 요인 간의 경로 분석(β)을 하였다. 연구가
설 검증 결과는 Fig. 2, Table 4와 같다.

가설 1은 정보보안 내적 동기가 조직원의 정보보안 준
수 의도에 긍정적 영향을 준다는 것으로, 내적 동기와 준
수 의도 간의 경로 분석 결과는 통계적으로 유의하였다
(H1: β = 0.247, p < 0.01). 또한, 가설 2는 정보보안 
관련 외적 규제가 조직원의 정보보안 준수 의도에 긍정
적 영향을 준다는 것으로, 외적 규제와 준수 의도 간의 
경로 분석 결과는 통계적으로 유의하였다(H2: β = 
0.343, p < 0.01). 이러한 결과는 정보보안에 대한 개인
의 자기 결정성이 조직이 요구하는 정보보안 활동에 중
요한 선행 조건이 됨을 밝히는 Menard et al.[2017]의 
연구와 유사하다[8]. 즉, 정보 관리와 보호가 개인에게 
도움이 되고 보호의 필요성을 자체적으로 인식하는 내적 
동기와 정보보안 정책이 제시하는 규제적 관점을 받아들
이는 외적 동기가 보안 관련 행동에 영향을 줌을 의미한
다. 따라서, 조직은 단기적으로는 정보보안 규제를 명확
하게 인식할 수 있도록 하고, 중장기적으로 조직원의 자
발적 참여를 유도할 수 있는 활동을 수행하는 것이 요구
된다. 

가설3은 정보보안 정책 인식이 동기와 준수 의도에 긍
정적 영향을 준다는 것으로, 준수 의도(H3a), 내적 동기
(H3b), 그리고 외적 규제(H3c)에 미치는 정보보안 정책 
인식의 영향은 통계적으로 유의하였다(H3a: β = 0.150, 
p < 0.05, H3b: β = 0.441, p < 0.01, H3c: β = 
0.327, p < 0.01). 이러한 결과는 정보보안 정책 인식이 
개인의 합리적 선택에 조건에 영향을 주어 준수의도로 
이어진다는 Bulgurcu et al.[2010]의 연구와 유사한 결

과이다[6]. 즉, 정보보안 정책을 명확하게 인식한 개인은 
스스로의 정보 관리의 필요성을 확립하고, 조직이 추진
하는 보안 정책에서 지켜야할 규제적 조건을 인식함을 
의미한다. 따라서, 조직은 자사의 정보보안 정책에 대한 
정보를 명확하게 조직원에게 전달하는 노력이 요구된다. 

가설 4는 정보보안 처벌 인식이 동기와 준수 의도에 
긍정적 영향을 준다는 것으로, 준수 의도(H4a)와 외적 
규제(H4c) 에 미치는 정보보안 정책 인식의 영향은 긍정
적 영향을 주었으나, 내적 동기(H4b)는 유의수준 10%에
서만 영향을 주어 영향력이 약한 것으로 나타났다(H4a: 
β = 0.253, p < 0.01, H4b: β = 0.125, n.s, H4c: β 
= 0.285, p < 0.01). 처벌은 개인의 행동에 영향을 주는 
대표적인 외적 동기 인식 요인으로 미준수 행동에 대한 
비용으로 인지되므로[6], 처벌이 외적 동기인 외적 규제
에 영향을 준 결과와 정보보안 준수의 의도에 긍정적 영
향을 준 것은 처벌 관련 선행연구와 유사하다. 반면, 내
적 동기에는 영향을 주지 않았는데, 이러한 결과는 처벌
인식, 인지된 위험과 달리 태도에 영향을 주지 않았다는 
Guo et al.[2011]의 연구와 유사한 결과이다[33]. 즉, 
엄격한 수준의 처벌은 외부의 환경적 조건에 대한 개인
의 강한 받아들임 요소임을 의미한다. 다만, 대상 요인들
의 관계는 적게나마 영향을 주는 것으로 나타났기 때문
에, 개인의 내면 동기 변화 관점에서 처벌이 중요한 조건
임은 맞는 것으로 판단된다. 즉, 조직은 정보보안 처벌이 
단순히 엄격한 수준과 부정적 영향만을 주는 것이 아니
라, 처벌을 통해 조직 전체의 정보 관리 체계가 완성될 
수 있음을 제시하는 것이 필요하다.

마지막으로, 연구는 경로 검증에 적용된 변수들의 영
향력(R2)을 확인하였다. 정보보안 정책과 처벌 인식은 정
보보안 내적 동기에 28.3%의 영향을 주었으며, 정보보안 
정책과 처벌 인식은 외적 규제에 31.2%의 영향을 주었
다. 그리고, 정보보안 정책, 처벌 인식과 내적, 외적 동기
는 준수 의도에 59.5%의 영향을 주었다. 

4.3 조절 효과 검증
가설 5는 개인조직 적합성이 정보보안 관련 동기(내적 

동기, 외적 규제)가 준수 의도에 미치는 긍정적 영향을 
조절한다는 것으로, 본 연구는 Hayes[2017]의 Process 
3.1을 적용하여, 조절 효과를 검증하였다[43]. 이에, 연
구는 Hayes의 모델 1을 적용하였으며, 부트스트래핑 
5,000과 신뢰도 95%를 적용하였다. 개인조직 적합성의 
조절 효과 검증 결과는 Table 5와 같다.
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Coefficie
nt t-value Result

ISIM x 
POfit

→ ISCI
(H5a)

Constant 5.1720 114.6667**

Support
ed

Usef 0.4271 8.6258**

Terr 0.1461 3.0296**
Interaction -0.1180 -3.7934**

F = 79.8504, R2 = 0.3627

ISER x 
POfit

→ ISCI
(H5b)

Constant 5.1228 122.1048**

Not 
Support

ed

JC 0.4717 10.7581**
AL 0.2139 5.0787**

Interaction -0.0602 -1.9193
F = 92.1498, R2 = 0.3964

ISIM(IS Intrinsic Motivation), ISER(IS External Regulation), 
ISCI(IS Compliance Intention), PO fit(Person-organization fit)
**: p < 0.01, *: p < 0.05 

Table 5. Results of Moderating Effect of PO fit

세부적으로, 개인조직 적합성이 내적 동기와 준수 의
도 간의 긍정적 영향 관계를 조절한다는 가설 5a는 유의
수준 5%를 기준으로 채택되었으나, 개인조직 적합성이 
외적 규제와 준수 의도 간의 긍정적 영향 관계를 조절한
다는 가설 5b는 유의수준 5%를 기준으로 기각되었다. 
하지만, 가설 5b는 유의수준 10%에서 채택되어, 어떠한 
영향을 적게나마 영향을 주는지 세부 가설(H5a, H5b)의 
영향을 단순 기울기 그래프를 통해 확인하였다.

Fig. 3과 Fig. 4는 개인조직 적합성의 조절 효과 영향 
그래프이다. 그래프를 확인한 결과, 내적 동기가 준수 의
도에 미치는 긍정적 영향에 개인조직 적합성은 내적 동
기가 높은 집단에서는 영향의 큰 차이는 없었으나, 내적 
동기가 낮은 집단에서는 개인조직 적합성이 강한 영향을 
주어, 개인의 준수 의도를 높이는 것으로 나타났다. 외적 
규제의 경우 내적 동기와 유사한 패턴을 보였으나, 영향
의 차이는 크지 않았다. 

Fig. 3. Moderating Effect of PO fit (H5a)

Fig. 4. Moderating Effect of PO fit (H5b)

개인조직 적합성의 조절효과 분석 결과는 조직원이 보
유한 정보보안 동기가 행동에 미치는 영향을 강화함을 
의미한다. 개인조직 적합성이 높은 사람은 조직에 대한 
동질성을 강하게 인식하고 있으므로, 자신의 이익을 위
하여 조직이 요구하는 활동에 대하여 적극적으로 참여하
려는 의도를 가진다. 본 연구에 따르면 해당 상황에 대한 
동기를 가진 사람은 개인조직 적합성과 연계하여 강한 
영향을 줄 수 있음을 의미한다. 따라서, 조직은 조직원에
게 조직이 추진하는 가치와 목적을 명확하게 알림으로
써, 조직원이 조직과 함께하여 성장할 수 있음을 인식하
게끔 지원하는 것이 요구된다. 

5. 결론

5.1 요약
비대면에 대한 업무적 대처의 일환인 온라인 교류 기

술과 같은 새로운 시스템의 도입은 조직원들의 업무 생
산성을 높이는 요인으로 인식되고 있으나, 정보시스템에 
대한 접근 및 통제가 어려운 비대면 상황에서의 정보 교
류 활동 등과 같은 다각적인 이유로 정보보안에 대한 우
려 또한 커지고 있다. 특히, 내부자의 정보보안 준수 활
동은 당사자의 심리적 관점에서 접근해야 하는데, 심리
적 개선을 통하지 않은 내부자의 정보 접근 권한의 강화
는 정보 노출 위협을 커지게 한다. 

본 연구는 자기 결정성 관점에 주목하여, 정보보안 관
련 개인의 행동 동기를 자율적 동기 측면과 통제적 동기 
측면으로 구분하고, 동기 강화를 위한 조건을 제시하는 
것을 목적으로 하였다. 세부적으로 본 연구는 정보보안 
정책 인식과 처벌 인식이 개인의 정보보안 내적 동기와 
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외적 규제를 통해 정보보안 준수 의도 향상에 미치는 매
커니즘을 확인하고자 하였으며, 개인조직 적합성이 정보
보안 관련 동기의 영향을 어떻게 조절하는지를 확인하고
자 하였다. 

본 연구는 정보보안 정책을 조직 내 업무에 적용하고 
있는 조직에 근무하는 사람을 대상으로 설문 조사를 하
였으며, 확보한 425건의 유효 표본을 AMOS 22.0과 
Process 3.1에 적용하여 가설을 검증하였다. 결과는 정
보보안 정책 인식이 내적 동기와 외적 규제를 통해 준수 
의도에 영향을 주었으며, 정보보안 처벌 인식이 외적 규
제를 통해 준수 의도에 영향을 주었다. 그리고, 개인조직 
적합성이 정보보안 관련 내적 동기가 준수 의도에 미치
는 긍정적 영향을 강화하였다. 

5.2 연구의 시사점 및 향후 연구
본 연구는 심리적 관점에서 정보보안 행동 강화를 위

한 연구를 진행함으로써, 이론적 측면에서의 시사점을 
제시한다. 첫째, 본 연구는 조직과 개인 간의 관계에서 
개인이 성장을 위해 조직으로부터 요구된 특정 항목에 
대한 역량을 확보하고 동기를 부여하여 행동으로 이어지
는 것을 체계적으로 설명하는 자기 결정성 이론을 정보
보안에 적용하였다. 기존 정보보안 관련 연구는 개인의 
정보보안 인식과 관련된 조건이 보호동기 이론, 합리적 
선택이론 등과 연계하여 행동 변화를 측정하는 모델로서 
활용할 수 있음을 밝혔다면[6,28], 본 연구는 자기결정성 
이론의 다양한 동기 조건을 정보보안 분야에 적용하되, 
특히 인식 요인과 동기 요인 간의 영향 관계가 직접적으
로 존재할 수 있음을 밝히고자 하였다. 특히, 본 연구는 
자기 결정성이 제시하는 동기 요소 중 자율적 측면의 동
기 개념인 내적 동기와 통제적 측면의 동기 개념인 외적 
규제를 정보보안 분야에 적용하여, 요인으로 도출하였으
며, 조직원의 행동 의도에 미치는 영향을 확인하였다. 
즉, 이론 관점에서 본 연구는 개인의 정보보안 활동에 영
향을 주는 동기 요인을 다각적으로 구분하여 제시한 측
면에서 의미가 있다.

둘째, 본 연구는 조직원의 정보보안 준수 활동에 복합
적으로 영향을 주는 동기 요인을 향상하는 관점에서 정
보보안 인식 요인을 적용하였다. 동기 개선과 관련하여, 
조직 환경과 관련된 선행연구는 조직이 제공해야 할 목
적, 가치, 모니터링 체계, 교육 프로그램 등 조직 활동 단
위의 접근을 시도했다면[1,27], 본 연구는 조직이 제공한 
정보보안 관련 특정 정보에 대한 개인 인식의 중요성을 
제시하고 영향 관계를 확인하였다. 세부적으로, 연구는 

조직이 구축한 정보보안에 대한 인식을 분류하여, 정책 
인식과 처벌 인식으로 구분하여 동기에 미치는 영향을 
확인하였다. 특히, 정보보안 정책 인식은 개인의 내적, 
외적 동기에 영향을 주는 요인이며, 처벌 인식은 주로 외
적 동기에 영향을 주는 요인임을 확인하였다. 선행연구
에서 처벌의 영향은 상황별 차이가 있음을 밝혔다면
[6,33], 본 연구는 처벌인식은 적게나마 내적 동기에 영
향을 주긴 하지만, 외적 규제에 대한 동기 인식 중심으로 
정보보안 동기를 형성시켜 정보보안 준수의도로 이어지
는 매커니즘을 밝혔다는 측면에서 의미를 가진다. 따라
서, 단기적으로 동기 강화를 위해서는 조직원의 처벌 인
식을 강화하는 노력이 요구되며, 전체적인 정책에 대한 
방향성을 이해하도록 조직원을 훈련시키는 노력이 요구
된다. 이론 관점에서 본 연구는 정보보안 정책과 처벌에 
대한 개인의 인식이 어떻게 동기를 통해 행동으로 이어
지는지를 체계적으로 설명한 관점에서 자기 결정성을 정
보보안 분야에 접목한 선행연구로서의 의미가 있다. 

셋째, 본 연구는 개인조직 적합성을 적용하여, 개인에
게 형성된 정보보안 관련 동기가 준수 의도에 미치는 영
향을 강화하는 것을 확인하였다. 정보보안 선행연구는 
개인에게 형성된 동기 또는 태도를 강화하기 위해 독립
변수로서 조직 환경 조건 등을 중점적으로 제시해왔다
[10,31]. 반면, 본 연구는 개인과 조직 간에 가치의 일치
로 발현된 적합성이 정보보안에 대한 동기의 영향까지 
변화를 일으킬 수 있음을 확인하였다. 즉, 본 연구는 정
보보안 동기와 행동 간의 관계에 정보보안이 아닌 다른 
감정에 의해 영향을 받을 수 있음을 제시하였기 때문에, 
선행연구로서 이론적 의미가 있다.

본 연구는 조직이 내부의 정보보안 목표를 달성하기 
위해 추진해야 할 활동 방향을 정립한 관점에서 조직 행
동적 의미가 있다. 첫째, 본 연구는 조직원의 정보보안 
준수 활동에 영향을 주는 내적 동기를 제시하고, 내적 동
기 강화 방안을 마련하였다. 내적 동기는 개인이 외부의 
특정 조건을 통해 행동 변화를 추구하는 것이 아니라, 스
스로 필요성에 의해 추진하려고 하는 개념이다. 정보보
안과 관련하여 정보의 가치를 이해하고, 정보보안 활동
의 필요성을 스스로 인식할 때, 개인은 내적 동기를 형성
할 수 있다. 특히, 연구는 내적 동기 강화는 결국 정보보
안 정책에 대한 이해와 내재화가 무엇보다 중요한 선행 
개념임을 제시하였다. 즉, 연구는 조직 보안 환경에 대한 
개인의 인식, 동기, 그리고 행동으로 이어지는 매커니즘
을 설명하고자 하였다. 따라서, 조직은 구성원에게 조직
의 정보보안 정책에 대하여 정확하게 이해하고, 지식으
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로 받아들일 수 있는 정보 제공 프로그램을 강화하는 것
이 필요하다. 정보보안 캠페인, 교육 및 훈련, 가이드라
인 제공 등 언제든 정보보안의 필요성을 스스로 인식할 
수 있도록 정보를 제공한다면, 조직원의 자발적인 보안 
행동을 도출할 수 있을 것이다.

둘째, 본 연구는 조직의 정보보안 규제 환경에 의해 
동기적 영향을 받을 수 있음을 확인하고, 외적 동기 강화
를 위한 인식 조건을 제시하였다. 처벌은 조직이 우선적
으로 추진할 수 있는 명료한 행동 강화 조건이다. 즉, 정
보보안 미준수 행동에 대한 예상되는 결과가 명료하며 
강력한 처벌로 이어짐을 이해시킨다면 조직원은 비용의 
최소화를 위한 행동을 할 가능성이 존재한다. 특히, 본 
연구는 외적 동기 강화를 위한 요인으로 정보보안 정책 
인식과 정보보안 처벌 인식이 존재함을 제시하였다. 따
라서, 조직은 구성원이 정보보안 정책 및 규정에 대하여 
이해하는 것뿐 아니라, 미준수 시 발생 가능한 처벌을 이
해할 수 있도록 정보화하여 제공하는 것이 요구된다. 

마지막으로, 본 연구는 개인에게 형성된 정보보안 관
련 동기의 영향을 강화하기 위한 조절적 조건인 개인조
직 적합성을 제시하였다. 즉, 정보보안과 관련된 요소가 
아닌 조직과 개인 간의 가치적 일치성이 강화될수록 조
직원은 조직이 추진하는 보안 방향에 대하여 자신의 가
치와 동일하게 생각하고 행동으로 이어지는 것을 의미한
다. 특히, 개인이 보유한 내적 동기와 높은 상호작용 효
과를 발휘하는데, 정보보안에 대한 개인적 필요성과 조
직에 대한 가치가 연계된 것으로 판단된다. 따라서, 조직
은 정보보안을 넘어 조직이 성장을 위해 추진하는 가치
에 대하여 조직원이 이해하고 일체화하도록 지속해서 정
보를 제공하는 것이 요구된다. 

본 연구는 조직이 구축한 정보보안 정책, 처벌과 같은 
인식이 동기를 통해 행동으로 이어지는 매커니즘을 발견
하고, 동기 강화 방안을 마련한 측면에서 의미가 있으나, 
다음의 연구적 한계가 존재한다. 첫째, 본 연구는 조직의 
정보보안에 대한 준수 의도를 개인이 느끼는 인식 수준 
기반의 설문을 통해 확보하였다. 조직의 정보보안 규정, 
처벌 등은 명확하게 수준이 정해져 있는 경우가 많은데, 
본 연구는 개인이 생각하는 수준을 기반으로 연구를 진
행하였다. 향후 연구에서는 정보보안 처벌 등 구축 수준
에 따라, 개인의 인식 차이를 확인한다면 정보보안 처벌 
등 정책이 가지는 의미를 보다 명확하게 설명할 수 있을 
것으로 판단한다. 둘째, 본 연구는 정보보안 행동을 일으
키는 개인의 인식을 확인하였으나, 행동의 차이를 발현
시키는 개인차 변인을 적용하지 않았다. 특히, 조직에서 

개인의 위치나 권력에 따라 정보보안 인식의 차이가 발
생할 수 있으며, 특정 문제에 대한 개인의 대처 역량에 
따라 동기 및 행동의 차이가 존재할 수 있다. 따라서, 향
후 연구에서는 개인차 변인을 적용하여, 개인의 특성에 
따른 정보보안 행동 차이가 존재함을 밝힌다면, 내부자
의 정보보안 전략 수립을 위한 시사점을 제공할 수 있을 
것으로 판단한다. 
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