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디지털 서명과 메시지 인증코드를 이용한 영상의 무결성 검증에 
관한 연구
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요  약  디지털 멀티미디어 콘텐츠는 쉽게 조작 되거나 복사 될 수 있기 때문에 디지털 멀티미디어 콘텐츠에 대한 출처와 
변형 여부를 확인하는 것이 매우 중요하다. 이를 위해 디지털 멀티미디어 콘텐츠에 대한 소유권 증명이나 무결성을 검증
하기 위한 목적으로 시각적으로 인지 할 수 없는 정보를 디지털 멀티미디어 콘텐츠에 삽입 할 수 있는 디지털 워터마킹
기술이 제안되었다. 본 논문에서는 영상에 대한 인증과 무결성을 검증하기 위해 영상 블록을 기반으로 하여 디지털 워터
마크를 삽입하는 방법을 제안한다. 제안 방법에서는 원 영상을 16×16 크기를 갖는 여러 블록으로 분할한 후 각 블록을
다시 4개의 8×8 서브 블록으로 세분화하여 분할된 영상 블록을 이용하여 생성된 디지털 서명과 메시지 인증 코드를
블록 내에 삽입한다. 제안 방법은 특정 블록을 복사하여 붙여 넣는 콜라주 공격을 확인할 수 있고 변형이 발생된 영역을
쉽게 검출할 수 있는 장점이 있다. 그리고 제안 방법의 안전성은 암호학적 알고리즘의 안전성에 의존하고 있다.

Abstract  Because digital multimedia content can easily be manipulated and duplicated, it is important 
to ensure that multimedia content is original and not manipulated. For this purpose, digital watermark
technology has been proposed to insert visually unrecognizable information into digital multimedia 
content for the purpose of verifying ownership or ensuring the integrity of digital multimedia content. 
This paper proposes a block-based digital watermark method for image authentication and integrity 
verification. The proposed method divides the original image into 16×16 non-overlapping pixel blocks, 
with each block further subdivided into four 8×8 sub-blocks. The digital signature or message 
authentication code generated from the image block is inserted. The proposed method can detect a 
collage attack, and it is possible to easily detect manipulated areas. The safety of the proposed method
depends on the security of the cryptographic algorithm.
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1. 서론

디지털 워터마킹은 디지털 콘텐츠에 대한 저작권 보호
나 인증과 무결성을 검증하기 위한 방법으로 연구가 이

루어져 왔다. 저작권을 보호하기 위한 방법에서는 디지
털 콘텐츠에 삽입된 워터마크가 저작권자의 워터마크임
을 증명할 수 있어야 한다. 그러나 워터마크가 삽입된 영
상에 대하여 필터링과 같은 다양한 후처리 기술을 이용
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할 경우 삽입된 워터마크를 쉽게 제거할 수 있는 문제점
이 발생한다. 따라서 저작권 보호 기술에서는 이러한 문
제점을 해결하는 것이 매우 중요하며 이를 위해 다양한 
연구가 진행되고 있다[1]. 디지털 워터마킹에 대한 또 다
른 연구 분야로는 디지털 콘텐츠에 대한 진위 여부를 확
인하기 위한 무결성 검증 방법이 있다. 무결성 검증 기술
에서는 워터마크가 삽입된 영상에 작은 변화라도 발생할 
경우 이를 감지할 수 있어야 한다.

따라서 디지털 워터마킹의 저작권 보호 기술에서는 삽
입된 워터마크가 다양한 공격으로부터 최대한 훼손되지 
않아야 하는 것이 중요하다면, 무결성 검증을 위한 워터
마킹에서는 영상에 공격이 발생하였을 경우 삽입된 워터
마크가 쉽게 파괴되어 변형 여부를 감지하는 것이 중요
하다[2-5]. 이 두 가지 기술은 디지털 콘텐츠에 워터마크
를 삽입한다는 측면에서는 유사한 기술로 볼 수 있으나 
활용하는 측면에서는 매우 다른 특성을 가지고 있다. 일
반적으로 저작권을 보호하기 위한 기술에서는 주파수 영
역에서 워터마크를 삽입하는 것이 공간영역에서 삽입하
는 것보다 강인성을 향상시킬 수 있다. 그러나 무결성을 
검증하기 위한 기술은 삽입된 워터마크가 쉽게 부수어져
야 되는 특성을 가져야하기 때문에 주파수 영역뿐만 아
니라 공간영역에서도 많은 연구가 이루어지고 있다[1,6].

공간영역에서 워터마크를 삽입하는 방법 중 대칭키 암
호를 사용하여 워터마크를 삽입하는 방법에서는 워터마
크를 검증하기 위해, 워터마크 생성에 사용된 비밀키를 
알아야 하기 때문에 키가 노출될 수 있는 단점이 있다. 
이러한 문제를 해결하기 위해 공개키 암호를 이용한 방
법에서는 개인키로 워터마크를 생성하고 공개키로 검증
하기 때문에 워터마크 삽입에 사용된 개인키를 알아내는 
것이 매우 어려운 장점이 있다. 그러나 키의 안전성 보장
을 위해 키의 길이가 길어질수록 생성되는 워터마크의 
길이도 길어질 수 있기 때문에 영상 블록에 저장할 경우 
블록의 크기가 커지게 되는 단점이 있다. 따라서 삽입되
는 워터마크가 작은 크기의 블록에 삽입될 수 있다면 공
개키 암호를 사용하는 방법이 대칭키 암호를 사용하는 
방법보다 매우 효과적일 수 있다[7-9]. 워터마크를 생성
하기 위해 사용되는 개인키와 검증을 위한 공개키가 서
로 다른 장점을 활용하면서 공개키 암호의 단점인 블록
의 크기를 줄일 수 있는 방법으로 디지털 서명을 이용하
는 방법이 있다. 디지털 서명은 해시 함수와 공개키 암호
를 이용하여 생성할 수 있으나 DSA, KCDSA, Schnorr 
서명 등을 이용할 경우 보다 작은 크기의 디지털 서명을 
얻을 수 있다. 따라서 입력 데이터의 크기가 크더라도 작

은 크기의 서명을 생성하기 때문에 블록 단위로 구성되
는 워터마킹에 효과적으로 활용할 수 있다. 

본 논문에서는 전체 영상을 작은 크기를 갖는 여러 블
록으로 나누고 각각의 블록 정보를 이용하여 디지털 서
명과 메시지 인증 코드를 생성한 후 블록 내의 하위 2개
의 LSB에 삽입하는 방법을 제안한다. 제안 방법에서 블
록의 변형 여부는 삽입된 디지털 서명을 공개키로 검증
하고, 변형이 발생된 블록은 작은 크기의 서브 블록으로 
분할하여 변형 위치를  확인한다. 제안 방법에서는 암호
학적으로 안전한 디지털 서명과 메시지 인증 코드를 이
용하여 인증과 무결성을 검증할 수 있는 방법을 제안하
며, 이를 위해 기존 방법들에 대한 문제점을 분석하고 해
결하기 위한 방법을 제시한다.

2. 관련 연구

2.1 블록 기반 워터마킹
무결성을 검증하기 위한 워터마킹은 워터마크를 제거

하기 위한 공격이 발생될 경우 삽입된 워터마크가 쉽게 
부수어져야 한다. 이를 위해 공간영역 뿐만 아니라 주파
수 영역에서 다양한 방법들이 연구되고 있으며, 일반적
으로 공간영역에서 워터마크를 삽입할 경우 주파수 영역 
방법보다 워터마크 제거가 용이할 수 있기 때문에 무결
성 검증을 위한 다양한 방법들이 제안되고 있다.

공간영역 워터마킹에서는 워터마크 삽입을 위해 화소
의 비트 값을 변경하게 되는데 화질 저하를 최소화하기 
위해서는 최하위 비트에 워터마크를 삽입하는 것이 가장 
효과적이다. 공간영역 워터마킹 중 영상을 특정 크기로 
분할하여 블록 단위로 워터마크를 삽입하는 방법에서는 
블록 정보만으로 워터마크를 생성할 경우 임의로 조작하
는 것이 가능할 수 있기 때문에 암호학적으로 안전한 해
시 함수나 디지털 서명 그리고 공개키 암호 등을 이용하
면 이러한 문제를 해결할 수 있다.

공개키 암호를 이용하여 워터마크를 생성할 경우 RSA 
공개키 암호에서는 암호문의 안전성을 위해 Eq. (1)에서 
N의 크기를 최소 2,048 비트 이상으로 사용해야 한다. 이 
경우 나머지 연산의 특성으로 인해 생성되는 암호문의 길
이는 최대 N의 길이와 같은 2,048 비트가 될 수 있다. 만
약 2,048 비트를 블록 내의 LSB에 삽입한다면 블록은 최
소 46×46 이상의 크기를 가져야 한다. 그리고 화소의 하
위 두 번째 LSB까지 확장하여 저장하더라도 32×32 이상
의 크기를 가져야 2,048 비트를 저장할 수 있다.
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   mod  (1)
Where, M denotes message, E denotes encryption 
key, N denotes prime number × prime number

블록 단위로 수행되는 워터마킹에서는 블록의 크기를 
크게 할 경우 많은 양의 정보를 저장할 수 있는 장점은 
있으나 블록 내에서 일부 화소만 변형 되더라도 항상 큰 
크기의 블록 단위로만 변형 위치가 검출되는 단점이 있
다. 따라서 블록의 크기가 작으면 작을수록 변형 위치를 
세부적으로 확인할 수 있는 장점이 있으나 워터마크의 
크기가 제한되어 암호학적으로 안전한 공개키 암호의 사
용이 어려울 수 있는 단점이 있다.

예를 들면, RSA 공개키 암호를 사용하여 8×8 블록의 
LSB에 워터마크를 삽입할 경우 최대 64비트의 암호문만 
저장할 수 있다. 이 경우 Eq. (1)에서 N은 작은 값을 사
용해야 되는데 RSA 공개키 암호에서는 2,048 비트 이상
의 키를 사용해야 개인키의 안전성이 보장될 수 있다고 
알려져 있다. 따라서 공개키 암호를 사용할 경우 8×8 크
기의 블록에 워터마크를 삽입하게 되면 쉽게 공격이 가
능하여 워터마크 생성에 사용된 개인키를 찾을 수 있으
며, 이 경우 공격자가 임의로 워터마크를 생성하여 삽입
할 수 있는 문제점이 발생한다. 따라서 공개키 암호를 사
용할 경우 워터마크 생성에 사용된 개인키의 안전성 보
장이 가능하고 작은 크기를 갖는 블록에도 삽입할 수 있
는 방법이 필요하다.

2.2 메시지 인증 코드
메시지의 무결성 검증은 암호학적으로 안전한 해시 함

수(hash function)를 많이 사용하고 있으나 해시 함수
는 메시지의 송신자를 인증하는 것이 불가능한 단점이 
있다. 이러한 단점을 해결하기 위해 메시지 인증 코드
(MAC: Message Authentication Code)가 개발되었으
며, Fig. 1의 과정으로 생성되는 메시지 인증 코드는 메
시지에 대한 무결성 검증과 Key를 통한 송신자 인증이 
가능하다.

Message MAC MACK(M)

Key

Fig. 1. Message authentication code generation 
process

메시지 인증 코드는 항상 일정한 크기의 출력을 생성
하는 해시 함수와 유사하나 송신자 인증을 위해 송신자
와 수신자 두 사람만이 공유하는 비밀키를 입력으로 사
용하여 고정된 길이의 출력을 생성하기 때문에 메시지에 
대한 무결성 검증과 송신자 인증이 가능하다[10].

메시지 인증 코드 중 해시 함수를 이용하여 생성된 메
시지 인증 코드를 HMAC(Hash-based Message 
Authentication Code)이라고 하며, HMAC은 암호학
적으로 안전하다고 알려진 모든 해시 함수를 사용할 수 
있다. 본 논문에서는 디지털 서명이 삽입된 블록에 변형
이 발생되었을 경우 변형 위치를 8×8 블록 단위로 확인
하기 위해 HMAC을 이용한다.

2.3 디지털 서명
메시지 인증 코드는 송, 수신자가 공유하고 있는 비밀

키를 이용하여 생성하기 때문에 부인방지와 제3자에 의
한 인증이 불가능하다. 따라서 이러한 문제를 해결하기 
위해 디지털 서명이 제안되었다. 디지털 서명은 메시지
에 직접 서명하는 방법과 메시지의 해시 코드(해시 값)에 
서명하는 방법으로 나눌 수 있으며, 메시지에 직접 서명
하는 방법에서는 송신자의 개인키로 메시지를 암호화하
여 디지털 서명을 생성하고 공개키로 복호화하여 검증한
다. 이 방법은 메시지 전체를 암호화해야 되기 때문에 공
개키 암호 알고리즘을 수행하는데 많은 시간이 소모되고 
서명문의 크기가 커지는 단점이 있다.

Message Hash
Function

Private
Key

Digital
Signature

Public Key 
Cryptosystem

Fig. 2. Digital signature generation process

그러나 Fig. 2와 같이 메시지의 해시 코드를 이용하여 
서명을 생성할 경우 짧은 길이의 해시 코드에 암호화를 
수행하기 때문에 메시지에 직접 서명하는 방법과 비교하
면 디지털 서명을 생성하는데 필요한 시간이 줄어들고 
서명의 길이도 짧아질 수 있는 장점이 있다. 디지털 서명
은 위의 방법 외에도 DSA나 KCDSA 그리고 Schnorr 
서명 알고리즘을 이용할 경우 서명의 크기는 알고리즘마
다 다를 수 있으나 작은 크기의 디지털 서명을 얻을 수 
있다. Table 1은 위의 3가지 방법들에 대한 비교를 나타
내고 있다.



디지털 서명과 메시지 인증코드를 이용한 영상의 무결성 검증에 관한 연구

611

Block Size Safety
RSA Big Good

HMAC Small
Middle

(There is the possibility of 
losing the secret key)

Digital Signature 
Algorithm Small Good

Table 1. Compare the three methods

3. 블록구조 및 워터마크 생성

3.1 블록 구조
본 논문에서는 두 종류의 워터마크를 사용한다. 첫 번

째 워터마크는 Fig. 3의 1번부터 64번까지 16×16 크기
를 가지는 블록에 대한 변형 여부를 검사하기 위한 워터
마크로써 Fig. 4의 정보를 이용하여 생성하고 해당 블록
의 LSB에 삽입한다. 이를 위해 전체 영상의 하위 두 개의 
LSB를 0으로 초기화한 후 블록 단위로 워터마크를 생성
하여 삽입한다. 따라서 첫 번째 워터마크를 검사하면 
16×16 블록에 대한 변형 여부를 확인할 수 있다.

128

1 2 3 4 5 6 7 8

128

9 10 11 12 13 14 15 16

17 18 19 20 21 22 23 24

25 26 27 28 29 30 31 32

33 34 35 36 37 38 39 40

41 42 43 44 45 46 47 48

49 50 51 52 53 54 55 56

57 58 59 60 61 62 63 64

 

        
       57A 57B

57C 57D

Fig. 3. Image block for watermark generation and 
embedding

Fig. 3은 128×128 크기의 영상을 16×16 크기의 블
록으로 분할한 것을 나타내고 있으며, 이 경우 그림과 같
이 64개의 블록으로 나눌 수 있다. 각 블록은 57번 블록

의 57A, 57B, 57C, 57D 와 같이 8×8 크기를 갖는 4개의 
서브 블록으로 구성할 수 있다.

Initialized block
(16×16) Block number Mark

Fig. 4. Information for generating digital signature

16×16 블록에 변형이 발생 되었을 경우 해당 블록은 
8×8 크기를 갖는 4개의 서브 블록으로 분할하여 변형 
위치를 검사하게 된다. 이를 위해 서브 블록 정보를 이용
하여 서브 블록에 삽입될 워터마크를 생성하고 해당 서
브 블록의 하위 두 번째 LSB에 삽입한다. 이와 같이 두 
종류의 워터마크를 삽입하게 되면 전체 영상에 대한 변
형 여부와 변형이 발생된 부분을 16×16 블록 단위로 빠
르게 찾을 수 있으며, 변형이 발생된 블록은 8×8 크기의 
서브 블록 단위로 검사를 수행하기 때문에 변형이 발생
된 부분을 보다 작은 영역으로 검출할 수 있는 장점이 있다.

3.2 블록 검증을 위한 워터마크
16×16 블록의 변형 검출을 위한 워터마크는 Fig. 4

와 같이 초기화된 블록과 블록 번호 그리고 마크를 개인
키와 함께 입력으로 사용하여 디지털 서명을 생성하고 
블록 내의 LSB에 삽입한다. 각각의 블록은 동일한 키를 
사용하여 서명을 생성하지만 생성되는 서명은 블록마다 
서로 다른 값을 가지며, 디지털 서명 알고리즘에 따라 서
명의 길이는 다를 수 있다. 디지털 서명 알고리즘 중 
DSA의 경우 SHA1 해시 함수를 사용할 경우 작은 크기
의 서명(r, s)이 생성되기 때문에 블록 내 LSB와 하위 두 
번째 LSB 일부에 삽입할 수 있다. 그러나 서브 블록 검증
을 위한 워터마크를 포함하여 하위 2개의 LSB에 삽입이 
불가능할 경우에는 서명 중 하나를 LSB에 삽입하고 다른 
하나는 공개키와 함께 공개한다. 

3.3 서브 블록 검증을 위한 워터마크
영상에 대한 변형 유, 무는 16×16 블록 단위로 검사

하고 변형이 발생된 블록에 대해서는 서브 블록(8×8) 단
위로 변형 위치를 검사한다. 이를 위해 생성되는 워터마
크는 서브 블록 내의 하위 두 번째 LSB에 삽입하며 다음
과 같이 생성한다.

① 초기화된 서브 블록과 서브 블록 번호 그리고 비밀
키를 입력으로 사용하여 HMAC을 생성한다.

② 메시지 인증 코드의 길이는 메시지 인증 코드 생성
에 사용된 해시 함수에 의해 결정된다. 예를 들면 
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SHA-256 해시 함수를 이용할 경우 총 256 비트
의 HMAC이 생성된다. 256 비트의 HMAC을 서브 
블록에 저장하기 위해서는 하위 두 번째부터 다섯 
번째까지의 공간이 필요하고, 이 공간에 HMAC을 
삽입하게 되면 원 영상 정보의 손실이 매우 크게 
발생하는 문제점이 있다. 따라서 HMAC을 Fig. 5
와 같이 8비트씩 나눈 후 각 8비트 블록에 대해 
XOR 연산을 수행하고 그 결과(W1)를 블록 내 화
소의 두 번째 LSB에 삽입한다.

1 2 3 … 30 31 32

8 bits 8 bits 8 bits … 8 bits 8 bits 8 bits

Fig. 5. Message authentication code

③ 서브 블록 화소의 하위 두 번째 LSB에 삽입되는 워
터마크는 ②에서 구한 워터마크를 포함하여 8비트 
정보 4개가 삽입된다. 따라서 나머지 3개의 워터마
크는 Fig. 6과 같이 초기화된 현재 블록을 기준으
로 이웃한 서브 블록을 해시 함수의 입력으로 사용
하여 생성한다. 이 과정은 이웃한 서브 블록에 대
해 모두 수행하고. 생성된 해시 코드는 ②의 과정
처럼 8비트로 축약한다. 즉, 서브 블록 A에 삽입되
는 정보는 초기화된 서브 블록 A와 이웃한 서브 블
록(B, C, D)을 각각 입력으로 사용하여 생성된 8비
트 정보(W2, W3, W4)이다.

Initialized 
sub-block(A) Hash

FunctionInitialized 
sub-block(B)

Hash
Code

Fig. 6. Sub-block watermark generation process

이 과정은 삽입되는 각각의 서브 블록을 기준으로 모
든 서브 블록들에 대해 수행한다. 따라서 A부터 D까지 
각 서브 블록의 워터마크는 W1부터 W4까지 총 32비트
로 구성되고 서브 블록의 하위 두 번째 LSB에 삽입한다. 
Fig. 7은 워터마크 삽입 과정에 대한 블록도를 나타낸다.

initialized
block

digital 
signature 
algorithm

Mark
Block No.

Private key

insert into
LSB of block

sub block
dividing

W1, W2, W3, W4
generation

insert into
2’s LSB of 
sub block

watermarked
block

Fig. 7. Watermark generation and insertion process

4. 워터마크 추출 및 분석

워터마크가 삽입된 영상의 변형 유, 무와 변형 위치는 
다음과 같이 검출한다.

① 전체 영상을 워터마크 생성 과정과 동일하게 
16×16 블록으로 분할한 후 블록 내 하위 두 개의 
LSB에서 워터마크를 추출하고 0으로 초기화한다.

② 16×16 블록의 LSB에서 추출한 디지털 서명을 공
개키와 Fig. 4의 정보를 이용하여 검증하고 블록의 
변형 유, 무를 확인한다. 추출된 디지털 서명이 유
효하면 변형이 발생되지 않은 것으로 판정하고 검
사를 종료한다. 그러나 디지털 서명이 유효하지 않
으면 변형이 발생된 블록으로 판정하고 다음 단계
를 수행한다.

③ 변형이 발생된 블록을 네 개의 서브 블록으로 분할
한 후 각 서브 블록의 하위 두 번째 LSB에 삽입된 
워터마크를 생성하는 방법과 동일한 과정으로 W1

을 생성하고 추출된 값과 비교한다. 비교 결과 서
로 다른 값을 가질 경우 변형이 발생된 블록으로 
판단한다. 그러나 모든 서브 블록의 값이 동일할 
경우에는 W2부터 W4를 비교하여 일치하는 값이 
하나도 없는 블록을 변형이 발생된 블록으로 판정
한다.

Fig. 8은 256×256 영상에 변형이 발생하였을 경우 
검출될 수 있는 최대 크기의 블록을 나타낸다. Fig. 8의 
(c)는 16×16 크기를 나타내고 2,048 비트 RSA 공개키 
암호를 사용할 경우 (d)와 같이 64×64 크기로 검출될 
수 있다.
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                (a)                            (b)

  

               (c)                              (d)

Fig. 8. Compare detectable areas: (a) original image, 
(b) tampered image, (c), (d) detectable area

DSA, Schnorr, KCDSA 등의 디지털 서명 알고리즘
을 이용하면 워터마크 생성에 사용되는 개인키의 안전성
을 보장할 수 있으면서 작은 크기의 블록으로 변형 영역
을 검출할 수 있는 장점이 있다. 그러나 RSA 공개키 암
호로 생성되는 디지털 서명은 안전성을 위해 키의 길이
가 길어질수록 암호문의 길이가 길어지기 때문에 워터마
크를 저장하기 위한 블록의 크기가 커지게 되는 단점이 
있다.

따라서 블록이 작으면 작을수록 작은 변화를 감지하는
데 효과적이다. 그리고 원 영상의 크기는 블록 크기의 정
수 배가 되어야 워터마크를 삽입하는데 효과적이다. 
2,048 RSA를 사용할 경우 블록의 크기는 46×46이 가
장 적합하나, 이 경우 영상의 크기가 블록 크기의 정수 
배가 되지 않기 때문에 서로 다른 크기의 블록이 생성되
어 특정 패턴으로 워터마크를 삽입하는 것이 어려울 수 
있다. 따라서 이러한 문제를 해결하기 위하여 블록 크기
에 따른 삽입 방법의 연구가 필요하다.

5. 결론

본 논문에서는 영상의 인증과 무결성 검증을 위해 암
호학적으로 안전한 디지털 서명을 이용하여 블록 단위로 
변형 유, 무를 확인하고 변형이 발생된 블록에 대해서는 
작은 크기의 서브 블록으로 분할한 후 삽입된 메시지 인

증 코드로 변형이 발생된 부분을 확인할 수 있는 방법을 
제안하였다. 공개키 암호를 이용하여 워터마크를 생성하
는 방법에서는 워터마크를 생성하는 개인키와 워터마크
를 검증하는 공개키가 서로 다른 장점이 있으나 워터마
크 삽입을 위해 블록의 크기가 작아질 경우 워터마크의 
안전성 보장이 어려워 질 수 있기 때문에 블록의 크기가 
커지게 되는 문제점이 발생한다. 그러나 디지털 서명을 
이용한 제안 방법에서는 이러한 문제를 해결할 수 있기 
때문에 공개키 암호를 이용한 방법보다 안전성과 효율성 
측면에서 우수한 장점이 있다. 향후 연구과제로는 암호
문을 해독하지 않고도 연산이 가능한 동형 암호 또는 준
동형 암호를 이용한 방법과 다양한 크기를 갖는 영상에 
대한 최적화된 블록 구성과 워터마크 삽입 방법에 대한 
연구가 필요할 것으로 생각된다.
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